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mh Algorytmy kryptograficzne
¢ Przestawieniowe ¢ Podstawieniowe
zmieniaja porzadek znakéw - monoalfabetyczne
wedtug pewnego schematu, tzw. — homofoniczne
figury — wieloalfabetowe
— poligramowe
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mhll Algorytmy kryptograficzne

¢ Przestawieniowe
zmieniaja, porzadek znakdw
wedtug pewnego schematu, tzw.
figury
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¢ Przestawienie kolumnowe

Przyktad.

tekst jawny: KRYPTOGRAFIA
macierz: 3x4

klucz: 2-4-1-3

tekst zaszyfrowany:
ROFPRAKTAYGI
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ml Szyfry przestawieniowe
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o Statego okresu d

Przykifad.
tekst jawny: KRYPTOGRAFIA
klucz K=(d, f) : d=4,
i:1234
f(i):2413

tekst zaszyfrowany:
RPKYORTGFAAI
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ml Szyfry przestawieniowe

KRYP TOGR AFIA
RPKY ORTG FAAI
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» Szyfry przestawieniowe

Szyfr ptotkowy

tekst jawny:  KRYPTOGRAFIA
klucz K=(d) : d=3

tekst zaszyfrowany:
KTARPORFAYGL
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ml Szyfry przestawieniowe

KRYPTOGRAFIA
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m" Algorytmy kryptograficzne

* Podstawieniowe
— monoalfabetyczne
— homofoniczne
— wieloalfabetowe
— poligramowe
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m" Szyfry podstawieniowe

¢ Szyfr monoalfabetyczny
zamienia kazdy znak uporzadkowanego alfabetu jawnego A na
odpowiedni znak uporzadkowanego alfabetu szyfru C

Przektad.

A-H, H-0, O-K, V-V

SR n Y KRYPTOGRAFIA
D-P, K-E, R-N, Y-Y ENYLTKCNHIDH
E-S, L-F, S-Q, Z-Z

F-I, M-G, T-T

G-C, N-J, U-U
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m" Szyfry podstawieniowe

e Szyfr monoalfabetyczny | | AT
Przektad. Szyfr cmentarny R N: |O: |P:
D" |E" |F"
Q |R: [S
G |H |U
Tlul|v
w x|y
KRYPTOANALIZA 5
ARCEJH A0 T
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m" Szyfry podstawieniowe

¢ Homofoniczne
odwzorowuje kazdy znak ,a” alfabetu tekstu jawnego na zestaw
elementéw f(a) tekstu zaszyfrowanego, zwanych homofonami.
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m" Szyfry podstawieniowe

e Homofoniczne

Przyktad.
tekst jawny: ANALIZA

litera homofony tekst zaszyfrowany:

A 17 19 34 41 56 60 67 83 17 32 60 44 88 23 41
I 08 22 53 65 88 90

L 0344 76

N 02 09 15 27 32 40 59

z 01 11 23 28 42 54 70 80
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m" Szyfry podstawieniowe

* Homofoniczne wyzszego stopnia

Przyktad. A 1 JK L
macierz: 5x5
] A10 22 18 02 11
tekst jawny:  LALKA 112 01 25 05 20
tekst fatszywy: KAJAK 319 06 23 13 07
K 03 16 08 24 15
M=LALKA L 17 09 21 14 04
X =KAJAK

14 1021 03 02 szyfrogram
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mhl Szyfry podstawieniowe

* Wieloalfabetowe
ABCDEFGHIJKL...

Przyktad. Szyfr Vigenere'a AABCDEFGHIJKL..
tekst jawny: LEKKOATLETKA BBCDEFGHIJKLM...
klucz: CZAD CCDEFGHIJKLMN...

DEFGHIJKLMNO..
M = LEKKOATLETKA D e J P

K'= CZADCZADCZAD ZZABCDEFGHIJIK...

NDKNQZTOGS  szyfrogram
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mu'hl Szyfry podstawieniowe

¢ Polimorficzne
szyfrujq w jednym kroku wigkszg grupe liter.

Przykfad. Szyfr Playfaira

HARPS
I CODB
E FGKL
MNQTU
VWXYZ
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ﬂ"!u!.'al Szyfry podstawieniowe

1. Jedli m; i m, znajdujq sie w tym samym wierszu, to ¢, i ¢, sq znakami z
prawej strony m, i m,, przy czym pierwsza kolumne traktuje sie jako
potozong na prawo od ostatniej kolumny.

2. Jedli m; i m, znajdujq sie w tej samej kolumnie, to ¢, i ¢, sq znakami
potozonymi ponizej m, i m,, przy czym pierwszy wiersz traktuje sie jako
lezacy pod ostatnim wierszem.

3. Jedli m, i m, znajduje sie w réznych wierszach i kolumnach, to ¢, i c, sq
brane z przeciwlegtych rogéw prostokata wyznaczonego przez m, i m,, przy
czym ¢, pochodzi z wiersza zawierajacego m, , za$ - z wiersza
zawierajacego m,

4. Jesli m; =m,, to do tekstu jawnego miedzy te litery wstawia sie nieznaczaca
litere (np. X), co eliminuje powtdrzenia.

5. Jedli tekst jawny ma nieparzysta liczbe znakdw, to na koncu tekstu jawnego
dopisuje sie nieznaczaca litere.
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m" Szyfry podstawieniowe

» Szyfry podstawieniowe

HWRPS KR YP TO GR AF IA
1. clopB
EHGKL GP PD QD QO CN CH
M NGQ T U
VWXY Z
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SRR Bczpieczenistwo
m systemow komputerowych
|

Zaawansowane algorytmy kryptograficzne

mgr Katarzyna Trybicka-Francik

pok. 503

m" Klasyfikacja

e Szyfry blokowe
e Szyfry strumieniowe

BSK - 2003
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m" Szyfry blokowe

* Dziatajq na blokach informaciji, tekstu jawnego, lub
szyfrogramu (zwykle 64 bity).

¢ Nie pracujq ,bezobstugowo”.

Sq bardzo funkcjonalne.

Pracujg w réznych trybach.

2
BSK - 2003 Copyright by K. Trybicka-Francik
mh Szyfry blokowe
tekst jawny szyfrogram

AT = feoromnd] = ETEED
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% TI'Yby pracy

¢ Tryb elektronicznej ksigzki kodowej
(electronic codebook).

e Tryb wigzania blokéw zaszyfrowanych
(cipher block chaining).

¢ Tryb sprzezenia zwrotnego szyfrogramu
(cipher feedback).

o Tryb sprzezenia zwrotnego wyjsciowego
(output feedback).

BSK - 2003 Copyright by K. Trybicka-Francik
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% Tryby pracy

(MUNNT

Tryb elektronicznej Mucz A rowani
ksigzki kodowej 1

(electronic codebook) i szyfrogram
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ﬁ Tryby pracy

ATNNT e

) . klucz owa
Tryb elektronicznej &
ksigzki kodowej
N szyfrogram
(electronic codebook)
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ﬁ Tryb elektronicznej ksigzki kodowej

e ZALETY
— Najtatwiejszy i najszybszy tryb pracy
— Mozliwos¢ niezaleznego szyfrowania kazdego bloku tekstu (bazy
danych)
— Propagacja btedu
e WADY
— Podatny na ataki

BSK - 2003 Copyright by K. Trybicka-Francik
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8 T
wektor blok tekstu blok tekstu
poczatkowy jawnego jawnego

V4 V4
‘owani
Klucz klucz
Tryb wigzania blokéw ‘ blok
zaszyfrowanych szyfrogramu szyfrogramu
(cipher block chaining)
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n Tryby pracy

wektor blok tekstu blok tekstu
poczatkowy jawnego jawnego
A V4
zyfrowal zyfrowal
Klucz klucz
> ____4
Tryb wiazania blokéw . biok blok
zaszyfrowanych szyfrogramu szyfrogramu
(cipher block chaining)
BSK - 2003 Copyright by K. Trybicka-Francik

Tryb wigzania blokéw
= zaszyfrowanych

Tekst jawny jest przed zaszyfrowaniem sumowany
mod 2 z poprzednim blokiem szyfrogramu.
Szyfrowanie:

G =E (P0G,

Deszyfrowanie:
P =C, 0D ()

BSK - 2003 Copyright by K. Trybicka-Francik
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Tryb wigzania blokow
zaszyfrowanych

o Wektor poczatkowy
— Moze by¢ dobierany losowo
— Nie trzeba go utajnia¢, moze by¢ przesytany wraz z
szyfrogramem
e Bledy
— Propagacja btedu
— Btad w szyfrogramie
— Btad synchronizacji

BSK - 2003 Copyright by K. Trybicka-Francik

g Tryb wigzania blokéw
zaszyfrowanych

« Nie mozna zacza¢ szyfrowania, zanim nie odbierze sie
catego bloku danych

« Nieprzydatny jezeli dane musza by¢ przetwarzane w
porcjach wielkosci bajtu

BSK - 2003 Copyright by K. Trybicka-Francik

rejestr przesuwajacy
Tryb sprzezenia D) l

zwrotnego szyfrogramu
(cipher feedback). Kucz 5 wani

lewy skrajny baijt ‘ I
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rejestr przesuwajacy
Tryb sprzezenia b l

zwrotnego szyfrogramu
(cipher feedback). klucz ‘F zyfrowal

/
lewy skrajny bajt
s~ (P
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g Tryby sprzezenia
zwrotnego szyfrogramu

¢ Propagacja btedu
e Samoodtwarzanie

e Pozwala na szyfrowanie informacji
w jednostkach mniejszych niz rozmiar bloku

» Jest wolniejszy od swoich poprzednikow
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rejestr przesuwajacy
Tryb sprzezenia D, l /

zwrotnego wyjsciowego
(output feedback) klucz 4 wani

lewy skrajny bajt ﬂ

(P
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mhl Tryby pracy

rejestr przesuwajacy
Tryb sprzezenia b l /

zwrotnego wyjéciowego =
(output feedback) kluez <5, Bdeszyfrowal

lewy skrajny bajt v

@ @
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m..‘,'.'al Ktory do czego?

¢ Tryb elektronicznej ksigzki kodowej (ECB)
— bazy danych
o Tryb wigzania blokéw zaszyfrowanych (CBC)
— szyfrowanie plikow
e Tryb sprzezenia zwrotnego szyfrogramu (CFB)
— szyfrowanie strumieni znakow
¢ Tryb sprzezenia zwrotnego wyjsciowego (OFB)
— w systemach z transmisjg synchroniczng o duzej szybkosci,
bez tolerancji na propagacje btedu

BSK - 2003 Copyright by K. Trybicka-Francik

m‘ Szyfry strumieniowe

o Szyfrowanie
Ex(M) = Ea(m)I| Ea(my)l] Eg(M3)l... [|Ew(my)
» Bezpieczenstwo zalezy od generatora kluczy

Szyfry strumieniowe

e

synchroniczne samosynchronizujace

BSK - 2003 Copyright by K. Trybicka-Francik
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ml Synchroniczne szyfry strumieniowe

o Klucz generowany niezaleznie od strumienia wiadomosci

¢ Po obu stronach, szyfrujacej i deszyfrujacej generatory
strumienia kluczy

» Nie rozsiewajg btedéw transmisji
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mﬂl Synchroniczne szyfry strumieniowe

szyfrowanie deszyfrowanie
Generator Generator
ciggu klucza ciggu klucza
—_— Jah)
P @ % P
ci
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@R T\ b sprzezenia zwrotnego
wyj$ciowego

* Klucz wptywa na funkcje Klucz

nastepnego stanu ’m
* Funkcja wyjsciowa nie jest ctrzny

zalezna od klucza

o Ztozonos¢ kryptograficzna

i zwykle jest bardzo prosta -

Funkcja stanu
spoczywa na funkgji stanu nastepnego
nastepnego zaleznego od
niej klucza

Funkcja wyjscia
'
Ki
BSK - 2003 Copyright by K. Trybicka-Francik
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m" Tryb licznikowy

& Funkcja stanu
wewnetrznego prosta

® Ziozona funkcja stanu Stan wewnetrzny

wyjsciowego
# Mozliwo$¢ wyznaczenia i- L
tego bitu klucza Funkcja stanu
| nastepnego
Funkcja wyjscia
klucz

BSK - 2003
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mhll Atak wstawieniowy

¢ Przechwycenie szyfrogramu
- t] P1s P2s P3s Pay---
—k Ky Ky Ky Kgpen.
—t.z. ¢y, Cy C3, gyt

e Wprowadzenie zaburzenia
- t] P1/ p’l Par P3s --

-k kll kZI k3l k4/
-tz.c, ¢, ¢, ¢4
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mhll Atak wstawieniowy

e Znajac p’ mozemy wyznaczy¢ caty tekst za tym

bitem
-k,=¢,/0p 0 p, = ¢ 0k,
-ky=¢c'0Op, u P; =0k

—ky=c/ 0p; g Py =Co UKy
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SRR S 10synchronizujace szyfry
strumieniowe
e Kazdy bit ciggu szyfrujacego jest funkcjg pewnej statej
liczby poprzednich bitow szyfrogramu
e Zwykle pracuje w trybie sprzezenia zwrotnego szyfrogramu
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@R S mosynchronizujace szyfry
strumieniowe

Stan wewnetrzny < Stan wewnetrzny

Funkcja wyjscia Funkcja wyjscia
'«

klucz >
1 .
\ \
b R
P, L G L P,
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e Poréwnanie
Szyfry blokowe Szyfry strumieniowe
e tatwe w implementacji ¢ Trudne w implementacji
¢ Silne w dziataniu programowej
« Doskonate do odczytu i * tatwe do analizy
zapisu danych w postaci matematycznej
bloku o Przesyt szyfrowanej

informacji z terminala

BSK - 2003 Copyright by K. Trybicka-Francik
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» Klucze tajne
» Klucze jawne

BSK - 2003 Copyright by K. Trybicka-Francik

» Klucze tajne

A—
e szyfrowanie 4\
— .

tekst jawny klucz szyfrogram

AR
— deszyfrowanie /
—

Szyfry symetryczne

BSK - 2003 Copyright by K. Trybicka-Francik

» Klucze jawne

klucz )
tekst jawny ! szyfrogram

klucz,
—t—
— deszyfrowanie <“/
e

Szyfry asymetryczne

BSK - 2003 Copyright by K. Trybicka-Francik
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—
podstawieniowo-permutacyjne

BSK - 2003 Copyright by K. Trybicka-Francik

g DES (Data Encryption Standard)

» Standard od 23 listopada 1976

» Szyfr blokowy (blok: 64 bity)

» Szyfr symetryczny (klucz: 56 bity)
» Skfada sie z 16 cykli

BSK - 2003 Copyright by K. Trybicka-Francik

DES (Data Encryption Standard)

blok tekstu
Jaw nego

BSK - 2003 Copyright by K. Trybicka-Francik
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DES (Data Encryption Standard)

blok tekstu
juwr)ego

< Ry

BSK - 2003 szyfrogram Copyright by K. Trybicka-Francik

a DES (Data Encryption Standard)

{ klucz

1

pemufac]a Kluez 1

przesuniecie pr‘zesumeclz
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a DES (Data Encryption Standard)

b; ... by
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IDEA
e (International Data Encryption Algorithm)

# Opublikowany 1992

» Szyfr blokowy (blok: 64 bity)

» Szyfr symetryczny (klucz: 128 bity)
» Sktada sie z 8 cykli
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= IDEA
. == (International Data Encryption Algorithm)

'Xxl 'le 'le 'Xcl
Klucz 1" Klucz zlazl o Klucz 31§:, Klucz 41‘
! T
T
.
-

1 |
T

F =
5 65 ¥ 6T
IDEA

T = (International Data Encryption Algorithm)

mnozenie liczb ab mod 216 +1 =

‘ (ab mod 216} @ div 21)
gdy (ab mod 216)=(ab div 216)

(ab mod 216) @b div 216)+ 216+1
gdy (ab mod 216)(ab div 216)

f dodawanie mod 216 +1

«ﬁ dodawanie mod 2
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IDEA
5= (International Data Encryption Algorithm)

rejestr przesuwajacy
ﬂm Kluczl  klucz2  klucz3  klucz4  kluczb5  kluczé

kluczl klucz2 klucz'3 klucz4 Klucz'5  klucz'6

klucz"l  Kklucz'2 klucz"3 Kklucz'4 klucz'5  Klucz"6

aeseerprry & & & & & &
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Rijndael — AES
(Advanced Encryption Standard)

Opis algorytmu na stronie WWW
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Dziekuje za uwage

BSK - 2003 Copyright by K. Trybicka-Francik

Copyright by K.Trybicka-Francik



