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Typy zagrozen
— czestotliwos$¢ wystepowania

Problemy )
fizycznych Wirusy
zabezpieczen 4%

20%

Ataki zzﬁzw"a"’ Pomylki ludzi
55%
Nieuczciwy
personel
10%

Niezadowolony
personel
9%
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g Ustugi ochrony

o Poufnosc¢

* Uwierzytelnienie
o Nienaruszalnos¢
» Niezaprzeczalnos¢
¢ Kontrola dostepu
» Dyspozycyjnosc¢
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g Model ochrony dostepu do sieci
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sieé

komunikat

Model ochrony dostepu do sieci

(@~

tajna informacja

@D?J przetwarzanie

przetwarzanie

< o charakterze o charakterze
ochronnym ochronnym
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Terminologia
tekst jawny
" szyfrowanie deszyfrowanie
algorytm algorytm
kryptograficzny kryptograficzny
(szyfr) (szyfr)
szyfrogram
— 1@$77890# —
BSK - 2003 Copyright by K. Trybicka-Francik

Szyfrowanie

sieé
komunikacji
pakietéw
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w sieci komunikacji pakietéw
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Szyfrowanie
w sieci komunikacji pakietow
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Szyfrowanie
w sieci komunikacji pakietéw

komutator

szyfrowanie na catej drodze przesytu
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Szyfrowanie
w sieci komunikacji pakietéw

komutator

szyfrowanie na faczu
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Szyfrowanie
w sieci komunikacji pakietow

komutator

oba rodzaje szyfrowania
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g Teoria informaciji

v’ Teoretyczne podstawy kryptografii
opracowat w 1949 r. Shannon.

Zaproponowat by teoretyczng poufno$c¢ szyfru
mierzy¢ nieokreslonoscig tresci jawnej
uzyskanej z przekazanego tekstu zaszyfrowanego.

v Teoria informacji dotyczy dwu zagadnien:
v' problemu ,kanatu z szumem”
v problemu poufnosci
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g Teoria informaciji

_ ~ szum (zaktdcenie) .

Nadawca —weet™ . Odbiorca
M ’ - N
M'+bity korekcyjne
(wiadomoé¢ nadana) 0O
o+ M
bity nadmiarowe
(korekcyjne)
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S Teoria informacii

przeksztatcenie szyfrujace

Nadawca > Odbiorca
M M’+ informacje
(wiadomos$¢ nadana) dodatkowe
Celowo wprowadza a
zaktdcenie M
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A Teoria informacii

Jezeli przyjmiemy, ze X, ..., X, to warianty wszystkich mozliwych tresci
wiadomosci, a p(X,), ..., P(X,) to prawdopodobieristwa, z jakimi one
wystepuja, przy czym

to entropie definiujemy jako:

()= 3 p00on, g

Innymi stowy, entropia to $rednia ilos¢ informacji przypadajaca na
wiadomos¢.
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A Teoria informacii

Wskaznik jezyka dla wiadomosci N jest zdefiniowany jako:
_H(X)
N

Jest to $rednia ilos¢ informacji przypadajaca na stowo.
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S Teoria informacii

Wskaznik bezwzgledny jezyka definiuje sie jako maksymalna liczbe
bitéw informacji, ktére moga by¢ zakodowane w kazdym znaku, pod
warunkiem, ze wszystkie stowa sg jednakowo prawdopodobne. Jezeli
przyjmiemy, ze alfabet danego jezyka zawiera L znakow,

to wskaznik bezwzgledny jezyka jest dany jako

R=log, L

maksimum entropii poszczegdlnych znakow.
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A Teoria informacii

Jezyki naturalne charakteryzuje pewna nadmiarowo$¢, redundancja, ktéra
wynika ze struktury jezyka.
Nadmiarowosc te definiuje sie jako:

D=R-r
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A Teoria informacii

Przyjmijmy ze Y jest wiadomoécig ze zbioru wiadomosci Yy, ..., Y,
przy czym

m

Z p(v,)=1

=
Przez P(X|Y) oznaczmy prawdopodobienstwo warunkowe wystapienia
wiadomosci X przy znanym Y. Natomiast p(X,Y) oznacza taczne
prawdopodobienstwo wystapienia wiadomosci Xi Y,
czyli p(X,Y) = P(X|Y)p(Y).

Entropia warunkowa X przy danym Y jest okreslona wzorem:

_ 1
H(X lY)_; p(X’Y)logZEP(XilY)E
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S Teoria informacii

Oznaczmy przez M zbiér wiadomosci jawnych, a przez € zbidr
szyfrogramow.
Shannon warunek na bezpieczenstwo doskonate wyrazit wzorem:

H(M|C)=H(m)

innymi stowy, zbiory M i C sg statystycznie niezalezne.
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A Teoria informacii
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A Teoria informacii

Oznacza to,
ze dla uzyskania rozwigzania doskonale bezpiecznego:

+ klucz musi by¢ co najmniej tak dtugi, jak dtugi jest tekst jawny
+ musi by¢ ciggiem losowym,
+ moze by¢ uzyty tylko jednokrotnie.

kazdy algorytm kryptograficzny
jest mozliwy do ztamania !!!
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S Teoria informacii
m - odlegto$¢ jednostkowa

Dla wiadomosci o dtugosci n liczba kluczy deszyfrujacych dany
szyfrogram do zrozumiatego tekstu jest dana wzorem:
QH(K)-nD- 1

Odlegtos¢ jednostkowa (punkt jednostkowy),U , jest to taka
przyblizona dtugos¢ szyfrogramu, ze suma rzeczywistej informacji
(entropii) w odpowiednim tekscie jawnym i entropii klucza jest
réwna liczbie bitéw szyfrogramu.

Dla wiekszosci symetrycznych systemoéw kryptograficznych
U=H(K)/D
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oy
e

Sukces

przy przetamywaniu

algorytmow obliczeniowo bezpiecznych
uzalezniony jest od dostepnych zasoboéw:
mocy obliczeniowej i czasu.
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A Zioz0no$¢ obliczeniowa

Ztozono$¢ obliczeniowa algorytmu mierzona jest
za pomocq dwu zmiennych:

+ T dla ztozonosci czasowej
+ S dla ztozonosci pamieciowej
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A Zlozono$¢ obliczeniowa

Klasyfikacja

+ zlozonos¢ algorytmu jest stata, gdy nie zalezy od n, O(1),

+ ztozonosc algorytmu jest liniowa, gdy roénie liniowo ze wzrostem
n, O(n),

+ ztozonos¢ algorytmu jest wielomianowa, gdy wynosi O(nf(®)
przy statym t,

+ algorytmy ktdrych ztozonos¢ wynosi O(nf®), gdzie t jest stata,
a f(n) jest wielomianem zmiennej n, nazywamy
algorytmami o ztozonosci wyktadniczej,

+ algorytmy ktdrych ztozonos¢ wynosi O(nf®), gdzie t jest stata,
a f(n) jest wiecej niz statg, a mniej niz liniowg, nazywamy
algorytmami o ztozonosci superwielomianowej.
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Ztozonos$¢ obliczeniowa

i . .
m - klasy ztozonosci
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-_——
s
Kryptografowie
dazg do tego aby
ztozonos$¢ obliczeniowa szyfrow nie byta wieksza niz
liniowa

Kryptoanalitycy
daza do tego aby
ztozonos¢ obliczeniowa algorytmoéw tg
nie byta wieksza niz
wykladnicza
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A Tcoria liczb
m - arytmetyka modularna

a =b (mod n), jesli a = b + kn gdzie k to liczba catkowita

(a+b) mod n = ((a mod n) + (b mod n)) mod n
(a-b) mod n = ((@ mod n) - (b mod n)) mod n
(a*b) mod n = ((@a mod n) * (b mod n)) mod n
(a*(b+c)) mod n = (((@*b) mod n)+((a*c) mod n)) mod n

a*mod n

np.

a8 mod n = (a*a*a*a*a*a*a*a) mod n =
= ((a2 mod n)2 mod n)2 mod n
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A Teoria liczb
m - arytmetyka modularna

Odwrotnosci modulo pewna liczba

al =x (mod n),
czyli szukamy takiego x, ze

1= (a*x) mod n

np.
1/4 = x (mod 7)
1=(4*x)mod7

X=2
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A Teoria liczb
m - chinskie twierdzenie o resztach

Jesli n=p,*p,*...*p, jest rozkladem liczby n na czynniki
pierwsze, to uktad réwnan

(xmod p,) = a; przy czymi=1,2,...,t
ma jedno rozwigzanie x, przy czym x jest mniejsze niz n.

np.
n=3*=15
x =14

(14 mod 3) = 2; (14 mod 5) = 4
Istnieje tylko jedna liczba mniejsza od 15
posiadajaca reszty 2 i 4
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A Tcoria liczb
m - reszty kwadratowe

Jesli p jest liczba pierwsza i liczba a jest wieksza niz 0 i
mniejsza niz p, to a jest resztg kwadratowa modulo p, gdy
zachodzi

x? =a (mod p) dla wszystkich x.
Nie wszystkie wartosci liczby a spetniajg to réwnanie.

np.
p=7 resztami kwadratowymisg 1, 2i 4
12=1=1(mod 7) 22=4=4(mod 7)
32=9=2(mod 7) 42=16=2(mod 7)
52=25=4(mod 7) 62=36=1(mod 7)
liczby 3,5 i 6 sg nieresztami kwadratowymi modulo 7
x2=3(mod 7) x2=5(mod 7) x2=6(mod 7)
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A Teoria liczb
m - liczby pierwsze

e Liczba pierwsza
— jest wieksza niz 1,
— posiada dwa dzielniki 1 i sama siebie
e Liczby wzglednie pierwsze
— nie posiadaja wspdlnych dzielnikéw réznych od 1,
lub inaczej, jesli ich najwiekszy wspolnym dzielnikiem
jest 1
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AN Problemy

o Faktoryzacja

¢ Generatory liczb pierwszych

 Logarytmy dyskretne w skonczonym ciele dyskretnym
¢ Generatory liczb pseudolosowych
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W Dziekuje za uwage
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