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1. WSTĘP //S7 Klasyfikacja i zastosowanie sieci komputerowych.doc

1.1. Poczatek sieci //S7 Architektura logiczna sieci komputerowych.doc
Początki sieci były czasem walk między producentami urządzeń sieciowych, gdzie każdy producent próbował zdominować rynek swoim produktem, niekompatybilnym z urządzeniami konkurencji. Przedsiębiorstwa, które chciały zbudować sieć musiały zdecydować się na produkty jednego wykonawcy. 

Typowa architektura wczesnych sieci sprowadzała się do terminali połączonych bezpośrednio z komputerem Mainframe (patrz rys. 1). System ten został wprowadzony przez IBM i był dość popularny w latach 70. 
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Rys. 1. Połączenie stałe terminali z komputerem (źródło literatura [3])

Niestety system ten miał spore ograniczenia, ponieważ terminale były na stałe połączone z głównym komputerem. Kolejnym więc krokiem w rozwoju sieci komputerowych była zmiana sposobu przyłączenia terminali do Mainframe’a. Tym razem terminale zostały połączone poprzez linie dzierżawione z procesorem telekomunikacyjnym, który miał za zadanie umożliwienie współdziałania jednego łącza przez wiele terminali (patrz rys. 2) 


[image: image2]
Rys. 2. Połączenie terminali z komputerem poprzez linie dzierżawione
Krok ten ogromnie zwiększył możliwości sieci, ponieważ umożliwił pracę z odległych miejsc, oraz pokazał nowy kierunek, w którym ruszył rozwój sieci. Jednak samo tylko łączenie terminali z dużymi komputerami jest dość ograniczonym zastosowaniem, w połowie lat 80-tych firma DEC zaproponowała bardziej otwarte rozwiązanie: łączenie w sieć nie tylko terminali z maszynami liczącymi, lecz również samych maszyn z innymi komputerami (patrz rys.3). 


[image: image3]
Rys. 3. DecNet – sieć jednorodna

1.2. ISO

System otwarty to system zgodny z zaleceniami modelu odniesienia i zdolny do wymiany informacji z innymi systemami otwartymi. System otwarty realizuje pewne funkcje, które dzieli się na grupy tworzące hierarchię. Każda grupa stanowi pewien podsystem. Gdy połączymy ze sobą kilka systemów otwartych, to podsystemy, w których realizowane są takie same funkcje utworzą warstwę. Właśnie za pomocą takich warstw (poziomów) modeluje się sieci komputerowe. Liczba warstw, ich nazwy i funkcje przez nie realizowane są różne w różnych sieciach. We wszystkich sieciach zadaniem warstw jest świadczenie usług wyższym poziomom. Co więcej wyższe warstwy wcale nie muszą znać sposobu realizacji tych usług.
W każdej warstwie może istnieć element aktywny (obiekt). Obiekty znajdujące się w tej samej warstwie (być może w różnych systemach otwartych) nazywane są partnerami. Partnerzy mogą realizować pewne funkcje (np. nawiązanie połączenia) a  zasady ich współdziałania określa protokół danej warstwy. Faktycznie jest tak, że dane nie są przekazywane między partnerami, lecz każda warstwa przekazuje dane do warstwy niższego poziomu. Dopiero na najniższym poziome następuje komunikacja fizyczna, w odróżnieniu od komunikacji wirtualnej występującej w warstwach wyższych poziomów. Partnerzy warstwy N oferują partnerom warstwy N+1 usługi swojej warstwy oraz warstw niższych, przy czym w warstwie N nie jest znany sposób realizowania usług w warstwach niższych - jest jedynie wiadomo, że takie usługi są dostępne.

W ramach pojedynczego systemu usługi warstwy N są dostępne w punktach udostępniania usług, przy czym do jednego punktu może być dołączony tylko jeden obiekt warstwy N+1 i jeden warstwy N, ale jeden obiekt warstwy N+1 lub N może być dołączony do wielu punktów udostępniania usług. Każdy obiekt ma swoją nazwę, a każdy punkt udostępniania usług jest określony przez adres.

W celu zapewnienia jednoznaczności opisu usług i niezależności ich od implementacji wprowadzono tzw. operacje elementarne, które dostępne są na styku warstwy N (usługodawca) a obiektami warstwy N+1 (usługobiorcy). Wyróżniono cztery rodzaje takich operacji:

· Żądanie - jest generowane przez obiekt warstwy N+1 w celu zainicjowania określonego działania warstwy N lub partnera;

· Zawiadomienie - jest generowane przez warstwę N w celu:

a) poinformowania obiektu w warstwie N+1, że partner podjął pewne działania lub życzy sobie podjęcia pewnych działań;

b) poinformowania obiektu w warstwie N+1 o pewnych działaniach usługodawcy;

· Odpowiedź - jest generowana przez obiekt warstwy N+1 dołączony do punktu udostępniania usług warstwy N w celu określenia zakończenia działania zainicjowanego dostarczeniem zawiadomienia do tego punktu.

· Potwierdzenie - jest generowane przez warstwę N do punktu udostępniania usług tej warstwy w celu określenia zakończenia działanie zainicjowanego żądaniem skierowanym do tego punktu.

Funkcje realizowane przez usługodawcę prezentuje się za pomocą funkcji elementarnych. Kolejność ich generowania przez usługodawcę jest zawsze jednakowa (nie muszą występować od razu wszystkie). Każda operacja elementarna wchodząca w skład realizowanej funkcji ma zazwyczaj pewne parametry. W celu określenia usług warstwy N zestawia się wszystkie funkcje, które ona realizuje, dla każdej funkcji określa się operacje elementarne i ich parametry. Dla każdej operacji elementarnej określa się cel jej generowania, warunki w jakich może to nastąpić, znaczenie i zakres dopuszczalnych wartości parametrów oraz akcje podejmowane w wyniku wygenerowania tej operacji. Parametry operacji elementarnych określają jedynie jaka informacja musi być dostępna dla nadawcy i odbiorcy. Taka norma definiowania usług w żaden sposób nie narzuca rozwiązań implementacyjnych. Ponadto jednoznaczne określenie dla każdej warstwy zbioru realizowanych funkcji oraz operacji na każdym styku umożliwia zastępowanie jednej realizacji warstwy zupełnie inną realizacją. Wszystkie żądania stawiane nowej realizacji sprowadzają się do tego, aby oferowała wyższej warstwie dokładnie taki zestaw usług, jak poprzednia.
W modelu odniesienia zdefiniowano również jednostki danych w działaniu usługodawcy. Wyróżnia się:

a) porcje informacji zlecane warstwie N do wysłania (jednostki usług warstwy N, wiadomości), SDU - Service Data Unit;

b) jednostki danych styku międzywarstwowego (jeżeli konieczne), IDU - Interface Data Unit;

c) jednostki danych przesyłane w obrębie warstwy usługodawcy (jednostki protokołu, ramki), PDU - Protocol Data Unit;

Uporządkowany zbiór warstw i protokołów jest nazywany architekturą sieci. Szczegółowy opis architektury musi zawierać informację umożliwiającą programiście napisanie dla każdej warstwy programu poprawnie realizującego odpowiedni protokół.

Zalety modelu warstwowego:

· umożliwia niezależny rozwój warstw

· zmniejsza złożoność systemu

· standaryzuje interfejs

· zapewnia współpracę pomiędzy urządzeniami pochodzącymi od różnych producentów

· przyspiesza rozwój sieci
Opracowany przez ISO Model Odniesienia Systemów Otwartych OSI (Open Systems Interconnection) składa się z siedmiu warstw. Oto ważniejsze z zasad, którymi kierowano się przy tworzeniu modelu:

a) Warstwa powinna być tworzona wtedy, gdy potrzebny jest inny poziom abstrakcji.

b) Każda warstwa powinna realizować jakąś dobrze zdefiniowaną funkcję.

c) Funkcję każdej warstwy należy dobierać z uwzględnieniem międzynarodowej standaryzacji protokołów.
d) Warstwy powinny być tak dobrane, aby minimalizować przepływ informacji między nimi.
e) Liczba warstw powinna być tak duża, aby nie było konieczne łączenie różnych funkcji w tej samej warstwie. Jednocześnie jednak liczba warstw powinna być tak mała, aby architektura zbytnio się nie rozrosła.

Warstwy modelu OSI oraz jednostki informacji na poszczególnych poziomach przedstawia rysunek 3.1.
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Rysunek 3.1. Warstwy modelu OSI oraz ich jednostki informacji

We wprowadzeniu wspomniano o architekturach SNA i DNA. W poniższej tabeli zestawiono porównanie koncepcji warstw sieciowych w architekturach OSI, SNA i DNA.

	Warstwa
	OSI
	SNA
	DNA

	7
	Zastosowań
	Użytkownika końcowego
	Zastosowań

	6
	Prezentacji
	Usług NAU
	

	5
	Sesji
	Sterowania przepływem danych
	Brak

	
	
	Sterowania transmisją
	

	4
	Transportowa
	
	Usług sieciowych

	
	
	Sterowania ścieżką
	

	3
	Sieci
	
	Transportowa

	2
	Łącza danych
	Sterowania łączem danych
	Sterowania łączem danych

	1
	Fizyczna
	Fizyczna
	Fizyczna


Tabela 3.1. Porównanie koncepcji warstw wg różnych architektur

.

W następnych podrozdziałach omówiono poszczególne warstwy modelu OSI. Na początku każdego podrozdziału dotyczącego danej warstwy wypunktowano główne jej zadania, a następnie coraz bardziej wgłębiając się w opis warstwy opisano sposoby realizacji tych zadań.

1.2.1. Siedem warstw logicznych //s7 protokoly komunikacyjne sieci

To oczywiście było ogromnym postępem, ponieważ możliwa stała się wymiana danych między odległymi maszynami oraz równoległe rozwiązywanie zadań. Jednakże wielką niedogodnością nadal była niekompatybilność między urządzeniami różnych producentów. Fakt ten znacznie ograniczał zastosowanie sieci, ponieważ praktycznie każda większa sieć musiała być z góry rozplanowana i sytuacja np: nagłego połączenia wielu sieci komputer+terminale była możliwa jedynie w przypadku posiadania sprzętu tego samego producenta. Naprzeciw temu problemowi wyszła organizacja ISO (International Organization for Standardization, 1946 Genewa), która zaproponowała warstwowy model sieci  (model referencyjny OSI – Open Systems Interconnection). System ten wykazywał całkowicie odmienną filozofię niż wykorzystywane wtedy systemy sieci. Dopuszczał on połączenia między innymi systemami (innych producentów), innymi maszynami itp. – dlatego właśnie nazwano go Modelem Referencyjnym Połączonych Systemów Otwartych (patrz rys.4). Model OSI został szybko przyjęty przez producentów i częściowo właśnie jemu zawdzięczamy obecny stan rozwoju sieci komputerowych. 


[image: image5]
Rys. 4. Architektura ISO/OSI (źródło  literatura [2],[3])
Model OSI jest dość prosty do wytłumaczenia: dzieli procesy zachodzące podczas sesji komunikacyjnej na 7 warstw zorganizowanych według naturalnej sekwencji zdarzeń zachodzących podczas takiej sesji (patrz tab.1).
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Tabela 1. Warstwy modelu OSI (źródło literatura [2])

Referencyjny model OSI, jak widać na tab. 1, składa się z siedmiu warstw. Każda z nich posiada swoją określoną funkcję. Całość działa następująco:

· Warstwa 1: fizyczna

Warstwa fizyczna jest najniżej położoną warstwą, jest odpowiedzialna za przesyłanie strumieni bitów. Warstwa druga przesyła jej ramki bitów a warstwa fizyczna wysyła szeregowo każdy bit struktury ramki. Oczywiście również odbiera bity wysyłane przez drugą stronę kanału i wysyła je do drugiej warstwy. 
· Warstwa 2: łącza danych

Ta warstwa również odpowiada za wysyłanie i odbieranie danych. Jednak jej obowiązkami są: pakowanie danych w ramki oraz rozpakowywanie ramek przychodzących. Ponieważ ważne jest aby ramka docierała do celu w postaci niezmienionej, ramka zawiera mechanizmy kontrolujące poprawność zawartości. Aby móc uznać jakość transmisji za wysoką, muszą być spełnione następujące warunki: węzły muszą wysyłać sobie potwierdzenia każdej odebranej prawidłowo ramki oraz przed wysłaniem potwierdzenia odebrania prawidłowej ramki, węzeł musi zweryfikować poprawną zawartość. 
· Warstwa 3: sieci

Warstwa ta jest używana do komunikacji między komputerami znajdującymi się poza lokalnym segmentem sieci LAN. Jest odpowiedzialna za określenie trasy między komputerami. Nie posiada żadnych mechanizmów kontrolujących poprawność danych, więc musi polegać na warstwie 2. 
Protokołami trasowanymi są: IP, IPX, AppleTalk.

· Warstwa 4: transportu

Odpowiada za wiarygodność transmisji, jednak umożliwia tę usługę również poza lokalnym obrębem sieci LAN (w przeciwieństwie do warstwy łącza danych). Jej zadaniem jest również poukładanie w odpowiedniej kolejności pakietów, które mogły dojść w innym porządku niż były wysłane.
· Warstwa 5: sesji

Zadaniem tej warstwy jest zarządzanie przebiegiem komunikacji podczas połączenia między komputerami. Ta warstwa decyduje o tym czy komunikacja może zachodzić w jednym, czy w dwóch kierunkach, oraz o tym, kiedy bieżące zadanie zostało zakończone, czyli kiedy można rozpocząć nowe. Warstwa sesji jest rzadko używana, ponieważ wiele protokołów jej funkcje dołącza do warstw transportowych.
· Warstwa 6: prezentacji

Warstwa ta jest odpowiedzialna za zarządzanie sposobem kodowania wszelkich danych. Może być też używana np. do szyfrowania wiadomości lub do zmiany formatu znaków (jak choćby z ASCII na EBCDIC).
· Warstwa 7: aplikacji

Jest najwyższą warstwą. Pełni zwykle funkcję interfejsu między aplikacją użytkownika a usługami sieci.

W praktyce wygląda to następująco: każda warstwa zaczynając od 7 a kończąc na 1, do danych, które należy wysłać dodaje swój nagłówek i całość przesyła do warstwy niższej (warstwa 1 całość przesyła do odbiorcy). W ten sposób odbiorca informacji może łatwo określić poprawność danych. 

Od początków sieci minęło wiele czasu, rozbudowały się, spopularyzowały. W czasach obecnych rozwój sieci komputerowych jest na takim poziomie, że trudno je jednoznacznie sklasyfikować. Możemy przecież podzielić sieci ze względu na ich typ, rodzaj, sposób dostępu do danych itd. przy czym każdy z tych podziałów posiada swoje zalety. W dalszej części rozdziału przedstawimy różne sposoby na sklasyfikowanie sieci, należy jednak pamiętać, że w rzeczywistości sposoby te są ze sobą połączone i dopiero po sklasyfikowaniu sieci względem każdego z podziałów dostajemy pełny obraz sieci.

1.2.2. Sprzet pracujacy na odpowiednich warstwach

1.2.2.1. warstwa fizyczna (physical layer)
1.2.2.1.1. Konwerter nośników

Jest to urządzenie pracujące w warstwie 1 modelu OSI, służące do łączenia ze sobą różnych, niekompatybilnych ze sobą mediów transmisyjnych np. skrętki i światłowodu lub skrętki i kabla koncentrycznego.

Należy zaznaczyć, że konwerter może łączyć ze sobą tylko urządzenia pracujące w tym samym standardzie sieciowym, kompatybilne ze sobą na poziomie warstwy 2 np. urządzenia Ethernet.

1.2.2.1.2. Transceiver

Urządzenie nadawczo-odbiorcze (transceiver) – urządzenie, które umożliwia stacji transmisje „do” i „z” któregoś ze standartowych mediów normy IEEE 802.3. Dodatkowo transceiver Ethernetowy zapewnia izolację elektryczną pomiędzy stacjami oraz wykrywa i reaguje na kolizje.  Dawniej podłączany do portu AUI (Attachment Unit Interface). Dopiero transceiver mógł zostać podłączony do medium transmisyjnego (np.: koncentryk, skrętka). Obecnie Transceiver znajduje się  wewnątrz karty sieciowej (jeżeli chodzi o ethernet) [8].

Realizuje następujące funkcje: 

· odbiera i przesyła  dane, 

· wykrywa jednoczesne pojawienie się pakietów danych sygnalizując to jako kolizję, 

· nie dopuszcza do przesyłania zbyt długich pakietów danych > 20 us (Jabber Function), 

· wykrywa przerwę w linii światłowodowej

· wykonuje test SQE (Signal Quality Error) "Heartbeat".

Dzięki transceiverowi można w prosty sposób przyłączyć do istniejącej sieci daleko położone urządzenia lub segmenty sieci.   Transceiver'y znajdują zastosowanie również tam gdzie tor transmisji danych przebiega przez środowisko, w którym znajduje się zakłócające pole elektromagnetyczne.   Transceiver'y wyposażone są w jeden port elektryczny RJ45 oraz jeden port optyczny z przyłączem SC. Długość odcinka optycznego przy wykorzystaniu światłowodu wielomodowego może wynosić ok. 3km a przy zastosowaniu światłowodu jednomodowego nawet do 20km.

W momencie gdy  transceiver zostanie uszkodzony i zaczyna w sposób ciągły nadawać sygnał, sytuację taką nazywamy jabbering. W takim przypadku definiowaną przez normę rolą transceivera jest odcięcie sygnału.

1.2.2.1.3. Modem

Modem (MOdulator- DEModulator), umożliwia połączenie urządzeń cyfrowych za pomocą publicznej sieci telefonicznej (kanał analogowy). Wszystkie linie telefoniczne są optymalizowane pod kątem przesyłania mowy a nie do przesyłania danych. Zatem żeby było możliwe przesyłanie danych tą drogą potrzebne jest urządzenie konwertujące sygnał cyfrowy, w jakim są zapisane dane, na sygnał analogowy. Ten proces nazywa się modulacją. Po stronie nadawcy modem konwertuje cyfrowy sygnał komputera na sygnał analogowy, przesyłany dalej przez łącza telekomunikacyjne. Ten proces nazywa się demodulacją Po stronie odbiorcy modem dokonuje odwrotnej operacji to jest przekształca odebrany sygnał z postaci analogowej na cyfrową. Przesyłany sygnał nadal jest cyfrowy, a jedynie upodobniony do analogowego tak aby można było przesłać go w analogowym kanale telefonicznym [3].

          Obydwa komikując się wzajemnie modemy muszą stosować zgodne ze sobą techniki komunikacyjne, zdefiniowane kilkoma standardami. Do najważniejszych należą standardy serii V, opracowane przez CCITT (Consultative Committee for International Telegraph and Telephone – Komitet Międzynarodowej Unii Telekomunikacyjnej powołanej przez ONZ). Innym standardem transmisji modemowej jest Microcom Nerworking Protocol (MNP).

Modemy dzielimy na zewnętrzne (podłączane do portu szeregowego RS-232 lub portu USB) i wewnętrzne (podłączane do złącz komputera m.in.: ISA, PCI, PCMCIA). 

1.2.2.1.4. Karta sieciowa

Nazywana jest również adapterem sieciowym. Czasem określana mianem NIC (Network Interface Card). Ogólny schemat karty sieciowej można zobaczyć na rys. 1. Urządzenie łączące komputer z siecią zawierające dwa interfejsy – jeden do połączenia z siecią:

-      skrętka  (UTP)

-      kabel  koncentryczny (BNC)

i drugi interfejs - do połączenia z komputerem:

-      USB

-      PCI

-      ISA (EISA)

-      PCIM/CIA
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	Rys. 1 Ogólny schemat karty sieciowej. Legenda: BUS – magistrala komputera,

C – koprocesor sieciowy, LM – pamięć lokalna, LB – magistrala lokalna, M – układ zamiany kodu,T – transciwer.


Każda karta przystosowana jest tylko do jednego typu sieci (np. Ethernet.) i posiada niepowtarzalny numer - mac, identyfikujący zawierający ją komputer. Odpowiedzialna za przydzielanie numerów jest międzynarodowa instytucja pod nazwą Institute of Electrical and Eleectronics Engineers. Każdemu producentowi przypisuje ona odpowiedni kod i zakres liczbowy, dzięki temu jesteśmy wstanie zidentyfikować producenta karty sieciowej po jeej numerze mac [6]. 

W obecnie produkowanych kartach sieciowych wbudowany jest procesor, co umożliwia przetwarzanie niektórych danych bez angażowania głównego procesora oraz własną pamięć RAM, która pełni rolę bufora w sytuacji, gdy karta nie jest w stanie przetworzyć napływających z dużą szybkością danych. Większość współcześnie produkowanych kart posiada także możliwość podłączenia programowalnej pamięci Remote Boot PROM, pozwalającej na załadowanie systemu operacyjnego z sieciowego serwera. Karta oznaczona przydomkiem Combo posiada oba interfejsy wyjściowe: UTP i BNC (nigdy nie mogą one działać równocześnie). Rozróżnia się również karty 10 i 100Mb; te drugie są to z oczywistych względów karty UTP. 

Najważniejszym zadaniem karty sieciowej jest transmisja i rozszyfrowywanie informacji biegnących łączami komunikacyjnymi. Przesyłanie danych rozpoczyna się od uzgodnienia parametrów transmisji pomiędzy stacjami (np. prędkość, rozmiar pakietów). Następnie dane są przekształcane na sygnały elektryczne, kodowane, kompresowane i wysyłane do odbiorcy. Jego karta dokonuje ich deszyfracji i dekompresji. Tak więc karta odbiera i zamienia pakiety na bajty zrozumiałe dla procesora stacji roboczej. Przesyłanie informacji z karty do systemu może się odbywać na cztery różne sposoby:

•
bezpośredni dostęp do pamięci (DMA) - dane przesyłane są dzięki kontrolerowi DMA   

do pamięci, nie obciążając procesora. 

•
Współdzielona pamięć karty (SAM) -  dane umieszczane są we własnej pamięci karty. Procesor uznaje ją za część pamięci operacyjnej komputera.

•
Współdzielona pamięć komputera (SSM) -  dane umieszczane są w wydzielonej części pamięci operacyjnej komputera, do której ma dostęp także procesor karty sieciowej.

•
Bus mastering - najszybszy sposób przesyłania danych, ulepszona forma DMA. Karta przejmuje kontrolę nad szyną danych komputera i wpisuje dane bezpośrednio do pamięci nie obciążając procesora.

1.2.2.1.5. Powielacz (repeater)

Informacja przesyłana kablem ulega zniekształceniom proporcjonalnie do jego długości. Jednym z urządzeń, które wzmacnia i regeneruje sygnały przesyłane kablem jest repeater. Repeater służy więc do fizycznego zwiększania rozmiarów sieci. Powielacz jest prostym, 2-portowym urządzeniem służącym do zwiększania rozmiarów sieci. Sygnał przychodzący jednym portem poddawany jest regeneracji (przywracaniu prostokątnego kształtu charakterystycznego dla sygnałów cyfrowych) oraz wzmocnieniu, a następnie wysyłany dalej drugim portem [3]. Sposób podłączenia widzimy na Na Rys. 2.
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	Rys. 2 Przykład zastosowania powielacza w sieci lokalnej.


Reapeter pracuje w  warstwie fizycznej modelu ISO/OSI. Oznacza to, że jego działanie ogranicza się do obróbki elektrycznej sygnału przesyłanego w sieci. Urządzenie to nie interpretuje w żaden sposób przesyłanych sygnałów. Nie izoluje segmentów, uszkodzeń ani pakietów, łączy ze sobą sieci o takiej samej architekturze, używające tych samych protokołów i technik transmisji. Może łączyć segmenty sieci o różnych mediach transmisyjnych, zwiększając w ten sposób jej zasięg.

1.2.2.1.6. Koncentrator (hub)

Nazywany jest również koncentratorem, multiportem lub multiplekserem.  Mówiąc w uproszczeniu jest wieloportowym repeaterem. Spełnia on wszystkie funkcje repeatera oraz dodatkowo rozgałęzia sieć. Sygnał przychodzący jest regenerowany i wzmacniany, a następnie wysyłany na wszystkie porty urządzenia (z wyjątkiem portu do którego sygnał nadszedł).Jest to urządzenie posiadające wiele portów służących do przyłączania stacji roboczych zestawionych przede wszystkim w topologii gwiazdy [5].

W zależności od liczby komputerów przyłączonych do sieci może się okazać konieczne użycie wielu hubów. W sieci takiej nie ma bezpośrednich połączeń pomiędzy stacjami. Dużą zaletą takiego rozwiązania jest fakt, iż przerwanie komunikacji między jednym komputerem a hubem nie powoduje awarii całej sieci, ponieważ każda stacja posiada z nim oddzielne połączenie. Ponadto każdy pakiet   musi przejść przez hub, więc możliwa jest kontrola stanu poszczególnych odcinków sieci. Jednak uszkodzenia huba unieruchomi całą sieć. Na Rys. 3 (zaczerpniętym z  [7]) możemy zobaczyć przykład zastosowania dwóch habów do budowy sieci lokalnej.  

1.2.2.1.6.1. Podział hubów:

1.2.2.1.6.1.1. Hub pasywny

przekazuje po prostu sygnały odbierane z każdego dołączonego do niego portu na wszystkie pozostałe porty..
1.2.2.1.6.1.2. Hub inteligentny (managable, czyli z możliwością zarządzania)

przetwarza odbierane sygnały i przekazuje do innych portów (do wszystkich, do niektórych - tak jak ma to miejsce w przypadku huba przełączającego porty, a nieraz tylko do jednego; zależy to już od rodzaju huba). Hub taki może już filtrować pakiety i poddawać je kontroli. Huby inteligentne są wyposażane w rozwiązania, dzięki którym ruch pakietów przepływających przez taki węzeł sieci może być monitorowany przez administratora sieci. Administrator ma najczęściej możliwość logicznego włączania i wyłączania wskazanych portów z eksploatacji. 

•
Huby przełączające porty
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	Rys.3 Sieć z kilkoma hubami.


1.2.2.1.6.1.3. Huby przełączające porty

Wzrastające oczekiwania użytkowników eksploatujących sieci LAN przyczyniły się do powstania kolejnego rodzaju huba - tym razem przełączającego porty. Nie należy przy tym mylić urządzenia przełączającego porty z klasycznym przełącznikiem. To drugie urządzenie omówiono w części poświęconej switchom (przełącznikom). Jak sama nazwa wskazuje, hub przełączający porty operuje na poziomie portów (a nie ramek, tak jak to robi przełącznik) [5].

Konwencjonalne huby odbierają pakiety z portu i przekazują je do wszystkich innych portów. Huby przełączające porty segmentują sieć LAN, zwiększając znacznie jej przepustowość. Dzięki takiemu zabiegowi (który sprowadza się do budowania kilku oddzielnych domen kolizji) osiągamy podobny efekt, jak w przypadku zastosowania wysokiej klasy urządzenia, opartego na technologii przełączania ramek. Z tą różnicą, że znacznie mniejszym kosztem.

Jak pracuje hub przełączający porty?

Na czym polega przełączanie portów i czym ta technologia różni się od metody polegającej na przełączaniu ramek, która jest stosowana w dużych, korporacyjnych systemach sieciowych?

Sieć komputerowa składa się z segmentów, po których krążą pakiety generowane przez stanowiska pracy zainstalowane w danym segmencie. Każdy z segmentów można porównać do dwupasmowej (dwukierunkowej) autostrady. Każda taka autostrada stanowi w sieci Ethernet oddzielną domenę kolizji. Jeśli do danego segmentu podłączymy zbyt wiele urządzeń, na autostradzie powstanie korek - w sieci pojawi się tak wiele pakietów, że przepustowość segmentu znacznie zmaleje [7].

Urządzenia przełączające radzą sobie z tym problemem, tworząc oddzielne segmenty (separując je w ten sposób od siebie). Każdy taki segment (port) obsługuje tylko jedno stanowisko lub co najwyżej kilka stanowisk pracy. Przełącznik portów decyduje wtedy, gdzie należy kierować ruch pakietów generowanych w obrębie każdego z segmentów, i kieruje pakiety z fizycznego portu huba do jednego z wewnętrznych repeaterów. W hubie przełączającym porty każde wydzielone pasmo przenoszenia danych (czyli zdefiniowaną przez użytkownika - lub automatycznie przez sam hub - grupę portów) jest obsługiwane przez jeden z wewnętrznych, pracujących niezależnie od siebie repeaterów. Nad całością pieczę sprawuje elektroniczna krosownica (matryca przełączania portów), która pozwala przyłączyć każdy z portów do dowolnego repeatera.

Ponieważ przełączanie jest realizowane lokalnie (jak już wspomniano, zadanie to wykonują specjalne układy), to proces ten przebiega bardzo sprawnie - można powiedzieć, że z możliwie maksymalną szybkością, z jaką można wykonać tego rodzaju operację. Dlatego technologia ta jest łatwiejsza do zaimplementowania (i można to zrobić tańszym kosztem) niż technologia oparta na przełączaniu ramek. Ważne jest przy tym to, że technologia przełączania portów oferuje równie wiele zalet, co przełączanie ramek.

Przełącznik ramek pracuje w ten sposób, że przegląda każdą ramkę sieci Ethernet i definiuje na tej podstawie, z którego segmentu pochodzi dany pakiet, i do jakiego segmentu należy go przesłać. Układy wykonujące to zadanie muszą być więc obdarzone pewną inteligencją i urządzenia takie są przez to nieco droższe.

Niezależnie jednak od tego, jakie rozwiązanie wybierzemy (przełączanie portów lub ramek), efekt jest zawsze taki sam - liczba kolizji występujących w sieci LAN znacznie spada, a jej przepustowość wzrasta. Powód jest prosty - w każdym przypadku w architekturze sieci pojawiają się nowe pasma do transmitowania ruchu pakietów. Podsumowując można powiedzieć, że z im większej liczby segmentów składa się sieć LAN, tym wydajniej pracuje.

Zwykły hub pracuje w trybie współdzielonego dostępu do medium. Jeśli do takiego huba jest dołączonych np. osiem stacji, to jednocześnie mogą się ze sobą komunikować dwie stacje. Pozostałe muszą czekać na moment, kiedy dwie stacje zakończą sesję łączności i medium zostanie zwolnione. Huby przełączające mogą obsługiwać jednocześnie wszystkie osiem stacji (zakładając, że pierwsza będzie się komunikować z drugą, trzecia z czwartą, piąta z szóstą, a siódma z ósmą), gwarantując każdej takie samo pasmo przenoszenia danych. Tak więc w przypadku sieci Ethernet 10 Mb/s pakiety będą przepływać przez hub przełączający z szybkością 40 Mb/s (transmisja w trybie półdupleksu; cztery razy po 10 Mb/s).

Najczęstszym rodzajem kabla łączącego komputer i hub jest skrętka (10Base-T). Huby potrafia jednak dokonać konwersji sygnału pochodzącego z różnych mediów transmisyjnych. Dostosowują się też do różnych standardów sieciowych jak np. Ethernet, Token Ring, ATM. 

Huby są na ogół przyłączane są kaskadowo  do innych hubów.

Najnowsze urządzenia tego typu umożliwiają realizację zaawansowanych funkcji zarządzających, obsługę całego ruchu w dużej sieci, kontrolowanie jej stanu, monitorowanie pracy użytkowników. Posiadają też funkcję przełączania portów. Umożliwia ona łatwą rekonfigurację stacji roboczych i zarządzanie grupami roboczymi. Poszczególni użytkownicy z danej grupy nie muszą znajdować się fizycznie w obrębie jednego miejsca. Każdy port huba może byc przypisany do dowolnego segmentu sieci. 

Konstrukcja hubów

Biorąc pod uwagę konstrukcję hubów, można je podzielić na: wolno stojące, wieżowe i modularne (chociaż zdarzają się też huby reprezentujące mieszankę tych rozwiązań) [8]:

•
Huby wolno stojące mają stałą konfigurację i są z reguły wyposażone w rozwiązania pozwalające łączyć je z innymi hubami (łącze 10Base-5 lub kaskada budowana za pomocą skrętki łączącej dwa huby). Huby wolno stojące są tanie, ponieważ najczęściej nie można nimi zarządzać (chociaż dynamiczny rozwój technologii powoduje, że inteligentne huby wolno stojące wypierają z rynku proste huby pasywne). Huby wolno stojące nadają się do obsługi niewielkich grup roboczych, składających się z czterech do maks. dwudziestu czterech stanowisk pracy. 

•
Huby wieżowe dysponują tymi samymi opcjami co huby wolno stojące, z tą jednak różnicą, że można - używając krótkich odcinków kabli - budować z nich rozbudowane węzły sieci (wieże), składające się z wielu hubów. Po połączeniu w jeden zestaw kilku hubów wieżowych mamy do czynienia ze specyficznym hubem modularnym, którym można zarządzać jak pojedynczym węzłem sieci. Jeden hub w takiej wieży pełni wtedy najczęściej rolę modułu służącego do zarządzania pozostałymi urządzeniami (wchodzącymi w skład tej wieży). 

•
Huby wieżowe mają jedną podstawową zaletę - za ich pomocą można w dowolny i bardzo elastyczny sposób rozbudowywać stopniowo strukturę sieci. Nie trzeba od razu kupować dużego huba, a w razie potrzeby można dokupić tylko kolejny hub wieżowy) poszerzając możliwości wybranego węzła sieci. Jest to tanie i proste rozwiązanie. Wszystkie huby wieżowe są hubami inteligentnymi - można nimi zarządzać. 

•
Huby modularne mają budowę modułową (jedno chassis z wieloma gniazdami rozszerzeń) i można nimi zarządzać. W gniazdach rozszerzeń można instalować różnego rodzaju moduły (karty), dysponujące kilkoma portami; moduły te reprezentują właściwie oddzielne huby wolno stojące. Wszystkie gniazda (a więc i moduły) korzystają z usług szybko pracującej magistrali i towarzyszących jej układów scalonych, realizujących zadanie przełączania pakietów. Każdy z portów wbudowanych w dowolny moduł może przesyłać pakiety do innych portów wbudowanych w pozostałe moduły. 

1.2.2.2. warstwa łącza danych (data link layer)
1.2.2.2.1. Most (bridge)
Mosty to proste urządzenia śledzące adresy MAC umieszczane w przesyłanych do nich pakietach. Mosty nie mają dostępu do adresów warstwy sieciowej, dlatego nie można ich użyć do dzielenia sieci opartej na protokole TCP/IP na dwie podsieci IP. To zadanie mogą wykonywać wyłącznie routery. Prosty most pełni funkcję inteligentnego regeneratora. Odbiera i retransmituje pakiety, analizując przy tym, skąd pakiet przyszedł i dokąd należy go przesłać. Jeśli pakiet nie powinien być retransmitowany, most nie obsługuje go. W przeciwnym wypadku pakiet jest kierowany na drugą stronę mostu.

Most może być urządzeniem wolno stojącym, ale może też przybrać postać modułu instalowanego w chassis lub w hubie. Most buduje specjalną bazę danych (tabelę mostowania), która zawiera informacje o topologii sieci.

Mosty odczytują adresy generowane w podwarstwie MAC drugiej warstwy modelu OSI (warstwa łącza). Są to w przypadku sieci Ethernet 48-bitowe adresy kart sieciowych, przypisywane im na stałe przez producentów w momencie wytwarzania karty.
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	Rys. 4 Przykład użycia bridgy w sieci.


Analizując adresy MAC, urządzenie wie, czy dany pakiet należy wyekspediować na drugą stronę mostu czy też pozostawić bez odpowiedzi. Sprzęgane segmenty mogą być budowane przy użyciu tej samej technologii (Ethernet-Ethernet) lub reprezentować odmienne standardy (Ethernet-Token Ring). Mosty łączące dwie sieci LAN, z których każda jest budowany przy użyciu innej technologii, nazywamy mostami translacyjnymi. Na Rys. 4 (zaczerpniętym z  [6]) możemy zobaczyć sieć wykorzystującą bridże do łącznia sieci lokalnych ze sobą. 
Rodzaje mostów

W zakresie technologii mostowania pakietów możemy wyróżnić trzy rodzaje mostów:

•
transparentne, czyli przeźroczyste, 

•
oparte na technologii Source Routing, 

•
oparte na technologii Spanning Tree. 

Kiedy most transparentny jest zainstalowany pierwszy raz, ekspediuje na drugą stronę wszystkie adresy zawierające nie znane mu adresy. Most taki uczy się topologii sieci i dopiero po pewnym czasie tworzy tabelę mostowania; korzystając z jej usług jedne pakiety akceptuje, a inne odrzuca. Mosty Spanning Tree (metoda używana w sieciach Ethernet) mają jedną podstawową zaletę - zapobiegają powstawaniu w sieci pętli pakietów, które mogą nieraz kompletnie zablokować medium.

1.2.2.2.2. Spanning Tree
Jeśli w sieci opartej na mostowaniu jedne segmenty komunikują się z innymi segmentami używając zapasowych ścieżek połączeń (nadmiarowość), to do środowiska takiego powinno się wprowadzić protokół Spanning Tree[1]. Algorytm STA (Spanning Tree Algorithm) polega na tworzeniu wielu alternatywnych dróg połączeń, ale pozostawieniu zawsze jednej trasy wolnej (zazwyczaj jest to jedna linia komutowana). Odblokowywana ona jest tylko w razie konieczności np. awarii innej drogi. Problem ten dotyczy też sieci VLAN, ponieważ sieć wirtualna ma architekturę, którą można porównać do sieci opartej na mostach. W każdej sieci VLAN należy wtedy implementować oddzielne mechanizmy transportu pakietów, wykorzystujące do tego celu Spanning Tree. 

1.2.2.2.3. Source Routing
Metoda Source Routing Jest stosowana w sieciach Token Ring - pakiet danych zawiera wtedy informację o tym, którą drogą ma dotrzeć do celu. Mosty korzystają w tej metodzie ze specjalnych algorytmów (wysyłając wcześniej w sieć pakiety pełniące rolę badaczy, przechodzących przez wszystkie mosty, i wracających do nadawcy). Dzięki temu pakiet trafia do stacji przeznaczenia przechodząc przez minimalną liczbę węzłów sieci [6].

Mosty operują w warstwie MAC i mogą sprzęgać sieci homogeniczne, czyli tego samego standardu (np. IEEE 802.3). Niektóre mosty - zwane translacyjnymi (translational bridges) - wykonują dodatkowe funkcje, dzięki którym mogą sprzęgać sieci heterogeniczne (różnych standardów, np. IEEE 802.3 i IEEE 802.5).

Mosty można też podzielić na dwie grupy, zależnie od tego, w jakim środowisku są stosowane. Stosując to rozróżnienie mamy do czynienia z mostami pracującymi lokalnie lub mostami sprzęgającymi odległe sieci LAN.

Należy jeszcze wspomnieć o specyficznym węźle sieci, który nie jest ani mostem, ani routerem. Jest czymś pośrednim. Mowa o brouterze (zlepek dwóch słów - bridge i router). Jest to podrasowany most, ubogi krewny routera. Brouter wykonuje wszystkie operacje przypisywane mostowi, a dodatkowo ma możliwość analizowania adresów generowanych w warstwie sieciowej. Dlatego brouter może np. trasować specyficzny rodzaj pakietów (np. generowanych przez protokół IP), a wszystkie inne pakiety mostować w ten sam sposób, jak to robią klasyczne mosty. Broutery są obecnie stosowane niezmiernie rzadko i zostały całkowicie wyparte przez routery wieloprotokołowe.

Bridge są proste w instalacji, nie wymagają konfiguracji. Są urządzeniami wysoce elastycznymi i adaptowalnymi - przy dodawaniu nowego protokołu potrafią automatycznie dostosować się.

Zapewniają proste filtrowanie, odczytują adres zapisany w ramce np. sieci Ethernet i określają do jakiego segmentu należy przesłać dany pakiet. Gdy więc komputer z jednego segmentu wysyła wiadomość, mostek analizuje zawarte w niej adresy i jeśli nie jest to konieczne nie rozsyła jej do innego segmentu. W sieci nie krążą wtedy zbędne pakiety. Bridge nie potrafią jednak zablokować pakietów uszkodzonych, ani przeciwdziałać zatorom, powstałym gdy wiele stacji roboczych usiłuje naraz rozsyłać dane w trybie broadcastowym. Bridge mogą przesyłać pakiety wieloma alternatywnymi drogami i może zdarzyć się, że na dwóch różnych interfejsach pojawi się ta sama informacja i pakiety będą krążyć po sieci w nieskończoność. Może to spowodować powstanie sztormów broadcastowych i zakłócenie pracy sieci.

Urządzenia te wykorzystuje się również do poprawienia niezawodności sieci, co polega na podziale dużych sieci na mniejsze segmenty. Uszkodzony kabel czy węzeł może doprowadzić do unieruchomienia całej sieci, tak więc podział pojedynczej sieci lokalnej na kilka mniejszych sieci połączonych ze sobą za pośrednictwem mostu zmniejsza wpływ uszkodzonego kabla lub węzła na funkcjonowanie całej sieci.

1.2.2.2.4. Przełącznik (switch)
Stosowane zwykle zwykle w sieciach opartych na skrętce. Są urządzeniem służącym do przyłączania stacji przede wszystkim w topologii gwiazdy, a także do rozładowania ruchu w sieci i wyeliminowania kolizji, w czym przewyższają bridge. Posiadają zazwyczaj kilkanaście portów. Mogą być one wykorzystane do podłączenia stacji końcowych, innych przełączników, bądź hubów [3].

Umożliwiają one zmniejszenie obciążenia w sieci, poprzez jej podział na mikrosegmenty i tzw. przełączanie (komutowanie). Polega to na tym, iż do jednego segmentu można przydzielić zaledwie jedną stacje roboczą, co znacznie redukuje rywalizację o dostęp do medium. Użytkownik otrzymuje wtedy całą szerokość pasma dla siebie. Każdy port switcha stanowi wejście do jednego segmentu sieci. Urządzenia te eliminują więc wąskie gardło w sieciach LAN związane z węzłami, przez które przekazywane są dane z centralnego serwera, a dalej rozprowadzane do odpowiednich stacji. W efekcie pracy, przykładowo przełącznika posiadającego 10 portów, jest uzyskanie 10 niezależnych segmentów z całą szerokością pasma (np. pełnych 10 Mbps w przypadku 10Base-T). Na Rys. 5 (zaczerpniętym z  [7]) możemy zobaczyć jakie możliwości daje nam przełącznik – równocześnie pozwala na dwie transmisje w tym samym czasie z pełną przepustowością łącza.
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	Rys. 5  Przykład użycia przełączników w  sieci.


Chociaż praca każdego przełącznika sieci LAN opiera się na poddawaniu analizie adresów zawartych w nagłówkach pakietów kierowanych do przełącznika (i kierowaniu ich na tej podstawie do właściwych portów wyjściowych), to jednak architektury przełączników (i co za tym idzie - sposoby zawiadywania ruchem pakietów) różnią się znacznie między sobą. Przełączniki przetwarzają odbierane z sieci pakiety na wiele sposobów. Można tu wyróżnić dwa podstawowe sposoby zawiadywania ruchem pakietów: cut through (przełączanie bezzwrotne i store and forward (metoda pamiętająco-wysyłająca).

Każda z tych metod ma swoje wady i zalety. Przełącznik pracujący w trybie cut through przetwarza pakiety bez zwłoki, kierując je do portów przeznaczenia tak szybko, jak jest to tylko możliwe (a więc natychmiast po rozpoznaniu adresu zawartego w nagłówku pakietu). Technologia ta została opracowana przez firmę Kalpana (obecnie część Cisco).

Przełączniki zawiadujące pakietami w trybie cut through nadają się doskonale do obsługiwania aplikacji potrzebujących bardzo dużego pasma przenoszenia danych i nie tolerujących zbyt długiego oczekiwania na dane (minimalny czas zwłoki przy transmitowaniu pakietów). Wśród producentów stosujących tę technologię są: Cnet, DEC i Grand Juction.

Wadą tej technologii jest natomiast to, że odbierane z sieci pakiety nie są magazynowane w pamięci przełącznika i nie można ich poddać żadnej kontroli czy weryfikacji. Nawet jeśli pakiet jest błędny czy niekompletny, przełącznik kieruje go natychmiast do portu przeznaczenia. Może to być powodem wielu kolizji pakietów w sieci i niepotrzebnych powtórzeń transmisji. Jest to więc metoda szybka, ale nie zawierająca żadnych mechanizmów kontroli poprawności transmitowanych pakietów. 

Przełącznikiem takim nie można poza tym w skuteczny sposób zarządzać. Nie dysponuje on bowiem rozwiązaniami pozwalającymi prowadzić analizę ruchu pakietów w sieci czy kontrolować poprawność transmisji danych. W przypadku metody store and forward każdy pakiet jest zapisywany najpierw do pamięci przełącznika i dopiero po poddaniu go analizie jest wysyłany do właściwego portu wyjściowego. Pozwala to sprawdzić dokładnie zawartość pakietu i wykryć ewentualne przekłamania. Przełącznikami takimi jest bardzo łatwo zarządzać (zmagazynowane w buforze dane można w każdej chwili przejrzeć i poddać przełącznik rekonfiguracji) i są to urządzenia w pełni skalowalne. Sposób, w jaki przełącznik przetwarza pakiety (metoda przełączania bezzwłocznego lub metoda pamiętająco-wysyłająca), zależy w dużym od tego, jakiego rodzaju oprogramowanie rezyduje w pamięci danego urządzenia. Może to być oprogramowanie oparte na technologii mostowania lub używające tradycyjnej metody trasowania pakietów (stosowanej przez routery). Większość przełączników nowej generacji stosuje z reguły różne odmiany technologii pamiętająco-wysyłającej.

Technologia ta ma jednak podstawową wadę: wraz z rozbudową przełącznika i wyposażeniem go w nowe opcje czas zwłoki w obsłudze pakietów (to jest czas liczony od odebrania pakietu z sieci do wysłania go do właściwego portu) wzrasta do poziomu nie akceptowanego przez wiele aplikacji sieciowych. 

Inne metody przełączania ramek

Niektóre firmy stosują rozwiązania będące mieszanką wymienionych powyżej technologii przełączania ramek. Są to: fragment free lub intelligentswitching.

Pierwsza metoda jest podobna do cut through, jednak przełącznik zaczyna transmitować ramkę do stacji przeznaczenia dopiero wtedy, gdy odbierze pierwsze 64 bajty. Powoduje to nieco większe opóźnienia, jednak gwarantuje, że ewentualne kolizje nie będą przenoszone z jednej domeny kolizji do drugiej (co może nieraz występować przy stosowaniu metody cut through) [2].

Metoda inteligentnego przełączania (intelligentswitching) łączy cut through i store-and-forward. Na początku przełącznik pracuje w szybkim trybie cut through, ale z chwilą przekroczenia określonego poziomu błędów (np. dwudziestu na sekundę) układ przełączania zaczyna pracować w trybie store-and-forward. Gdy sytuacja wraca do normy (brak błędów), do akcji wchodzi znowu tryb cut through.

Niekiedy przełącznik dysponuje jednym, centralnym układem przełączania ramek, a w innych rozwiązaniach mamy do czynienia z architekturą rozproszoną (np. układy przełączające ramki mogą się znajdować w każdym nowym module instalowanym w przełączniku). Przełącznik pracuje dużo szybciej niż router, ponieważ zadanie przełączania ramek jest realizowane w dużym stopniu przez warstwę sprzętową takiego węzła sieci (np. specjalizowane układy ASIC). W routerze znakomita większość zadań związanych z trasowaniem pakietów jest realizowana przez oprogramowanie [6].

Dodatkową i coraz ważniejszą cechą przełączników wyższej klasy jest możliwość budowania sieci wirtualnych VLAN. Oznacza to możliwość definiowania logicznych grup stacji roboczych, które mogą komunikować się ze sobą tak, jakby znajdowały się w jednej sieci lokalnej, niezależnie od ich fizycznej lokalizacji i od fizycznej struktury połączeń. Sieci wirtualne pozwalają na tworzenie bezpiecznych grup roboczych, zwiększenie efektywnej przepustowości sieci i rozdzielanie ruchu broadcastowego. 

Algorytmy wyboru drogi, tzn znajdowania na jakim porcie jest adresat ramki, są dokładnie takie same jak w przypadku bridgy i zostały one dokładnie opisane w dziale poświęconym bridgom

1.2.2.3. warstwa sieciowa (network layer)
1.2.2.3.1. Ruter (router)
To najbardziej zaawansowane urządzenie stosowane do łączenia segmentów sieci i zwiększania jej fizycznych rozmiarów. Router jest urządzeniem konfigurowalnym, pozwala sterować przepustowością sieci i zapewnia pełną izolację pomiędzy segmentami [4]. 

Funkcje routera są podobne do mostu. Różnica  polega na tym   iż routery są używane do przekazywania danych pomiędzy sieciami opartymi na różnych technologiach oraz na większym zaawansowaniu technicznym. Routery są  integralną częścią Internetu, gdyż składa się on z wielu sieci opartych na różnych technologiach sieciowych. 
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	Rys. 6 Przykład użycia routerów  w  sieci. 


W sieciach rozległych dane przesyłane są z jednego węzła do konkretnego drugiego, a nie do wszystkich. Po drodze napotykają na wiele węzłów pośredniczacych, mogą też być transmitowane wieloma różnymi trasami. Router jest jednym z tych węzłów, który ma za zadanie przesłać dane najlepszą (najszybszą) trasą. Na Rys. 6 (zaczerpniętym z  [6]) możemy sobaczyć przykład inteligentnego wyboru drogi przez routery. Komputer o numerze ip 154.20.45.19 łączy  się z  drugim komputerem 154.20.70.25 – jak widać wybrana trasa jest optymalna.
Do kierowania danych rutery używają tzw. tablicę routingu, zawierającą informacje o sąsiadujących routerach i sieciach lokalnych. Służy ona do wyszukania optymalnej drogi od obecnego położenia pakietu do innego miejsca sieci. Tablica routingu  może być statyczna lub dynamiczna,   zależy to od postawionych wymagań. Statyczna musi być aktualizowana ręcznie przez administratora sieci,  dynamiczna natomiast jest aktualizowana automatycznie przez oprogramowanie sieciowe. Zaletą dynamicznej tablicy routingu jest to, że w wypadku zablokowania sieci z powodu ruchu o dużym natężeniu oprogramowanie sieciowe może zaktualizować tablicę, tak aby poprowadzić pakiety drogą omijającą zator [3].

Komunikacja w sieci z routerem oparta jest na adresacji logicznej, co pozwala np. na fizyczne umiejscowienie adresata. Każdy segment sieci musi mieć własny adres sieciowy LAN, podobnie jak i każdy komputer. Informacje o nich umieszczane są w pakietach. Routery funkcjonują na poziomie warstwy sieciowej, maję więc szerokie możliwości.

Do ich głównych zalet zaliczyć można: 

· wybór optymalnej trasy między nadawcą a odbiorcą, 

· ochrona (zapory, kodowanie), 

· transakcja protokołów (łączenie różnych segmentów o różnych protokołach), 

· filtrowanie pakietów (sortowanie i selekcja transmitowanych pakietów), 

· usuwanie pakietów bez adresu. 

· Ponadto router potrafi zlikwidować sztormy broadcastowe, a nadawca jest informowany o uszkodzeniu lub zaginięciu pakietu. 

Routery pełnia także funkcje tzw. firewalli - zabezpieczając sieć przed niepowołanym dostepem. Należy go tak skonfigurować aby widoczny dla niego był tylko jeden komputer główny. Wszyscy użytkownicy LAN przy dostępie do Internetu korzystają z pośrednictwa tego komputera, a użytkownicy Internetu mają dzięki niemu ograniczony dostep do sieci lokalnej.

Routery są stosowane zarówno w sieciach LAN, jak i WAN. W sieciach LAN (routery lokalne) są używane wtedy, gdy system chcemy podzielić na dwie lub więcej podsieci, czyli poddać operacji segmentowania. Segmentacja sieci powoduje, że poszczególne podsieci są od siebie odseparowane i pakiety zarówno point-to-point, jak i multicast czy broadcast nie przenikają z jednej podsieci do drugiej. Korzyść jest oczywista: w ten sposób zwiększamy przepustowość każdej z podsieci.

Aby router nie był ciągle zasypywany pakietami IP, których nie może przekazać dalej, Internet został wyposażony w specjalny protokół ICMP, umożliwiający kontrolowanie ruchu w sieci. Przesyłki nadawane za pomocą tego protokołu mają wyższy priorytet, a więc są transmitowane szybciej niż zwykłe pakiety. Protokół ICMP (Internet Control Message Protocol) określa sposób tworzenia i wymiany informacji sterujących pomiędzy routerami lub routerami i hostami. Za pomocą wiadomości ICMP router może więc np. zgłosić, że dana podsieć jest przeciążona i pakiety IP powinny być do niej kierowane przez inny router. Dany router może też - na przesłane poprzez ICMP zapytanie hosta - przekazać mu informację o numerze Net-ID aktualnej podsieci lub o jej masce [8].

Inną rolę pełnią routery dostępowe, czyli sprzęgające sieć LAN ze światem zewnętrznym. W tym przypadku nie chodzi już o segmentację sieci LAN na mniejsze domeny rozgłoszeniowe, ale o zainstalowanie węzła sieci ekspediującego przez łącze WAN pakiety generowane przez pracujące w sieci LAN stacje do innego routera pracującego po drugiej stronie tego łącza. Oczywiście, może się zdarzyć i tak, że jeden router obsługuje zarówno pakiety lokalne, jak i te kierowane na zewnątrz. Routery zakładają tabele routingu i mają zdolność uczenia się topologii sieci, wymieniając informacje z innymi routerami zainstalowanymi w sieci. Ponieważ prawie wszystkie operacje związane z odbieraniem i ekspediowaniem pakietów do odpowiedniego portu są realizowane w routerze przez oprogramowanie, to tego rodzaju węzły sieci pracują dużo wolniej niż np. przełączniki.

Protokoły trasowania wyznaczają pakietom marszruty opierając się na różnych algorytmach. Mogą to być algorytmy statyczne lub dynamiczne, single path lub multipath, płaskie lub hierarchiczne, hostintelligent lub router intelligent, intradomain lub interdomain i opierające się na technologii link state lub distance vector.

1.2.2.3.1.1. Algorytmy wyboru drogi
1.2.2.3.1.1.1. Algorytmy statyczne i dynamiczne.

Algorytm statyczny nie jest właściwie algorytmem. Wszystkie drogi routingu wyznacza tu bowiem na stałe sam administrator systemu. Jeśli topologia sieci zmieni się, router jest po prostu bezsilny. Algorytmy dynamiczne natomiast śledzą cały czas topologię sieci (praca w czasie rzeczywistym) i modyfikują w razie potrzeby tabele routingu zakładane przez router [2].

1.2.2.3.1.1.2. Algorytmy single path i multipath.

Niektóre protokoły trasowania wyznaczają pakietom kilka dróg dostępu do stacji przeznaczenia, czyli wspierają multipleksowanie. l tak jak algorytm single path definiuje tylko jedną ścieżkę dostępu do adresata, tak algorytm multi path pozwala przesyłać pakiety przez wiele niezależnych ścieżek, co nie tylko zwiększa szybkość transmisji pakietów, ale też chroni system routingu przed skutkami awarii.

1.2.2.3.1.1.3. Algorytmy płaskie i hierarchiczne.

W tym pierwszym przypadku wszystkie routery są równorzędne. Można to porównać do sieci typu peer-to-peer. Nie ma tu (ze względu na strukturę logiczną) ważniejszych i mniej ważnych routerów czy też nadrzędnych lub podrzędnych. Algorytmy hierarchiczne postrzegają sieć jako strukturę zhierarchizowaną, dzieląc ją na domeny. Pakietami krążącymi w obrębie każdej domeny zawiaduje wtedy właściwy router, przekazując je routerowi nadrzędnemu lub podrzędnemu.

1.2.2.3.1.1.4. Algorytmy host intelligent i router intelligent.

Niektóre algorytmy zakładają, że całą drogę pakietu do stacji przeznaczenia wyznaczy od razu stacja nadająca. Mamy wtedy do czynienia z trasowaniem źródłowym (source routing, czyli host intelligent). W tym układzie router pełni tylko rolę przekaźnika odbierającego pakiet i ekspediującego go do następnego miejsca. W algorytmach router intelligent stacja wysyłająca nie ma pojęcia, jaką drogę przemierzy pakiet, zanim dotrze do adresata. Obowiązek wyznaczenia pakietowi marszruty spoczywa na routerach.

1.2.2.3.1.1.5. Algorytmy intradomain i interdomain.

Algorytmy trasowania intradomain operują wyłącznie w obszarze konkretnej domeny, podczas gdy algorytmy interdomain zawiadują pakietami biorąc pod uwagę nie tylko zależności zachodzące w ramach konkretnej domeny, ale też powiązania między tą domeną i innymi, otaczającymi ją domenami. Optymalne marszruty wyznaczane przez algorytm intradomain nie muszą być (i najczęściej nie są) najlepsze, jeśli porównamy je z optymalnymi marszrutami wypracowanymi przez algorytm interdomain (widzący całą strukturę sieci).

1.2.2.3.1.1.6. Algorytm link state i distance vector.

Algorytm link state (znany jako shortestpath first) rozsyła informacje routingu do wszystkich węzłów obsługujących połączenia międzysieciowe. Każdy router wysyła jednak tylko tę część tabeli routingu, która opisuje stan jego własnych łączy. Algorytm distance vector (znany też pod nazwą Bellman-Ford) wysyła w sieć całą tabelę routingu, ale tylko do sąsiadujących z nim routerów. Mówiąc inaczej, algorytm link state rozsyła wszędzie, ale za to niewielkie, wybrane porcje informacji, podczas gdy distance vector rozsyła komplet informacji, ale tylko do najbliższych węzłów sieci. Każdy z algorytmów ma swoje wady i zalety. Link state jest skomplikowany i trudny do konfigurowania oraz wymaga obecności silniejszego procesora. Odnotowuje za to szybciej wszelkie zmiany zachodzące w topologii sieci. Distance vector nie pracuje może tak stabilnie, ale jest za to łatwiejszy do implementowania i sprawuje się dobrze w dużych sieciach składających się z kilkudziesięciu czy nawet kilkuset routerów.

Po odebraniu pakietu i odczytaniu adresu IP stacji docelowej (sieć TCP/IP) router musi zawsze wyekspediować go na zewnątrz. Jeśli stacja docelowa jest zlokalizowana w innej sieci czy podsieci LAN dołączonej do routera, to sprawa jest prosta - router dołącza do takiego pakietu adres MAC tej stacji (pobierając go z tabeli ARP) i wysyła do określonej karty sieciowej. Jeśli jednak stacja docelowa znajduje się w zupełnie innej sieci LAN, to router musi go opakować w specjalną kopertę, (czyli posłużyć się odpowiednim protokołem routingu) i przesłać do innego routera. Nie należy przy tym mylić dwóch pojęć: protokołu używanego do trasowania pakietów (routing protocol) i protokołów obsługiwanych przez router (routed protocol). Router może np. obsługiwać tylko sieć Internet i wtedy potrafi wyznaczać marszruty pakietom generowanym przez protokół IP. Istnieją też routery wieloprotokołowe, które potrafią obsługiwać pakiety generowane przez kilka różnych protokołów, np. przez dwa protokoły: IP i IX.

1.2.2.3.1.2. Protokoły wyboru drogi

Jeśli chodzi o protokoły używane do wyboru drogi pakietów i komunikowania się z innymi routerami (oraz do modyfikowania i zarządzania tabelami routingu), to można wymienić sześć podstawowych protokołów:

· RIP (Routing Information Protocol), 

· IGRP (Interior Gateway Routing Protocol), 

· Enhanced IGRP, 

· OSFP (Open Shortest Path First), 

· IS-IS (Integrated Intermediate System-to-System), 

· Routing statyczny. 

Największą popularnością cieszą się protokoły OSFP i RIP.

Należący do protokołów grupy Distance Vector Protokół RIP pracuje w ten sposób, ze router rozsyła do Innych routerów pracujących w sieci całą tabelę routingu lub tę jej część, która została zmieniona. Informacja RIP jest transmitowana przy użyciu dwóch protokołów IP i UDP. Parametr Metric definiuje liczbę skoków (hop count), jaką pokonuje, zanim dotrze do celu. Jeśli w polu Metric pojawi się liczba 16, to znaczy, że stacja docelowa jest niedostępna. Routery odbierają informację RIP i na jej podstawie wyznaczają pakietom najkrótszą drogę do stacji przeznaczenia. Informacje RIP są rozsyłane po sieci w regularnych odstępach czasu, najczęściej co 30 sekund. Ich odbieraniem i przetwarzaniem zajmują się w unixowych węzłach sieci demony (specjalne programy), które śledzą cały czas dane nadsyłane do portu (mowa o oprogramowaniu) oznaczonego numerem 520.

OSFP należy do protokołów LSP (Link State Protocol). Pracuje w ten sposób, że każdy router zbiera informacje o aktualnym stanie połączeń w sieci i rozsyła je do innych routerów, które wykorzystują je do aktualizowania swoich tabel routingu. Protokoły trasowania LSP wyznaczają pakietom marszruty posiłkując się algorytmem Dijsktry i wymagają obecności silniejszych procesorów niż protokoły oparte na technologii DV (Distance Vector), Inaczej niż RIP, OSFP posługuje się bezpośrednio protokołem IP, a pakiety OSFP są rozpoznawane dzięki temu, że protokół wstawia do jednego z pól (protocol field) datagramu IP określoną wartość.

1.2.3. Model OSI w praktyce (25) //S7 Architektura logiczna sieci komputerowych.doc

W następnej części rozdziału opisane zostaną praktyczne realizacje nie zawsze pokrywające się z teoretycznym modelem ISO.

Dotychczas współzawodniczyły ze sobą dwa podejścia. Pierwsze polegało na stworzeniu technologii dostępu do łącza, której zadaniem było opakowanie protokołów wyższych warstw i przekazywanie ich po łączu szeregowym punkt-punkt. Znalezieniem dalszej drogi musiał się zająć router (3 warstwa modelu ISO/OSI). Takie mechanizmy transportu, jak PPP, HDLC były niezależne od protokołów warstw wyższych. Drugie podejście to stworzenie spójnej struktury poprzez pierwsze trzy warstwy. W ten oto sposób powstał protokół X.25, który doskonale sobie radzi ze wszystkimi problemami. Pomimo, że nie został zaprojektowany z myślą o transportowaniu innych protokołów, czasem stosuje się enkapsulację, np. IP w X.25 i X.25 w IP. Należy jednak stwierdzić, że takie rozwiązania są tworzone niejako na siłę i wbrew podstawowym założeniom obu protokołów, nie mówiąc już o nadmiarowych, wydłużonych nagłówkach, które marnują cenne pasmo.

Obecnie mamy do czynienia ze zmianą podejścia do protokołów warstwy transportu. Technologie takie jak ATM, Frame Relay, ISDN są przeźroczyste i mogą przenosić dowolne protokoły wyższych warstw, jednak poza tym oferują więcej niż jeden mechanizm przesyłania ramek.

Typy sieci wg rodzaju komutacji

· Sieci z komutacja łączy (circuit switching)

o POTS (Plain Old Telephone Service) – Podstawowa usługa telefonii analogowej.

o N-ISDN (Narrowband Integrated Services Digital Network) – Część kanału przeznaczona dla POTS, natomiast większa część przepustowości dla transmisji danych cyfrowych.

· Sieci z komutacją pakietów (packet switching)

o IP

o X.25

o Frame Relay

· Sieci z komutacją komórek (cell switching)

o ATM (Asynchronious Transfer Mode)

technologia przesyłania informacji w sieciach telekomunikacyjnych (szerokopasmowych) o bardzo wysokiej przepustowości, np. opartych na światłowodach, umożliwiająca optymalne wykorzystanie sieci. Cechuje ją praktycznie nieograniczone pasmo transmisji. Opiera się na asynchronicznej transmisji 53 bajtowych komórek. Została wynaleziona z myślą o przekazywaniu danych multimedialnych.

o SMDS (Switched Multimegabit Data Service)

technologia komutowanych usług przesyłania informacji z szybkością 45 Mb/s za pomocą pakietów o wielkości do 9188 B (które można dzielić na 53-bajtowe komórki. Usługa SMDS wypełnia lukę między szybkimi usługami sieci rozległych a usługami ATM. Każdy pakiet SMDS jest samodzielny, usługi SMDS nie tworzą obwodów wirtualnych.

1.2.3.1. X.25

Powstała pierwotnie jako metoda przesyłania danych cyfrowych liniami analogowymi. Maksymalna szybkość transmisji wynosi 56kbps. Jest to jeden z globalnych standardów a pieczę nad nim sprawuje agenda ONZ - Międzynarodowa Unia Telekomunikacyjna. 

Najczęstszymi zastosowaniem X.25 jest wykorzystanie systemów kart kredytowych, bankomaty, bazy zdrowotne oraz monitorowanie stanów magazynowych.

U źródeł swego istnienia x25 zapewniało usługę sieciowa dla terminali przyłączanych za pośrednictwem interfejsu PAD (Packet Assembler/Disassembler) zapewniając połączenie z siecią oraz tłumaczenie tekstu na pakiety dla urządzeń komunikacyjnych X.25.

Model x.25 odpowiada trzem najniższym warstwom modelu OSI ISO. Określa on interfejs między węzłem sieci (urządzenie końcowe DTE) a siecią z komutacją pakietów inaczej DCE (urządzenie przesyłania danych).
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Rysunek 4.1. Warstwy w X.25

W najniższej warstwie określono protokoły fizycznego połączenia szeregowego takie jak: X.21, X.21bis/RS232C, RS449/442, V.35.

W warstwie łącza danych standard X.25 przewiduje protokół LAPB (Link Acces Protocol Balanced) – protokół symetrycznego dostępu do łącza. Protokół ten odpowiada za łączenie dwóch urządzeń, umieszczanie pakietów w ramkach i kontrolowanie błędów. Generalnie przypomina protokół HDLC. Warstwa ta zapewnia bezbłędne otrzymanie pakietu przez odbiorcę, tym samym urządzenia końcowe nie musza niczego przechowywać w pamięci.

Pod tym wzglądem model Frame Relay bądź ATM nie gwarantują dotarcia pakietu co pozwala uzyskać większą wydajność.

Warstwa sieci, czyli poziom pakietów w sieci X.25 nawiązuje połączenie i zapewnia ustanowienie wywołania, steruje strumieniem danych, usuwa błędy oraz kasuje wywołania. Wielkość pakietu jest ograniczona i wynosi maksymalnie 128 bajtów. X.25 pozwala utrzymywać jednocześnie do 128 połączeń. Rozróżniamy dwa rodzaje pakietów: pakiety sterowania i pakiety danych, które identyfikowane są przez jeden z bitów pakietu zwany bitem Q. Więcej informacji na temat X.25 można znaleźć w [9].

1.2.3.2. Frame Relay

Podstawowym zastosowaniem Frame Relay jest łączenie sieci LAN. Sieci Frame Relay zapewniają większe szybkości transmisji (64 Kb/s, 256 Kb/s, 768 Kb/s, 1,544 Mb/s, a nawet 45 MB/s) niż sieci pracujące w standardzie X.25 (1 - 64 Kb/s) i z tego powodu mają większe możliwości.

Sieci Frame Relay charakteryzują się dużą niezawodnością, a to dzięki architekturze nadmiarowej. Sieć Frame Relay składa się z połączonych przełączników Frame Relay. Połączenie między przełącznikami FR staje się aktywne po przydzieleniu mu identyfikatora połączenia danych (IPD). Dla uzyskania komunikacji pomiędzy dwoma abonentami należy zestawić między nimi obwód złożony z aktywnych połączeń między parami przełączników. Jest to tzw. orientacja połączeniowa. Taka architektura pozwala na zestawienie wielu obwodów między tymi samymi abonentami, i tu właśnie ujawnia się nadmiarowość sieci Frame Relay. Aktywny może być jednak tylko jeden z obwodów. Gdy obwód przestaje być potrzebny, następuje jego "likwidacja", tzn. IPD, używane dotychczas przez ten obwód, stają się dostępne do zestawienia innych obwodów. Na rysunku 4.2. przedstawiono połączenie dwóch sieci lokalnych za pomocą sieci przełączników Frame Relay. Widać na nim, że połączenie między sieciami może zostać zrealizowane przez przełączniki na wiele różnych sposobów.
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Rysunek 4.2. Sieć Frame Relay

Sieć wirtualna jest modelem. Nie istnieje w rzeczywistym świecie jako medium transmisyjne czy część oprogramowania. Aby mogła powstać potrzebne są dwa elementy:

protokół warstwy drugiej modelu ISO/OSI

mechanizmy pozwalające odseparować problemy transportu pakietów od poziomu protokołów sieciowych (TCP/IP, IPX, Apple Talk, DECNet).

Frame Relay tworzy sieć połączeń logicznych (kanałów logicznych PVC) ponad fizyczną strukturą łącz. Każde takie połączenie jest kanałem logicznym PVC, jednoznacznie określającym port nadawcy i odbiorcy. Kanały PVC są identyfikowane przez adres DLCI (Data Link Connection Identifier).

Pierwotnie wszystkie adresy DLCI miały wyłącznie lokalne znaczenie. Każde urządzenie użytkownika może wysłać dane do odbiorcy, znając tylko lokalny numer kanału. Oznacza to, iż odbiorca może być widziany przez dwóch nadawców pod zupełnie innymi adresami DLCI. Ten tryb został nazwany adresowaniem lokalnym. Jednak jego implementacja w praktyce okazała się bardzo trudna. Z tego względu wprowadzono globalny tryb adresowania.

Jego podstawę stanowi fakt, iż każdy adres DLCI jest unikalny w skali całej sieci i może się pojawić tylko raz jako adres urządzenia. Takie podejście znakomicie upraszcza strukturę sieci i tworzenie połączeń.

Każda ramka wchodząc do sieci Frame Relay zawiera adres odbiorcy. Wraz z nim jest przesyłana poprzez węzły sieci. W punkcie wyjścia, czyli na styku z odbiorcą, adres DLCI jest zamieniany na adres nadawcy. W ten sposób odbiorca dowiaduje się od kogo otrzymał ramkę. Każde urządzenie użytkownika ma przypisany adres DLCI. Wszyscy, którzy chcą przesłać informację od wybranego odbiorcy, używają jednego i tego samego adresu.

Jeżeli wyobrażamy sobie "chmurkę" Frame Relay z wieloma punktami wejścia, to każdy z nich może mieć zestawiony bezpośredni kanał logiczny do dowolnego innego punktu. W sieci Frame Relay urządzenia użytkownika nie wybierają drogi pakietów a jedynie określają, którym kanałem mają zostać wysłane dane. O tym, które z łącz fizycznych jest wykorzystywane do transmisji, decydują przełączniki Frame Relay. Standard Frame Relay nie określa sposobu wymiany pakietów wewnątrz sieci lecz dotyczy on styku z urządzeniami zewnętrznymi. Kanały logiczne PVC są zestawione przez operatora sieci zgodnie z preferencjami użytkownika.

Możliwe są następujące topologie:

· punkt-punkt (point-to-point) - łączy wybrane węzły, podobnie jak zwykłe linie dzierżawione

· full-mesh -czyli połączenie wszystkich ze wszystkimi - z logicznego punktu widzenia przypomina to sieć broadcastową typu Ethernet. Każde z dołączonych urządzeń znajduje się w zasięgu jednego "hopu"

· part-mesh - część węzłów ma ustawione kanały, jak przy topologii full-mesh, natomiast pewne gałęzie są połączone point-to-point. W ten sposób można stworzyć strukturę hierarchiczną lub wyróżnić wybrane węzły.

Za pomocą przedstawionych powyżej trzech podstawowych topologii sieci można zrealizować każdą strukturę sieci. Jest to jedna z podstawowych zalet technologii Frame Relay, która oferuje rozwiązania bardziej elastyczne i tańsze od linii dzierżawionych.

Drugim warunkiem koniecznym istnienia sieci wirtualnych są mechanizmy pozwalające zapewnić taki styk między technologią Frame Relay (druga warstwa) a protokołami wyższych warstw, aby odseparować problemy związane z wyborem drogi przesyłania pakietów. W celu lepszego zarządzania musimy spojrzeć na protokół lokalnego zarządzania stykiem LMI (Local Manament Interface).

Protokół LMI powstał jako rozszerzenie pierwotnego standardu Frame Relay. Możliwe jest korzystanie z technologii Frame Relay bez używania mechanizmów LMI. Jednak w praktyce wszystkie urządzenia sieciowe, a także dostępowe, mają zaimplementowane funkcje zdalnego zarządzania. Protokół, zgodnie z nazwą ma zasięg lokalny i dotyczy styku urządzeń sieciowych z urządzeniami użytkownika.

Protokół LMI służy do przekazywania informacji o stanie wirtualnych kanałów logicznych. Urządzenia wymieniają informacje o dodaniu, skasowaniu oraz statusie kanałów PVC. Integralność istniejących połączeń logicznych jest sprawdzana w sposób ciągły poprzez poling. Aby zapewnić prawidłowe przesyłanie pakietów, połączono w pary dwa adresów: sprzętowy (identyfikujący fizyczne urządzenie) i adres sieciowy logiczny. Klasyczne podejście w sieciach IP definiuje parę: adres IP - adres MAC (Media Access Control).

W sieciach Frame Relay rolę adresu fizycznego MAC pełni adres DLCI. Poprawne "tłumaczenie" adresu IP na adresy kanałów wirtualnych można zrealizować na dwa sposoby:

· statycznie - administrator za pomocą odpowiednich komend przypisuje dany adres routera IP do odpowiedniego adresu DLCI sieci Frame Relay.

· dynamicznie - zostają uruchomione protokoły: ARP (Addres Resolution Protocol) i InAPR (Inverse Address Resolution Protocol).

Zasada ich działania jest stosunkowo prosta: znając jedną informację IP lub DLCI wysyła się odpowiednie zapytania wszystkimi dostępnymi kanałami PVC. W przypadku pozytywnej odpowiedzi tworzą się pary: adres DLDI - adres IP.

Drugi z podanych sposobów zmniejsza w znacznym stopniu ryzyko błędnej konfiguracji i upraszcza dołączenie urządzeń użytkownika. Każda zmiana w sieci propaguje się automatycznie i nie wymaga interwencji administratora.

W protokole Frame Reley istnieje tylko jedna podstawowa struktura pakietu, tzw. ramki zarządzania - LMI, które niosą informacje wewnętrzne związane z poprawnym funkcjonowaniem protokołu. Są one rozpoznawane na podstawie adresu DLCI. Upraszcza to procedury związane z wysyłaniem i odbieraniem ramek. Większość operacji jest realizowana sprzętowo, wykluczając konieczność użycia oprogramowania.

Ramki nie niesie informacji o sekwencji nadchodzących wiadomości. Z założenia Frame Relay pozostawia te zadania, jak również potwierdzenia odbioru i żądania retransmisji protokołom wyższych warstw i aplikacjom użytkownika.

Wynikający z założeń protokołu brak mechanizmów kontroli przepływu upraszcza do minimum wewnętrzne procedury Frame Relay. Urządzenia przekazują poprawne ramki, natomiast w przypadku błędnej ramki lub zatłoczenia usuwają je. Co więcej, urządzenia sieciowe po usunięciu ramki nie powiadamiają o tym fakcie zainteresowanych użytkowników.

Węzły posiadają protokołowy mechanizm informowania o sytuacji zatłoczenia. Są to dwa bity znajdujące się w ramce sieci Frame Relay FECN i BECN (Forward Explicit Congestion Notification i Backward Explicit Congestion Notification). Ustawienie wartości 1 oznacza stan zatłoczenia w odpowiednim kierunku.

Jeśli użytkownik otrzymuje ramkę z bitem FECN, oznacza to, że kierunek, z którego ona właśnie przybyła, jest zatłoczony.  Powinien on w tym momencie podjąć kroki, które uwzględniają zwiększone opóźnienia lub zagubienie ramek. Protokoły wyższych warstw mają tu decydujące znaczenie. Nieuwzględnienie ostrzeżenia powoduje wysłanie po upływie normalnego czasu żądania - retransmisji pakietu zamiast potwierdzenia jego odbioru. Węzeł nadający zacznie więc generować wzmożony ruch, blokując całkowicie strefy zatłoczone. Prawidłowa akcja pozwalająca rozwiązać chwilowe problemy powinna polegać na wydłużaniu czasów potwierdzeń i żądań transmisji. W przypadku otrzymania ramki z bitem BECN, akcja podejmowana przez urządzenie nadające jest oczywista. Powinno one zaprzestać lub radykalnie obniżyć wysłanie pakietów w kierunku do strefy zagrożonej.

Sytuacje wymagające usunięcia ramki:

· błędne granice ramki, brak flagi,

· ramka za krótka: między flagą otwierającą a zamykającą jest mniej niż pięć oktetów,

· liczba bajtów nie jest wielokrotnością liczby osiem, wykrycie tej sytuacji następuje w urządzeniu odbierającym po usunięciu z ciągu bitów zer uzupełniających,

· błąd sumy kontrolnej,

· błąd w polu adresowym,

· ramka za długa, liczba oktetów przekracza maksymalną wartość

Istotne jest, że ramki mają stałą długość pola danych. Wyjątek stanowią ramki LMI z zarezerwowanym numerem DLCI, służące do przekazywania informacji o stanie połączenia logicznego. W tym wypadku w polu danych mogą być zmieniane wartości numerów sekwencyjnych, inkrementowanie / dekrementowanie wartości wskaźników lub ustawiane pojedyncze bity informacyjne.

Frame Relay realizuje funkcje poziomu drugiego, czyli łącza danych. Zapewnia transport ramek należących do protokołów wyższych warstw ISO/OSI. Z punktu widzenia technologii Frame Relay, ważny jest sposób enkapsulacji danych, czyli opakowywania ramek z poziomu warstwy sieciowej, tak aby zachować zgodność między urządzeniami różnych producentów.

Identyfikacja protokołów odbywa się za pomocą jednej z trzech metod:

· bezpośrednia wartość pola NLPID - identyfikator protokołu warstwy sieciowej (Network Level Protocol ID)., przykładowo: wartość 0xCC oznacza protokół IP

· enkapsulacja za pomocą standardu IEEE SNAP (Sub Network Access Protocol); dotyczy transportu w sieciach lokalnych opartego na bezpośrednich adresach warstwy MAC (bridging); wartość 0x80 oznacza SNAP.

· enkapsulacja zgodna ze specyfikacją Q.933 - cztery kolejne oktety opisują protokoły warstwy 2 i 3. Wartość 0x08 oznacza specyfikację Q.933.

Fragmentacja pakietów umożliwia transport pakietów dłuższych od maksymalnej długości ramki. Najważniejszym i najczęściej używanym protokołem warstw wyższych jest IP (Internet Protocol). Ze względu na brak mechanizmów zachowywania kolejności ramek na poziomie warstwy transportowej Frame Relay wprowadzono numery sekwencyjne wewnątrz pola danych. Zgodnie ze specyfikacjami najmniejsza maksymalna długość pakietu Frame Relay wynosi 262 oktety. Z drugiej strony wszystkie opracowania zalecają jako największą maksymalną długość 1600 oktetów. Pakiety, których długość przekracza powyższą wartość, zostają podzielone i przesłane w kilku ramkach. Odbiorca otrzymując kolejne ramki składa z nich cały pakiet IP. Wymaga się, aby urządzenia końcowe mogły składać pakiety o długości co najmniej dwóch tysięcy oktetów, a zaleca się długość ośmiu tysięcy. Sposób opakowywania kolejnych fragmentów pakietu IP jest zgodny ze standardem enkapsulacji SNAP.

HDLC/LAPD był projektowany, gdy większość obwodów była analogowa i posiadała stosunkowo wysoką stopę błędów. W tych warunkach niezbędna i pożądana była skomplikowana warstwa łącza odporna na błędy. Dzisiaj transmisja cyfrowa rozwiązuje problem błędów. Frame Relay korzysta z tego i upraszcza protokół dostępu do sieci, poprzez odrzucenie niektórych tradycyjnych funkcji warstwy łącza danych. Wśród nich są:

· korekcja błędów

· kontrola przepływu

· zarządzanie łączem

To uproszczenie pozwala sieciom Frame Relay obsługiwać wysoką prędkość dostępu oraz duże przepustowości.

Dalsze informacje na temat sieci Frame Relay dociekliwy Czytelnik może znaleźć w [3], [4] oraz w [9] i [13]. Szczególnie godna polecenia jest pozycja [13]. 

W kierunku ATM

Z myślą o rozwoju przyjmuje się, że sprzęt sieci Frame Relay powinien spełniać pewne wymagania jeszcze nowszej technologii jaką jest ATM. Chodzi o to, by sprzęt zastosowany w sieci Frame Relay umożliwiał segmentowanie ramek w krótkie komórki w celu transmitowania ich w sieci, tak właśnie jak to zakłada technologia ATM.

1.2.3.3. ATM

ATM pierwotnie powstawał jako mechanizm (asynchronicznego) transferu dla szerokopasmowej sieci B-ISDN. Jednak szybko okazało się, że wysoka wydajność oraz niewielkie opóźnienie sytuują ten standard w gronie kandydatów do wykorzystania w szybkich sieciach LAN oraz jako element integrujący WAN i LAN. Szybkość transmisji ATM to 51,84 Mb/s, 155,52 Mb/s a nawet 2,488 Gb/s. Konieczność przystosowania do współpracy z sieciami LAN spowodowała opracowanie jeszcze dwóch propozycji prędkości: 25,6 i 35,9 Mb/s.  Charakterystyczna cechą ATM jest sposób komunikacji. W odróżnieniu od innych rozwiązań, w których cały ciężar przesłania wiadomości spoczywa na sieci, dwie stacje nawiązując połączenie ustanawiając wirtualne połączenie. Przełączniki znajdujące się na drodze tej wiadomości muszą na podstawie danych zawartych w nagłówku przekazać ją dalej wzdłuż połączenia wirtualnego. W sieci ATM nawiązywane są dwa rodzaje połączeń wirtualnych 

· Obwód wirtualny – połączenie logiczne między dwoma urządzeniami końcowymi poprzez sieć przełączaną, które komunikują się, przesyłając komórki tam i z powrotem przez obwód logiczny.

· Ścieżka wirtualna – zgrupowanie logiczne obwodów.

Każda komórka ATM zawiera informacje ścieżki wirtualnej (VPI) oraz obwodu wirtualnego (VCI), dzięki czemu możliwe jest przesyłanie informacji do kolejnego urządzenia ATM. Przełącznik ATM zawiera tablice kojarzące VCI i VPI z  fizycznymi interfejsami przełącznika.

Rodzaje połączeń obsługiwanych przez ATM:

· Połączenie dwupunktowe – dwa urządzenia połączone przez sieć przełączników ATM – połączenie jedno lub dwukierunkowe.

· Połączenie jednej stacji z wieloma  - transmisja jednokierunkowa. Z jednego punktu do wielu.

Sieć ATM pracuje w topologii gwiazdy lub hierarchicznej gwiazdy, co przedstawione jest na rysunkach 4.3. i 4.4.
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Rysunek 4.3. Topologia gwiazdy sieci ATM
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Rysunek 4.4. Topologia hierarchiczna sieci ATM

Model referencyjny ATM

W odróżnieniu od OSI, model ATM wykorzystuje koncepcje płaszczyzn, czyli wnika w trzy wymiary, tak jak widać to na rys. 4.5.
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Rysunek 4.5. Model referencyjny ATM
1.2.3.3.1. Warstwa fizyczna
Warstwa fizyczna składa się z dwóch części. Pierwszą jest nośnik fizyczny, odpowiedzialna za synchronizację taktowania, oraz ewentualnie odbieranie i wysyłanie bitów. Drugą częscią jest „warstwa” zbieżności transmisji. To ona odpowiedzialna jest za określenie granic komórek, generowanie sekwencji kontroli błędów,  dostosowanie prędkości w interfejsie ATM do działania nośnika, generowania i odzyskiwania ramek transmisyjnych akceptowalnych przez nośnik fizyczny w szczególności generowanie pustych ramek służących utrzymaniu ciągłości ich przepływu.

1.2.3.3.2. Warstwa łącza danych
Warstwa ATM odpowiada za ustanowienie połączeń wirtualnych oraz za przekazywanie za ich pomocą komórek. Jej funkcjonowanie zależy od położenia w sieci. Jeśli płaszczyzna ATM jest umiejscowiona w stacji końcowej,  to sygnalizuje innym stacjom potrzebę przesłania do nich danych, oraz uzgadnia ze stacją (lub stacjami) konstrukcji obwodu wirtualnego. Natomiast, w przełączniku ATM płaszczyzna ta ma za zadanie przejrzeć zawarte w komórce pola VPI i VCI i porównać je ze swoją tablicą przyporządkowującą port. Na podstawie porównania określane są nowe wartości VPI i VPC oraz komórka kierowana jest do odpowiedniego portu.

Warstwa adaptacji zawiera w sobie dwie podwarstwy. Pierwsza z nich, podwarstwa SAR  segmentation and reassembly ), zmienia struktury danych otrzymane z wyższych warstw w 48 oktetowe pola danych – użytecznej części komórki. Druga to podwarstwa zbieżności. Przekształca pochodzące z wyższych warstw żądania usług warstwy adaptacyjnej, SAR i ATM. Dodatkowo warstwa adaptacji dzieli się  na pięć różnych warstw. Każda z nich obsługuje jedną z czterech usług ATM. Każda usługa inaczej obsługuje transmisję, stąd potrzebuje własne protokoły w stacjach końcowych. Usługa klasy A wykorzystuje warstwę pierwszą warstwy adaptacyjnej. Wykorzystywana do transmisji bitów ze stałą szybkością. Komunikacja jest połączeniowa i synchroniczna. Sama warstwa tylko w niewielkim stopniu utrzymuje stałość transmisji, muszą nad tym panować aplikacje. Klasa B opiera się na drugiej warstwie warstwy adaptacji. Podobnie jak klasa A jest połączeniowa i synchroniczna, jednak wykorzystuje zmienna prędkość transmisji bitów. Podobnie klasa C używa zmiennej szybkości przesyłania bitów. W odróżnieniu od poprzedniej klasy, komunikacja tej warstwy jest asynchroniczna. Opiera się na połączonych 3 i 4 warstwach warstwy adaptacji. Pozostała klasa D wykorzystuje również warstwę 3/4 powstałą z połączenia warstw 3 i 4. reprezentuje ona transmisję asynchroniczną, bezpołączeniową.  

	klasa

parametr
	KLASA A
	KLASA B
	KLASA C
	KLASA D

	Połączenie synchroniczne
	tak
	tak
	nie
	nie

	Szybkość transmisji
	stała
	zmienna
	zmienna
	zmienna

	Tryb transmisji
	połączeniowy
	Połączeniowy
	połączeniowy
	bezpołączeniowy


Tabela 4.1. Porównanie cech klas warstwy adaptacji.
1.3. Podział sieci///S7 Klasyfikacja i zastosowanie sieci komputerowych.doc

1.3.1. Topologie

Topologie sieci mogą być opisane zarówno na płaszczyźnie fizycznej, jak i logicznej. Topologia fizyczna określa geometryczną organizację sieci lokalnych. Topologia logiczna opisuje wszelkie możliwe połączenia między parami mogących się komunikować punktów końcowych sieci. Za jej pomocą opisywać można, które punkty końcowe mogą się komunikować z innymi, a także ilustrować, które z takich par mają wzajemne, bezpośrednie połączenie fizyczne. 

Rodzaj topologii fizycznej wynika z rodzaju zastosowania technologii sieci. W wyniku zastosowania koncentratorów powstały sieci o topologii pierścieni gwiaździstych. Podobnie wprowadzenie przełączania sieci zmieniło sposób klasyfikowania topologii. Lokalne sieci przełączane, niezależnie od rodzaju ramki i metody dostępu, są topologicznie podobne. Pierścień jednostki dostępu do stacji wieloterminalowej, który do niedawna używany był do przyłączania - na poziomie elektroniki - wszelkich urządzeń do sieci Token Ring, nie pełni już tej funkcji. Zamiast niego każde z przyłączanych urządzeń ma własny minipierścień, do którego przyłączone są tylko dwa urządzenia: ono samo oraz port przełączania (patrz literatura [2]).

1.3.1.1. Topologia magistrali (szynowa).

Topologie magistrali wyróżnia to, że wszystkie węzły sieci połączone są ze sobą za pomocą pojedynczego, otwartego (umożliwiającego przyłączenie kolejnych urządzeń) kabla. Kabel ten obsługuje tylko jeden kanał i nosi on nazwę magistrali (patrz rys. 5). Niektóre technologie oparte na magistrali korzystają z więcej niż jednego kabla, dzięki czemu obsługiwać mogą więcej niż jeden kanał, mimo że każdy z kabli obsługuje niezmiennie tylko jeden kanał transmisyjny. Oba końce magistrali muszą być zakończone opornikami ograniczającymi, zwanymi również często terminatorami. Oporniki te chronią przed odbiciem sygnału. Zawsze gdy komputer wysyła sygnał, rozchodzi się on w przewodzie automatycznie w obu kierunkach. Jeśli sygnał napotka na swojej drodze terminatora, to dochodzi do końca magistrali, gdzie zmienia kierunek biegu. W takiej sytuacji pojedyncza transmisja może całkowicie zapełnić wszystkie dostępne szerokości pasma i uniemożliwić wysyłanie sygnałów wszystkim pozostałym komputerom przyłączonym do sieci. 

Typowa magistrala składa się z pojedynczego kabla łączącego wszystkie węzły w sposób charakterystyczny dla sieci równorzędnej. Kabel nie jest obsługiwany przez żadne urządzenia zewnętrzne. Zatem wszystkie przyłączone do sieci urządzenia słuchają transmisji przesyłanych magistralą i odbierają pakiety do nich zaadresowane. Brak jakichkolwiek urządzeń zewnętrznych, w tym wzmacniaków, sprawia, że magistrale sieci lokalnych są proste i niedrogie. Jest to również przyczyna ograniczeń dotyczących odległości, funkcjonalności i skalowalności sieci. 
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Rys. 5. Topologia magistralowa, MC – maszyna cyfrowa (źródło literatura [2])
1.3.1.2. Topologia pierścienia.

Pierwszą topologią pierścieniową była topologia prostej sieci równorzędnej. Każda przyłączona do sieci stacja robocza ma w ramach takiej topologii dwa połączenia, po jednym dla każdego ze swoich najbliższych sąsiadów. Połączenie takie musiało tworzyć fizyczną pętlę, czyli pierścień (patrz rys. 6). Dane przesyłane były wokół pierścienia w jednym kierunku. Każda stacja robocza działała podobnie jak wzmacniak, pobierając i odpowiadając na pakiety do nich zaadresowane, a także przesyłając dalej pozostałe pakiety do następnej stacji roboczej wchodzącej w skład sieci. 

Pierwotna pierścieniowa topologia sieci LAN umożliwiała tworzenie połączeń równorzędnych między stacjami roboczymi. Połączenia te musiały być zamknięte; czyli musiały tworzyć pierścień. Pierścienie te zostały wyparte przez sieci Token Ring, które to korzystały z koncentratorów wzmacniających. Wyeliminowało to podatność sieci pierścieniowej na zawieszenia się przez wyeliminowanie konstrukcji każdy-z-każdym pierścienia. Sieci Token Ring mimo pierwotnego kształtu pierścienia, tworzone są przy zastosowaniu topologii gwiazdy i metody dostępu cyklicznego (patrz literatura [2]).
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Rys.6. Topologia pierścienia (źródło  literatura [2])

1.3.1.3. Topologia gwiazdy.

Połączenie sieci LAN o topologii gwiazdy z przyłączonymi do niej urządzeniami rozchodzą się z jednego, wspólnego punktu, którym jest koncentrator (patrz rys. 7). Każde urządzenie przyłączone do sieci w topologii gwiazdy może uzyskiwać bezpośredni i niezależny od innych urządzeń dostęp do nośnika. W tym celu urządzenia te muszą współdzielić dostępne szerokości pasma koncentratora. 

Topologie gwiazdy stały się dominującym we współczesnych sieciach LAN rodzajem topologii. Są one elastyczne, skalowalne i stosunkowo tanie w porównaniu z bardziej skomplikowanymi sieciami LAN o ściśle regulowanych metodach dostępu (patrz literatura [2]).
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Rys. 7. Topologia gwiazdy (źródło  literatura [2])

1.3.1.4. Topologia drzewa.

  Budowa hierarchiczna, przypomina drzewo, ponieważ posiada korzeń oraz liczne rozgałęzienia.
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Rys. 8. Topologia drzewa (źródło  literatura [2])

1.3.1.5. Topologia swobodna.

   Stacje mogą być połączone w dowolny sposób (patrz rys.9).
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Rys. 9. Topologia swobodna

1.3.1.6. Topologie złożone.

Topologie złożone są rozszerzeniami i/lub połączeniami podstawowych topologii fizycznych. Topologie podstawowe są odpowiednie jedynie do bardzo małych sieci LAN. Skalowalność topologii podstawowych jest bardzo ograniczona. Topologie złożone tworzone są z elementów składowych umożliwiających uzyskanie topologii skalowalnych odpowiadających zastosowaniom. 

Najprostszą z topologii złożonych otrzymać można w wyniku połączenia szeregowego wszystkich koncentratorów sieci. Taki sposób łączenia znany jest jako łańcuchowanie. Wykorzystuje ono porty już istniejących koncentratorów do łączenia ich z kolejnymi koncentratorami. Dzięki temu uniknąć można ponoszenie kosztów dodatkowych związanych z tworzeniem odpowiedniego szkieletu. Małe sieci LAN mogą być zwiększane (skalowane dodatnio) przez łączenie koncentratorów w łańcuchy (łańcuchowania ich). Łańcuchy stanowiły alternatywną, wobec sieci LAN pierwszej generacji, metodę przyłączania urządzeń.
1.3.1.7. Podsumowanie

	
	niezawodność
	złożoność interfejsu
	mdularność
	rekonfigurowalność
	Koszty

	Magistrala
	dobra
	średnia
	dobra
	dobra
	niskie

	Pierścień
	dobra
	mała
	dobra
	średnia
	średnie

	Gwiazda
	niska
	mała
	średnia
	mała
	wysokie

	Drzewo
	dobra
	średnia
	dobra
	dobra
	średnie

	Swobodna
	bardzo dobra
	średnia
	średnia
	mała
	b. wysokie


    Tabela 2. Porównanie omówionych topologii (źródło literatura [3])

1.3.2. Podział ze względu na zasięg.

Ze względu na fakt, że sieciom o których będziemy tu pisać poświęcono osobne rozdziały, przedstawimy tu tylko najistotniejsze informacje – te, które mogą pomóc w sklasyfikowaniu sieci.

Możemy więc rozróżnić następujące sieci:

· LAN

· WAN

· MAN

· Sieci bezprzewodowe + pikosieci

1.3.2.1. LAN

     Zacznijmy od sieci LAN. Jest najczęściej spotykaną siecią, czyli siecią lokalną, skąd też pochodzi jej nazwa (LAN – Local Area Network). Sieci te są bardzo popularne w wielu środowiskach, bardzo często w komercyjnych – w firmach, ale spotykane są też amatorskie sieci rozciągane między pokojami w domu lub między mieszkaniami w bloku. Do najważniejszych cech sieci LAN należy: prędkośc transmisji, która mieści się w przedziale 1MB/s – 1 GB/s, oraz niskie prawdopodobieństwo przekłamania bitu (10-8 -10-11).

1.3.2.2. MAN 

Miejska sieć komputerowa (Metropolitan Area Network) - jest to sieć o zasięgu miasta. Najczęściej są to szybkie sieci wybudowane w oparciu o łącza światłowodowe. Sieci te udostępniają różne usługi, np.: połączenia między sieciami lokalnymi, możliwość bezpośredniego dołączenia stacji roboczych lub korzystanie z mocy obliczeniowej „dużych” komputerów pracujących w sieci.

1.3.2.3. WAN

Rozległa sieć komputerowa (Wide Area Network) - jest to sieć, która przekracza granice miast, państw, kontynentów. Sieć taka składa się z węzłów i łączących je łączy transmisyjnych. Dostęp do sieci rozległej uzyskuje się poprzez dołączenie systemów użytkownika do węzłów sieci. W węzłach znajdują się urządzenia umożliwiające przesyłanie danych między różnymi użytkownikami. Łączność pomiędzy węzłami realizowana jest za pomocą publicznej sieci telefonicznej, specjalnie wybudowanych łączy, kanałów satelitarnych, radiowych lub innych.

1.3.2.4. Sieci satelitarne

1.3.2.4.1. LEO (ang. Low Earth Orbit)

orbity o wysokości od 500 do 2000 km nad powierzchnią Ziemi. Poniżej 500 km atmosfera jest zbyt gęsta i występowałyby zbyt duże tarcia w ruchu satelity, natomiast powyżej 2000 km zaczyna się pierwsza strefa Van Allena - obszar bardzo silnego promieniowania jonizującego mogącego spowodować uszkodzenie elektronicznych elementów satelity przebywającego w niej przez dłuższy czas. Mała wysokość lotu satelity oznacza jego dużą prędkość (siła odśrodkowa musi zrównoważyć siłę grawitacji), tak więc satelita przez krótki okres czasu pozostaje w zasięgu stacji naziemnej - czy to bazowej czy abonenckiej - do 20 minut. W przypadku transmisji danych czasu rzeczywistego (transmisja rozmowy telefonicznej lub filmu video) kluczowym staje się problem przełączeń dróg transmisji. Jednocześnie duża prędkość satelity rodzi problem proporcjonalnie dużych dopplerowskich zmian częstotliwości. Pojedynczy satelita krążący na tej wysokości ma w swoim zasięgu obszar na powierzchni Ziemi o promieniu nie większym niż 4000 km. Stworzenie systemu globalnego wymaga umieszczenia na orbicie wielu satelitów - np. kilkudziesięciu, krążących po różnych orbitach. Orbity LEO mogą być kołowe lub eliptyczne, jednak najczęściej stosowane są te pierwsze. Mogą mieć też różne odchylenie od powierzchni równika - inklinację - od 0 do 90 stopni.

1.3.2.4.2. MEO (ang. Medium Earth Orbit)
wysokość nad powierzchnią Ziemi od 8 do 12 tys. km. Ograniczenia zarówno od góry jak i od dołu wynikają z istnienia pierwszej i drugiej strefy Van Allena. Pojedynczy satelita pozostaje nad horyzontem danego punktu kuli ziemskiej przez parę godzin. Budowa systemu globalnego wymaga od 10 do 20 satelitów krążących po kilku różnych orbitach. Czasy transmisji Ziemia - satelita odpowiednio większe w porównaniu z orbitami LEO. Podobnie jak w ich przypadku, MEO mogą być kołowe i eliptyczne, inklinacja od 0 do 90 stopni. 

1.3.2.4.3. HEO (ang. Highly Eliptical Orbit)
orbity silnie eliptyczne : perygeum - od ok. 500 km, apogeum - do ok. 50 tys. km. Dzięki takim parametrom orbity satelita jest widoczny z danego obszaru na kuli ziemskiej jako prawie nieruchomy przez pewien okres czasu. Pozwala to na tworzenie systemów o podobnych cechach jak systemy oparte na satelitach geostacjonarnych, ale są to systemy regionalne. Jednocześnie satelita jest widoczny z Ziemi pod dużym kątem elewacji (kątem między kierunkiem z danego punktu powierzchni Ziemi na satelitę a powierzchnią Ziemi), co sprawia, że systemy takie dobrze się sprawdzają również w terenach górskich lub silnie zurbanizowanych. Dla stworzenia systemu regionalnego bazującego na orbitach HEO wystarcza od 2 do 10 satelitów.

1.3.2.4.4. GEO (ang. GEOstationary orbit)
orbity o wysokości 35 786 km w płaszczyźnie równikowej. Satelita krążący po takiej orbicie ma tą samą prędkość kątową co obracająca się Ziemia, dzięki czemu z jej powierzchni widziany jest cały czas w jednym miejscu. Do stworzenia systemu globalnego - nie obejmującego jednak swym zasięgiem obszarów podbiegunowych - wystarczają trzy satelity. Z drugiej strony duża odległość od powierzchni Ziemi oznacza duże opóźnienia w transmisji i konieczność stosowania dużych mocy sygnałów. Orbita ta jest jednak bardzo popularna i jednocześnie coraz bardziej eksploatowana - korzystają z niej m.in. systemy VSAT. 
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Rys.17. Przykłady orbit [11]


Utrzymanie satelitów na wyznaczonych dla nich orbitach nie jest proste. Jest to jeszcze jedno zadanie stacji bazowych. Wśród informacji sygnalizacyjnych wymienianych z każdym satelitą są dane dotyczące toru jego lotu. Na ich podstawie dokonywane są decyzje o ewentualnej korekcji trasy satelity, co jest możliwe, jako że każdy satelita posiada silnik i zapas paliwa. Czas życia różnych satelitów ocenia się zwykle na od 5 do 15 lat. Ich naprawy raczej nie bierze się pod uwagę.



Wysokość orbity ma kluczowe znaczenie dla opóźnienia wiadomości przechodzącej przez system satelitarny. Opóźnienie to największe jest dla orbit geostacjonarnych i silnie eliptycznych. Przykładowo, transmisja sygnału z satelity geostacjonarnego do punktu na Ziemi leżącego dokładnie pod satelitą na równiku, a więc najbliżej satelity na powierzchni Ziemi, trwa : 35786 km / 300000 km/s =120msPrzy tak wysokiej orbicie zmiana punktu docelowego na powierzchni Ziemi nie wpływa już znacząco na rozmiar opóźnienia. Np. odległość między Krakowem - - a satelitą geostacjonarnym umieszczonym nad południkiem 0°, a więc "zawieszonym" nad punktem  to 38644 km (obliczenia na podstawie twierdzenia Pitagorasa dla trzech wymiarów), a więc czas transmisji to 129 ms. Odległość satelita - Ziemia jest jednak zawsze pokonywana przez sygnał dwukrotnie, a w przypadku połączenia dwóch terminali abonenckich systemu satelitarnego poprzez naziemną sieć szkieletową - czterokrotnie. W tym przypadku opóźnienie sygnału rośnie do ok. 0.5 s, do czego należy jeszcze doliczyć czas przetwarzania sygnału w różnych punktach trasy oraz opóźnienie jego przejścia przez sieć naziemną. Z jeszcze większymi czasami transmisji należy się liczyć w systemach z satelitami na orbitach HEO. Przy apogeum orbity do 50000 km, pojedynczy czas przesłania wiadomości satelita - Ziemia to okres nawet do 170 ms.  Problem opóźnień jest nieco mniejszy w przypadku satelitów krążących po niższych orbitach. Rozważmy system z orbitami na wysokości 1200 km. Gdy satelita znajduje się dokładnie nad stacją na Ziemi, z którą prowadzi transmisję, opóźnienie wynosi 4 ms. W przypadku gdy satelita jest widoczny np. 20° nad horyzontem, odległość do niego (obliczenia na podstawie wzorów cosinusów) wynosi 2455 km, a więc opóźnienie to ok. 8 ms. Tak więc w systemach z satelitami krążącymi po niskich orbitach opóźnienia są wyraźnie mniejsze, ale ich zmiany względne są większe.


1.3.3. Podział ze względu na dostęp do nośnika

Każda sieć musi w jakiś sposób regulować dostęp do nośnika. Mechanizm regulacji dostępu do nośnika realizowany jest przez warstwę 2 modelu referencyjnego OSI (warstwę danych). Ze względu na budowę sieci, podział na rodzaj dostępu do nośnika właściwie dotyczy tylko sieci LAN.

W sieciach LAN dostęp do nośnika regulowany może być na jeden z czterech różnorodnych sposobów zaproponowanych przez Sportacka (patrz literatura [2]):

· rywalizacji 

· przesyłania tokenu (żetonu)

· priorytetu żądań 

· przełączania 

1.3.3.1. Dostęp do nośnika na zasadzie rywalizacji.

Wszystkie urządzenia konkurujące ze sobą o dostępne pasmo szerokości tworzą domenę kolizji. Dostęp na zasadzie rywalizacji jest prostym sposobem regulowania dostępu, gdyż nie posiada on żadnych scentralizowanych mechanizmów regulacyjnych. Zamiast tego każde urządzenie przyłączone do sieci przyjmuje na siebie ciężar samodzielnego przeprowadzenia transmisji. Za każdym razem, kiedy urządzenie chce przesyłać dane, musi sprawdzić, czy kanał transmisyjny jest wolny, czy też nie. W definicji dostępu do nośnika na zasadzie rywalizacji domyślnie założono, że wszystkie urządzenia przyłączone do sieci mogą dane odbierać i wysyłać w tym samym zakresie częstotliwości. Nośniki transmisji mogą jednocześnie obsługiwać jeden tylko sygnał, który zajmuje całą dostępną szerokość pasma transmisyjnego.
1.3.3.2. Dostęp do nośnika na zasadzie pierścienia.

Najpopularniejszym sposobem dostępu do nośnika jest przesyłanie żetonu (token). Przesyłanie żetonu jest zjawiskiem charakterystycznym dla sieci LAN opartych na topologii pierścienia. Żeton to specjalna ramka, która jest przesyłana w jednym kierunku do kolejnych urządzeń wchodzących w skład pierścienia. Żeton może być przesyłany tylko wtedy, gdy sieć jest wolna. Ramka żetonu ma najczęściej długość kilku oktetów i zawiera specjalny wzór bitów. Wzór ten jest zmieniany w celu zmiany żetonu w sekwencję początku ramki informującą urządzenia znajdujące się w dalszej części pierścienia o tym, że otrzymana właśnie ramka jest ramką danych. Zaraz po sekwencji początku ramki umieszczone są w niej pary adresów odbiorcy i nadawcy. Żeton uznawany jest przez wszystkie urządzenia za element decydujący o dostępie do nośnika. Jeśli żeton przesyłany jest do urządzenia, które akurat nie ma potrzeby wysyłania czegokolwiek, urządzenie to może przetrzymać żeton przez 10 ms lub dłużej, jeśli zmieniona została wartość domyślna. Czas ten ma pozwolić urządzeniu, które ma żeton, na zakończenie umieszczania w ramkach danych otrzymanych od protokołów warstw wyższych. Aby umieścić jakiekolwiek dane w sieci, urządzenie musi znajdować się w posiadaniu żetonu. Jeśli go nie ma, musi poczekać, aż otrzyma go od sąsiada poprzedzającego go w pierścieniu. Jeśli czas upłynął, a urządzenie nie musiało nic przesyłać, oddaje ono kontrolę nad żetonem, który przekazywany jest do następnego urządzenia w sieci. Ogranicznik początku ramki może być przekonwertowany z powrotem do postaci żetonu tylko przez to urządzenie, które go umieściło w sieci. Żeton dociera do urządzenia które go utworzyło. Urządzenie to zmienia żeton do postaci pola Początku ramki. Wykonywane jest to po skopiowaniu przez urządzenie odbierające niesionych przez tę ramkę danych i zmodyfikowaniu jej wzoru bitowego w celu poinformowania urządzenia wysyłającego ramkę o pomyślnym jej otrzymaniu. Tak zmodyfikowana ramka danych kontynuuje swą podróż dookoła pierścienia, aż do powrotu do swego nadawcy, który po otrzymaniu potwierdzenia pomyślnego dostarczenia zawartości, albo trzyma żeton przez określony czas, albo używa go do przenoszenia kolejnych danych.
1.3.3.3. Dostęp do nośnika na zasadzie pierścienia w sieciach FDDI.

Sieci FDDI korzystają ze schematu przesyłania żetonu opisanego w punkcie poprzednim, lecz z drobną różnicą. Stacje nie muszą się wstrzymywać z dalszą pracą do czasu otrzymania przez nadawcę potwierdzenia pomyślnego dostarczenia przesyłanej ramki. Zamiast tego sieci FDDI korzystają z mechanizmu szybkiego uwalniania żetonu, który pozwala innym urządzeniom przesyłać dane, mimo że uprzednio wysłana ramka nadal znajduje się w drodze (do miejsca docelowego). Dzięki temu następne urządzenie uzyskuje możliwość przesyłania danych dużo wcześniej, co oznacza, że może zdjąć nowo utworzony żeton z sieci i zamienić go na ogranicznik początku ramki, nawet zanim jeszcze wcześniejsza ramka dotrze do swego adresata.
1.3.3.4. Dostęp do nośnika na zasadzie priorytetu żądań.

Metoda dostępu na zasadzie priorytetu żądań wykorzystywana jest w sieciach odpowiadających specyfikacji IEEE 802.12 100 Mbps. Powodem wprowadzania priorytetów jest potrzeba umożliwienia uprzywilejowanego dostępu do nośnika procesom, które obsłużone muszą być w określonym czasie. Każdy port nie przeprowadzający transmisji przesyła sygnał wolny (nośny). Do portów takich należą również wszystkie urządzenia nie wysyłające w danym momencie danych oraz urządzenia, których zgłoszenia transmisji są chwilowo zawieszone. Wolny sygnał jest usuwany przez wzmacniak w momencie wybrania urządzenia jako kolejnego do rozpoczęcia transmisji. Informuje on również pozostałe stacje, że mogą one otrzymać wiadomość przychodzącą. Następnie odczytuje adres odbiorcy otrzymanego pakietu, sprawdza go w swojej tabeli konfiguracyjnej i przesyła ramkę dalej. Wzmacniak centralny, kontroluje działanie domeny priorytetów. Może się on składać z nie więcej niż trzech warstw wzmacniaków połączonych ze sobą kaskadowo. Kaskadowo połączone wzmacniaki mogą bowiem działać jak jeden wielki wzmacniak. Wtedy wzmacniak centralny przesyła cały ruch do poszczególnych wzmacniaków warstwy niższej, a te z kolei sprawdzają swoje porty aktywne na obecność żądań transmisji pakietów. Żadna stacja nie może wykonywać dwóch transmisji pod rząd, jeśli zawieszone żądania transmisji innych stacji maja taki sam priorytet. We wzmacniaku centralnym żądanie o wysokim priorytecie nie przerwie rozpoczętej już realizacji żądania. We wzmacniaku niższej warstwy żądanie o priorytecie normalnym zostaje zawłaszczone w celu umożliwienia jak najszybszej realizacji żądania o priorytecie wyższym. Aby zapewnić, że żadne z żądań nie będzie wiecznie ignorowane, żądania o priorytecie normalnym, które oczekują dłużej niż 250 ms, automatycznie uzyskują priorytet wysoki. Ta metoda dostępu do nośnika wykorzystywana jest przez specyfikację IEEE 802.12 dla sieci 100 Mbps, o ramkach formatu Token Ring lub Ethernet (ale nigdy obu jednocześnie) oraz topologii gwiazdy.
1.4. Sterowanie przepływem informacji w sieci

      Aby informacja dotarła do celu, należy określić sposób jej przekazywania między węzłami (patrz rys.10). W istniejących rozwiązaniach przyjęły się dwie metody:
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 Rys. 10. Sposób wędrówki pakietu między węzłami (źródło  literatura [3])

1.4.1. Komutacja łącza

       W sieciach z komutacją łącza przesyłanie danych następuje dopiero po ustanowieniu połączenia, czyli po zestawieniu dedykowanej trasy pomiędzy systemem nadawcy i systemem odbiorcy. Trasa jest sekwencją kolejno połączonych kanałów. Przesyłanie danych odbywa się w trzech fazach:

· faza ustanawiania połączenia 

· faza transferu danych - wymiana danych między użytkownikami połączeniem ustanowionym w poprzedniej fazie

· faza rozłączenia połączenia - powoduje, że kanały wchodzące w skład połączenia są zwalniane i mogą posłużyć do zestawiania połączeń pomiędzy innymi użytkownikami
 

1.4.2. Komutacja pakietów

    Technika komutacji pakietów polega na tym, że informacje są przesyłane przez sieć w postaci pakietów. Informacja użytkownika jest dzielona na równe części a następnie do każdej z nich dodawany jest nagłówek i stopka. Wymiar pakietu dostosowany jest do sieci (prawdopodobieństwo przekłamania bitu określa wielkość przesyłanego bloku). W nagłówku lub stopce umieszczany jest numer pakietu, gdyż pakiety mogą dojść do odbiorcy w różnym czasie, różnej kolejności lub różnymi drogami.
Trasa może być dobierana na kilka sposobów:

· sztywny dobór trasy (określenie trasy w nagłówku) – nie uwzględnia ruchu w sieci

· zmienny dobór trasy – uwzględnia obciążenie sieci (musi być system monitorujący ruch w sieci)

Sieci oparte o komutację pakietów można podzielić na sieci wykorzystujące datagramy oraz na sieci wykorzystujące wirtualne połączenia. Poniżej przedstawiamy przykłady sieci wykorzystujących wirtualne połączenia. 

   (patrz literatura [3])

1.4.2.1. ISDN
Systemy ISDN (integradet dervice digital network) powstały w środowisku klasycznej telekomunikacji. Postanowiono wykorzystać położone kable telefoniczne (patrz rys.11). 
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Rys. 11.  ISDN – wersja podstawowa 


 Bazowa wersja ISDN miała oznaczenie 2B+D. Kanał prowadzący do centrali telefonicznej był podzielony na trzy kanały:

· 2B – 2 knały po 64 kb/s

· D   – kanał 16 kb/s

Łącznie daje to 144 kb/s.

Przyjęto dwa podstawowe założenia:

· Niezależnie od urządzenia transmisja jest cyfrowa 

· użytkownik rozpoczyna sterowanie systemem

Głównym ograniczeniem jest niezbyt duża szybkość transmisji. Powstała więc koncepcja B-ISDN  (szerkopasmowy). Najważniejszą cechą było zwiększenie liczby podkanałów B  zależnie jedynie od medium transmisyjnego. Wzmożono prace nad transmisją, co zaowocowało powstaniem technologii ATM. (patrz literatura [3])

1.4.2.2. ATM
   ATM (asynchronous transfer mode) to mechanizm transferu dla szerokopasmowej sieci B-ISDN. Stanowi warstwę fizyczną modelu ISO/OSI I może być podstawą dowolnej sieci. 

ATM odwraca tradycyjny paradygmat sieci. W sieciach tradycyjnych, bezpołączeniowe pakiety wysyłane ze stacji niosą ze sobą dodatkową informację, która pozwalała tylko zidentyfikować ich nadawcę i miejsca przeznaczenia. Sama sieć została obarczona uciążliwym zadaniem rozwiązania problemu dostarczenia pakietu do odbiorcy. ATM jest tego przeciwieństwem. Ciężar spoczywa na stacjach końcowych, które ustanawiają między sobą wirtualną ścieżkę. Przełączniki znajdujące się na tej ścieżce mają względnie proste zadanie - przekazują komórki wirtualnym kanałem poprzez przełączaną sieć, wykorzystując do tego informacje zawarte w nagłówkach tych komórek. 

W sieci ATM można ustanawiać dwa rodzaje połączeń wirtualnych:

· Obwód wirtualny 

· Ścieżkę wirtualną 

Obwód wirtualny jest połączeniem logicznym pomiędzy dwoma urządzeniami końcowymi poprzez sieć przełączaną. Urządzenia te komunikują się poprzez obwód logiczny. Ścieżka wirtualna to zgrupowanie logiczne tych obwodów. Każda komórka ATM zawiera zarówno informacje ścieżki wirtualnej, jak też informację obwodu wirtualnego. Przełącznik ATM używa tych informacji do przekazywania tych komórek do odpowiedniego następnego urządzenia. 

ATM jest protokołem połączeniowym, mogącym obsługiwać następujące rodzaje połączeń:

· Połączenie dwupunktowe 

· Połączenie jednej stacji z wieloma 

Sieć ATM została zaprojektowana w topologii gwiazdy. Podstawowym elementem sieci ATM jest elektroniczny przełącznik (komutator). Gdy połączenie między komputerem a przełącznikiem zostanie przerwane, cierpi na tym tylko jedna maszyna. 

Ponieważ ATM został opracowany, aby zapewnić dużą przepustowość, typowe połączenie między komputerem a przełącznikiem działa z prędkością 100Mbps lub większą. Aby przenieść takie ilości danych, połączenie między komputerem a przełącznikiem jest często wykonane z wykorzystaniem światłowodu zamiast kabla miedzianego. W rzeczywistości, ponieważ za pomocą pojedynczego światłowodu nie można przenosić danych w obu kierunkach jednocześnie, każde połączenie wykorzystuje parę światłowodów. Jak w przypadku światłowodów używanych w FDDI włókna pary światłowodów użyte do połączenia komputera i przełącznika ATM są połączone. Zwykle osłona jednego z włókien ma kolorowy pasek lub etykietę - ułatwia to wykonanie połączenia. (patrz literatura [2])

1.4.2.3. X.25
 Jest bardzo interesującą siecią, ponieważ jej wiek stanowi zarówno jej zaletę jak i wadę. Z jednej strony jej maksymalna przepustowość zawierająca się w przedziale 56kbps – 2Mbps (w zależności od wersji – roku wprowadzenia) pozostawia wiele do życzenia, to jednak jej niezawodność i globalność (administrowany przez ITU-T; International Telecommunications Union – agendę ONZ) powodują, że wszędzie da się znaleźć jej dostawców i jest ciągle wykorzystywana np. w bankowości i medycynie. Sieć X.25 jest bardzo ciekawym standardem, ponieważ sam protokół określa interfejs między węzłem sieci (np. routerem) a siecią z komutacją pakietów (czyli właśnie „chmurą” X.25), jednak nie określa sposobu transmisji (co oznacza, że każdy dostawca może sam określić najwydajniejszy sposób transmisji pakietów). Więc faktycznie X.25 jest rodzajem połączenia a nie całą siecią! Sieć X.25 została zaprojektowana w 1976 roku jako pewna metoda przesyłania danych cyfrowych liniami analogowymi. Od tamtej pory sieć jest rozwijana a co 4 lata wychodzą nowe jej wersje. Ze względu na swoje założenia (pewność transmisji) sieć X.25 posiada zabezpieczenie poprawności danych za pomocą sumy kontrolnej CRC a poza tym coś, czego nie mają inne sieci (co więcej, prawdopodobnie nie będą tego mieć, ponieważ obniża to sprawność sieci) czyli gwarancję dostarczenia pakietu. W odróżnieniu od innych sieci, w których na nadawcy spoczywa obowiązek kontrolowania czy pakiet dotarł do celu, czy potwierdzenie przyszło na czas itd. w sieci X.25 po wysłaniu pakietu można o nim zapomnieć, ponieważ sama sieć będzie kontrolować czy ów pakiet dotarł do celu, czy nie zawiera błędów i ewentualnie w przypadku błędu będzie go transmitować ponownie. Kolejną ciekawostką jest to, że sieć X.25 odpowiada tylko trzem najniższym warstwom modelu OSI, nie istnieje specyfikacja dla żadnych wyższych warstw.
1.5. Zastosowania sieci

1.5.1. Sieci w instytucjach.

    Wiele firm bardzo często wykorzystuje komputery do różnorodnych zadań np.: monitorowania procesu produkcyjnego, zarządzania magazynem, tworzenia listy płac. Naturalnym krokiem staje się, więc połączenie osobno pracujących komputerów w sieć. Dzięki temu uzyskuje się łatwy dostęp np. do wszystkich informacji na temat firmy, co bardzo usprawnia zarządzanie. 

     Najbardziej podstawową formą zastosowania sieci jest współdzielenie zasobów. Oznacza to udostępnienie zasobów sieci każdemu użytkownikowi, znajdującemu się w obrębie sieci, bez względu na fizyczne położenie zasobu jak i samego użytkownika. 

     Następną korzyścią, jaką niosą z sobą sieci komputerowe jest wysoka niezawodność. Ważne dane mogą być rozmieszczone na dwu lub więcej komputerach, więc jeśli jeden z komputerów jest niedostępny np. z powodu awarii, w dalszym ciągu możliwe jest korzystanie z danych znajdujących się na innej maszynie. Dzięki takiemu rozwiązaniu uzyskujemy ciągłość pracy, co ma szczególnie duże znaczenie w przypadku systemów np.: kontroli ruchu powietrznego, kontroli pracy reaktora atomowego, wojskowych.

      Zastosowanie sieci w instytucjach można też rozpatrywać jako alternatywę dla drogich komputerów wieloprocesorowych. Małe komputery posiadają o wiele korzystniejszy wskaźnik cena/wydajność niż komputery duże. Wielu projektantów woli więc budować sieci oparte na wielu komputerach klasy PC, z jednym lub kilkoma serwerami. Dodatkowym czynnikiem przemawiającym na korzyść sieci jest łatwa skalowalność. Sieć można stopniowo rozbudowywać wraz z rozwojem instytucji, np. poprzez dodawanie komputerów klientów lub w razie potrzeby serwerów. Skalowalność dużych komputerów często natomiast przysparza problemów i jest bardziej kosztowna.

    Sieci umożliwiają równoległą pracę dwóch lub większej grupy pracowników nad wspólnym projektem. Oczywiście grupy pracowników mogą znajdować się w miejscach znacznie oddalonych od siebie. Przykładowo pracownik może pisać raport, na który w tym samym czasie inny pracownik może nanosić poprawki, poprawiona więc została wydajność pracy.

1.5.2. Sieci dla użytkowników indywidualnych.

     Począwszy od roku 1990 sieci komputerowe zaczęły być dostępne użytkownikom indywidualnym bezpośrednio w ich domach. Zastosowania sieci komputerowych w przypadku użytkowników indywidualnych znacznie odbiegają od zastosowań sieci w instytucjach. Poniżej przedstawione zostaną najpowszechniejsze z tych zastosowań przedstawione przez Tanenbaum’a (patrz literatura [1]):

1.5.2.1. Dostęp do informacji
    Obecnie w tej kategorii dominuje World Wide Web, która obejmuje informacje takie jak: sztuka, biznes, rządowe, zdrowie, historia, hobby, nauka, rekreacja, sport, podróże i wiele innych, których nie sposób tu wymienić. Coraz powszechniejsze staje się korzystanie z instytucji finansowych przez sieć, np. zarządzanie kontami bankowymi. Wymienić tu należy także zakupy dokonywane przez sieć, z możliwością przeglądania katalogów produktów wielu firm. Kolejną korzyścią jest dostęp do zasobów bibliotek. Do obsługi transmisji danych przez sieć najczęściej używa się protokołu FTP (file transfer protocol).

1.5.2.2. Komunikacja między ludźmi
   Najczęściej spotykanym w sieci sposobem komunikacji jest poczta elektroniczna. Jest ona szeroko stosowana przez miliony ludzi na całym świecie. Innym szeroko rozpowszechnionym sposobem komunikacji są grupy dyskusyjne. Podzielone są one na grupy tematyczne. Dyskusja polega na wysyłaniu wiadomości do serwera grup, następnie wiadomość ta może zostać przeczytana przez wszystkich użytkowników, którzy subskrybują daną grupę. Oprócz tego typu komunikacji, często spotyka się również tzw. komunikatory, służące do prowadzenia bezpośrednich rozmów między użytkownikami sieci za pomocą klawiatury. W ramach komunikacji przez sieć przekazuje się także głos. Technologia telekomunikacyjna VoIP (Voice over Internet Protocol) oparta jest na zamianie głosu na pakiety danych w protokole TCP/IP i przesyłanie ich z wykorzystaniem łączy transmisji danych o wysokim poziomie jakości. Zastosowanie wysokiej kompresja danych umożliwia bardziej efektywne wykorzystanie łączy telekomunikacyjnych. Jakość głosu w połączeniach VoIP nie odbiega w sposób zasadniczy od jakości głosu uzyskiwanej przy połączeniach klasycznych, jednak ze względu na rodzaj transmisji (pakiety TCP/IP) występuje minimalne opóźnienie przesyłu  250-500 milisekund. Idea prowadzenia dialogu w czasie rzeczywistym znajduje odzwierciedlenie w postaci wirtualnych spotkań zwanych wideokonferencjami. Dzięki wideokonferencjom użytkownicy mogą słyszeć i widzieć siebie nawzajem.

1.5.2.3. Usługi multimedialne oraz interaktywna rozrywka
Transmisje multimedialne stanowią połączenie transmisji obrazu, dźwięku i danych w dowolnych kombinacjach w celu realizacji takich usług jak telekonferencje, wideokonferencje, telefonia. 

Dzięki sieciom szerokopasmowym możliwe są takie usługi jak np. wideo na żądanie (VoD). Jest to usługa pozwalająca na sprowadzenie na ekran monitora komputerowego lub telewizora dowolnego filmu lub dokumentu. 
2. WARSTAW FIZYCZNA
2.1. Pojęcie kanału transmisji

Kanałem transmisji nazywamy zespół urządzeń umożliwiających przesyłanie informacji. Strukturę kanału przedstawiono na rysunku poniżej.
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Rysunek 1 – Struktura kanału transmisji

Informacja po zakodowaniu trafia do nadajnika, którego zadaniem jest przekształcenie jej na postać sygnałów fizycznych, wymaganych przez medium transmisyjne i zastosowany system transmisji. Przykładowo jeśli medium jest światłowód, należy zamienić sygnał elektryczny na strumień światła. 

Ze względu na parametry medium transmisyjnego oraz zakłócenia zewnętrzne, sygnał docierający do odbiornika różni się od nadawanego. Po stronie adresata sygnał odebrany jest dekodowany.

2.1.1. Parametry
Parametrami kanału transmisji są:

a) Rodzaj kodu
b) Rodzaj transmisji

c) Rodzaj medium, podstawowe parametry:

· tłumienność, zniekształcenia

· odległość

d) Prawdopodobieństwo przekłamania bitu

e) Szybkość transmisji

2.1.1.1. Rodzaje kodów

Jak już wcześniej wspomniano, informacja trafiająca do nadajnika, jest zakodowana [2,5,6]. Kody można podzielić na 2 podstawowe rodzaje:

· Samosynchronizujące

· Wymagające synchronizacji zewnętrznej
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Przykładowe zakodowane ciągi informacji przedstawiono na rysunku nr 2.

Rysunek 2 – Zakodowane ciągi informacji

	Zastosowany kod
	Dane
	Opis kodowania

	NRZ
	0
	Poziom niski sygnału

	
	1
	Poziom wysoki sygnału

	NRZI
	0
	Zmiana sygnału na przeciwny

	
	1
	Brak zmiany sygnału

	Manchester
	0
	Zmiana sygnału z wysokiego na niski w połowie taktu

	
	1
	Zmiana sygnału z niskiego na wysoki w połowie taktu

	Manchester różnicowy
	0
	Zmiana na początku taktu
	Zawsze zmiana sygnału w połowie taktu

	
	1
	Brak zmiany na początku taktu
	


Tabela 1 – Opis przykładowych kodów 

Kody Manchester i Manchester różnicowy są samosynchronizujące.

2.1.1.2. Rodzaje transmisji

Transmisja odbywać się może w paśmie podstawowym (baseband) lub szerokim (broadband) [2,3,5,6].

Transmisja w paśmie podstawowym jest związana z transmisją cyfrową. Dane są wysyłane do medium bez modulacji. Kanał zajmuje całe pasmo nośnika. Istnieje możliwość przesyłania kilku strumieni informacji przy pomocy multipleksowania.

Transmisja w paśmie szerokim związana jest z transmisją analogową, polegającą na wykorzystaniu fali nośnej, która modulowana jest zakodowanym ciągiem informacji. Transmisja typu broadband umożliwia podzielenie dostępnego pasma na podkanały i co za tym idzie przesyłanie wielu strumieni informacji naraz. 

Stosuje się trzy główne metody modulacji:

· kluczowanie amplitudy (ASK – Amplitude Shift Keying)

· kluczowanie częstotliwości (FSK – Frequency Shift Keying)

· kluczowanie fazy (PSK – Phase Shift Keying)

Przesył danych przez medium może odbywać się w sposób synchroniczny bądź asynchroniczny [4,5,6]. W przypadku transmisji synchronicznej, odbiornik informowany jest o chwilach czasu w których na łączu wystawione są prawidłowe dane. Może to być zrealizowane przez wprowadzenie dodatkowego przewodu synchronizującego, stosowanie kodów samosynchronizujących lub synchronizację wstępną.

Transmisja asynchroniczna wymaga stosowania specjalnego formatu danych, pozwalającego odbiornikowi rozpoznanie przesyłu. W czasie kiedy nadajnik nie przesyła danych, na linii panuje „cisza”. Pierwsza zmiana sygnału na linii (bit startu) informuje odbiornik iż rozpoczęła się transmisja danych, po których wysyłany jest bit stopu. Niestety takie rozwiązanie powoduje, iż musi zostać zachowany stały format ramki danych.

Dodatkowym kryterium podziału kanałów transmisji jest możliwy kierunek przesyłania danych [4,5,6]. Transmisja jednokierunkowa (simplex)  umożliwia przesył danych tylko w jednym kierunku. Półdupleksowa (half-duplex) umożliwia przesył w obu kierunkach, ale nie jednocześnie. Transmisja dupleksowa (full-duplex) umożliwia równoczesne nadawanie i odbieranie informacji.

2.1.1.3. Rodzaje medium

Połączenia w sieciach można podzielić na:

· przewodowe:

· elektryczne (kabel koncentryczny, skrętka)

· optyczne (światłowód)

· bezprzewodowe

· radiowe

· podczerwień

Podstawowym parametrem medium transmisyjnego jest tłumienność czyli utrata mocy przesyłanego sygnału [2].

Właściwości torów transmisyjnych powodują iż sygnał po dotarciu do odbiornika ma mniejszą amplitudę oraz inny kształt. Skala tych zmian zależy m.in. od zastosowanego rodzaju medium, odległości i zakłóceń zewnętrznych. Przykładowo przewodnik elektryczny charakteryzuje się parametrami RLC. Jak wiadomo opór czynny R nie zależy od częstotliwości, w przeciwieństwie do pojemności C i indukcyjności L. Powoduje to, iż różne harmoniczne przenoszonego sygnału są zniekształcane w różnym stopniu – wraz ze wzrostem częstotliwości zniekształcenia są większe. Należy również wziąć pod uwagę, że medium jest obwodem o stałych rozłożonych. Parametry torów transmisyjnych przedstawiono w tabeli nr 2.

	Rodzaj toru
	Zakres częstotliwości
	Typowe tłumienie [dB/km]
	Zasięg [km]

	Linia otwarta
	0-160 kHz
	0,03 dla 1 kHz
	40

	Skrętka
	0-1MHz
	0,7  dla 1 kHz
	2

	Kabel koncentryczny
	0-500MHz
	7 dla 10 MHz
	1-9

	Światłowód
	Długość fali

1610 nm – 810 mm
	0,2-0,5
	40


Tabela 2 – Parametry wybranych torów transmisyjnych

2.1.1.4. Prawdopodobieństwo przekłamania bitu

W związku ze wspomnianymi powyżej parametrami medium transmisyjnego oraz zakłóceniami, należy liczyć się z sytuacją, że wysłana informacja nie zostanie poprawnie zinterpretowana w odbiorniku. Prawdopodobieństwo przekłamania pojedynczego bitu w sieciach komputerowych waha się w granicach 10-9 do 10-12. W przypadku transmisji telefonicznej (impulsowa modulacja kodowa) – 10-3 do 10-5. Do wykrycia takich sytuacji stosuje się mechanizmy detekcji błędów. Istnieje również możliwość korekcji błędów, lecz pociąga to za sobą przesyłanie dużego nadmiaru informacji korekcyjnych – dlatego też częściej stosuje się retransmisję błędnych danych.

2.1.1.5. Prędkość transmisji

Prędkość transmisji określa ilość informacji możliwą do przesłania w jednostce czasu. Zależy ona od wielu czynników, m.in. medium transmisyjnego, odległości transmisji, wydajności źródła. Przykładowo w sieci Ethernet prędkość wynosi 10Mbit/s, Fast-Ethernet – 100 Mbit/s.

2.2. Transmisja informacji w medium // S7 Kanaly transmisji cyfrowej.doc

Jak już wspomniano, sygnał może być przesyłany w postaci analogowej bądź cyfrowej. Transmisja cyfrowa polega na wysyłaniu informacji cyfrowej wprost do kanału. Transmisja analogowa opiera się o modulację (kluczowanie) fali nośnej, która jest sygnałem sinusoidalnym.
2.2.1. modulacja amplitudy

Amplituda fali nośnej jest zmieniana w zależności od sygnału modulującego. W przypadku transmisji danych cyfrowych przyjmuje się iż zeru logicznemu odpowiada amplituda równa zero, a jedynce logicznej pewien sygnał sinusoidalny Asin((t). Modulacje amplitudy przedstawiono na rysunku nr 3. 
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Rysunek 3 – Modulacja amplitudy

Stosując modulacje amplitudy należy zsynchronizować pracę nadajnika i odbiornika, aby mógł on rozpoznać dwa takie same bity przesyłane jeden po drugim. Należy również wziąć pod uwagę, iż w przypadku zerwania kabla, odbiornik cały czas będzie odczytywał wartość równą zero – nie zostanie wykryta awaria.

2.2.2. kluczowanie częstotliwości

W tej metodzie amplituda sygnału jest stała, natomiast zmianie ulega jej częstotliwość. W przypadku danych binarnych stosowane są dwie częstotliwości, odpowiadające odpowiednio stanu logicznemu 0 i 1 (rysunek nr 4). Modulacja częstotliwości podobnie jak modulacja amplitudy wymaga synchronizacji nadajnika z odbiornikiem. Taki sposób przesyłania informacji pozwala na wykrycie uszkodzenia (zerwania) linii. Wadą takiego rozwiązania jest różne tłumienie sygnału dla różnych częstotliwości (stanów logicznych). Kluczowanie FSK było używane w pierwszych modemach (do prędkości 300 bps).
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Rysunek 4 – Modulacja częstotliwości

2.2.3. kluczowanie fazy

Modulacja fazy polega na zmianie fazy fali nośnej w zależności od danych do przesłania. Zmiana fazy następuje zawsze na początku okresu. Najprostszą formą modulacji fazy jest modulacja 2-fazowa (rysunek nr 5). Wówczas jedynce logicznej odpowiada sygnał Asin((t), a zeru logicznemu sygnał –Asin((t). Stosuje się również modulacje wielofazową, w której zmiana fazy odpowiada pewnym kombinacjom bitów (Tabela nr 3) Jest to więc pewnego rodzaju kompresja. 
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Rysunek 5 – Modulacja fazy

	Modulacja 2-PSK
	Modulacja 4-PSK
	Modulacja 8-PSK

	Ciąg bitów
	Zmiana fazy
	Ciąg bitów
	Zmiana fazy
	Ciąg bitów
	Zmiana fazy

	0
	90(
	11
	45(
	111
	22,5(

	1
	270(
	10
	135(
	110
	67,5(

	
	
	01
	225(
	101
	112,5(

	
	
	00
	315(
	100
	157,5(

	
	
	
	
	011
	202,5(

	
	
	
	
	010
	247,5(

	
	
	
	
	001
	292,5(

	
	
	
	
	000
	337,5(


Tabela 3 – Przykłady kluczowania fazy

2.2.4. Szybkie techniki modulacji  // S7 pasmo a przepustowość

2.2.4.1.  Kwadratowa modulacja amplitudy

Jest kombinacją modulacji amplitudy i modulacji fazy. Sposób modulacji jest podobny jak w przypadku modulacji wielofazowej, z tym, że modulowany sygnał nośnej może być transmitowany z dwoma lub więcej poziomami amplitudy. Każda zmiana sygnału nośnej dla modulacji 16-QAM koduje czterobitową informację wejściową. Modulacja z prędkością 2400 bodów umożliwia przesłać dane z szybkością 9600 b/s.
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Rys. 1.5 Wykres fazowy 16 QAM [3]

2.2.4.2. Modulacja TCM
Jest kombinacją modulacji kwadraturowej QAM z nadmiarowym kodowaniem splotowym „trellis-coding”. W kodowaniu TCM odwzorowanie sygnału jest związane ze zmianą amplitudy i fazy sygnału podobnie jak w modulacji QAM. Bity sygnału wejściowego są powiązane z konkretnymi wzorcami. Niektóre wzorce nie są dopuszczalne i jeśli po stronie odbiorczej zostaną wykryte niedopuszczalne wzorce oznacza to błędne przesłanie informacji. Odbiornik na podstawie historii przesłań może zrekonstruować uszkodzone bity i dlatego modulacja TCM znajduje także zastosowanie w detekcji i korekcji błędów podczas transmisji.

W poniższej tabeli przedstawiono porównanie rodzajów modulacji ze względu na skuteczność widmową.:

	Typ modulacji
	Skuteczność widmowa [b/s/Hz]

	AM
	1

	FSK
	1

	2 PSK
	1

	4 PSK
	2

	8 PSK
	3

	16 QAM
	4

	32 QAM
	5

	64 QAM
	6

	32 TCM
	4,5

	64 TCM
	5,5


2.2.5. Zniekształcenie przesylu // S7 Zniekształcenia_przesyłu.doc

2.2.5.1. Zniekształcenia odbiciowe:

Każdy tor przewodowy charakteryzuje pewna specyficzna wartość impedancji, nazywana impedancją falową, a czasami impedancją charakterystyczną. Jeżeli impedancja o tej wartości jest dołączona do końca toru, czyli gdy impedancja wejściowa odbiornika sygnału jest równa impedancji falowej toru, to mamy stan dopasowania falowego, w którym nie ma fal odbitych od końca toru, a ponadto impedancja wejściowa toru jest wówczas równa impedancji falowej.

Energię sygnału przenosi w torze przewodowym fala elektromagnetyczna, nazywana falą docelową, podążająca od źródła sygnału, dołączonego do początku toru, w kierunku przyłączonego do końca toru odbiornika sygnału. W stanie niedopasowania falowego oprócz fali docelowej pojawiają się w torze niepożądane fale odbite. Fala jednokrotnie odbita ma kierunek ruchu przeciwny do fali docelowej i nazywana jest echem pierwotnym. Fala dwukrotnie odbita porusza się w kierunku zgodnym z falą docelową, lecz z opóźnieniem w stosunku do niej i nazywana jest echem wtórnym. 

W praktyce, stan dopasowania falowego daje się zrealizować tylko w przybliżeniu,
a zatem, pojawia się zawsze słaba fala odbita od końca toru. Z tego powodu impedancja wewnętrzna źródła sygnału powinna być także w przybliżeniu równa impedancji falowej toru, bowiem impedancja wewnętrzna źródła jest "odbiornikiem" fali odbitej od końca toru i niedopasowanie falowe na początku toru spowoduje pojawienie się fali dwukrotnie odbitej (echa wtórnego). Echo wtórne dociera do odbiornika z opóźnieniem i zakłóca sygnały  użyteczne wysłane przez źródło po upływie czasu tego opóźnienia, powodując ich zniekształcenia odbiciowe. 

Impedancja falowa toru jest funkcją wymiarów i własności jego elementów składowych, takich jak żyły, izolacja i ewentualne ekrany. Niedoskonałość technologii powoduje, że wymiary i własności tych elementów mogą być utrzymane tylko w określonych zakresach tolerancji. Rzeczywisty tor przewodowy ma w każdym przekroju poprzecznym nieregularności wewnętrzne (strukturalne), a zatem nieco inną impedancję falową. Taki tor jest elektrycznie niejednorodny, choć jest łańcuchem złożonym z krótkich odcinków torów jednorodnych. Podczas transmisji sygnału, na stykach tych odcinków powstają fale odbite. Nawet przy dopasowaniu falowym obydwu końców toru niejednorodnego, fale te sumują się na początku toru jako wynikowe echo pierwotne, a na końcu toru - jako wynikowe echo wtórne, powodujące zniekształcenia odbiciowe. 

Szkodliwość zniekształceń odbiciowych sprawia, że odbicia pochodzące od wewnętrznych nieregularności torów muszą być kontrolowane i utrzymywane przez producenta kabli na możliwie najniższym poziomie. Ze względu na współzależność sygnałów echa wtórnego i echa pierwotnego wystarczająca jest kontrola jednego z nich. Najczęściej, badany jest sygnał echa pierwotnego, ponieważ jego poziom jest zdecydowanie wyższy niż poziom echa wtórnego. Wypadkowy poziom odbić jednokrotnych, pochodzących od nieregularności toru przewodowego, charakteryzuje ilościowo tłumienność odbiciowa toru (termin angielski: return loss, skrót: RL), określona przez zależność:
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Obie amplitudy mierzone są na początku toru. Dla przykładu, gdy stosunek obu amplitud wynosi 0.1, tłumienność odbiciowa jest równa 20 dB. Warto zauważyć, że większe wartości tłumienności odbiciowej oznaczają lepsze wykonanie kabla.

2.2.5.2. Zniekształcenia tłumieniowe i fazowe:

Transmisji sygnału torem przewodowym towarzyszą straty energii elektromagnetycznej sygnału. Część tej energii ulega zamianie na ciepło, zarówno w materiale przewodzącym żył i ekranów, jak też w izolacji toru - straty dielektryczne. W rezultacie amplituda sygnału zmniejsza się systematycznie ze wzrostem odległości od źródła sygnału dołączonego do toru, co oznacza tłumienie sygnału. Miarą tego zjawiska jest tłumienność falowa toru (termin angielski: attenuation loss), określona przez stosunek amplitud sygnału na początku i na końcu toru w stanie dopasowania falowego (impedancja wejściowa odbiornika dołączonego do końca toru musi być równa impedancji falowej toru) zgodnie z zależnością:
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Sygnał analogowy, a także każdy sygnał cyfrowy, jest paczką fal sinusoidalnych
o różnych częstotliwościach, nazywanych składowymi harmonicznymi. Bezbłędna transmisja sygnału analogowego polega na przesłaniu na odległość wszystkich jego składowych, bez zmiany proporcji ich amplitud i z jednakowym opóźnieniem. Nie jest to jednak wykonalne, ponieważ zarówno tłumienie jak i opóźnienia sygnału w fizycznie realizowalnych torach transmisyjnych zależą od częstotliwości - straty energii sygnału w materiale przewodzącym są w przybliżeniu, proporcjonalne do pierwiastka kwadratowego z częstotliwości sygnału, a straty dielektryczne rosną proporcjonalnie do częstotliwości. Wyższe harmoniczne sygnału docierają do końca toru z tym mniejszą amplitudą, im wyższa jest ich częstotliwość. Zmienia to kształt sygnału, w porównaniu z jego kształtem pierwotnym na początku toru. Przesyłany torem przewodowym sygnał ulega zatem zniekształceniom tłumieniowym, które mogą być eliminowane za pomocą kosztownych układów korekcji. 

Opóźnienie sygnału sinusoidalnego również zależy od częstotliwości i zmniejsza się
z jej wzrostem. Składowe sygnału o większych częstotliwościach docierają do końca toru szybciej, a więc z inną fazą niż składowe o mniejszych częstotliwościach. W konsekwencji następuje zmiana kształtu sygnału, czyli wprowadzone zostają zniekształcenia fazowe (opóźnieniowe). Jednakże zmiany te są o rząd wielkości mniejsze od zniekształceń tłumieniowych. Przykładowo, sygnał o kształcie impulsu prostokątnego nadany na początku toru, przyjmuje kształt zbliżony do przekroju dzwonu, po dotarciu do końca bardzo długiego toru. 

Przy transmisji sygnału cyfrowego, będącego ciągiem impulsów podlegających detekcji zero-jedynkowej na końcu toru, zmiany kształtu impulsów powodowane są zarówno przez zniekształcenia tłumieniowe, jak i przez zniekształcenia fazowe. Zmiany kształtu nie mają wpływu na jakość transmisji pod warunkiem, że odbierane na końcu toru impulsy nie są na tyle "rozmyte", by mogły zmienić wartości sąsiednich bitów.

2.2.5.3. Zakłócenia zbliżnoprzenikowe i zdalnoprzenikowe:

Przesyłaniu sygnału wzdłuż jednego z torów kabla wielożyłowego towarzyszy przenikanie  za pośrednictwem indukcji elektromagnetycznej  - części energii tego sygnału do torów sąsiednich. Jeżeli napięcie przenikania pojawia się na tym samym końcu kabla, do którego dołączone jest źródło sygnału, mamy do czynienia z przenikiem zbliżnym (termin angielski: near end cross-talk, skrót: NEXT), a w przypadku przeciwnym - z przenikiem zdalnym (termin angielski: far end cross-talk, skrót: FEXT). Przy transmisji simpleksowej, podczas której używane są jednocześnie dwa tory, jeden do przesyłania sygnałów w jednym kierunku, a drugi do przesyłania sygnałów w przeciwnym kierunku, bardzo poważnym źródłem zakłóceń jest przenikanie zbliżne. W sąsiednich torach na tym samym końcu kabla występują zarówno mały poziom sygnału odbieranego, zmniejszony o tłumienność falową A toru o długości zainstalowanego kabla, jak również duży poziom sygnału indukowanego przez tor przyległy, będący źródłem zakłóceń przenikowych dla sygnału odbieranego. Tłumienność zbliżnoprzenikowa Azbp określona jest przez następujący związek:
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Torem zakłócającym nazywany jest ten tor, do którego dołączone jest źródło sygnału, a torem zakłócanym - tor, w którym pojawiają się zakłócenia zbliżnoprzenikowe. Obydwa tory muszą być w stanie dopasowania falowego. Różnica tłumienności zbliżnoprzenikowej i tłumienności falowej A toru zakłócającego:

Aozbp = Azbp – A

nosi nazwę odstępu zbliżnoprzenikowego (termin angielski: attenuation to cross-talk ratio, skrót: ACR) i wyznacza odstęp, mierzony w  decybelach, pomiędzy sygnałem użytecznym, a zakłóceniem przenikowym na początku kabla. Odstęp ten musi być większy od 12 dB (zakłócenie wywoływane przez przenik jest wtedy 4-krotnie mniejsze od sygnału użytecznego), aby nie powodować błędów transmisji cyfrowej.

W systemach wykorzystujących transmisję dupleksową, np. Gigabit Ethernet, w których każdy tor kabla jest używany do przesyłania sygnałów w obydwu kierunkach, równie niebezpieczne są zakłócenia zdalnoprzenikowe. Tłumienność zdalnoprzenikowa Azdp definiowana jest podobnie jak tłumienność zbliżnoprzenikowa:
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Różnica tłumienności zdalnoprzenikowej i tłumienności falowej  A toru zakłócającego 

Aozdp = Azdp – A

nosi nazwę odstępu zdalnoprzenikowego (termin angielski: equal level far end cross-talk loss, skrót: ELFEXT) i wyznacza odstęp (w decybelach) pomiędzy sygnałem użytecznym, a zakłóceniem przenikowym na końcu kabla. Odstęp ten musi być również większy od 12 dB, by nie powodować błędów transmisji cyfrowej.

Jeżeli podczas transmisji dupleksowej wykorzystuje się jednocześnie więcej niż dwa tory tego samego kabla, to w torze zakłócanym sumują się zakłócenia przenikające z więcej niż jednego toru zakłócającego. Zgodnie z prawami statystyki, w torze zakłócanym pojawia się wówczas suma mocy zakłóceń przenikowych, której można przyporządkować pewien sygnał równoważny o określonej amplitudzie, przy której moc tego sygnału jest równa sumie mocy zakłóceń. Definiuje się również wielkość nazywaną tłumiennością równoważną sumie mocy przeniku (oddzielnie zbliżnego bądź zdalnego - terminy angielskie: power sum NEXT/FEXT loss) określoną przez zależność:


[image: image26.wmf]przeniku

mocy 

 

sumie

 

go

rownowazne

sygnalu 

 

napiecia

 

amplituda

ego

zaklocajac

oru 

poczatku t

 

na

sygnalu 

 

napiecia

 

amplituda

lg

20

]

[

=

dB

A

ZBP


oraz - identycznie jak wyżej - odstęp równoważny sumie mocy przeniku (oddzielnie zbliżnego bądź zdalnego - terminy angielskie: power sum ACR i power sum ELFEXT), równy odpowiedniej tłumienności równoważnej pomniejszonej o tłumienność falową toru zakłócającego.

O stopniu ochrony sygnału użytecznego przed zakłóceniami przenikającymi ze źródeł zakłóceń zewnętrznych decyduje skuteczność ekranowania kabla (termin angielski: screening effectiveness), której miarą jest tłumienność ekranowania Ae. Ta ostatnia wielkość jest, wyrażonym w decybelach, stosunkiem amplitud napięcia zakłóceń Uze, indukowanego w torze kabla ekranowanego przez zewnętrzne źródło zakłóceń, do napięcia zakłóceń Uz, indukowanego w tym samym torze przez to samo źródło zakłóceń po usunięciu ekranów:

Ae = -20 lg  (Uze / Uz)

Jest oczywiste, że wielkość ta charakteryzuje tłumienie sygnału przenikającego przez ekran w dowolnym kierunku, tj. zarówno z otoczenia do zakłócanego toru wewnątrz kabla, jak i z toru transmisyjnego do otoczenia kabla.

2.2.5.4. Zniekształcenia w optyce światłowodowej
W optyce światłowodowej nośnikiem informacji jest sygnał świetlny transmitowany wewnątrz cienkiego, elastycznego włókna, wykonanego ze szkła lub z tworzywa sztucznego. 

Sygnał świetlny jest transmitowany dzięki całkowitemu wewnętrznemu odbiciu na granicy płaszcza i rdzenia Światłowód jest zbudowany z dwóch koncentrycznych warstw szklanych lub polimerowych, różniących się współczynnikiem załamania światła. Użycie światła jako nośnika przesyłanych danych wynika z jego gigantycznej pojemności informacyjnej. Dla poprawnego przesyłania wiązek światła na duże odległości należy zbudować odpowiedni tor transmisji. Najodpowiedniejsza okazała się konstrukcja w postaci ośrodka przewodzącego światło - dielektryka o współczynniku załamania n1, posiadającego symetrię osiową - czyli mającego postać b. długiego walca o promieniu r1 - zwanego rdzeniem i otoczonego podobnym ośrodkiem o współczynniku załamania n2, czyli tzw. płaszczem o promieniu r2. Jeżeli skonstruujemy światłowód według ww. zasad, to w myśl powyższych praw będzie on torem przewodzącym promień świetlny teoretycznie bez strat.
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Rys 2. Powstawanie niepożądanych modów.

Rzeczywiste straty wynikają m.in. z tłumienności zastosowanego ośrodka, jego niejednorodności, zagięć toru światłowodowego - co może powodować padanie promienia świetlnego na granicę płaszcza i rdzenia pod innym kątem i powstanie modów różnych od wprowadzanych (patrz rys 2), w tym tzw. wyciekających i płaszczowych, przechwytujących część mocy, itp.

Tłumienność określa spadek mocy prowadzonego sygnału na jednostkę długości. Podawana jest w dB/km. Silnie zależy od stopnia zanieczyszczenia światłowodu (głównie jonami
OH-)
i od długości przewodzonej fali.

Do podstawowych czynników powodujących tłumienie w światłowodzie należą:

· absorbcja w ultrafiolecie, spowodowana przez przejścia elektronowe;

· absorbcja w podczerwieni w wyniku pochłaniania rezonansowego przez cząsteczki szkła, stanowi praktyczną granicę wykorzystania światłowodów w bliskiej IR;

· rozproszenie Rayleigha będące rezultatem sprężystych zderzeń fotonów
z mikrofluktuacjami gęstości materiału czyli wynikająca z bardzo niewielkich zmian spowodowanych nieperiodyczną budową molekularną materiału.
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Rys 3. Zależność tłumienności sygnału od długości przesyłanej fali.

Następnym niepożądanym zjawiskiem jest dyspersja światłowodu, czyli różnica czasów w jakich pokonują światłowód mody przebywające go najdłuższą i najkrótszą drogą. Modem nazywamy falę elektromagnetyczną ulegającą propagacji w torze światłowodowym. Upraszczając zagadnienie możemy powiedzieć że mod to wiązka światła wpadająca do światłowodu pod pewnym (ściśle określonym dla danego modu) kątem. Dyspersja jest czynnikiem ograniczającym pasmo przenoszenia światłowodu, dla światłowodów o skokowej zmianie współczynnika załamania wynosi:
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Dyspersja światłowodu odpowiada za poszerzenie impulsu świetlnego (patrz rys 4)
na drodze między początkiem i końcem jego drogi wewnątrz toru światłowodowego (mody rozchodzące się pod różnymi kątami mają różne drogi do przebycia, docierają więc do celu
z różnym opóźnieniem, powodując rozmycie sygnału). Dyspersje dzielimy na:

· modową - rozproszenie w czasie sygnału składającego się z wielu modów, wynikające z różnej prędkości rozchodzenia się modów;

· chromatyczną -rozproszenie w czasie sygnału świetlnego składającego się z fal o różnych długościach wynikające z różnej prędkości rozchodzenia się fal.
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Rys 4. Przepływ modów w różnych światłowodach.

Kolejny problem wynika z faktu, że systemach światłowodowych praktycznie nie stosuje się sprzężeń stałoprądowych. Tak więc tor światłowodowy nie przenosi składowych o częstotliwościach bliskich częstotliwości zerowej. Jeśli zatem nadawana jest długa sekwencja jednakowych symboli np. jedynek, to wówczas pojawiają się tzw. "zwisy" (patrz rys 5).

Zmniejszenie błędów związanych z opisanym wyżej zjawiskiem jest możliwe poprzez stosowanie kodów, w których  stany 0 i 1 odpowiadają  odpowiednim zboczom sygnału.
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Rys 5. Zwis, a) stan idealny, b) stan rzeczywisty.

2.3. Metody poprawiające wykorzystanie kanałów     // S7 Kanaly transmisji cyfrowej.doc 

Kanał transmisji musi być dostosowany do źródła informacji. Ważną własnością  jest współczynnik porowatości, który mówi o stopniu wykorzystania kanału.
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[image: image485.emf]
Niech Sa oznacza natężenie informacji ze źródła, a C1 przepustowość kanału. W sytuacji gdy informacje trafiają ze źródła wprost do kanału, kanał musi przesyłać dane z prędkością źródła (C1( Sa).

Średnia prędkość nadawania wynosi:
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W takiej sytuacji do wysłania danych wystarczy kanał o przepustowości C2=S.

W przypadku dużej porowatości C1 jest dużo większe od C2. 

Dąży się do sytuacji, w której współczynnik porowatości zbliża się do jedności. W tym celu stosuje się metody zmniejszające arytmię ciągu:

· Praca wsadowa

· Buforowanie informacji

· Tworzenie podkanałów

2.3.1. współczynnik porowatości

Kanał transmisji musi być dostosowany do źródła informacji. Ważną własnością  jest współczynnik porowatości, który mówi o stopniu wykorzystania kanału [2].
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2.3.2. praca wsadowa

Praca wsadowa polega wykorzystaniu kanału transmisji dopiero po zebraniu wszystkich danych które mają zostać przesłane. W czasie przygotowywania danych kanał jest więc niewykorzystany.

2.3.3. buforowanie informacji

Buforowanie informacji polega gromadzeniu paczek danych, a następnie wysyłaniu ich do nadajnika (rysunki nr 7 i 8).
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Rysunek 7 – Idea buforowania informacji
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Rysunek 8 – Ilustracja działania buforowania

2.3.4. tworzenie podkanałów

Tworzenie podkanałów  stosuje się jeśli liczba końcówek w sieci jest duża (rysunek nr 9). Tworzenie wielu kanałów o małej przepustowości jest nieopłacalne – lepiej jest stworzyć szybki wspólny kanał i podzielić  go na podkanały mniejsze o wymaganym paśmie (o prędkościach rzędu szybkości podawania informacji ze źródeł).
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Rysunek 9 – Idea tworzenia podkanałów

Przy tworzeniu podkanałów należy określić zasady ich przydzielania dla poszczególnych źródeł – reguły dostępu [2]. Można je podzielić na:

· Dostęp sztywny – wówczas podkanał jest na stałe przydzielony do określonego źródła

· Dostęp zmienny – aktywizowanie się źródła powoduje dynamiczne przydzielenie wolnego podkanału

Przy tworzeniu podkanałów należy wziąć pod uwagę ilość źródeł informacji (Mx) oraz prawdopodobieństwo ich aktywności – można się tutaj posłużyć współczynnikiem porowatości (1).
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Średnia liczba aktywnych źródeł: 
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Ponieważ średnio nadaje źródeł, więc trzeba stworzyć co najmniej tyle podkanałów. Istnieje jednak prawdopodobieństwo, iż nadających źródeł będzie więcej niż średnia. Trzeba więc ustalić pewien „próg bezpieczeństwa” i utworzyć więcej podkanałów :

, gdzie M to ilość podkanałów.
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Oznaczmy przez N ilość źródeł nadających w danej chwili, a przez ( prawdopodobieństwo iż chce nadawać więcej źródeł niż jest dostępnych podkanałów („próg bezpieczeństwa”).
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Oznacza to, iż prawdopodobieństwo tego, że będzie nadawało więcej źródeł niż jest podkanałów jest mniejsze bądź równe od założonej wartości (.
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[image: image504.bmp]Ponieważ szukamy optymalnego M należy dla każdej jego wartości obliczyć jakie jest prawdopodobieństwo, że nadaje więcej źródeł niż jest podkanałów: P(N>M). Przy założeniu iż współczynnik porowatości  jest dla każdego źródła identyczny i wynosi (, można skorzystać ze schematu Bernoulliego:

Ponieważ powyższe prawdopodobieństwo musi być mniejsze bądź równe ( (5), można z niego wyznaczyć szukaną wartość M. Pozwala to określić wartość (, określającą „nadwyżkę” kanałów ponad średnią ilość nadających źródeł.
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Przez Sa oznaczmy natężenie informacji ze źródła, a przez C przepustowość podkanału. Optymalnie byłoby gdyby Sa(C.

2.3.5. podzial częstotliwości ,

Kable miedziane jak i światłowody pozwalają na przesyłanie sygnału w pewnych pasmach częstotliwości. Im szersze jest to pasmo tym większa amplituda przesyłanego sygnału a zarazem jego odporność na zakłócenia. Trzeba tylko pamiętać, że wyższe częstotliwości  sygnału (większe prędkości transmisji) są bardziej tłumione na większych odległościach między nadajnikiem a odbiornikiem. Jednak po co powiększać do granic możliwości pasmo tylko dla jednego sygnału? 

Można zamiast jednego szerokiego pasma zrobić kilka mniejszych –  pozwoli to nam na równoległy przesył jednym kablem wielu niezależnych transmisji. 

Kable miedziane nie najlepiej nadają się do takich zabiegów z powodu zbyt dużego tłumienia jak i małych pasm transmisji, ale za to światłowody są wręcz idealne. W technice światłowodowej wykorzystanie wielu częstotliwości lub długości światła nazywane jest multipleksowaniem (ang. WDM – wavelength division multiplexing) a odpowiednie do tego typu transmisji są światłowody wielomodowe. 

Gdy wzniesiemy się ponad warstwę fizyczną, zamiast jednego kanału transmisji otrzymamy wiele kanałów transmisji na jednym kablu. Jest to oczywiście bardziej ekonomiczne rozwiązanie niż ciągnięcie wielu kabli. Ale nic za darmo. Potrzebujemy także specjalnych urządzeń zwanych multiplekserem i demultiplekserem, które będą do fizycznego kabla wprowadzać i odbierać z niego sygnały o różnej częstotliwości. Obecnie te dwa urządzenia są scalone w jedno i zwane po porostu multiplekserem a poprawnie krosownicą.
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Rys.1.5a Schemat sieci z multiplekserami

Regenatory sygnału są urządzeniami, które dekodują sygnał do postaci cyfrowej i z powrotem kodują go by przesłać dalej. Pozwala to wzmocnić i zarazem oczyścić sygnał z nieliniowych zniekształceń.
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Rys. 1.5b Regeneracja sygnału

2.3.6. podzial czasu Metody transmisji.doc

Drugim sposobem podziału jednego łącza pomiędzy  wielu użytkowników sieci jest podział czasu (ang. TDM – time division multiplexing). Każdy z n użytkowników ma przydzielony pewien fragment czasu – szczelinę czasową – na nadawanie (odbieranie) i może wtedy korzystać z całego łącza. Jeżeli jego czas się skończy, łącze jest przydzielane następnemu użytkownikowi. Po n-1 przedziałach czasu pierwszy użytkownik znowu może nadawać. 

W ten sposób każdy z użytkowników ma możliwość komunikacji pomimo jednego łącza. 

Jeżeli przełączanie użytkowników będzie odbywało się w miarę szybko, ale tak by mieli czas na nadanie pewnej minimalnej porcji danych to współdzielenie łącza będzie niezauważalne.

Szerokość szczeliny czasowej może być oczywiście różna dla każdego użytkownika, co pozwoli nam na przydzielanie im różnych przepustowości np. w zależności od potrzeb lub zasobności portfela.
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Rys.1.6 Czasowy podział łącza

Niestety jest też jedna wada tego rozwiązania. Gdy część użytkowników nie chce korzystać z łącza pojawią się przerwy w wykorzystaniu kanału. Dla użytkownika końcowego nie ma to żadnego znaczenia, ale właścicielowi marnuje się łącze, bo nie jest w pełni  wykorzystywane. 

Można ten problem obejść poprzez zmianę sposobu przydzielania szczelin czasowych. Nie robić tego na sztywno (każdy po kolei), ale w miarę potrzeb czyli, gdy pojawią się jacyś chętni do komunikacji. Trzeba tylko pamiętać o tym by przy dużym obciążeniu każdy z użytkowników dostał swoją szczelinę czasową. TDM stosowany jest na łączach T1,T3 itp.

Dla optymalnego wykorzystania kabli stosuje się czasami obydwie te metody, tworząc hybrydę transmisji z podziałem częstotliwości i z podziałem czasu.

Podział łącza można także stworzyć w wyższych warstwach modelu OSI czego przykładem może być ATM.

2.3.7. TDM //S7 Zwielokrotnienie z podziałem czasowym - TDM.doc

2.3.7.1. Wstęp

Podstawę dla przesyłania informacji zawartej w pewnym sygnale informacyjnym m(t) o skończonym paśmie stanowi twierdzenie o próbkowaniu, które zostało szerzej opisane w rozdziale 2. Istotną cechą procesu próbkowania jest oszczędność czasu. Podczas transmisji ciągu próbek sygnału informacyjnego kanał telekomunikacyjny jest zajęty tylko przez drobny ułamek każdego okresu próbkowania, tak więc pozostały wolny czas pomiędzy sąsiednimi próbkami może zostać wykorzystany przez zupełnie inne źródła informacji na zasadzie pracy z podziałem czasowym. Prowadzi to do powstania systemu ze zwielokrotnieniem z podziałem czasowym (TDM), zapewniającego użytkowanie wspólnego kanału telekomunikacyjnego przez dużą liczbę niezależnych źródeł informacji bez ryzyka wzajemnej interferencji poszczególnych sygnałów.
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Na rysunku (Rys.1) przedstawiono koncepcję systemu TDM polegającą na wprowadzaniu do kanału wychodzącego o dużej przepływności pojedynczych bajtów z kolejnych przychodzących kanałów PCM. 
2.3.7.2. Próbkowanie sygnału analogowego. Modulacja impulsowa.

Rozpoczynając rozważania na temat techniki TDM, konieczne jest dokładne zrozumienie procesu powstawania sygnałów dyskretnych. Sygnał dyskretny powstaje na wskutek próbkowania sygnału analogowego w ściśle określonych (dyskretnych) chwilach czasu. Proces ten nazywamy modulacją impulsową i matematycznie może być traktowany jako przemnożenie sygnału analogowego x(t) przez szereg impulsów Diraca (((t,T0). Okres, z jakim powtarzają się impulsy Diraca to T0 i nazywany jest okresem próbkowania, a odpowiadająca mu częstotliwość (0 = 2(/T0 to częstotliwość próbkowania. Modulacja impulsowa, powoduje wybranie z sygnału analogowego ciągu próbek odległych od siebie o T0.
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Sygnał zmodulowany impulsowo przedstawiono na rysunku (Rys. 2), jak widać kolejne impulsy Diraca przyjmują amplitudę próbkowanego sygnału analogowego.
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Rys. 2. 

Modulacja impulsowa: a) przebieg sygnału analogowego (próbkowanego), b) ciąg impulsów Diraca,

c) sygnał zmodulowany impulsowo.
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Interesujące jest też widmo, czyli „obraz” sygnału zmodulowanego impulsowo w dziedzinie częstotliwości. Widmo sygnału dyskretnego powstaje w wyniku powielania widma sygnału analogowego o całkowitą wielokrotność częstotliwości próbkowania, tak więc widmo jest okresowe i posiada okres  (0. Na rysunku (Rys. 3) przedstawiono widmo idealnie spróbkowanego sygnału analogowego.
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Rys. 3. 

Próbkowanie idealne: a) widmo sygnału analogowego (próbkowanego), b) widmo sygnału spróbkowanego.


W rzeczywistości jednak nigdy nie mamy do czynienia z próbkowaniem idealnym, gdyż impulsy Diraca mają pewien niezerowy czas trwania (. Na rysunku (Rys. 4) przedstawiono przebieg w dziedzinie czasu sygnału zmodulowanego za pomocą impulsów rzeczywistych. 
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Rys. 4. 

Próbkowanie rzeczywiste.


Jak widać każdy impuls zachowuje wartość próbkowanego sygnału x(t) przez czas równy (, w efekcie czego otrzymujemy przebieg „schodkowy”. Próbkowanie sygnału za pomocą impulsów rzeczywistych ma też swoje konsekwencje w dziedzinie częstotliwości. A mianowicie kolejne powielenia widma mają zmniejszone amplitudy jak pokazano na rysunku (Rys. 5).  Ma to swoje zalety, gdyż szerokość pasma potrzebna do transmisji takiego sygnału ma skończoną wartość. Przypomnijmy, że sygnał próbkowany idealnie posiadał nieskończone widmo. Jednakże zysk osiągnięty dla modulacji rzeczywistej w dziedzinie częstotliwości traci się w dziedzinie czasu, gdyż modulacja nieidealnych impulsów wymaga więcej czasu na transmisję i umożliwia przesłanie ograniczonej liczby sygnałów na zasadzie podziału czasu (TDM).
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Rys. 5. 

Modulacja nieidealnych impulsów.


Przy modulacji impulsowej konieczne jest wzięcie pod uwagę zjawiska zwanego aliasingiem. Aliasing, to pasożytnicze zjawisko polegające na nakładaniu się kolejnych powieleń widma sygnału analogowego w dziedzinie częstotliwości. Jak już wcześniej wspomniano widmo sygnału zmodulowanego impulsowo jest okresowe. Jeśli teraz częstotliwość próbkowania będzie mniejsza od podwojonej maksymalnej częstotliwości w widmie sygnału analogowego, to kolejne powtórzenia widma będą zachodziły na siebie, prowadząc do znacznych zniekształceń. Stąd wniosek, że częstotliwość próbkowania powinna być jak największa: 

(0 ( 2(g, gdzie (g to maksymalna częstotliwość w widmie próbkowanego sygnału analogowego. W przypadku, gdy (0 = 2(g mamy do czynienia z tzw. próbkowaniem krytycznym. Wpływ częstotliwości próbkowania na widmo sygnału dyskretnego przedstawiono na rysunku (Rys. 6).
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Rys. 6. 

Wpływ częstotliwości próbkowaniea na widmo sygnału dyskretnego: a) próbkowanie zbyt wolne,

b) próbkowanie krytyczne, c) próbkowanie szybkie


Często, przy zadanej częstotliwości próbkowania konieczne jest ograniczenie widma sygnału próbkowanego tak aby wyeliminować aliasing. Dokonujemy tego za  pomocą tzw. filtru antyaliasingowego o charakterystyce dolnoprzepustowej, tak aby spełnić warunek (0 ( 2(g. Przykładowo sygnał telefoniczny próbkowany jest z częstotliwością 8 kHz, a częstotliwość odcięcia filtru antyaliasingowego w układzie kodeka wynosi najczęściej około 3400 Hz.       

2.3.7.3. Modulacja impulsowo-kodowa. Powstawanie strumienia PCM.

Opisane w poprzednim rozdziale próbkowanie umożliwia przesyłanie informacji zawartej w sygnale o skończonej energii w postaci ciągu jego próbek pobranych w równych odstępach czasu T0. Jednak amplituda próbkowanego sygnału może przyjmować dowolne wartości rzeczywiste, tak więc konieczne jest przeprowadzenie procesu kwantowania aby uzyskać dyskretną reprezentację wartości sygnału. Te dwa podstawowe procesy składają się na generację binarnej fali PCM. 

W modulacji impulsowo-kodowej (PCM), sygnał informacyjny reprezentowany jest w postaci ciągu zakodowanych impulsów będących wynikiem przetwarzania sygnału do postaci dyskretnej zarówno w czasie jak i w amplitudzie. Podsumowując, generacja sygnału PCM sprowadza się do wykonania trzech podstawowych operacji: próbkowania, kwantowania i kodowania, jak to pokazano na rysunku (Rys. 7).
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Filtr dolnoprzepustowy znajdujący się przed układem próbkującym ma zapobiec zjawisku aliasingu. Próbkowanie zostało omówione w poprzednim rozdziale i polega na przetworzeniu sygnału do postaci szeregu wąskich impulsów. Ponadto częstotliwość próbkowania powinna być większa od najwyższej podwojonej częstotliwości z widma sygnału informacyjnego. 

Kolejną operacją jest kwantowanie, polegające na transformacji amplitudy próbki sygnału informacyjnego do postaci dyskretnej, należącej do skończonego zbioru możliwych amplitud. Rozróżniamy kwantyzatory z kwantowaniem równomiernym i nierównomiernym. W kwantyzatorach równomiernych poziomy reprezentujące amplitudy są równoodległe, co zapewnia liniowość przetwarzania. Są jednak zastosowania, w których konieczne jest wykorzystanie  kwantowania nierównomiernego, charakteryzującego się zmienną odległością pomiędzy poziomami reprezentacji. Przykładowo sygnał mowy ludzkiej cechuje się dużą dynamiką, czyli dużymi różnicami amplitudy między cichymi a głośnymi jej fragmentami. W tym przypadku konieczne jest zwiększenie rozdzielczości dla małych wartości sygnałów tak aby zwiększyć dokładność ich odtwarzania. Kwantowanie nierównomierne sprowadza się do przepuszczenia sygnału przez kompresor, a następnie poddanie go kwantowaniu równomiernemu. Ze względu na przebieg charakterystyki przetwarzania rozróżniamy dwa podstawowe rodzaje kompresji: według prawa A i według prawa ( .     

Po przeprowadzeniu próbkowania i kwantowania, sygnał zostaje ograniczony do dyskretnego zbioru wartości, lecz taka postać nie jest wystarczająco odporna na zniekształcenia występujące w kanale transmisyjnym. Aby uodpornić sygnał na działanie szumów i interferencji konieczne jest przeprowadzenie kodowania, powodującego zamianę na postać dogodniejszą do transmisji. Najbardziej rozpowszechniony jest kod binarny, w którym symbole mogą przyjmować jedną z dwóch wartości: 0 i 1. Dodatkowo każdej pozycji w binarnym systemie liczenia odpowiada kolejna potęga liczby 2.

2.3.7.3.1. System E1

Przykładem wykorzystania modulacji impulsowo-kodowej jest system PCM 30/32 o przepustowości 2048 kb/s, używany w krótkim ruchu międzycentralowym. Zapewnia on przesyłanie 30 kanałów rozmównych i 2 sygnalizacyjnych w pojedynczym łączu na zasadzie podziału czasu.   

Kanały rozmówne powstają w wyniku próbkowania sygnału mowy z częstotliwością 8 kHz i kodowania nierównomiernego według prawa A (A = 87,6). Krzywa kompresji jest aproksymowana za pomocą 7 prostoliniowych odcinków zwanych segmentami. Zakodowanie wartości amplitudy wymaga określenia numeru segmentu i numeru przedziału w segmencie. Każdy segment posiada 16 stopni kwantyzacji, z wyjątkiem pierwszego, który ma 32 stopnie. Zatem wszystkich stopni w jednej połówce charakterystyki jest 128. Stosowane najczęściej kodowanie cyfrowe polega na wstępnym zakodowaniu próbek za pomocą kodera liniowego o rozdzielczości 12 bitów, a następnie na przejściu na charakterystykę nieliniową o rozdzielczości 8 bitów. W tablicy (Tab. 1) przedstawiono schemat przejścia ze słowa 12 bitowego na 8 bitowe. Po wykonaniu operacji kodowania, na wyjściu otrzymujemy 8 bitową liczbę binarną, w której można wyróżnić trzy pola: jeden bit znaku, trzy bity określające numer segmentu, oraz cztery określające numer stopnia w segmencie. Ostatecznie próbkowanie sygnału z częstotliwością 8 kHz i kodowanie na 8 pozycjach daje nam strumień o przepływności 64 kb/s.

	Segment
	Kod przed kompresją
	Kod po kompresji

	
	Słowo 12 bitowe
	Słowo 8 bitowe

	
	
	S A B C W X Y Z

	7

6

5

4

3

2

1a

1b
	S 1 W X Y Z - - - - - -

S 0 1 W X Y Z - - - - -

S 0 0 1 W X Y Z - - - -

S 0 0 0 1 W X Y Z - - -

S 0 0 0 0 1 W X Y Z - -

S 0 0 0 0 0 1 W X Y Z -

S 0 0 0 0 0 0 1 W X Y Z

S 0 0 0 0 0 0 0 W X Y Z
	S 1 1 1 W X Y Z

S 1 1 0 W X Y Z

S 1 0 1 W X Y Z

S 1 0 0 W X Y Z

S 0 1 1 W X Y Z

S 0 1 0 W X Y Z

S 0 0 1 W X Y Z

S 0 0 0 W X Y Z


Tab. 1. Tablica kodowania.

W wyniku zwielokrotnienia czasowego 30 kanałów rozmównych i 2 sygnalizacyjnych na zasadzie przeplotu bajtowego otrzymujemy ramkę PCM 30/32. Każdy bajt ma przydzieloną szczelinę czasową (3,9 (s), a cała ramka trwa 125 (s (Rys. 8). Szczeliny 1-15 i 17-32 przeznaczone są na przenoszenie kanałów rozmównych. 
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Rys. 8. Ramka PCM

Zerowa szczelina w ramkach parzystych wykorzystywana jest do przesyłania sygnału fazowania ramki, natomiast  w ramkach nieparzystych do przesyłania informacji specjalnych. Szesnasta szczelina zawiera informacje sygnalizacyjne dotyczące kanałów rozmównych. W pierwszej ramce szczelina szesnasta zawiera sygnalizację do kanałów 1 i 17, druga do 2 i 18 itd. Struktura szesnastu kolejnych ramek tworzy wieloramkę. W szesnastej szczelinie zerowej ramki znajduje się sekwencja fazowania wieloramki. Sygnały fazowania ramki i wieloramki służą do prawidłowego określenia początków ramek i wieloramek. Wydzielenie szczelin przesyłających sekwencje fazujące, pozwala realizować przesyłanie sygnałów cyfrowych między urządzeniami pracującymi niezależnie od siebie. 

2.3.7.3.2. System T1

Kolejnym systemem opierającym się o zasadę zwielokrotniania czasowego jest system T-Carrier. W Ameryce Północnej jest on podstawową usługą cyfrowych linii dzierżawionych.  System ten udostępnia pasmo o przepustowości 1,544Mbps, które można podzielić na 24 niezależne kanały , przesyłane przez dwie pary przewodów. Każdy kanał ma przepustowość 64 Kbps i może być podzielony na jeszcze mniejsze, np. o szybkości transmisji 9,6 Kbps. Linia o przepustowości 1,544 Mbps jest nazwana linia T-1. W systemie T-Carrier dostępne są również szybsze połączenia. Na przykład linia T-3 ma przepustowość 44,736 Mbps.

System ten wykorzystywany jest jedynie w Ameryce Północnej. W Europie i innych krajach wykorzystuje  się podobny system nazywany E-1. System T-Carrier bazuje na standardach transmisji cyfrowych ustanowionych przez ANSI.
2.3.7.4. Techniki zwielokrotniania.

System PCM 30/32 o przepływności 2048 kb/s stanowi podstawę dla całej hierarchii systemów wyższego rzędu, powstających na bazie zwielokrotnienia czasowego. System PDH powstaje z połączenia kilku strumieni PCM na bazie przeplotu bitowego, natomiast SDH zapewnia dodatkową synchronizację węzłów sieci.  

2.3.7.4.1. Plezjochroniczna hierarchia cyfrowa PDH

Plezjochroniczna hierarchia została wynaleziona blisko 40 lat temu do przesyłania głosowych kanałów cyfrowych. Łączy ona w jeden kanał kilka kanałów. Nie jest wymagany wspólny zegar dla wszystkich kanałów. Poszczególne kanały nie muszą być między sobą synchronizowane. PDH tworzy  strukturę transmisyjną składającą się z kilku poziomów. Przez łącznie coraz to większej liczby kanałów powstaje łącze o dużej przepustowości .Ze względu na brak standardu używane są różne poziomy hierarchiczne, odmienne dla Ameryki Północnej , Japonii i Europy. Tabela 2 porównuje poszczególne odmiany. 

	Poziomy multipleksowania
	Alias
	Kanały głosowe
	Przepustowość (Mbps)

	
	
	
	Ameryka
	Europa
	Japonia

	0
	DS0
	1
	0.064
	0.064
	0.064

	1
	DS1 or T1
	24
	1.544
	
	1.544

	
	E1
	30
	
	2.048
	

	
	DS1c
	48
	3.152
	
	3.152

	2
	DS2
	96
	6.312
	
	6.312

	
	
	120
	
	8.448
	

	3
	DS3 or T3
	480
	
	34.368
	32.064

	
	E3
	672
	44.376
	
	

	
	
	1344
	91.053
	
	

	
	
	1440
	
	
	97.728

	4
	
	1920
	
	139.264
	

	
	
	4032
	274.176
	
	

	
	
	5760
	
	
	397.2

	5
	
	7680
	
	565.148
	


Tab. 2. Poziomy hierarchiczne
Realizacja przedstawionej wcześniej metody PCM jest dość skomplikowana. Zwielokrotniane są kanały 2 Mbit/s generowane przez różne urządzenia, których podstawy czasowe mogą różnić się nieznacznie między sobą. A zatem, aby zapewnić stałą przepływność sygnału, przeplot bitowy musi być uzupełniany przez dodanie pustych bitów, zwanych bitami dopełnienia. Bity te usuwane są z sygnału zbiorczego podczas procesu demultipleksacji. 
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Technika zwielokrotniania począwszy od przepywności  64kbs.
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Zasada działania operacji plezjochronicznej.
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Proces ten nosi nazwę operacji plezjochronicznej (słowo pochodzenia greckiego oznacza "prawie synchroniczny") a jego zasadę przedstawiono na rysunku znajdującym się poniżej (Rys. 10). Ten sam problem pojawia się na każdym poziomie zwielokrotnienia i za każdym razem wprowadzać należy bity dopełnienia. Zastosowanie operacji plezjochronicznej w całej hierarchii systemów prowadzi do określenia jej mianem "plezjochronicznej hierarchii cyfrowej" PDH (Plesiochronus Digital Hierarchy).

2.3.7.4.1.1. Ograniczenia plezjochronicznej hierarchii cyfrowej

Zmniejszanie się kosztów układów scalonych oraz postęp w dziedzinie transmisji światłowodowej doprowadziły do sytuacji, w której plezjochroniczne systemy teletransmisyjne zapewniają operatorom sieci efektywne środki przenoszenia wielkiej liczby rozmów telefonicznych.

W pewnym sensie systemy PDH same powodują swój upadek. Dostępność taniego telefonicznego pasma powoduje rozprzestrzenianie się nowych, nie akustycznych usług telefonicznych przeznaczonych głównie dla biznesu. Często usługi te umożliwiają przedsiębiorstwom zwiększenie konkurencyjności własnej oferty, co z kolei powoduje wzrost zapotrzebowania na polepszenie jakości transmisji, zwiększenie dostępności usług i elastyczności sieci połączeń. Systemom PDH, projektowanym z myślą o obsłudze podstawowej abonentów, trudno sprostać nowym wymaganiom, a zatem czołowi operatorzy rozpoczęli poszukiwania sposobów unowocześnienia swych sieci.

Problem elastyczności sieci plezjochronicznej można zilustrować następującym przykładem. Przedsiębiorstwo dzierżawi od operatora sieci linię 2 Mbit/s. Wydzielenie kanału 2 Mbit/s z sygnału o większej przepływności wydaje się operacją prostą. Niestety w praktyce jest nieco inaczej. Wprowadzanie bitów dopełnienia na każdym poziomie zwielokrotnienia oznacza, że nie jest możliwe dokładne umiejscowienie ramki 2 Mbit/s w kanale np. o przepływności 140 Mbit/s. Aby uzyskać dostęp do pojedynczej linii 2 Mbit/s należy całkowicie zdemultipleksować kanał 140 Mbit/s (64 kanały 2 Mbit/s poprzez pośrednie poziomy 34 i 8 Mbit/s). Po zidentyfikowaniu i wyodrębnieniu żądanej linii 2 Mbit/s należy pozostałe kanały powtórnie zwielokrotnić do przepływności 140 Mbit/s. Proces ten przedstawiono na rysunku (Rys. 11).
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Sposób uzyskania dostępu do pojedynczej linii 2 Mbit/s.
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Następnym problemem związanym z ogromną liczbą urządzeń zwielokratniających w sieci jest sterowanie. Wędrując przez sieć, połączenie wychodzące z dzierżawionej linii 2 Mbit/s może przebyć różne drogi. Jedynym sposobem kontroli poprawności drogi jest szczegółowa rejestracja połączeń między urządzeniami. Jednakże, wraz ze wzrostem liczby połączeń między urządzeniami w sieci zwiększa się problem uaktualnienia zapisów oraz prawdopodobieństwo pomyłek. Pomyłki te mogą nie tylko uniemożliwić zestawienie połączenia ale także przerwać połączenie ruchu trwającego. 

Kolejnym ograniczeniem PDH jest brak możliwości nadzoru jakości transmisji. Użytkownicy stawiają wobec administracji żądania zwiększenia dostępności i poprawy odporności na błędy. Ponadto format ramki PDH nie przewiduje dość miejsca na informacje systemu zarządzania sieci.

Jak wynika z powyższego dwa główne ograniczenia PDH to niemożność identyfikacji pojedynczego kanału w systemie o dużej przepływności oraz struktura ramki z niedostateczną przestrzenią rezerwowaną dla celów zarządzania siecią. Ograniczenia te nie są krytyczne w przypadku sieci zdominowanych przez podstawowe usługi telefoniczne, ale stanowią problem w momencie powstania zapotrzebowania na nowe usługi. Przedsiębiorstwa stanowią znaczną część rynku abonenckiego, dlatego wielu operatorów sieciowych czerpie niemałe zyski z usług dla biznesu, a zatem pokonanie ograniczeń PDH jest dla nich sprawą wielkiej wagi. Jak widać PDH jest metodą zaawansowaną i rozbudowaną jeśli chodzi o szybkości transmisji jednak nie jest ona pozbawiona wad. Dlatego też inżynierowie zajmujący się  sprawami przesyłu danych cały czas poszukują nowych sposobów zwielokrotniania czasowego.
2.3.7.4.2. Synchroniczna hierarchia cyfrowa SDH

Wady systemów PDH zostały wyeliminowane w systemach teletransmisyjnych SDH. Mogą one jednak współpracować z istniejącymi systemami PDH. Współpraca ta realizowana jest poprzez łączenie w jeden standartowy sygnał SDH sygnałów plezjochronicznych. 

System SDH (Synchronous Digital Hierarchy) to standard synchronicznej sieci transportowej umożliwiający wzrost przepływności sieci telekomunikacyjnych zbudowanych w oparciu o światłowody nawet do 10 Gbit/s. System ten powstał jako rozwinięcie standardu PDH opartego na pierwotnym sposobie cyfrowego transportu głosu w sieciach telekomunikacyjnych znanym jako PCM. Standard PDH, stosowany do dziś, pozwolił telekomunikacji na szerokie zastosowanie światłowodów. Miał jednak poważne ograniczenia np. wysoki koszt wydzielenia pojedynczego kanału 64 kbit/s z traktu o wysokiej przepustowości.

Dla zapewnienia współpracy urządzeń SDH różnych producentów, w 1985r. w USA opublikowano standard SONET (Synchronus Optical NETwork). Prace nad tym standardem prowadził Amerykański Instytut Standardów - ANSI (American National Standards Institute). W standardzie SONET określono przepływności, formaty danych, parametry optyczne, protokoły sygnalizacji APS (Automatic Protection Switching -przełączanie na rezerwę) i nadzoru oraz inne parametry.

Technologia systemu SDH bazuje na pełnej synchroniczności przekazu w całej sieci. Dane cyfrowe są w sieci SDH grupowane w ramki o różnej wielkości bajtowej zależnej od szybkości kanału. Niezmienny w sieci SDH jest natomiast czas trwania ramki o wielkości 125 mikrosekund (1/8000 sekundy). Wynika on z czasu trwania podstawowego pulsu modulacji PCM.
Podstawową przepływnością binarną w SDH jest 155,52 Mbit/s. Aby umożliwić współpracę dotychczasowych systemów plezjochronicznych z kanałem 155 Mbit/s, zdefiniowano synchroniczny moduł transportowy pierwszego rzędu STM-1 (Synchronus Transport Module) Wyższe przepływności, odpowiadające coraz to wyższym poziomom zwielokrotnienia, oznaczane są symbolami STM-n i posiadają następujące przepływności:

STM-4 - 622 Mbit/s

STM-16 - 2,5 Gbit/s

STM-32 - 5 Gbit/s

STM-64 - 10 Gbit/s

2.3.7.4.2.1. Budowa ramki w technologii SDH

Podstawową przepływność o wielkości 155 Mbit/s oferuje w technologii SDH moduł STM-1, w którym ramka ma wielkość 9x270 bajtów. Przy długości trwania ramki wynoszącej 125 mikrosekund, odpowiada to właśnie szybkości przepływu równej 155 Mbit/s. 

Ramka SDH dla modułu STM-1 składa się z 9 rzędów danych po 270 bajtów każdy. Rzędy te są transmitowane w światłowodach szeregowo, jeden za drugim. 

Zalecenia dla struktury zwielokrotnienia w Polsce przewidują zwielokrotnianie jedynie sygnałów o przepływnościach: 

2 048 kbit/s 

34 368 kbit/s 

139 264 kbit/s 

SDH definiuje "kontenery" C-n (Container) odpowiadające istniejącym przepływnościom systemów plezjochronicznych. Znaczenie przyrostka "n", odnoszącego się do przepływności sygnałów plezjochronicznych, przedstawiono w tabeli (Tab. 3).
	  n  
	Przepływność
(w kbit/s)

	11
	1 544

	12
	2 048

	21
	6 312

	22
	8 488

	31
	34 368

	32
	44 736

	4
	139 264


Tab. 3. Znaczenie przyrostka "n".
Kontener C-n jest podstawowym elementem sygnału STM-1 składającym się z grupy bajtów służącej do przenoszenia strumieni o przepływnościach zdefiniowanych w zaleceniu CCITT G.702. Kontener wirtualny VC-n utworzony zostaje z kontenera C-n i nagłówka toru POH (Path Over Head). POH zapewnia przenoszenie informacji sterującej i kontrolę toru na całej jego długości. Towarzyszy on kontenerowi VC od momentu jego montażu (mapping), do chwili demontażu (demaooing).
 
Kontenery VC-3 i VC-4 mogą przenosić kilka jednostek podrzędnych (TU) i grup jednostek podrzędnych TUG. TU oraz TUG przenoszą kontenery wirtualne zawierające sygnały o najniższych poziomach hierarchii zwielokrotnienia. Jednostka podrzędna TU składa się z kontenera wirtualnego VC i znacznika tego kontenera. Znacznik wskazuje położenie pierwszego bajtu (początku) kontenera wirtualnego w przestrzeni ładunkowej jednostki podrzędnej TU. Pozycja kontenera VC w TU nie jest stała, natomiast pozycja znacznika kontenera w stosunku do następnego stopnia struktury zwielokrotnienia nie zmienia się. Grupa jednostek podrzędnych TUG jest tworzona przez pewną ilość identycznych jednostek podrzędnych TU. Jednostka administracyjna AU zawiera największy kontener wirtualny VC, wypełniający przestrzeń użytkową oraz znacznik tego kontenera. Pozycja znacznika AU, który wskazuje początek kontenera wirtualnego VC w przestrzeni ładunkowej ramki STM-1, jest stała ( w czwartym wierszu modułu STM-N). Warto zwrócić uwagę, że przepływność 34 Mbit/s powinna być wykorzystana jedynie do transmisji sygnałów telewizyjnych, wideo lub usług szerokopasmowych. Wynika to z kompromisu pomiędzy EUROPĄ i AMERYKĄ, który polega na tym, że kontener VC-3 jest wspólny do przenoszenia strumieni 34 i 45 Mbit/s. Stąd też, pomimo możliwości umieszczenia w module STM-1 czterech strumieni 34 Mbit/s w kontenerach VC-31, faktycznie wprowadzane są tylko trzy, co oznacza przeniesienie łącznie 48 strumieni 2Mbit/s. Jest to więc nieefektywne, bowiem przy bezpośredniej multipleksacji strumieni 2Mbit/s można wprowadzić do ramki STM-1 63 takie sygnały.

2.3.7.4.3. Zwielokrotnienie sygnałów synchronicznych

Mając do dyspozycji sygnał STM-1, można powiedzieć, że na tym poziomie sygnały są już synchroniczne. Wobec tego zwielokrotnienie odbywa się na znanej już zasadzie prostego przeplatania bajtowego. Istotne pozostaje to, aby struktura sygnału na wszystkich poziomach była taka sama. Na przykład rozważając sposób zwielokrotnienia sygnału STM-1 do poziomu STM-16, można stwierdzić, że możliwe są dwie drogi. Pierwsza, pośrednia przez poziom STM-4, a druga bezpośrednia - szesnastokrotna. W zaleceniu CCITT G.708 sformułowano wymaganie, aby sygnał STM-M był sformowany z sygnałów STM-N metodą przeplatania N bajtów (M > N). Wobec tego zwielokrotnienie sygnału STM-1 odbywa się poprzez przeplatanie po jednym bajcie z każdego źródła. Zwielokrotnienie sygnałów STM-4 polega na pobraniu grupy 4 bajtów z jednego źródła i przeplataniu jej z grupą 4 bajtów z kolejnego źródła sygnału wejściowego.

W tym miejscu należy zwrócić uwagę na bardzo istotny fakt. W trakcie zwielokrotniania sygnałów SDH zwielokrotniane są tylko kontenery zawarte w modułach transportowych STM-N, a nie całe moduły, bowiem nagłówek SOH jest tworzony od nowa.

System SDH pozbawiony jest wad swoich poprzedników. Posiada on sporo zalet z czego najważniejszymi z nich są:

· uproszczenie sieci - pojedyncza krotnica synchroniczna spełnia funkcje całej hierarchii urządzeń w sieci; 

· duża żywotność sieci - funkcje zarządzania w sieci synchronicznej umożliwiają natychmiastową identyfikację uszkodzenia linii lub węzła, a architektura pierścieniowa umożliwia automatyczną rekonfigurację i przełączenie ruchu

·  sterowanie programowe w sieci - możliwe dzięki utworzeniu kanałów zarządzania wewnątrz modułu STM-N (wykonuje szereg nowych zadań) 

·  standaryzacja - oznacza, że urządzenia transmisyjne różnych producentów będą mogły współpracować ze sobą. Operatorzy mogą więc wybierać urządzenia od różnych producentów. 

System SDH jest systemem najbardziej rozbudowanym. Pozwala on na transmisje z najwyższymi szybkościami i pozwala na najlepsze wykorzystanie łącza. Jest to najnowszy standard więc będzie on używany w najbliższej przyszłości. Oferuję on wysokie przepustowości, które powinny zaspokoić potrzeby na przesyłanie informacji przez najbliższe kilka lat. 

2.3.7.4.4. Sonet

Innym z bardziej znanych i najszerzej stosowanych rozwiązań rozległych sieci optycznych jest amerykański SONET (Synchronous Optical Network). 

SONET jest hierarchią synchronicznych sygnałów cyfrowych opartą na podstawowej przepływności 51.84 [Mb/s], mającej zapewnić przenoszenie łączami światłowodowymi sygnałów elektrycznych łącza DS-3 (44.736 [Mb/s]). N-krotne multiplikowanie tej wartości daje sygnały wielokrotne, oznaczane STS-N (Synchronous Transport Signal at Level N) i odpowiadające im sygnały optyczne OC-N (Optical Carier at Level N). Poniższa tabela przedstawia poziomy OC-N dopuszczone (oprócz OC-192) przez ANSI.

	Signal
	Bit Rate
	Capacity

	STS-1, OC-1
	51.840 Mb/s
	28 DS1s or 1 DS3

	STS-3, OC-3
	155.520 Mb/s
	84 DS1s or 3 DS3s

	STS-12, OC-12
	622.080 Mb/s
	336 DS1s or 12 DS3s

	STS-48, OC-48
	2488.320 Mb/s
	1344 DS1s or 48 DS3s

	STS-192, OC-192
	9953.280 Mb/s
	5376 DS1s or 192 DS3s

	STS-768, OC-768
	39813.12 Mb/s
	21504 DS1s or 768 DS3s


STS = Synchronous Transport Signal

OC = Optical Carrier
                                                Tab. 4. Hierarchia sieci SONET.
Sygnał OC-N powstaje z sygnału STS-N po kodowaniu kanałowym i konwersji sygnału elektrycznego na optyczny. Oznaczenia STS-N (Synchronous Transpost Signal) odnoszą się do formatów przesyłanych danych, tak jak oznaczenia OC-N dotyczą specyfikacji sygnału optycznego.

STS składa się z dwóch części. Pierwszą z nich jest STS payload ( dane , przesył informacji) oraz z częsci STS overhead (narzut), który przenosi sygnały i informacje protokołu. Na różnych końcach systemu komunikacyjnego wymagane są różne formaty i szybkości danych.Sygnał jest konwertowany do STS i przesyłany przez różne sieci SONET aż do samego końca. Dopiero urządzenia końcowe konwertują dane z STS na format jaki oczekuje użytkownik.

Podstawowym blokiem i pierwszym poziomem hierarchii sygnałów SONET jest STS1. Charakteryzuje się on przepustowością 51,84 Mb/s i jest on synchroniczny z właściwym źródłem synchronizacji w sieci. Struktura ramki STS-1 przedstawiona na rysunku (Rys. 12) może być opisana jako tablica 90 kolumn na 9 rzędów oktetów. Transmisja oktetów przebiega rząd po rzędzie od lewej do prawej, przy czym pojedyncza ramka przesyłana jest co 125us (okres przesyłania ramki pozwala na cyfrowa transmisje mowy, jako że sygnały takie są kodowane z przepływnością 64 kb/s).Szybkość 8000 ramek na sekundę daję przepływność 51,840Mb/sek.

Wynika to z poniższego równania:

9x90 bajtów/ramkę x 8 bitów/bajt x 8000 ramek/sekundę = 51,840,000 bitów/sekundę =51,840Mb/sek.

Na poniższym rysunku została przedstawiona ramka STS-1.
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Pierwsze trzy kolumny ramki STS-1 zawierają bajty nagłówka sekcji i linii. Pozostałe 87 kolumn i 9 rzędów jest wykorzystywane do przenoszenia tzw. "synchronicznego kontenera informacyjnego" SPE (Synchronous Payload Envelope). SPE jest używane do przenoszenia informacji użytecznej wraz z 9 bajtami nagłówka ścieżki. STS-1 może przenosić czysty sygnał kanału DS3 (44,736 Mb/s) lub zestaw sygnałów o mniejszej prędkości: DS1, DS2C i DS2. Fizyczny nośnik sygnału STS-1 nie jest określony normami. Po kodowaniu kanałowym i zamianie na sygnał optyczny otrzymuje się z niego sygnał OC-1 będący sygnałem optycznym najniższego poziomu w hierarchii SONET.

Nagłówek kanału SONET podzielony jest na warstwy (nagłówki) sekcji, linii i ścieżki. Struktura ta (Rys. 13) odzwierciedla podział funkcji miedzy elementami wyposażenia sieci. Nagłówki sekcji są przetwarzane przez wszystkie urządzenia SONET włącznie z regeneratorami. Zawierają one przede wszystkim dwa oktety startowe ramki i identyfikator ramki, poza tym znajduje się w nich bajt parzystości BIP-8, bajt kanału serwisowego i inne. Gdy sygnał SONET jest kodowany, jedynymi nie zakodowanymi częściami ramki pozostają bajty nagłówka sekcji oraz bajt identyfikacji STS-1. Nagłówki linii są przetwarzane przez wszystkie urządzenia SONET wyłączając regeneratory. Zawierają one przede wszystkim bajty wskaźników, dodatkowy bajt parzystości BIP-8, dwubajtowy kanał komunikatów APS (Automatic Protection Switching) i inne. Nagłówki ścieżki są przetwarzane przez urządzenia SONET będące adresatami niesionej przez ramkę informacji użytkowej (terminating equipment). Nagłówek ścieżki jest częścią ładunku użytecznego (SPE) i przesyłany jest wraz z nim. Zawiera on bajt parzystości (kontrola poprawności danych miedzy nadawca, a adresatem), bajt etykiety identyfikującej ty niesionej informacji przenoszonego przez SPE i inne.
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Zaletę sieci SONET jest przenoszenie informacji z szybkościami powyżej 50Mb/sek. Poniższy rysunek ( Rys. 14) prezentuje podstawowe struktury multipleksowania. Każdy rodzaj usług, począwszy od przesyłu głosu poprzez  transmisję danych do szybkich transmisji wideo mogą być zaakceptowane przez różnego typu usługi łączące.
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Struktury multipleksowania sieci SONET.
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Światłowody w sieciach SONET mogą być połączone w pierścienie lub siatki (kratownice), a wewnętrzne mechanizmy nadzoru i zaawansowanego kierowania ruchem automatycznie znajdują łącza w przypadku, gdy elementy sieci zostaną uszkodzone. Sygnały w światłowodach wykorzystują technikę TDM w celu zwiększenia pojemności łącza, która w rozwiązaniach rynkowych sięga 99 953,28 Mb/s, oferując 192 kanały po 51,84 Mb/s lub 64 kanały po 155,52 Mb/s.

W sieciach tych wykorzystywane są trzy rodzaje urządzeń przełączająco-multipleksujących. Urządzenie ADM (Add-Drop Multiplexor) służy do włączenia wielu łączy T1 (1,5 Mb/s) w styk optyczny SONET. Funkcję ADM związaną z przełączaniem traktów łączności optycznej pełnią cyfrowe przełącznice (DCS – Digital Cross-Connects System), które pracują na zasadzie modulacji/demodulacji optycznej i faktycznie pełnią rolę centrów redystrybucji danych pomiędzy różnymi rodzajami mediów. Przełączanie szerokich traktów światłowodowych realizowane jest w przełącznicach czysto optycznych. Opisane urządzenia przełączająco-multipleksujące mogą także obsługiwać transmisje wykorzystujące WDM i DWDM.
2.3.7.4.4.1. Konfiguracja sieci SONET

Połączenie Point-to-point – jest to najprostsze połączenie w sieci SONET. Polega ono na połączeniu 2 terminali przy pomocy łącza światłowodowego. Często występuje pomiędzy nimi wzmacniacz. Tego typu połącznie często wykorzystywane jest do połączenia 2 sieci DS.-1.

Point-to-multipoint – jest podobny do point-to-point z tą różnicą, że pomiędzy 2 terminalami występuje element ADM. ADM jest elementem sieciowym zaprojektowanym specjalnie do oddzielenia części kanałów. Umieszczany jest najczęściej pomiędzy terminalami i pozwala na dołączanie i oddzielanie części kanałów.

Sieć oparta o Huby (HUB Network) – tego typu sieć jest lepiej przystosowana do niespodziewanej rozbudowy niż sieć typu point-to-point. Hub umieszczony jest w centrum sieci i jest głównym elementem, który pozwala na obieg informacji w sieci. Do budowy tego typu rozwiązania można użyć ADM lub specjalnych urządzeń.
2.3.7.4.4.2. Architektura Pierścienia  SONET 

Węzłowe urządzenia ADM wydzielają ze strumienia WDM (lub DWDM) kanały, czyli fale świetlne o odpowiedniej długości. W rozwiązaniach poprzednich generacji połączenie takie (wydzielenie kanału w określonym węźle) było zestawione na stałe i wymagało działania operatora w razie konieczności wprowadzenia zmian. Obecnie dostępne są urządzenia OADM (Optical ADM), które umożliwiają zestawianie połączeń w czasie rzeczywistym. Komputery sterujące i nadzorujące pracę węzła mogą zidentyfikować kłopoty w transmisji i zestawić połączenie zastępcze. Sieci tego rodzaju stosowane są często w miastach, gdzie czas dostępu do miejsca, które uległo awarii może być dość krótki, ale logicznie taka sieć powstanie także wtedy, gdy połączymy Berlin, Paryż, Zurich, Wiedeń światłowodem do Warszawy. ADM są połączone w pierścień (Rys. 15) zapewniające jedno lub dwukierunkowy ruch. Główną korzyścią tego typu architektury jest niezawodność. W przypadku awarii światłowodu multipleksery mają zdolność przełączenia się na ruch przez alternatywną linie. 
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Architektura pierścienia.
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2.3.7.5. Formaty ramek

Jak wcześniej wspomniano w systemie T-Carrier zostały opracowane także nowe formaty ramek:

· format D-4,
· format ramek rozszerzonych SuperFrame (ESF),
· format M l-3.
2.3.7.5.1. Format D-4

Najbardziej rozpowszechnionymi ramkami w obwodach T-l są ramki D-4, nazwane tak od kanałów D-4, w których je wykorzystano. W technice tej bit synchronizacji umieszczany jest przed co 24. oktetem danych. Jeśli liczba 24 wydaje się znajoma, to dlatego, że jest to liczba 8-bitowych kanałów przesyłanych przez linie T-l. Dlatego jedna ramka D-4 składa się z:

· 12-bitowego sygnału wyrównania ramek,
· l-bitowego sygnału synchronizacji,
· 192-bitowego pola danych
192-bitowe pole danych składa się oktetów, po jednym z każdego kanału w linii T-l. Po wykonaniu obliczeń można zauważyć, że ramka D-4 ma do 205 bitów. Jednak powszechnie przyjmuje się, że ramka D-4 ma 193 bity długości. Owa rozbieżność wynika z faktu, że sygnał wyrównania ramek, podobnie jak nagłówka w sieci Ethernet, nie jest traktowany jako część ramki.

2.3.7.5.2. Format ESF

Jest to format ramek rozszerzonych zastosowany w kanałach D-5.Format ESF został zaprojektowany w celu dalszego poprawienia wydajności urządzeń transmisyjnych T-l. Technika ta polega na zmniejszeniu ilości bitów wyznaczających ramki znane z metody D-4. Jeśli w przypadku 24 ramek D-4 wymagane było użycie 24 bitów synchronizacji, ramki ESF wymagają jedynie sześciu. Co czwarta 193-bitowa ramka ma bit synchronizacji. Sześć innych bitów wykorzystuje się do korekcji błędów, a pozostałych 12 umożliwia monitorowanie sieci bez zakłócania jej pracy. Oznacza to, że monitorowanie nie powoduje zwiększenia narzutu w strumieniu bitów.

2.3.7.5.3. Format M1-3

Ten format ramek jest wykorzystywany w urządzeniach T-3. Nazwa powstała od techniki multipleksowania jaka była zastosowana dla kanałów DS-1. 28 kanałów DS-1 wymaga 43,232 Mbps sumarycznej szerokości pasma. Wartość ta po uwzględnieniu marginesu na dodanie ramek i wykrywanie błędów oraz synchronizację pasuje do standardu DS-3, którego szerokość pasma wynosi 44,736 Mbps. MX-3 jest rodziną standardów, do której należą formaty M1-3, MC-3,  M2-3.Wszystkie należą do interfejsów multipleksowanych.. MC-3 umożliwia multipleksowanie 14 kanałów DS-1C w jednym kanale DS.-3. Standard  M2-3 służy do multipleksowania siedmiu kanałów DS-2 w jednym DS-3.Ramka formatu Ml-3 ma 4 760 bitów, z których 4 704 służą do przesyłania danych. Pozostałych 56 bitów służy do korekcji błędów i synchronizacji.

2.3.7.6. Obszar zastosowań techniki TDM

Technika zwana multipleksowaniem z podziałem czasu znalazła zastosowanie między innymi w sieciach optycznych. Można w ten sposób osiągnąć maksymalną prędkość transmisji 40Gb/s na pojedynczej długości fali świetlnej. Dalsze powiększenie szybkości w tej technologii przez łącza światłowodowe napotyka na bariery techniczne związane z technologią modulatorów i demodulatorów.

Kolejnym obszarem zastosowań techniki TDM jest cyfrowa telefonia komórkowa GSM, gdzie jeden kanał może być współdzielony przez ośmiu użytkowników. Każdemu użytkownikowi przydzielona jest osobna szczelina czasowa o czasie trwania ok. 4.63 ms.
2.4. Transmisja synchroniczna i asynchroniczna. (także: //Metody transmisji.doc)

2.4.1. Transmisja synchroniczna

Transmisja ta ma dwie charakterystyczne cechy:

· dane są przesyłane w określonych przedziałach czasowych

· sygnał taktujący wyznacza powyższy przedział czasowy

Sygnał taktujący często nazywany jest zegarem lub sygnałem zegarowym, który wprost określa aktualną prędkość transmisji. Dla przykładu: jeśli sygnał taktujący zmienia się z częstotliwością 5 kHz i wykorzystujemy transmisję szeregową to prędkość transmisji wyniesie 5000 bitów na sekundę (5kb/s).

Zegar od strony sprzętowej jest wykorzystywany do zatrzaskiwania (tr. równoległa) w rejestrach aktualnej wartości z linii danych. Dla tr. szeregowej wykonuje się przesuwanie rejestru przesuwnego i wprowadzanie do niego kolejnego bitu. Jest to robione podczas opadającego lub narastającego zbocza sygnału (ale trzeba coś wybrać).
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Rys 1.3 Synchroniczny przesył danych
Urządzenia pracujące w trybie synchronicznym mają wspólny zegar tzn. identyczny dla wszystkich urządzeń. Jest on podczas transmisji przesyłany od urządzenia nadającego do odbiornika. Aby ciągle nie przesyłać sygnału zegarowego zwłaszcza, gdy nie mamy nic do wysłania, można stosować pewne sztuczki. Najprostszym wyjściem jest utrzymywanie zegara na stałym niskim lub wysokim poziomie, przez co nie ma zbocza i nic w rejestrach odbiornika się nie zatrzaskuje. Jednak, gdy nie możemy majsterkować przy zegarze, wtedy na linii danych stosuje się tzw. preambułę przed danymi. Preambuła to ciąg bitów np. 1,0,1,0, który pozwoli odbiornikowi zsynchronizować się z zegarem nadajnika. Gdy zakończymy transmitować dane ustawiamy tę linię w stan wysokiej impedancji, czyli odłączamy się od linii danych. 

2.4.2. Transmisja asynchroniczna

W przypadku transmisji asynchronicznej nie musimy przesyłać sygnału zegarowego, ponieważ odbiornik posiada własny zegar o częstotliwości równej częstotliwości sygnału przychodzącego lub jej wielokrotności. Odbiornik ma też wbudowaną zdolność do wykrywania pierwszego bitu przesyłanych danych co pokażę na przykładzie. Można przyjąć, że gdy łącze jest bezczynne (nie przesyłamy danych) to znajduje się w stanie wysokim H. Nadanie pierwszego bitu informacji poprzedzone jest wysłaniem tzw. bitu startu, który charakteryzuje się utrzymaniem stanu niskiego L przez jeden takt – o czasie trwania T. Odbiornik zaczyna próbkować (odczytywać) sygnał wejściowy w chwilach 3/2T, 5/2T, 7/2T itd. czyli w połowie każdego taktu. Po nadaniu określonej z góry liczby bitów informacji przesyłany jest sygnał stopu, polegający na wprowadzeniu łącza z powrotem w stan H na co najmniej jeden takt. Następnie powtarzamy ten proces by przesłać kolejną porcję danych. 
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Rys. 1.4a Asynchroniczny przesył znaku
Taka porcja nazywana jest znakiem i jest podstawową jednostką informacji. Często taką transmisję nazywa się znakową. Odstęp między znakami może być dowolnie długi. Zwyczajowo znak podzielony jest na przedstawione już pola:

- początek znaku (bit startu)

- pole danych (od 5 do 8 bitów)

- pole kontrolne (bit parzystości)

- koniec znaku (bity stopu - zwykle 1 lub 2)
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Rys. 1.4b Format znaku

 Jak widać występuje tutaj ograniczenie na liczbę bitów informacji zawartej w znaku, ale dzięki temu nie występuje problem rozsynchronizowania się zegarów nadajnika i odbiornika.

Chociaż zegary te są niby takie same, to w rzeczywistości bardzo trudno jest uzyskać zegary (kryształy kwarcu) o identycznej częstotliwości - zawsze pracują one z pewną dokładnością. Więc gdybyśmy przesyłali bardzo długie ciągi informacji w polu danych, odbiornik mógłby dokonywać próbkowania nie w środku bitu lecz trochę się spóźniać, aż w końcu pominąłby cały bit.

Ze znaków możemy budować większe struktury takie jak pakiety czy ramki. Są one natomiast podstawową dla tzw. protokołów sieciowych, które będą omawiane w innym miejscu i dotyczą wyższych warstw modelu OSI. 

2.5. Opis technologii  używanych w sieciach typu LAN 

2.5.1. Kable skrętkowe 

Kabel skrętkowy zwany popularnie skrętką (twisted pair cable) to obecnie najpopularniejsze medium transmisyjne. Używany jest także w telefonii. Wyróżnia się dużą niezawodnością i niewielkimi kosztami realizacji sieci. Aby zmniejszyć oddziaływanie par przewodów na siebie, są one wspólnie skręcone. W ten sposób zmniejsza się powierzchnia pętli utworzonej przez obwód i zarazem oddziaływanie indukcji elektromagnetycznej na obwód.

Skrętki zbudowane są z izolowanych przewodów, dwa przewody są splecione i tworzą medium, którym mogą być przesłane dane. Kabel jest złożony z pojedynczej pary takich przewodów lub z większej liczby takich par, umieszczonych we wspólnej osłonie. W sieci telefonicznej stosuje się skrętkę nie ekranowaną (Unshielded Twisted Pair - UTP). Skrętka ekranowana (Shielded Twisted Pair) zabezpieczona jest przed przesłuchami z zewnątrz. Przewody muszą być skręcone aż do samych punktów końcowych. 

2.5.1.1. Kategorie skrętek

Specyfikacja skrętki zawarta jest w standardzie EIA/TIA 586 Commercial Building Wiring odnoszącym się do okablowania budynków.

Zdefiniowano tam następujące właściwości kabli:
· kategoria 1: tradycyjna, nieekranowana skrętka telefoniczna, odpowiednia do przesyłania głosu, nie przystosowana do transmisji danych; 
· kategoria 2: nieekranowana skrętka, służąca do przesyłania danych z prędkościami do 4Mbps, kable tej kategorii zbudowane są z dwóch par skręconych przewodów; 
· kategoria 3: kable tego typu pozwalają na transmisję z szybkością do 10Mbps, kable tej kategorii zbudowane są z czterech par skręconych przewodów, z jednym zwojem na 10 cm; 
· kategoria 4: kable z maksymalną szybkością transmisji określoną na 16Mbps, kabel jest zbudowany z czterech par przewodów; 
· kategoria 5: miedziana skrętka o rezystancji 100(, pozwalająca (pod warunkiem poprawnego zainstalowania) na przesyłanie danych z szybkością 100Mbps, charakteryzuje się małą pojemnością i niskim poziomem szumów;

Kable kategorii 5 oraz konstruowane zgodnie z opracowywanymi aktualnie (1994 r., USA) , pozwalają na transmisję rzędu setek Mbps.

2.5.1.2. Normy

Międzynarodowe i krajowe organizacje (np. ISO, IEEE, ANSI) normalizujące wydają szczegółowe normy opisujące wymagania nałożone na instalacje oparte na skrętce (np.ANSI/IEEE 802). Bardzo dokładnie określone są tam wszystkie szczegóły techniczne. Często same firmy instalujące okablowanie dodatkowo zaostrzają wymagania obawiając się, że ich sieć nie będzie poprawnie działać. Przykładem tego jest stosowana czasem reguła 2 calowego odstępu skrętki od kabli energetycznych. 

2.5.1.3. Kompatybilność elektromagnetyczna (EMC)

Kompatybilność elektromagnetyczna (ElectroMagnetic Compatybility) określa wpływ jednych systemów elektrycznych na drugie. W tym przypadku chodzi o minimalizację energii emitowanej w postaci fal EM przez skrętkę w czasie pracy oraz o wykluczenie interferencji (EMI) zewnętrznych pól z sygnałem użytecznym przesyłanym w skrętce (może to powodować błędy w transmisji). 

Doskonale "zrównoważona" skrętka nic nie emituje (nawet przy nieskończenie szybko zmiennych sygnałach) i nie jest czuła na zewnętrzny szum elektromagnetyczny o nieskończonej amplitudzie. W praktyce oczywiście taki kabel nie istnieje, ale skrętki o wyższych kategoriach są lepiej zbalansowane od tych o niskich. Ekranowanie przewodu także poprawia "zrównoważenie" a tym samym kompatybilność elektromagnetyczną. 

2.5.1.4. Rzeczywistość EMC

Określenie maksymalnego dopuszczalnego natężenie pola, które powodowałoby zauważalne efekty EMI (ElectroMagnetic Interferense) nie jest takie łatwe i zmieniało się w czasie. Aktualnie poziom 3 V/m wydaje się odpowiedni przy badaniach skrętki komputerowej, bowiem powyżej tego natężenia efekty EMI są obserwowane w urządzeniach analogowych i cyfrowych podłączonych do sieci. 

W laboratoriach firmy Siemon, zajmującej się okablowaniem, przeprowadzono badania odporności UTP kategorii 5 na zakłócenia występujące w rzeczywistości. Zbudowano sieć "najgorsza" ze spełniających wymagania normy (maksymalna długość kabla, maksymalna ilość segmentów). Zakłócenia elektromagnetyczne generowały urządzenia spotykane w domu i biurze. Były to: wiertarka ręczna (1-2 V/m), przekształtnik 154MHz (3-18 V/m), lampa jarzeniowa (1-3 V/m), kuchenka mikrofalowa (1-3 V/m). Źródła te były umieszczane w różnych miejscach i częściach badanego systemu. W badanej sieci przesyłane były pakiety Ethernet 100BASE-TX1. Urządzenie analizujące rejestrowały wszystkie możliwe typy błędów występujące w takiej sieci: 

· Aligmnent - długość pakietu nie jest wielokrotnością 8 bitów 

· Collision - dwa urządzenia próbują wysłać pakiet dokładnie w tym samym czasie 

· Cyclic Redundacy Check (CRC) - długość pakietu jest dobra, ale nie zgodność z danymi kontrolnymi przesyłanymi w pakiecie (Frame Check Sequence) 

· Fragment - pakiet jest za mały i niezgodne FCS 

· Jabber - pakiet jest zbyt duzu i niezgodne FCS 

· Oversize - pakiet jest dłuższy niż 1518 bajtów 

· Runt/Pygmy - pakiet jest krótszy niż 64 bajty. 

W trakcie badań, niezależnie od rodzaju generatora zakłóceń, jego położenia, długości czasu oddziaływania, nie zarejestrowano żadnego błędnego pakietu. 

Wniosek: Przestrzeganie norm gwarantuje odporność systemu na zakłócenia EMI, nawet przy najmniej sprzyjającej konfiguracji i silnych źródłach zakłóceń. 

2.5.1.5. Kolory izolacji pojedynczych żył
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Każda z par ma określony normą kolor (zielony, niebieski, pomarańczowy, brązowy): Jeden z przewodów pary ma izolację w podanym kolorze a jego towarzysz izolację białą z paskami w kolorze pary. Norma określa dokładnie, w jakiej kolejności poszczególne pary powinny być przyłączone do gniazdka typu RJ-45 (tzn. „amerykańskiego telefonicznego”). Istnieją dwie takie sekwencje przedstawione poniżej (Rysunek. 1):

Rysunek: 1. Kod kolorów  U/STP na złączach gniazda RJ-4. Widok od strony górnej.

Nie jest istotne, którą z sekwencji zastosujemy, ale należy w całym systemie stosować tylko jedną z nich. Należy jeszcze zaznaczyć, że kable skrętkowe wykonywane są w dwu odmianach: 

- kabel o żyle z drutu (pojedynczy przewód), tańszy, ale podatny na odkształcenia, do stosowania tam, gdzie kable będą zamontowane na stałe

- kabel o żyle z linki (wiele cienkich, skręconych przewodów), elastyczny, do stosowania w obszarze roboczym i do krosowania.

2.5.1.6. Kable UTP 

UTP - Unshielded Twisted (Balanced) Pair (żyły skręcone w pary i skręcone w ośrodek). Kable te należą do kategorii 5, 5e, czyli maksymalna częstotliwość przesyłu danych wynosi 100 MHz.
Budowa
Żyły wykonane są z miękkich drutów miedzianych o średnicy nominalnej 24 AWG w izolacji z polietylenu jednolitego, skręcone w pary. Pary skręcone są w ośrodek. Powłoka wykonana jest z polwinitu o powiększonym wskaźniku tlenowym, tworzyw bezhalogenowych. nierozprzestrzeniających płomienia.
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Rysunek: 2. Budowa kabla UTP

1. Powłoka 

2. Wiązka parowa 
2.5.1.7. Kable FTP 

FTP- Foil Twisted Pair (żyły skręcone w pary, pary skręcone w ośrodek, ekran na ośrodku). Kable te należą do kategorii 5, 5e, czyli maksymalna częstotliwość przesyłu danych wynosi 100 MHz.

Budowa
Żyły wykonane z miękkich drutów miedzianych o średnicy nominalnej 24 AWG w izolacji z polietylenu jednolitego lub polietylenu piankowego z zewnętrzną warstwą polietylenu jednolitego, skręcone w pary. Pary skręcone są w ośrodek pokryty wzdłużnie taśmą estrofolową. Ekran stanowi taśma wykonana z folii AL./PET. Żyła uziemiająca 0,4 mm miedziana ocynowana ułożona wzdłużnie pomiędzy taśmami. Powłoka jest wykonana z polwinitu o powiększonym wskaźniku tlenowym, tworzyw bezhalogenowych nierozprzestrzeniających płomienia.
Rysunek: 3. [image: image521.png]


Budowa kabla FTP

1. Powłoka

2. Ekran AI/PET

3. Estrofol

4. Wiązka parowa

5. Uziemienie 
2.5.1.8. Kable STP 

STP - Shielded Twisted Pair (żyły skręcone w pary ekranowane AL./PE. Pary skręcone w ośrodek)

Budowa
Żyły wykonane z miękkich drutów miedzianych o średnicy nominalnej 23 AWG w izolacji z polietylenu jednolitego lub polietylenu piankowego z zewnętrzną warstwą polietylenu jednolitego, skręcone w pary ekranowane indywidualnie taśmą wykonaną z folii AL./PET. Pary skręcone są w ośrodek. Żyła uziemiająca 0,4 mm miedziana ocynowana ułożona wzdłużnie pomiędzy taśmami. Powłoka jest wykonana z polwinitu o powiększonym wskaźniku tlenowym, tworzyw bezhalogenowych nierozprzestrzeniających płomienia.

[image: image62.png]



Rysunek: 4. Budowa kabla STP

1. Powłoka

2. Ekran pary AI/PET

3. Wiązka parowa

4. Uziemienie 
2.5.1.9. Kable S-STP 

S-STP - Foil Screened Shielded Twisted Pair (żyły skręcone w pary, ekranowane indywidualnie AL./PET. Pary skręcone w ośrodek pokryty wzdłużnie taśmą estrofolową. Ekran ośrodka folia AL./PET, żyła uziemiająca). (4x2x23 AWG: 300 MHz)

Budowa
Żyły wykonane z miękkich drutów miedzianych o średnicy nominalnej 23 AWG w izolacji z polietylenu jednolitego lub polietylenu piankowego z zewnętrzną warstwą polietylenu jednolitego, skręcone w pary ekranowane indywidualnie taśmą wykonaną z folii AL./PET. Pary skręcone są w ośrodek, ekran stanowi taśma wykonana z folii AL./PET. Żyła uziemiająca 0,4 mm miedziana ocynowana ułożona wzdłużnie pomiędzy taśmami. Powłoka jest wykonana z polwinitu o powiększonym wskaźniku tlenowym, tworzyw bezhalogenowych nierozprzestrzeniających płomienia.
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Rysunek: 5. Budowa kabla S-STP

1. Powłoka

2. Ekran ośrodka AL/PET

3. Ekran pary AI/PET

4. Wiązka parowa

5. Uziemienie 

2.5.1.10. Ekranowanie 

W celu dalszego zmniejszenia efektów zakłócania i poprawienia kompatybilności elektromagnetycznej kabli stosuje się ekranowanie przewodów. Może być ono wykonywane za pomocą plecionki z cienkich metalowych drucików (tak ja to jest w kablu koncentrycznym) lub za pomocą tasiemki metalowej, którą owinięty jest cały kabel. Drugi typ ekranu jest lepszy, ponieważ jest "szczelniejszy" elektromagnetycznie. 

Nie skompensowane pole elektromagnetyczne wytworzone przez skrętkę, a także zewnętrzne pole EM, które mogłoby zakłócić sygnał przesyłany, jest pochłaniane przez metalowy ekran. 

Bardzo ważne jest dokładne i obustronne uziemienie ekranu !!! Bez niego kabel ekranowany może nawet pogorszyć parametry obwodu i wprowadzić dodatkowe zakłócenia. 

2.5.1.11. Krótkie porównanie 

Dodawanie poszczególnych elementów kabla zwiększa jego cenę. O ile osłonka foliowa, co najwyżej porządkuje pary, zastosowanie oplotu na każdej z par poprawia zdolność przenoszenia sygnału o ok. 50% (patrz tabela dopuszczalnych długości kabli ).

STP (S-STP) zmniejsza promieniowanie emitowane na zewnątrz kabla, podwyższa odporność transmisji na zewnętrzne zakłócenia elektromagnetyczne, ale jednocześnie osłabia ją na skutek odbijania promieniowania wewnętrznego, powodującego zniekształcanie sygnałów użytecznych, zwłaszcza przy wysokich przepływnościach. Ponadto są one dużo droższe od kabli UTP kategorii 5e, a nawet od wielu światłowodów.
2.5.2. Kable koncentryczne

Kabel typu BNC ( zwany tez kablem koncentrycznym, współosiowym lub w skrócie „koncentrykiem” ) z dwóch koncentrycznych, czyli współosiowych przewodów, które dzielą wspólną oś. Jak pokazano na poniższym rysunku, kabel koncentryczny składa się z  pojedynczego przewodu miedzianego biegnącego w izolatorze. Izolatorem w tym przypadku jest dielektryk, który dodatkowo cylindrycznie okalany jest innym przewodnikiem, zwanym ekranem. Ekran może być pleciony lub też stanowić lity przewodem. Całość osłonięta jest warstwą izolacyjna wykonaną z teflonu lub polichlorku winylu.

Oficjalną normą opisującą właściwości kabli koncentrycznych jest wojskowy standard RG. Przewody o różnych numerach identyfikacyjnych, posiadają różne cechy zarówno pod względem fizycznym jak i elektrycznym, dlatego też dwie sieci komputerowe pracujące w oparciu o różne typy kabla BNC nie mogą zostać ze sobą połączone. Za pomocą kabla koncentrycznego można łączyć komputery szeregowo w magistrale, bez wprowadzania żadnych dodatkowych urządzeń. 
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Rysunek: 6. Budowa kabla koncentrycznego

2.5.2.1. Zalety i wady  kabla koncentrycznego

Generalnie rzecz ujmując kable koncentryczne są mało wrażliwe na wszelkiego rodzaju szumy i zakłócenia pochodzące z zewnątrz. Potrafią obsługiwać komunikacje w pasmach o dużej szerokości, zapewniają znacznie szybszy transfer danych w porównaniu  do nie ekranowanego kabla UTP. Okablowanie typu BNC dodatkowo charakteryzuje się dość niskimi kosztami eksploatacji

Jeżeli chodzi wady, to przede wszystkim należy tutaj powiedzie, iż kable koncentryczne posiadają bardzo wrażliwą strukturę wewnętrzną i przez to są  bardzo podatne na wszelkiego rodzaju uszkodzenia mechaniczne np. ostre zakręty lub siła gniotąca. Jak już wcześniej wspomniano, różne kable koncentryczne posiadają różne właściwości fizyczne i elektryczne, prze co nie można ich łączyć ze sobą, a to z kolei bardzo ogranicza możliwości sieciowe tego medium. Generalnie jest to kabel trudny w  wykorzystaniu oraz lokalizacji usterek.  

2.5.2.2. Rodzaje kabli koncentrycznych 

Kable BNC dzielimy na trzy rodzaje:

a) Cienki Ethernet ( zwany też „cienkim koncentrykiem” )
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Rysunek: 7. Cienki Ethernet

Cienki Ethernet składa się z pojedynczego przewodu osłoniętego ekranem,  wykonanym z cienkiej siatki miedzianej oraz izolatorem zewnętrznym. Dzięki ekranowaniu kabel ten stosunkowo dobrze chroni przesyłane informacje przed wpływem pola elektromagnetycznego

a) Gruby Ethernet ( zwany też „ grubym koncentrykiem” ),
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Rysunek: 8. Gruby Ethernet

Gruby Ethernet to przewód miedziany otoczony warstwą izolacyjną , ekranem oraz zewnętrznym izolatorem.

c)
Arcnet.

W poniższej tabelce przedstawiono porównanie właściwości wszystkich trzech typów kabli.

	Typ Kabla
	Oznaczenie
	Grubość
	Impedancja Falowa
	Rozmiar Segmentu
	Przepustowość

	Cienki Ethernet
	RG58U
	2,5mm
	50 [Ω]
	185 [m]
	10 [ Mb/s]

	Gruby Ethernet
	RG-8/U
	5mm
	50 [Ω]
	500 [m]
	10 [ Mb/s]

	Arcnet
	RG62U
	1/3''
	93 [Ω]
	300 [m]
	10 [ Mb/s]


Tabela: 1. Porównanie parametrów poszczególnych kabli

2.5.2.3. Sieci komputerowe oparte o kabel koncentryczny 
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Rysunek: 9. Poglądowy schemat sieci opartej o kabel koncentryczny
W standardzie IEEE 802.3 zdefiniowano dwa rodzaje sieci typu Ethernet, które mogą pracować w oparciu o kabel koncentryczny: 10BASE-2 ( cienki koncentryk ) oraz 10BASE-5 ( gruby koncentryk ). Z punktu widzenia architektury, sieć typu BNC jest najtańszym i najprostszym typem okablowania, pozwalającym na uzyskanie prędkości do 10Mb/s, co w zupełności zaspokaja potrzeby przeciętnego użytkownika sieci. Kabel koncentryczny jest dobrze przystosowany do instalacji zewnętrznej, a także pozwala na większą odległość miedzy dwoma połączonymi ze sobą komputerami. Jest to bardzo dobre rozwiązanie dla niewielkich sieci osiedlowych,  blokowych czy też firmowych, w przypadku, gdy mamy nie więcej niż 16  komputerów, ustawionych w jednej linii i nie planujemy dalszej rozbudowy sieci. Przy okablowaniu BNC należy pamiętać, iż maksymalna odległość pomiędzy dwoma krańcowymi przewodu musi być nie większa niż 185m. Dalsze przedłużenie sieci jest możliwe tylko i wyłącznie przy dołączeniu urządzenia wzmacniającego sygnał( repeatera).
2.5.2.4. Okablowanie przy pomocy kabla koncentrycznego 
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Rysunek: 10. Kabel BNC bez końcówki
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Rysunek: 11. Kabel BNC z końcówką

W celu wykonania okablowania pod sieć komputerową należy zakupić i przygotować kable o odpowiedniej długości, przy równoczesnym uwzględnieniu pewnej rezerwy. Najlepiej odpowiednie długości mierzyć tam gdzie rzeczywiście kabel będzie ciągnięty i uciąć go dopiero po całym zainstalowaniu. Dodatkowo należy zakupić odpowiednie końcówki BNC, które powinny składać się z trzech elementów: obrączki na końcówkę kabla, igły i właściwej końcówki. Na końcówkę kabla należy nałożyć obrączkę. Następnie należy odizolować  końcówkę kabla, nałożyć trzeba nałożyć właściwą końcówkę i zacisnąć nawleczoną na początku obrączkę. Do karty sieciowej podpinamy konektor typu T ( trójnik ) i z dwóch stron dopinamy uprzednio przygotowane końcówki kabla. Dodatkowo aby uniknąć odbić fali w kablu, na końcach „koncentryka” należy dopiąć terminatory, czyli oporniki o rezystancji dopasowanej do impedancji przewodu. 

Dobrym nawykiem jest dbanie o to , aby przewód był uziemiony przynajmniej w jednym miejscu, co spowoduje rozelektryzowanie kabla. 

Poniżej przedstawiono serię Rysunekunków obrazujących powyższy opis.
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Rysunek: 12. Część złącznika BNC
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Rysunek: 13. Kabel BNC z tulejką
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Rysunek: 14. Kabel BNC ze zdjętą izolacją
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Rysunek: 15. Centralny sworzeń zainstalowany na kablu
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Rysunek: 16. Zainstalowany korpus złącznika
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Rysunek: 17. Prawidłowo ustawiona tulejka

2.5.3. Światłowody //technologie swiatlowodowe.doc

2.5.3.1. Wstęp
2.5.3.1.1. Historia
Już wiele lat temu zajmowano się badaniem światła, jego falową i korpuskularną naturą. Wielu naukowców próbowało znaleźć sposób na wykorzystanie promieni świetlnych. Wiele badań poświęcono zachowaniu się promieni w różnych ośrodkach. W XIX wieku John Tyndall odkrył, że zjawisko całkowitego wewnętrznego odbicia światła, może być zjawiskiem praktycznym do wykorzystania. Prawdopodobnie pierwszą próbą prowadzenia światła w ośrodku szklanym, była konstrukcja amerykańskiego inżyniera Williama Wheeler’a. W 1870 roku Wheeler inżynier z Concord (Massachusetts) zbudował i opatentował tzw. rurociąg świetlny (light piping). Rurociąg ten był w pewnym sensie medium transmisyjnym energii świetlnej, lub dokładniej samego światła. Konstrukcja ta miała służyć oświetlaniu wnętrz budynków. Niestety wynalazek, jakim była żarówka Edisona, wyparł pomysł Wheeler’a jako drogi i niepraktyczny. Dopiero w XX wieku, kiedy to już była dobrze znana natura i budowa promieni słonecznych, kontynuowano badania nad przenoszeniem sygnałów za pomocą promieni świetlnych.

Kolejnym krokiem do praktycznego wykorzystania przenoszenia światła było wynalezienie lasera w 1957 roku. W drugiej połowie lat sześćdziesiątych zaczęto stosować w telekomunikacji pierwsze światłowody ze szkła kwarcowego o małych stratach. W efekcie tego na początku lat siedemdziesiątych istniały już włókna o stratach rzędu kilku dB/km. W 1979 można było przesyłać sygnały z szybkością 100 Mb/s na odcinku 69 km, a rok później 565 Mb/s na odległość 110 km. [11]

2.5.3.1.2. Współczesność

Postęp w technologiach światłowodowych spowodował, że przekazy na odległość właściwie przestały być problemem technicznym, i to niezależnie od ilości informacji użytkowych transportowanych przez sieć telekomunikacyjną. Światłowody wykorzystywane są w niemal każdej dziedzinie przekazywania informacji. Głównie wykorzystywane są w zastosowaniach telekomunikacyjnych np. łączach dalekosiężnych, międzycentralowych, ale również szerokie zastosowanie znalazły w telewizji kablowej oraz sieciach komputerowych. Światłowody stosowane są wszędzie tam gdzie prowadzenie miedzianych kabli jest niemożliwe np. z powodów zbyt dużej odległości między węzłami sieci. Zastępują również miedziane medium transmisyjne w połączeniach szkieletowych. Wraz z rozwojem i dopracowaniem technologii produkcji samych światłowodów, jak i interfejsów sieciowych, dostęp do rozwiązań opartych na technologiach światłowodowych stał się przystępny dla mniejszych firm i instytucji. Jednym z takich rozwiązań jest sieć FDDI firmy IBM stworzona do budowy lokalnych sieci komputerowych. 

Wraz z rozwojem tej szybkiej techniki przekazywania informacji, stawiane są coraz wyższe wymagania co do jakości torów transmisyjnych jak i ich parametrów. Rozwój technologii produkcji samych włókien i wysokowydajnych urządzeń służących do połączeń węzłów, umożliwia budowanie coraz szybszych i dłuższych torów transmisyjnych. Dąży się do osiągnięcia jak największej odległości miedzy stacjami nadawczo-odbiorczymi, między którymi sygnał nie wymaga regeneracji, jak również nie traci swojej wysokiej przepływności. Powszechnie stosowane do tej pory kable telekomunikacyjne o megabitowych przepływnościach są teraz zastępowane pojedynczymi włóknami światłowodowymi, w których uzyskuje się szybkości transmisji sięgające powyżej 1 Tb/s. Światłowody mają zdolność przenoszenia sygnałów cyfrowych w postaci światła na wiele większe odległości niż w przypadku kabli koncentrycznych, UTP lub STP. Stosowanie światłowodów stopniowo wypierało używane dotychczas kable miedziane, co przyniosło znaczne zwiększenie szybkości i niezawodności wymiany informacji.

W naszej pracy staramy się przedstawić możliwie aktualną sytuację w technologiach światłowodowych. Zaczynamy od opisu rozwoju technologii światłowodowych. Przedstawiamy historię samego medium transmisyjnego, czyli światłowodu. Pokazujemy jego zalety, oraz wady (wad ma zresztą niewiele). Mówimy o podstawach fizycznych jego działania. Objaśniamy podział na światłowody jednomodowe i wielomodowe. Musimy także pokazać problemy z jakimi się borykają współcześni konstruktorzy światłowodów. Do tych problemów zaliczamy dyspersję, tłumienność, oraz efekty nieliniowe. Potem przechodzimy do opisu źródeł i odbiorników światła. Następnie omawiamy problemy związane z łączeniem światłowodów (złącza i połączenia stałe). Na końcu skupiamy się na najbardziej zaawansowanych technologiach, takich jak WDM, wzmacniacze optyczne oraz przełączniki optyczne i multipleksery.

2.5.3.1.3. Wady i zalety światłowodów
Do wad należy zaliczyć wysoki koszt obsługi urządzeń opartych na technice światłowodowej. Obsługa musi być przeprowadzona przez wykwalifikowany personel.

Jeśli chodzi o zalety, to światłowody nie generują zakłóceń elektromagnetycznych, a także są odporne na zakłócenia elektromagnetyczne. Posiadają doskonałe parametry transmisyjne w postaci uzyskiwanych szybkości transmisji oraz odległości na jaką można przesłać sygnał. Na uzyskiwane dużych odległości ma wpływ bardzo niska tłumienność światłowodu. Z powodu braku metali nie ma różnic potencjałów, a stąd brak przepięć niszczących urządzenia elektroniczne,  iskrzeń, oraz brak konieczności stosowania zabezpieczeń odgromowych. Bardzo ważną zaletą w dobie współczesnych ataków „cyberwłamywaczy” jest prawie niemożliwy podsłuch przesyłanych danych. Ponadto do zalet należy zaliczyć małą wagę, małe wymiary, niski pobór mocy, duża trwałość rzędu 25 lat, oraz względnie niski koszt, który ciągle spada. [3][6]

Podstawy budowy i działania światłowodów

2.5.3.2. Podstawy budowy i działania

2.5.3.2.1. Budowa światłowodów
Istnieją dwa podstawowe typy światłowodów: planarne i włókniste.[6] Światłowody planarne są konstrukcją czysto teoretyczną, o której należy wspomnieć tylko dla porządku. W dalszej części będziemy używać tylko nazwy światłowody zamiast światłowody włókniste.

         pokrycie
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Rys. 2.1.1 Światłowód planarny [6]

Podstawą budowy światłowodów są dwie koncentryczne warstwy zwane rdzeniem i płaszczem. Rdzeń i płaszcz posiadają różne współczynniki załamania, dla rdzenia n1, dla płaszcza n2, przy czym n1>n2.  Jeśli chodzi o materiał z jakiego światłowód jest wykonywany to możemy wyróżnić tu 3 podstawowe typy: szkło (kwarcowe), plastik lub PCS (Plastic Clad Silica). Różnice w tych trzech rodzajach materiałów są przede wszystkim w tłumienności oraz cenie.  

Ważną cechą kabli światłowodowych jest średnica rdzenia i płaszcza. Średnicę mierzy się w mikronach, jest to 10-6m. Dla pokazania jak mała jest to jednostka, możemy przytoczyć przykład, że średnica ludzkiego włosa to ok. 100 mikronów. Obecnie spotykanych jest kilka powszechnie spotykanych standardów: 8/125; 50/125; 62,5/125; 100/140. Pierwsza liczba określa średnicę rdzenia, a druga płaszcza. Im większa jest średnica rdzenia tym więcej światła może wpaść przy zadanym kącie akceptacji. Z drugiej strony średnica nie może być zbyt duża ponieważ promienie ulegają rozproszeniu i odbiornik ma problemy z przyjęciem takich danych. Bardzo cienki rdzeń wykorzystuje się w światłowodach jednomodowych, natomiast szerszy w światłowodach wielomodowych. Należy jeszcze wspomnieć o światłowodach gradientowych, w których współczynnik załamania jest największy na osi światłowodu i maleje w miarę oddalania się od środka – tego typu światłowody zaliczają się do światłowodów wielomodowych. [4]

Płaszcz i rdzeń są dalej pokryte dodatkową osłoną, może to być powłoka wzmacniająca oraz dodatkowo powłoka zabezpieczająca, zwana płaszczem zewnętrznym. Płaszcz zewnętrzny składa się zazwyczaj z kilku warstw różnego rodzaju polimerów. Główną rolą tych powłok jest ochrona rdzenia i płaszcza przed czynnikami zewnętrznymi takimi jak: uderzenia, zginanie, otarcia, zanieczyszczenia, wilgoć i promienie słoneczne, które mogą wpływać na optyczne i fizyczne właściwości światłowodu. Zewnętrzne warstwy nie posiadają żadnych optycznych właściwości, które mogłyby wpływać na propagację światła w rdzeniu. 

                    rdzeń       płaszcz             osłona zewnętrzna
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Rys. 2.1.2 Światłowód włóknisty [6]

2.5.3.2.2. Podstawowe parametry fizyczne
To że promienie propagują się we włóknie powoduje różnica między współczynnikiem załamania rdzenia i płaszcza. Promień biegnący w kierunku ośrodka optycznie rzadszego odbija się na granicy. Kąt padania jest tutaj równy kątowi odbicia. Jeżeli promień propagujący się w ośrodku padnie pod kątem większym od tzw. kąta granicznego to odbije się pod kątem padania. Jest to zjawisko całkowitego wewnętrznego odbicia. Gdy ten warunek jest zachowany, to wiązka światła odbijając się na granicy dwóch ośrodków, będzie biegła na koniec światłowodu. Jeżeli promień padnie pod kątem mniejszym, to nastąpi silne tłumienie, ponieważ promień przeniknie do wewnątrz płaszcza.
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Rys. 2.2.1 Schemat światłowodu włóknistego.

Na rysunku 2.2.1 w warstwie środkowej współczynnik załamania wynosi n1, a w zewnętrznej n2. Z prawa Snelliusa dla kąta granicznego mamy: n1sin(g=n2sin 90o, a stąd wzór na kąt krytyczny wyraża się następująco:


(g=arcsin(n2/n1)      (1)

Należy również wziąć pod uwagę kąt pod którym światło musi wpaść do rdzenia. Z tego powodu ważny jest też współczynnik załamania w powietrzu. Światło wchodząc do rdzenia musi być skierowane pod kątem mniejszym od tzw. zewnętrznego kąta akceptacji. Z rysunku widać, że: n0sinmax= n1sing), a stąd

sin max= n1cosg   (2)     - n0=1 dla powietrza

Wzór (1) przekształcamy do postaci:




cos2g=1-(n2/n1)2

Łącząc oba wzory otrzymujemy ostatecznie wzór na kąt akceptacji:






Częściej jednak używa się parametru apertura numeryczna, która wyraża się następująco:
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2.5.3.3. Kable światłowodowe
2.5.3.3.1. Światłowody wielomodowe
Światłowody te, choć mogłoby się wydawać inaczej, mają gorsze parametry od światłowodów jednomodowych. Z tego powodu też światłowody te są głównie używane w sieciach lokalnych i na odległościach mniejszych niż 2 km. Stosowanie tych światłowodów jest stosunkowo tanie, wynika to przede wszystkim z niezbyt drogich urządzeń nadawczo-odbiorczych, w porównaniu ze światłowodami jednomodowymi. W przypadku sieci komputerowych cały czas obserwuje się wzrost zapotrzebowania na pasmo. Tradycyjne miedziane kable działające w standardzie 100Mb/s przestają wystarczać, a wielomodowe światłowody są uwzględnione w standardzie Gb ethernet, co uwidacznia ich szerokie pole zastosowań i dużą przepustowość.

Powszechnie produkowane włókna dla tych światłowodów są  szklane lub plastikowe. Stosowana średnica rdzenia zawiera się w przedziale od 50 – 100 mikrometrów, ale najbardziej popularne są średnice 50 lub 62,5 mikrometra. Plastikowe włókno jest znacznie tańsze od szklanego, ale ma znacznie większą tłumienność. Jednak na krótkich dystansach tłumienność ta nie ma prawie żadnego znaczenia. 

Kształt wiązki świetlnej, układającej się w światłowodzie określamy jako mod. Światłowody te przesyłają wiele modów o różnej długości fali, w których występuje zjawisko dyspersji. Efektem tego jest zniekształcony sygnał na końcu toru transmisyjnego, jak i ograniczenia związane z szybkością i odległością transmisji. 

Źródłem światła dla tych światłowodów jest dioda lub laser. Popularne diody LED są dosyć tanie, natomiast wiązka światła przez nie wytwarzana nie jest zbytnio skoncentrowana. Dlatego konieczne jest stosowanie dość szerokiego rdzenia. Szerokość pasma jest również ograniczana przez niską częstotliwość emitowanej wiązki światła. Podstawową wadą diod LED jest słabe skoncentrowanie wiązki, co nakłada znaczne ograniczenia na długość okablowania światłowodowego, ponieważ światło ulega znacznemu rozproszeniu. Rozpraszanie wiązki świetlnej powoduje, że niektóre promienie odbijają się od ścianki rdzenia. Promienie odbijają się pod kątem padania (ponieważ kąt padania jest niewielki, promienie nie uciekają do warstwy płaszcza) i wędrują w kierunku środka rdzenia, gdzie po drodze napotykają promienie z centralnej wiązki, od których znowu się odbijają. Promienie z centralnej części wiązki jak i promienie odbijane niosą ten sam sygnał. Natomiast promienie, które się odbijają częściej muszą pokonać dłuższą drogę i przy stałej prędkości światła (w szkle ok. 200 000 km/s) później dotrą na koniec kanału transmisyjnego. Przy dużych odległościach sygnał jest tak rozmyty, że nie da się go odczytać. Sygnał w postaci impulsu optycznego w światłowodzie rozkłada się na szereg modów o skończonej liczbie, a każdy z modów przenosi część mocy impulsu. 

Światłowody wielomodowe ze względu na budowę włókna dzieli się dodatkowo na dwa rodzaje: skokowe i gradientowe. W światłowodach wielomodowych skokowych stosuje się włókno o stałej wartości współczynnika załamania światła w rdzeniu. Natomiast światłowody wielomodowe gradientowe posiadają włókna o płynnej zmianie współczynnika załamania.

W światłowodach skokowych promienie poruszają się zygzakami. Każdy mod pokonuje inna drogę na danym odcinku i odbija się pod różnymi kątami. Najdłuższa droga jest pokonywana gdy mody odbijają się pod najmniejszym kątem, a najkrótsza biegnie wzdłuż osi rdzenia. Wraz ze wzrostem długości kabla światłowodowego rośnie różnica w czasie dotarcia poszczególnych modów do końca. Różnica pomiędzy najkrótszą i najdłuższą drogą wynosi:






Δt=L(n1-n2)/c

L - długość światłowodu; n1- współczynnik załamania światła w próżni; n2 - współczynnik załamania światła w płaszczu; c - prędkość światła

Różnica ta jest przyczyną tzw. dyspersji międzymodowej, która powoduje poszerzenie się impulsu wędrującego w kierunku konica światłowodu, przez co ogranicza pasmo światłowodu skokowego.

W światłowodach gradientowych dzięki odpowiedniemu warstwowemu domieszkowaniu, współczynnik załamania zmienia się w sposób ciągły. Wartość maksymalna współczynnika jest przy osi rdzenia, i maleje w sposób ciągły w kierunku granicy z płaszczem. Zmianę współczynnika załamania określa funkcja:
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gdzie: d-względna różnica współczynnika załamania rdzenia i płaszcza; q-współczynnik dobieramy z zakresu 1,8-2,2; a-średnica rdzenia; r-średnica płaszcza; n1- współczynnik załamania światła w rdzeniu; n2 - współczynnik załamania światła w płaszczu. 

Współczynnik załamania dobrany jest tak, aby różne mody miały tą samą prędkość propagacji wzdłuż światłowodu. Mody poruszające się blisko osi rdzenia mają mniejszą drogę do pokonania, ale również mniejszą prędkość spowodowaną większym współczynnikiem załamania. Mody poruszające się po łukach zewnętrznych mają większą prędkość, bo współczynnik załamania ma tam mniejszą wartość. Dzięki temu nie ma różnic czasowych miedzy modami osiągającymi koniec światłowodu, a co za tym idzie poszerzania się impulsu na końcu włókna. W obu rodzajach światłowodów, mogą się propagować jeszcze tzw. mody płaszczowe, doznające całkowitego wewnętrznego odbicia na granicy płaszcz-pokrycie ochronne włókna. Mody te pobudzane są w miejscu wprowadzania promieniowania ze źródła światła na początku światłowodu. Mody płaszczowe są silnie tłumione w płaszczu na długości włókna wynoszącej kilkadziesiąt metrów. [3][4][5][6]
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Rys. 3.1.1 (z lewej) światłowód skokowy; (z prawej) światłowód gradientowy [6]

2.5.3.3.2. Światłowody jednomodowe
Znacznie lepszymi parametrami transmisyjnymi cechują się światłowody jednomodowe. Za ich pomocą można transmitować sygnały na odległości znacznie większe niż 100 km, bez jakiegokolwiek wzmacniacza. Niestety za dużą szybkością i wysoką wydajnością tych światłowodów idzie wysoka cena. Wysokie są koszty instalacji oraz interfejsów sieciowych. Dzięki temu, że źródłem światła jest tu laser, który emituje wysoce skoncentrowaną wiązkę, sygnał prawie wcale nie ulega rozproszeniu. Strumień danych przesyłany jest równolegle do osi przewodnika na całej jego długości i dociera na koniec linii w jednym modzie oraz w tym samym punkcie czasu. Jendomodowy światłowód cechują bardzo cienkie włókna o średnicy od 5 do 10 mikrometrów. Włókno jest otoczone płaszczem o średnicy ok. 125 mikronów. Ze względu na wysokie koszty łączenia tych cienkich włókien jak również sprzętu laserowego, światłowody te nie nadają się do sieci lokalnych. Stosowane są głównie w komercyjnych sieciach telekomunikacyjnych. 

Światłowód ten posiada skokowy współczynnik załamania światła, w którym prowadzony jest tylko jeden mod. Aby światłowód był jednomodowy musi spełniać warunek aby współczynnik częstotliwości znormalizowanej, który określany jest jako:
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gdzie: a-promień rdzenia światłowodu; l-długość fali; n1- współczynnik 
załamania światła w rdzeniu; n2 - współczynnik załamania światła w płaszczu

był mniejszy V<2,405. Im mniejsza wartość V tym mniej modów jest prowadzonych przez sygnał. Aby ten warunek był zachowany, światłowód jednomodowy musi mieć dostatecznie mały promień rdzenia, małą różnicę współczynników załamania oraz dużą długość wiedzionej fali. Zjawiska dyspersji międzymodowej nie obserwuje się tu, ponieważ światłowód prowadzi tylko jeden mod. [3][6]

2.5.3.4. Własności światłowodów
2.5.3.4.1. Dyspersja
Dane wprowadzane są przez nadajnik do medium transmisyjnego w postaci zaburzeń elektromagnetycznych. Dostarczany sygnał propaguje się w kierunku odbiornika, ale w trakcie tej podróży staje się coraz słabszy. Amplituda sygnału maleje, a impuls staje się coraz bardziej rozmyty i trudniejszy do rozpoznania dla odbiornika. Światło ma określoną szerokość widma i długość fali. Im większa jest szerokość widma tym więcej promieni prowadzi światło, co powoduje, że promienie o różnej długości fali odbijają się pod różnymi kątami i pokonują różną drogę. Z tego powodu sygnał dociera do odbiornika rozmyty, ponieważ promienie docierają w różnym czasie. Dyspersja zmienia kształt sygnału, powoduje jego rozszczepienie i rozmycie, które rośnie wraz z odległością. Wprowadzając do światłowodu serię krótkich impulsów, możemy na końcu otrzymać zlanie się ich, co uniemożliwia poprawny odczyt sygnału. Dlatego też ważnym elementem jest źródło światła, np. widmo promieniowania lasera jest rzędu 1-3nm, a dla diody elektroluminescencyjnej 30-50nm. Tak więc przepływność transmisyjna włókna jest więc określona przez to, jak blisko siebie można transmitować kolejne impulsy bez wzajemnego nakładania ich na siebie. 

Dyspersja modowa: występuje w światłowodach wielomodowych skokowych, w gradientowych jest nieznaczna, a w jednomodowych nie występuje. Dyspersja ta wynika z faktu, iż promień osiowy dociera do odbiornika prędzej niż promień odbijający się pod kątem granicznym, który równocześnie pokonuje dłuższą drogę. Rozmycie impulsu jest definiowane jako: Δt=tmax-tmin gdzie: tmin oznacza czas dotarcia do odbiornika promienia osiowego, a tmax czas dla promienia odbijającego się pod kątem granicznym. 
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Rys. 4.1.1 Propagacja promieni w światłowodzie wielomodowym. [1]

Z rysunku wynika tmin=
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Dodatkowo z powodu dużego tłumienia jednostkowego włókien docierający sygnał ma wyraźnie inny kształt i mniejszą amplitudę. Zniekształcenie to rośnie wraz z długością fali. Ograniczenie dyspersji modowej i zwiększenie pasma światłowodów wielomodowych do 1200 MHz*km uzyskano wprowadzając włókna gradientowe. 

Dyspersja chromatyczna: wiąże się ze zmianą kształtu impulsu wywołaną przez niezerową szerokość źródła światła. Na dyspersję tą składa się dyspersja materiałowa i falowodowa. 

Dyspersja materiałowa: współczynnik załamania szkła lub plastyku zależy od długości fali, a to oznacza, że od długości fali zależy również prędkość propagacji. Impuls świetlny przemieszczający się wzdłuż włókna optycznego zostanie rozmyty, ponieważ współczynniki załamania ośrodka optycznego włókna są funkcją długości fali. Dyspersja materiałowa jest jedną z przyczyn rozmywania kształtu krótkich impulsów przekazywanych w światłowodach. Dyspersja materiałową podaje się w pikosekundach na kilometr.

Dyspersja falowa: częściowo powodowana jest wędrowaniem wiązki przez płaszcz światłowodu. Szybkość rozchodzenia się zależy od właściwości materiałowych płaszcza.

Powszechnie światłowody mają dyspersję zerującą w drugim oknie transmisyjnym. Jednak po odpowiednim dobieraniu i modyfikacji współczynników załamania rdzenia i płaszcza oraz zmieniając średnicę rdzenia, można uzyskać dyspersję zerującą w trzecim oknie transmisyjnym. [1]

2.5.3.4.2. Tłumienie i okna transmisyjne
Tłumienie w światłowodach jest spowodowane przez wewnętrzne czynniki takie jak rozproszenie energii i absorpcja. Do zewnętrznych czynników możemy zaliczyć zginanie i inne niedoskonałości wynikające z procesu produkcji takie jak mikropęknięcia czy spawy. Najbardziej powszechnym zjawiskiem powodującym tłumienie jest rozproszenie Rayleigh’a, które jest spowodowane przez małe zmiany w gęstości szkła podczas procesu chłodzenia. Zmiany gęstości są mniejsze od używanej długości fali, dlatego zachowują się jak obiekt rozpraszający. Rozpraszanie to dotyczy głównie krótkich fal, co spowodowało, że graniczną długością fali jest 800nm. Dla czystego szkła kwarcowego stała materiałowa k = 0,8, a tłumienność spowodowana rozproszeniem Rayleigh'a wynosi dla długości fali widzianej przez światłowód l=850 nm 1.53 dB/km, dla l=1300 nm 0.28 dB/km, a dla l=1550 nm 0.138 dB/km. Własnością tego rozpraszania jest to, że moc rozproszona jest odwrotnie proporcjonalna do L4. Stanowi ono główną wartość strat występujących w dobrej jakości światłowodach, w zakresie fal użytecznych od 800 do 1600 nm. [3]

Absorpcja jest związana głównie z wrodzonymi właściwościami materiałów takimi jak zanieczyszczenia oraz struktura szkła, która nie jest idealnie regularna. Zanieczyszczenia absorbują energię świetlną powodując zmniejszenie mocy światła. Z samymi własnościami szkła kwarcowego SiO2 jest związana absorpcja w podczerwieni i nadfiolecie. Podczas gdy rozproszenie Rayleigh’a dotyczy krótkich fal, to wewnętrzna absorpcja dotyczy fal długich i rośnie krytycznie dla fal powyżej 1700nm. W nowych typach światłowodów absorpcja ta jest eliminowana za pomocą tzw. „water peaks” wprowadzanych podczas procesu produkcji. Tłumienie jest silnie związane z długością kabla światłowodowego i długością fali.

Istnieją trzy okna transmisyjne, w których obniżona jest tłumienność. Pierwsze okno dla fali 850 nm, w którym tłumienie jest powyżej 1 dB/km. Jego atrakcyjność polega na występowaniu tanich źródeł światła dla tej fali, ale transmisje mogą odbywać się na niewielkie odległości rzędu kilkunastu kilometrów. Drugie okno jest na fali 1300 nm, tłumienie 0,4 dB/km, a zasięg do 100 km. Trzecie okno w zakresie 1550 nm, tłumienie poniżej 0,2 dB/km, a zasięg do 200 km. Systemy wielomodowe pracują w pierwszym oknie, źródłem światła są diody elektroluminescencyjne, a zastosowanie pierwszego okna ogranicza się do sieci lokalnych. Drugie okno ma zastosowanie w systemach jedno- i wielomodowych, jest wykorzystywane przez systemy telekomunikacyjne. Trzecie okno jest zarezerwowane dla włókien jednomodowych, w dalekosiężnych systemach telekomunikacyjnych. Źródłem światła są tutaj lasery. [3][7]
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Rys. 4.2.1 Okna transmisyjne [6]

2.5.3.4.3. Zjawiska nieliniowe
Oprócz takich niepożądanych efektów jak tłumienność i dyspersja występują jeszcze zjawiska nieliniowe. Zjawiska te zaczynają się ujawniać dopiero przy wiązkach światła o dużej mocy. Liniowe efekty takie jak tłumienność i dyspersja mogą być ograniczane, natomiast zjawiska nieliniowe się akumulują. Są głównym zjawiskiem ograniczającym sygnały, które są transmitowane w światłowodzie. Najbardziej znane efekty nieliniowe to rozproszenie Brillouin’a i rozproszenie Raman’a..

Rozproszenie Brillouin’a polega na oddziaływaniu fal dźwiękowych i świetlnych we włóknie optycznym. Rozproszenie to przyczynia się do zmiany częstotliwości prowadzonej wiązki światła i odwrócenie kierunku rozchodzenia się fali. Padająca fala świetlna zamieniana jest na falę Stoktesa o większej długości i jednocześnie wzbudzany jest fonon akustyczny.

Rozpraszanie Ramana polega na przekazywaniu mocy, pomiędzy dwoma falami biegnącymi w tym samym kierunku z udziałem fal akustycznych, przy czym moc krótszej fali przekazywana jest częściowo fali dłuższej. Zjawisko to ujawnia się dopiero przy mocach sygnału ok. 500 mW, ale w systemach wielokanałowych takich jak WDM pojawia się przy znacznie mniejszych mocach sygnałów. Rozproszenie Raman’a pojawia się poprzez zmianę natężenia światła w poszczególnych kanałach oraz przenik zdalny. Przenik zdalny ogranicza maksymalną moc jaką można transmitować w kanałach WDM. 

Między rozpraszaniem Brilloina i Raman’a występuje kilka różnic: współczynnik wzmocnienia Brillouina dla światłowodów jednomodowych jest o ponad dwa rzędy wielkości większy od współczynnika wzmocnienia Ramana. W odpowiednich warunkach wymuszone rozpraszanie Brillouina może być dominującym procesem nieliniowym. Rozproszenie Brillouina powstaje przy znacznie niższych mocach, niż ramanowskie, już poniżej 2,4 mW w liniach dłuższych niż 20 km. Inną różnicą jest fakt, że rozpraszanie Brillouina zachodzi w światłowodach jednomodowych jedynie w kierunku wstecznym, podczas gdy rozpraszanie Ramana zachodzi zarówno w kierunku zgodnym jak i przeciwnym do kierunku rozchodzenia się fali. Rozpraszanie Brillouina w niewątpliwy sposób zmniejsza moc fali rozchodzącej się w światłowodzie, ponieważ fala rozproszona wstecz zmniejsza moc fali pierwotnej, a w dodatku generuje potencjalnie silną falę rozproszoną w kierunku nadajnika. [3][6]

2.5.3.5. Nadajniki i odbiorniki optyczne
2.5.3.5.1. Nadajniki optyczne
Źródła światła są podstawowym składnikiem systemów komunikacji. Nadajniki budowane są z półprzewodników, w którym wykorzystuje się zjawisko emisji spontanicznej – diody elektroluminescencyjne LED, bądź emisji wymuszonej – diody laserowe LD. Przy czym światło z nadajnika powinno być monochromatyczne, aby zminimalizować szumy powstające wskutek odbitych modów. Energia wyjściowa światła powinna zależeć liniowo od energii wejściowej. Źródła światła powinny mieć długą żywotność.

Generacji światła w półprzewodniku wynika z promienistej rekombinacji nadmiarowych par elektron-dziura, które są wywołane wymuszeniem prądu w półprzewodniku. Przejście elektronów z pasma przewodnictwo do pasma walencyjnego tzw. rekombinacja, związana jest z oddaniem energii w postaci fotonów, która zależy od różnicy energii obu pasm. Aby podtrzymać ten proces elektrony powinny być stale wstrzykiwane do półprzewodnika. Proces ten odbywa się w złączu p-n spolaryzowanym w kierunku przewodzenia.

2.5.3.5.1.1. Diody elektroluminescencyjne
Moc światła emitowanego przez diodę LED zależy w przybliżeniu liniowo od prądu zasilania, ale w praktyce wykazuje znaczną nieliniowość. Jedną z przyczyn nieliniowości jest wzrost temperatury przy dużych prądach, a wtedy sprawność kwantowa diody maleje. Diody elektroluminescencyjne na skutek emisji spontanicznej wytwarzają światło niespójne. Poza tym charakteryzują się dużą niezawodnością, długim czasem pracy, odpornością na przeciążenia i wąskim pasmem modulacji. W praktyce stosuje się dwa typy diod elektroluminescencyjnych:

wykonane z GaAs dla fali 0,85 um (pierwsze okno transmisyjne)

wykonane z InP dla fali 1,3 um (drugie okno transmisyjne)

Ze względu na niski koszt, mąła moc są stosowane w tanich łączach na niewielkie odległości i małe szybkości w światłowodach wielomodowych.

2.5.3.5.1.2. Lasery światłowodowe
Lasery wytwarzają spójną wiązkę światła. Istnieje kilka warunków, które musi spełnić laser, aby wystąpiła akcja laserowa, są to: obecność stanów metastabilnych w materiale, pompowanie atomów do stanów metastabilnych, inwersja obsadzeń, emisja wymuszona, oraz optyczne sprzężenie zwrotne. 

Promieniowanie, które pada na układ będący w stanie równowagi termodynamicznej bierze udział w procesach absorpcji i emisji wymuszonej. Przyczynia się w ten sposób do nasilenia emisji spontanicznej, która ma charakter dość słabych szumów.  Prawdopodobieństwa dwóch pierwszych procesów są jednakowe, dlatego cząstek mogących absorbować promieniowanie w stanie równowagi termodynamicznej jest więcej niż cząstek mogących emitować promieniowanie w wyniku aktów emisji wymuszonej. Efektem końcowym jest absorpcja promieniowania padającego. Natomiast w warunkach inwersji obsadzeń efektem, które powoduje promieniowanie padające jest wystąpienie silnej emisji wymuszonej. Dla spotęgowania tego efektu, stosuje się sprzężenie zwrotne, które doprowadza część promieniowania z powrotem do układu, umożliwiając w ten sposób zachodzenie dalszych aktów emisji wymuszonej. Funkcję sprzężenia zwrotnego w laserze może pełnić rezonator złożony z równoległych zwierciadeł (rezonator Fabry-Perot). Ponieważ częstości i fazy promieniowania padającego i wymuszonego są zgodne, uzyskuje się w ten sposób silną wiązkę promieniowania o spójności nie osiągalnej żadnymi innymi metodami.

Wśród laserów możemy wyróżnić dwa typy: lasery ze studniami kwantowymi, oraz lasery jednomodowe. Lasery ze studniami  kwantowymi można podzielić na lasery z pojedynczą studnią kwantową (SQW), z wielokrotnymi studniami kwantowymi (MQW), oraz lasery QW, których częstotliwości modulacji sięgają 20 GHz. Z kolei lasery jednomodowe można podzielić na lasery z rozproszonym sprzężeniem zwrotnym (DFB), oraz lasery z rozproszonym odbiciem Bragga (DBR). [3][6][7]
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Rys. 5.1.1 Zależność mocy od prądu lasera. [6]

2.5.3.5.2. Odbiorniki optyczne
Zadaniem odbiornika (detektora) jest przekształcenie otrzymanej mocy promieniowania na prąd elektryczny, który następnie jest wzmacniany i odzyskiwana jest informacja zawarta w nim. Odbiorniki stosowane w telekomunikacji powinny charakteryzować się kilkoma cechami: duża dokładność odzyskiwanego sygnału, duża czułość w odpowiednich pasmach (kompatybilność ze źródłami światła), małe szumy własne, mały wpływ czynników zewnętrznych na pracę detektora (np. temperatura), małe wymiary, małe wymiary, niskie zasilanie, wysoka niezawodność i niski koszt.

Podstawowym elementem stosowanym jako odbiornik jest fotodioda półprzewodnikowa. W czasie pracy jest spolaryzowana w kierunku zaporowym. Wykorzystuje się przede wszystkim jej wewnętrzny efekt fotoelektryczny, który polega na wytworzeniu nośników prądu wewnątrz półprzewodnika pod wpływem światła. Prąd płynący w fotodiodzie, to prąd wsteczny, który silnie zależy od oświetlenia. Napięcie zaporowe ma wartość kilku wolt.

Innym rodzajem detektora jest fotodioda lawinowa, która ma strukturę fotodiody półprzewodnikowej, ale charakteryzuje się odpowiednio dużym napięciem wstecznym. Dodatkowym zjawiskiem, które wykorzystuje jest zjawisko powielania elektronów. Jest ono wynikiem silnego pola elektrycznego rzędu 10 kV/mm. Zjawisko to wzmacnia słaby sygnał, czego efektem jest duża czułość odbiornika i zmniejszenie stopy błędu. [3][7]

2.5.3.6. Łączenie światłowodów
2.5.3.6.1. Złącza
Złącza są mechanicznymi urządzeniami montowanymi na końcach kabla światłowodowego, odbiornikach i nadajnikach. Sygnały nadawane przez nadajnik są wprowadzane przez złącze do kabla. Również odbiornik pobiera informacje ze światłowodu przez złącze. Złącze musi kierować i odbierać światło. Złącze musi również być w prosty sposób montowane i odłączane. [5]

Istnieje wiele różnorodnych złączy. Wyróżniamy specjalne złącza dla światłowodów z włóknem szklanym i plastiku:
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Rys. 6.1.1 Rodzaje złącz. [5]

Najpopularniejsze obecnie złącza to:  SC, ST, FC/PC. Wytwarzane są one w następujących technologiach:

2.5.3.6.1.1. Technologia HotMelt
To unikalna technologia łączenia z klejem termotopliwym. Klej jest fabrycznie umieszczony w złączu, które składa się z mniejszej ilości części. Eliminuje to konieczność czasochłonnego i uciążliwego aplikowania żywicy i przygotowania złącza do montażu. Przygotowane włókno światłowodu wsuwa się do rozgrzanego w piecyku złącza i pozostawia do ostygnięcia. Dzięki temu instalacja jest znacznie szybsza, łatwiejsza i tańsza. 

2.5.3.6.1.2. Technologia Crimplok

Łączy w sobie szybkość montażu złączy nie zawierających kleju topliwego z działaniem charakterystycznym dla złączy epoksydowych i HotMelt. Są one idealnym rozwiązaniem w nagłych wypadkach wymagających przywrócenia prawidłowego funkcjonowania sieci lub sprawnego wykonania połączenia na światłowodzie "przy biurku". Pod względem sprawności i szybkości instalacji przewyższają złącza epoksydowe. Brak łączenia klejowego oraz drugiego połączenia wewnątrz złącza eliminuje dodatkowe tłumienia. Montaż nie wymaga podgrzewania i suszenia, a tym samym stosowania akcesoriów do podgrzewania i schładzania złączy. Wzmocniona konstrukcja zapewnia odporność na wstrząsy.

2.5.3.6.1.3. Technologia Push-Pull
Specjalny mechanizm zatrzaskowy ułatwia instalację złącza ST. Wystarczy wcisnąć, a usłyszane kliknięcie zasygnalizuje, że operacja została zakończona. Wymaga mniejszej przestrzeni do przyłączania i rozłączania niż złącza przekręcane ST lub wkręcane FC/PC. [2]

2.5.3.6.2. Stałe połączenia
Połączenia trwałe (spawy światłowodowe) umożliwiają wykonanie długodystansowych, jednorodnych struktur linii transmisyjnych między regeneratorami optycznymi. Początkowo połączenia te wykonywano poprzez sklejanie. Obecnie wykonuje się wyłącznie spawy termiczne, których tłumienność jest poniżej 0,1 dB. Aby dokonać spawu należy wykonać kilka czynności: 

- identyfikacja światłowodów w kablu i wybór łączonych par

- zdjęcie pokryć ochronnych z kabla i światłowodów

- przygotowanie powierzchni czołowych światłowodów

- justowanie i połączenie światłowodów w łuku elektrycznym

- zabezpieczenie wykonanego złącza

[6]

2.5.3.7. Inne elementy traktu światłowodowego
2.5.3.7.1. WDM
Systemy oparte o światłowody są kluczem do połączenia wysoce wydajnych i szybkich sieci LAN i WAN oraz sieci LAN wewnątrz i pomiędzy budynkami. Liczba szybkich systemów sieciowych opierających się o światłowody stale rośnie i technologie z nimi związane są na bieżąco rozwijane. 

· Fiber Distributed Data Interface (FDDI), prędkość maksymalna 100Mbps 

· Synchronous Optical Network (SONET), prędkość maksymalna od 155Mbps do 622Mbps 

· ESCON, prędkość maksymalna 200Mbps 

· Gigabit Ethernet, prędkość maksymalna 1,000Mbps 

· Fibre Channel, prędkość maksymalna 1,062Mbps and below 

· High-Performance Parallel Interface (HIPPI), prędkość maksymalna 1,200Mbps

Światłowody są głównym szkieletem tych sieci zapewniając dużą szybkość przesyłania danych na znaczne odległości.

Prace nad WDM zaczęły się w latach 80. Pierwsze rozwiązanie tzw. „wideband WDM” używało dwóch długości fal leżących w oknach 1310 i 1550 nm lub 850 i 1310nm. We wczesnych latach 90 pojawiła się druga generacja zwana „narrowband WDM”, która opierała się na 8 kanałach. Kanały były ułożone w odstępach około 400 GHz w oknie 1550nm. W połowie lat 90 zaczął się rozwijać „dense WDM” (DWDM). Ta technologia w początkowej fazie zawierała od 16-40 kanłów przy odstępach od 100 do 200 GHz. Końcem lat 90 osiągnięto ułożenie kanałów w odstępach 50 a nawet 25 GHz co zwiększyło ilość kanałów od 64 do 160. Zwiększanie gęstości ułożenia kanałów miało znaczący wpływ na wzrost przepustowości. 


[image: image90.emf]Rys. 7.1.1 Wzrost przepustowości w ciągu ostatnich lat. [7]

2.5.3.7.1.1. Główne funkcje systemu DWDM:
Generacja sygnału – źródło, laser , musi dostarczyć stabilnej wiązki światła, w tym wąskim paśmie są transmitowane dane cyfrowe modulowane jak sygnał analogowy.

Składanie sygnału – nowoczesne systemy DWDM używają multiplekserów do składania sygnałów. Istnieją wrodzone straty związane z multipleksowaniem i demultipleksowaniem. Straty te są zależne od ilości kanałów i mogą być łagodzone przez stosowanie optycznych wzmacniaczy, które wzmacniają każdą falę bez konwersji na sygnały elektryczne.

Transmitowanie sygnału – efekt przesłuchu oraz tłumienie muszą być brane pod uwagę w transmisji. Wady te mogą być minimalizowane przez kontrolę powierzchni kanału, tolerancje długości fali, moc wiązki lasera. Może istnieć potrzeba wzmacniania sygnału przez wzmacniacze optyczne.

Rozdzielenie sygnału – na końcu kanału transmisyjnego sygnał musi zostać rozdzielony na poszczególne długości fal. Mimo, że to zadanie wydaje się prostsze od składania sygnału, jest ono bardziej technicznie skomplikowane.

Odebranie sygnału – zdemultipleskowany sygnał jest odbierany przez fotodetektor.
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Rys. 7.1.2 Schemat działania technologii WDM [7]
WDM jest nowym rozwiązaniem umożliwiającym dodawanie nowych i rozszerzanie istniejących aplikacji i systemów przy zachowaniu bieżącego łącza światłowodowego. WDM oferuje obniżenie kosztów, ponieważ na jednym światłowodzie może pracować wiele aplikacji i urządzeń, bez jakiejkolwiek straty szybkości czy wydajności. Dodatkowo WDM nie potrzebuje wielu połączeń dla zapewnienia wysokiej wydajności pracy dołączanych nowych aplikacji i urządzeń. 

Technika multlipleksowania ma długą historię i jest obecnie szeroko stosowana w komunikacji. Dzielenie częstotliwości FDM jest standardem używanym w analogowych systemach transmisji, takich jak telewizja kablowa. Każdy kanał transmisyjny używa oddzielnej częstotliwości. Podział przestrzeni czasowej TDM jest używany w cyfrowych systemach transmisji, do przesyłania danych i rozległych sieciach telekomunikacyjnych. TDM w pewien sposób łączy kilka wolniejszych kanałów w jeden szybszy, tzn. każdy wolny kanał w odpowiednich chwilach czasu ma dostęp do kanału szybkiego. 

Najnowszą technologią jest WDM, który stał się najbardziej odpowiednim narzędziem dla wielu wysoce wydajnych systemów transmisji danych. WDM działa na takich samych zasadach jak TDM czy FDM, z wyjątkiem tego, że kanały separuje się różnymi długościami fali, a nie na podstawie czasu lub częstotliwości. Od kiedy odkryto, że fale świetlne o różnych długościach nie interferują ze sobą, wiele sygnałów może być transmitowanych w tym samym włóknie światłowodowym, bez jakiegokolwiek wpływu na siebie czy błędu. Przez zbiorowe wykorzystanie tego samego światłowodu przez wiele aplikacji i systemów równocześnie, mamy możliwość uzyskania ogromnej przepustowości łącza większej od jednego tera bitu na sekundę. 

W porównaniu z dedykowanym światłowodem technologia WDM oferuje kilka korzyści:

Możliwość wykorzystania istniejącego kabla światłowodowego

Mniejsze koszty

Eliminacja konwersji dla kabla jednomodowego przy transmisjach długodystansowych

Szybki dostęp do nowych kanałów

Niezależność protokołów.

2.5.3.7.2. Wzmacniacze optyczne

Z powodu zakłóceń, które w znaczny sposób ograniczają długość segmentu, propagujący się sygnał musi być regenerowany. Zanim pojawiły się wzmacniacze optyczne stosowano repeater’y, które zamieniały sygnał optyczny na elektryczny i znowu na optyczny. Wzmacniacze takie wprowadzały znaczne opóźnienia. Wzmacniacze optyczne potrafią wzmocnić wszystkie długości fal prowadzone w światłowodzie, bez konwersji na sygnał elektryczny. Wzmacniacze optyczne falowodowe są domieszkowane pierwiastkami ziem rzadkich, są również wzmacniacze wykorzystujące zjawiska nieliniowe.

Najbardziej powszechnymi wzmacniaczami tego typu są wzmacniacze domieszkowane erbem (wzmacniacze EDFA – erbium doped fiber amplifier). Erb jest rzadkim pierwiastkiem, który pobudzony, emituje światło o długości fali 1,54 mikrona, dlatego używa się je w III oknie transmisyjnym. Osłabiony sygnał przechodzi przez włókno domieszkowane erbem, do którego również jest wstrzykiwane światło z lasera. To pompowane światło lasera oddziałuje na strukturę wewnętrzną erbu, co powoduje uwalnianie  zgromadzonej energii jako dodatkowe światło o długości fali 1550 nm. Ten proces jest prowadzony na pewnej długości i w ten sposób osłabiony sygnał staje się coraz silniejszy. Niestety wraz ze wzmocnieniem sygnału powstają niepożądane szumy. 
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Rys. 7.2.1 Schemat działania wzmacniacza optycznego. [7]

Wzmacniacze domieszkowane dają większe wzmocnienie niż wzmacniacze półprzewodnikowe. Wzmacniacze światłowodowe mają tą przewagę nad półprzewodnikowymi, że dadzą się włączyć do linii transmisyjnej z bardzo małymi stratami na sprzężenie.  Najważniejszą zaletą tych wzmacniaczy jest zależność ich charakterystyk spektralnych od struktury włókna, a nie, jak w przypadku wzmacniaczy półprzewodnikowych, od geometrii półprzewodnika. Wzmacniacze wykazują większą odporność na zmiany temperatury i starzenie. [7]


wy




Rys. 7.2.2 Charakterystyka wzmacniacza optycznego [8]

2.5.3.7.3. Multipleksery i Demultipleksery
2.5.3.7.3.1. Rodzaje
W systemie WDM wiązki z różnych źródeł przesyłane są przez jeden światłowód jednomodowy. Z tego powodu aby sygnały mogły być nadane, to muszą zostać złożone w jedną wiązkę. Tak samo przed odbiorem wiązka musi zostać podzielona na wiele sygnałów. Składaniem wiązek z różnych źródeł zajmuje się multiplekser, a demultiplekser rozkłada przychodzący sygnał na różne długości fal. Sygnał następnie dalej wędruje do poszczególnych fotodetektorów. Fotodetektory są z natury urządzeniami szerokopasmowymi i nie mogą wykryć pojedynczych długości fal. 

W systemach jednokierunkowych (rysunek ) multiplekser jest na początku światłowodu, a demultiplekser na końcu. Takie rozwiązanie do komunikacji dwukierunkowej wymaga dwóch kabli światłowodowych i po dwa multipleksery i demultipleksery. 
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Rys. 8.1.1 Systemy jednokierunkowe. [7]

W systemach dwukierunkowych wykorzystujących jeden światłowód na każdym z końców jest multiplekser/demultiplekser. W tym rozwiązaniu dla każdego kierunku wiązki jest przypisana inna długość fali. 
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Rys. 8.1.2 Systemy dwukierunkowe. [7]

Multipleksery i demultipleksery mogą być zaprojektowane jako urządzenia pasywna bądź aktywne. Rozwiązanie pasywne opiera swoją budowę o pryzmaty, siatki dyfrakcyjne lub filtry, podczas gdy aktywny multiplekser/demultiplekser łączy w sobie urządzenia pasywne w przestrajalne filtry. Głównym problemem w tych urządzeniach jest minimalizacja przesłuchu i osiągnięcie jak największego odseparowania kanałów. Przesłuch jest miarą opisującą jak dobrze kanały są odseparowane, podczas gdy odseparowanie kanałów odnosi się do zdolności rozróżnienia każdej długości fali.

2.5.3.7.3.2. Techniki multipleksacji i demultipleksacji
Najprostszym  sposobem multipleksacji i demultipleksacji jest wykorzystanie pryzmatu. (Rysunek 8.2.1). Równoległa, wielobarwna wiązka światła pada na powierzchnię pryzmatu i każda składowa wiązki o różnej długości fali załamuje się pod innym kątem (efekt tęczy). Wyjściowe światło jest już rozszczepione i każda długość fali jest odseparowana od drugiej. Dalej promienie padają na soczewkę, która kieruje je do odpowiednich światłowodów.  Te same składniki mogą być wykorzystane do procesu odwrotnego czyli multipleksacji. 
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Rys. 8.2.1 Demultiplekser oparty na pryzmacie. [7]

Następna technologia opiera się na zasadach dyfrakcji i interferencji. Kiedy źródłowa wielobarwna wiązka światła pada na siatkę dyfrakcyjną, to każda długość fali ugina się pod innym kątem. Poszczególne promienie są przechwytywane przez soczewkę, która kieruje je do osobnych światłowodów. 
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Rys. 8.2.2 Demultiplekser z siatka dyfrakcyjną. [7]

Matryca falowodowa (ang. Arrayed waveguide gratings (AWGs)) również bazuje na zasadzie dyfrakcji.  Urządzenie AWG składa się z matrycy zakrzywionych kanałów ze stałą odległością pomiędzy sąsiednimi kanałami (Rysunek ). Falowód jest przyłączony do otworów wejściowych i wyjściowych. Kiedy światło wpadnie do otworu wejściowego, jest uginane i następnie wprowadza się je do matrycy falowodowej.  Różne długości poszczególnych falowodów wprowadzają na wyjściu opóźnienia fazowe. Do wyjść podłączona jest matryca światłowodów. [7]
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Rys. 8.2.3 Demultiplekser oparty na matrycy falowodowej [7]

2.5.3.8. Przełączniki optyczne
Technologie światłowodowe rozwijają się bardzo szybko. Do tej pory były używane elektryczne przełączniki, które już nie potrafią sprostać dzisiejszym potrzebą. Aby rozwiązać ten problem skonstruowano przełączniki optyczne, które rozwijają się już od kilku lat. Obecnie sieci telekomunikacyjne wymagają przełączników, które umożliwiają wielką liczbę połączeń. Odpowiednia tolerancja, dyfrakcja i aberracja są bardzo ważnymi parametrami optycznych przełączników. 

Ogólnie przełącznik działa w ten sposób, że wiązka światła która jest wyprowadzona ze światłowodu jednomodowego musi zostać wprowadzona do innego, odpowiednio zaadresowanego,  światłowodu jednomodowego. Wiązka światła zostaje odpowiednio skierowana i odbita za pomocą soczewki i lusterka. Ogólnie mówiąc przełącznik ma dwie funkcje: połączenia światłowodów i przełączania. Ta ogólna zasada została przedstawiona na poniższym rysunku:
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Rys. 9.1 Ogólna zasada działania przełącznika. [9]

Bardziej szczegółowa koncepcja przełącznika używającego soczewki i odkształcającego lustra jest pokazana na rysunku 9.2.  Światło jest emitowane z He-Ne lasera ((=633 nm) używając soczewki asferycznej do źródłowego światłowodu jednomodowego. Światłowód źródłowy jest częścią matrycy „V groove”, w której znajdują się inne światłowody odbiorcze. matryca „V groove” jest położona na przeciwko płaszczyzny ogniskowej soczewki, podczas gdy lustro położone jest z tyłu. Odległość między poszczególnymi sąsiadującymi światłowodami jest ok. 250(m. Soczewka umieszczona w układzie jest achromatyczna i dwubiegunowa o ogniskowej 40mm. Soczewka ma możliwość poruszania się w płaszczyźnie x-y i służy do przełączania sygnału ze źródłowego światłowodu do pozostałych. Aby zminimalizować aberrację generowaną przez soczewkę achromatyczną stosuje się odkształcające lustro (Rysunek 9.3). Membrana lustra ma średnicę 15mm i jest pokryta (otoczona) warstwą refleksyjnego aluminium. Elektrostatyczne odchylenie jest generowane przez 37 elektrod ułożonych sześciennie pod membraną. 
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Rys. 9.2 Schemat  optycznego systemu przełączającego [9]
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Rys. 9.3 Lustro odkształcające [9]

Dodatkowo aby zredukować aberrację, przed wszystkimi światłowodami ustawia się mikrosoczewki (Rysunek 9.4) 
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Rys. 9.4 Dodatkowe soczewki przed matrycą światłowodów. [9]

Bardzo ważnym współczynnikiem jest skuteczność połączenia (ang. coupling efficiency). Pokazuje ona jak tracona jest moc sygnału w zależności od ilości przełączanych światłowodów. Na rysunku 9.5 pokazane jest porównanie współczynników dla koncepcji przełącznika bez i z mikrosoczewkami przed matrycą światłowodów.
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Rys. 9.5 Skuteczność połączeń dla rozwiązania z mikrosoczewkami i bez. [10]

Współczynnik opisujący skuteczność połączeń w dużej mierze zależy od ilości możliwych przełączanych światłowodów. Inne straty mocy są spowodowane przez pozostałe elementy optyczne tj. lustro, soczewki. 

Powyższe rozważanie ma charakter przeglądowy i jego celem jest tylko przedstawienie ogólnych zasad działania przełączników.

2.6. DSL // tam są 4 doci

Rodzina technologii xDSL (ang. Digital Subscriber Line, pol. Cyfrowa Pętla Abonencka ) została opracowana na początku lat dziewięćdziesiątych, ale wciąż zyskuje na popularności wraz z rosnącym znaczeniem Internetu, gdy coraz większą rolę odgrywają multimedia i wzrasta zapotrzebowanie na wysoką przepustowość. xDSL umożliwia przesyłanie danych z prędkością kilkunastu Mbps przez zwykłą linię telefoniczną opartą o parę miedzianych przewodów. 

Rozdział ma za zadanie w przystępny sposób przedstawić czytelnikowi technologię xDSL. Szczegółowo omówiono podstawowe założenia jak stosowane pasmo transmisyjne oraz modulacja.  Dużo miejsca poświęcono na charakterystyki poszczególnych przedstawicieli tej technologii: ADSL, HDSL oraz VDSL. Całość materiału podano w skondensowanej formie uzupełnionej o czytelne rysunki.

2.6.1. 2B1Q

To proste kodowanie powszechnie stosowane w przekazach cyfrowych HDSL posiada skuteczność widmową 2bit/s/Hz, co daje przepływność bitową 2 Mb/s, przy szerokości pasma 1 MHz. 

2B1Q polega na wyodrębnianiu z pakietu danych przeznaczonych do wysłania kolejno dwóch bitów, którym to przyporządkowuje się jeden z czterech stanów (+1, -1, +3, -3). [Rys. 1]
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Rys.1. Kodowanie informacji w modulacji 2B1Q

2.6.2. CAP (16, 64, 128)

Podstawowym celem kodowania CAP (Carrierless Amplitude and Phase) - pełniącego funkcje modulacji i konwersji sygnału - jest zmniejszenie wymagań na szerokość pasma kanału, potrzebną do przesłania sygnału o odpowiedniej prędkości bitowej.

Kodowanie i odwzorowanie strumienia danych podlegających modulacji CAP dokonuje się za pomocą dwóch wzajemnie ortogonalnych ciągów (nośnych), które mogą być przedstawione w postaci dwuwymiarowej macierzy [Rys. 2] W zależności od wymaganej skuteczności kodowania CAP otrzymuje się różne wielkości zbiorów zespolonych elementów (grup bitów danych) wyznaczanych potęgą liczby 2 przy dwuwymiarowej macierzy. 
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Rys. 2. Budowa macierzy symboli w kodowaniu CAP 64

Opracowany w laboratorium AT&T (Bell Labs) kod liniowy CAP 64, stosowany często przy kodowaniu sygnałów cyfrowych w technologii ADSL, zawiera osiem wartości symboli (poziomów napięcia, fazy, itp.), co odpowiada macierzy kwadratowej o pojemności 64 różnych znaków. Każdy znak reprezentuje 6 bitów (26=64) danych transmitowanego ciągu sygnału cyfrowego i jest identyfikowany unikatową parą elementów ortogonalnych przy odbiorze sygnału. Kodowaniem sygnałów zajmuje się procesor sygnałowy DSP.

Modulacja przebiega w następująco: kolejnym 6 bitom jest przyporządkowywany jeden punkt konstelacji, którego opisem jest amplituda sygnału, czyli odległość punktu do środka układu oraz przesunięcie fazowe, czyli kąt między odcinkiem łączącym początek układu i punkt konstelacji z osią poziomą OX [Rys. 3]
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Rys. 3. Kodowanie informacji w CAP 64

W przypadku kodowania CAP 128 ilość punktów konstelacji wzrasta do 128. W warunkach laboratoryjnych (Bell Laboratories, Lucent Technologies) za pomocą powyższej modulacji sygnału (CAP 64) możliwa jest transmisja do 622 Mb/s przez nie ekranowaną skrętkę miedzianą UTP kategorii 5 (stosowaną w systemach okablowania strukturalnego). W warunkach rzeczywistych, przy nie ekranowanych kablach telefonicznych i technologii ADSL można otrzymać przepustowość do 8Mb/s w jedną stronę.

Przy złej jakości łącza prędkość i zasięg transmisji maleją. Wszystkie mankamenty linii zawsze próbuje naprawić procesor DSP. Dostosowuje on swoje pola decyzyjne do zmian i odchyleń sygnału przychodzącego, eliminuje przede wszystkim zniekształcenia liniowe i przesunięcia widma sygnału, oraz, w razie potrzeby, zniekształcenia nieliniowe.

2.6.3. DMT

Najnowszym sposobem kodowania sygnałów cyfrowych jest technika wieloczęstotliwościowego kodowania informacji w całym dostępnym paśmie kanału transmisyjnego. W odróżnieniu od CAP technika kodowania DMT (Discrete Multitone Technology) dzieli dostępne spektrum transmisyjne 1,104MHz w sieciach ADSL) na 256 podkanałów, o szerokości 4,3125kHz każdy [Rys. 4 góra].
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Rys.4. Podział pasma na podkanały w kodowaniu DMT (góra) 
oraz wpływ zakłóceń na rzeczywistą przepływność każdego z podkanałów (dół)

Przekaz informacji przebiega równocześnie na wszystkich podnośnych z maksymalnym przyporządkowaniem do 16 bitów danych na każdy podkanał informacji. Liczba bitów danych kodowana w kolejnych podkanałach może być zmieniana w zależności od jakości podkanałów, na którą wpływają fizyczne warunki transmisji, takie jak: długość pętli abonenckiej, tłumienie kanałowe, nieciągłość impedancji, zakłócenia interferencyjne, szum tła kanału, a także zakłócenia wnoszone przez system zasilania. 

Ważną zaletą modulacji DMT jest fakt, iż w przypadku zakłóceń, które występują przeważnie w określonym zakresie częstotliwości, transmisja jest spowalniana lub wręcz ustaje tylko w kanałach, które podlegają zakłóceniom [Rys. 4 dół]. Niezakłócone kanały przesyłają dane w normalny sposób, dzięki czemu sumaryczna przepustowość zmniejsza się o wiele mniej niż miałoby to miejsce w przypadku wykorzystywania jednego, szerokopasmowego kanału (CAP). W ten sposób minimalizowane są również zakłócenia przesłuchu. Kolejną zaletą jest możliwość łatwego sterowania prędkościami przy pomocy określonych profili, co czyni ofertę łącza DSL dostosowaną do zróżnicowanych potrzeb użytkowników (zróżnicowane ceny łączy i zależne od nich prędkości).

W celu zwiększenia tolerancji błędów, dane mogą być przesyłane z wykorzystaniem techniki Interleaving. W takim przypadku bajty pierwotnie, leżące jeden za drugim, zostają rozdzielone na kilka torów DSL. W razie wystąpienia zakłóceń tylko niektóre bajty są gubione, co znacznie ułatwia zadanie algorytmom kontroli błędów. Są i wady tego rozwiązania. Przeplot powoduje zmniejszenie ilości błędów, ale pociąga za sobą spowolnienie przesyłania danych, ponieważ „rozkładanie” bajtów na oddzielne kanały i ponowna ich organizacja wymaga czasu. Czas nawiązania połączenia wynosi 2-16 ms, w zależności od kierunku. Tryb bez Interleaving (Fast Path) jest również wykorzystywany. W tym trybie maksymalny czas może wynosić 2 ms. Należy jednak pamiętać o możliwości wystąpienia błędów, co prowadzi do obniżenia efektywności transferu pakietów danych.
2.6.4. Rozwiązania techniczne
2.6.4.1. ADSL
Zasadniczą cechą technologii ADSL jest dostawa cyfrowych usług szerokopasmowych przez istniejącą abonencką linię telefoniczną, z zachowaniem ciągłości dotychczasowych analogowych usług telefonicznych (POTS). Ta popularna i najstarsza usługa zajmuje naturalne pasmo przenoszenia w kanale o szerokości około 4 kHz (dokładniej pasmo w zakresie częstotliwości 300 ‑ 3400Hz), najniższa natomiast częstotliwość cyfrowych przekazów ADSL zaczyna się od około 26 kHz. Pasmo ochronne o szerokości ponad 20 kHz, rozdzielające usługi analogowe od cyfrowych, stanowi od strony technicznej wystarczającą zaporę przed wzajemną interferencją różnych technologii przenoszenia. Rozdzielanie (i łączenie) sygnałów dokonuje się w sprzęgaczach (splitter) umieszczanych po obydwu stronach łącza DSL, czyli w modemach, i w sieciowym multiplekserze dostępowym DSLAM (DSL Access Multiplexer) [Rys. 5], wyposażonych w aktywne krzyżowe filtry pasmowe o odpowiednich charakterystykach przenoszenia.

DSLAM spełniają zbliżone funkcje jak modem DSL u abonenta, lecz dla wielu łączy szerokopasmowych jednocześnie. Podstawową cechą multipleksera DSLAM jest umiejętność elastycznego współdziałania z różnymi sieciami komunikacyjnymi: siecią pakietową FR, siecią synchroniczną SDH oraz infrastrukturą Internetu, a niekiedy również siecią asynchroniczną ATM (LAN).
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Rys.5. Budowa sieci opartej o urządzenia ADSL
Podstawową cechą ADSL jest zróżnicowanie przepływności łącza w zależności od kierunku transmisji. W kierunku dosyłowym do abonenta (downstream) pasmo jest zwykle dziesięciokrotnie szersze niż w przeciwnym kierunku (upstream), w stronę sieci. Jest to spowodowane dominacją usług o charakterze rozgłoszeniowym (telewizja, telewizja interaktywna, wideo) nad stosunkowo niewielkim ruchem generowanym przez abonenta, a związanym z interakcją tych usług.

Istnieją dwie kategorie modemów ADSL, różniące się między sobą, sposobem podziału pasma transmisyjnego: 

· nazywana FDM (Frequency Division Multiplexing) dzieli pasmo 1.1 MHz na trzy odseparowane od siebie części:

· pasmo telefoniczne: do 4 kHz; 

· pasmo transmisyjne upstream: od 20 kHz do 134 kHz,

· pasmo transmisyjne downstream: od 138 kHz do 1.1 Mhz . 

· z eliminacją echa EC (Echo Cancellation). Różni się ona od poprzedniej tym, że pasma w górę i w dół zachodzą na siebie. Częstotliwości graniczne pasm są następujące: 

· pasmo telefoniczne: do 4 kHz,

· pasmo transmisyjne upstream: od 26 kHz do 134 kHz,

· pasmo transmisyjne downstream: od 26 kHz do 1.1 Mhz  

Ponieważ pasma downstream i upstream zachodzą na siebie, konieczne jest stosowanie mechanizmu eliminacji echa w odbiorniku. Jego działanie polega na odejmowaniu od sygnału odebranego przez odbiornik sygnału nadawanego przez nadajnik, w wyniku czego otrzymuje się sygnał przychodzący. 

O podziale pasma transmisyjnego decyduje także sposób modulacji. W paśmie usług cyfrowych z kodowaniem CAP pasma downstream i upstream nie nakładają się nawzajem [Rys. 6].

W przypadku modulacji DMT to czy pasma zachodzą na siebie czy nie zależy od zastosowanej techniki. Metoda EC pozwala na osiągnięcie większych prędkości dla pasma upstream niż w przypadku FDM, lecz jednocześnie zwiększa złożoność modemu ADSL, który musi zostać wyposażony układy kasowania echa [Rys. 7]
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Rys.6. Podział pasma dla ADSL wykorzystującego modulację CAP
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Rys.7. Podział pasma dla ADSL wykorzystującego modulację DMT

2.6.4.2. RADSL
RADSL (Rate Adaptive DSL) jest rozszerzoną wersją ADSL, pozwalającą na automatyczne dopasowanie się modemów do przepływności dostępnych w łączu fizycznym i oferowanych przez dostawcę usług. Jest to najbardziej efektywna forma przekazu przez istniejące kanały informacyjne z przepływnością zmieniającą się dynamicznie, nawet w trakcie korzystania z konkretnej usługi telekomunikacyjnej. 

2.6.4.3. VDSL
System VDSL służy do transmisji sygnałów cyfrowych o przepustowości kilkudziesięciu Mbit/s przez parę przewodów telefonicznych lub światłowód. Umożliwia transmisję dwukierunkową, w trybie symetrycznym lub asymetrycznym. 

VDSL jest rozszerzoną technicznie wersją ADSL, która umożliwia transmisję z przepustowością 10-krotnie większą, jednak przy mniejszej długości linii. Pomimo tego, ADSL jest bardziej złożony technologicznie, ponieważ pracuje w dużo większym zakresie zmian parametrów transmisji niż VDSL. 

System VDSL umożliwia równoczesną transmisję sygnałów cyfrowych, analogowych sygnałów telefonicznych lub sygnałów dostępu podstawowego ISDN (BRA, 2B+D). Wykorzystuje do tego celu zwielokrotnianie częstotliwościowe sygnałów, tzn. dane usług szerokopasmowych są transmitowane w wyższym paśmie częstotliwości niż POTS lub ISDN.
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Rys.8. Podział pasma dla VDSL

Jak widać pasma transmisyjne dla kierunków upstream i downstream są rozdzielone, ale w razie potrzeby można wykorzystać metodę eliminacji echa (podobnie jak w ADSL) i zwiększyć pasmo w kierunku downstream przez przesunięcie dolnej granicy tego pasma do 300kHz.. Klasyczna usługa telefoniczna (POTS) zajmuje dotychczasowe pasmo (do 4kHz), dostęp podstawowy ISDN do 120kHz. Dolna granica pasma transmisji sygnałów usług szerokopasmowych wynika z konieczności zachowania odstępu ochronnego i wynosi 300kHz. Górna granica wynika z tłumienia sygnałów i zależy od długości i jakości linii: wynosi od 10MHz dla linii dłuższych do 30MHz dla linii krótkich [Rys. 8]. Funkcje separacji i mieszania obydwu typów sygnałów realizowane są przez sprzęgacze, które podobnie jak w przypadku ADSL są filtrami pasmowo przepustowymi o odpowiednio stromych zboczach i stabilnych parametrach. 

Zastosowanie tak szerokiego przedziału częstotliwości pozwala na osiągnięcie przepustowości do 52Mbit w przypadku downstream oraz do 2,3Mbit dla upstream. Oczywiście takie prędkości są okupione maksymalną odległością, która nie może przekraczać 1,5km. Z tego względu techniki ADSL i VDSL nie powinny być postrzegane jako konkurujące ze sobą, ale jako zespół dwóch technologii stosowanych w odmiennych warunkach i uzupełniających się wzajemnie. 

2.6.4.4. HDSL (SDSL)
Technologia cyfrowego łącza abonenckiego o dużej przepływności HDSL (High bit rate Digital Subscriber Line) umożliwia przesyłanie danych linią dedykowaną (bez komutacji) z szybkością 2Mbps lub udostępnienie 30 kanałów telefonicznych, każdy o przepływności 64kbps, początkowo za pomocą trzech, następnie dwóch, a obecnie tylko jednej pary skręconych przewodów miedzianych (2nd generation HDSL, SDSL). Zwykły kabel telefoniczny może być wykorzystywany w technologii HDSL na dystansie od kilku kilometrów, bez konieczności używania wzmacniaczy pośrednich (regeneratorów sygnału). 

Minimalna konfiguracja systemu transmisji w technologii HDSL obejmuje dwa identyczne pod względem funkcji urządzenia, z których jedno jest instalowane po stronie użytkownika, a drugie u operatora sieci. Rozwiązania konstrukcyjne obydwu urządzeń są zwykle odmienne: centralowe obsługuje wielu użytkowników od strony systemu komutacji i zdalne dla niewielkiej grupy lub pojedynczego abonenta. 

Pierwsze instalacje urządzeń wykonanych w technologii HDSL wymagały jeszcze trzech par linii symetrycznych niezbędnych do transmisji sygnałów z pełną przepływnością 2Mbps, jednak największą popularność uzyskały systemy działające na dwóch parach linii telefonicznej. 
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Rys.9. Budowa modemu HDSL

W systemie opartym na dwóch symetrycznych liniach [Rys. 9] strumień informacji cyfrowej o przepływności 2048kbps (E1, w przypadku T1 jest to 1544kbps) jest dzielony dla każdego z kierunków na dwa strumienie – każdy o przepływności do 1024kbps. W układzie formowanie ramek cyfrowych każdy ze strumieni jest uzupełniany o dodatkowe dane nadmiarowe. Tworzą one dodatkowy kanał (o przepływności 128kbps lub 144kbps), który pozwala na monitorowanie transmisji i lokalizowanie uszkodzeń. W związku z tym łączna i maksymalna przepływność bitowa pojedynczej i symetrycznej linii HDSL wynosi 1168kbps (1024kbps + 144kbps), z możliwością wykorzystania tego kanału do szybkości 1152kbps, zaś zastosowanie po obydwu stronach łącza techniki kompensacji echa (EC) umożliwia prowadzenie w pełni dupleksowej transmisji cyfrowej oddzielnie dla każdej z par przewodów.

Najczęściej stosowane systemy HDSL wykorzystują oszczędne widmowo kodowanie 2B1Q lub bardziej nowoczesne – CAP64. Ze wzglądu na różne tłumienie sygnału stosuje się różne przedziały częstotliwości. W przypadku metody CAP64 jest to pasmo 6kHz do 259kHz. W przypadku kodowania 2B1Q górna granica częstotliwości sięga nawet 800kHz [Rys. 10].
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Rys.10. Przedziały częstotliwości stosowane w HDSL

Ulepszona wersja HDSL, znana też pod nazwą SDSL (Single Line DSL) dostarcza symetrycznej przepływności dwukierunkowej E1/T1 w transmisjach dupleksowych realizowanych przez pojedynczą parę miedzianą. 

2.6.4.5. CDSL
CDSL (Consumer DSL), znana również jako technologia G.Lite DSL, jest przewidziana dla klientów indywidualnych o umiarkowanych potrzebach komunikacyjnych. W tym sposobie przekazu szerokopasmowego maksymalna szybkość transmisji do abonenta wynosi 1,5 Mb/s, natomiast w przeciwnym kierunku osiąga jedynie 128 lub 512 kb/s. W odróżnieniu od innych technologii DSL integrujących głos z przekazem danych w G.Lite DSL nie potrzeba wydzielonego rozgałęźnika do oddzielania mowy ze strumienia danych, tradycyjnie instalowanego u klienta usługi. 

2.6.4.6. IDSL
IDSL (ISDN DSL) jest najstarszym rozwiązaniem z rodziny xDSL oferującym symetryczne łącze cyfrowe o maksymalnej przepływności użytkowej 128kbps (144kbs). Stosuje się je w dostępie podstawowym BRA (Basic Rate Access) do sieci cyfrowej z integracją usług ISDN. Wraz z ISDL zaprezentowano efektywną koncepcję współdziałania z Internetem, oznaczaną jako AO/DI (Always On-Line Dynamic ISDN). Stosowana w tym rozwiązaniu dynamiczna alokacja kanałów B do jednoczesnej obsługi połączeń telefonicznych, telefaksowych czy internetowych pomniejsza problem zajętości łącza cyfrowego w kierunku sieci, podczas gdy trwały kanał internetowy skraca czas zestawiania połączeń z dostawcą usług internetowych ISP (Internet Service Provider). Usługa AO/DI pozwala dynamicznie sterować przepływnością wedle potrzeb (9,6 kb/s, 64 kb/s) bądź agregować kanały informacyjne typu B (64 kb/s, 128 kb/s). Takie rozwiązanie umożliwia bardziej efektywne gospodarowanie dostępnym dla użytkownika pasmem z przepływnością 144 kb/s, oferowanym w łączu fizycznym o szybkości 160 kb/s. 
2.7. Rodzaje technologii bezprzewodowych //S7 sieci_bezprzewodowe.doc

2.7.1. Protokoły dostępu do łącza sieci bezprzewodowych

Protokoły CSMA nie nadają się do wykorzystania w sieciach bezprzewodowych. W sieciach przewodowych protokół CSMA opiera się o wykrywanie zajętości łącza poprzez zmianę prądu w medium transmisyjnym, większym problemem jest wykrywanie zajętości łącza w sieciach bezprzewodowych. Musimy wziąć pod uwagę rodzaj medium wykorzystywanego w sieciach bezprzewodowych. W każdym momencie może zmieniać się nam charakter sieci. Musimy również wziąć pod uwagę, że topologia sieci jest inna patrząc od strony z innych klientów sieciowych. 


W sieciach bezprzewodowych mamy do czynienia z następującymi zjawiskami: 

· ukrytych stacji (hidden station)

· wykluczonych stacji. (exposed station)

Problem ukrytych stacji występuje w przypadku gdy mamy stacje które nie wiedzą nic o siebie ze względu na ograniczony zasięg stacji. 
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Rysunek 2. Problem ukrytych stacji.

Stacja A widzi stację B oraz stacja C widzi stację B, natomiast C nie widzi stacji A. W tym momencie, jeżeli stacja A wysyła dane do stacji B oraz stacja C wysyła dane do stacji B występuje kolizja. 
Drugim problemem związanym z wydajnością sieci jest problem wykluczonych stacji.
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Rysunek 3. Problem stacji wykluczonych

W tej sytuacji gdy stacja C wysyła dane do stacji D blokuje stację B, aby nie wystąpiła kolizja. W tym czasie stacja B mogłaby nadawać do stacji A. Występuję w tym momencie niewykorzystanie sieci, maleje sprawność sieci. Stacja B jest wykluczona z komunikacji[1].

Przedstawimy protokoły, które są wykorzystywane dla przenoszenia informacji drogą bezprzewodową. Może to być fala elektromagnetyczna, wiązka laserowa lub  fala podczerwona. Protokoły są wykorzystywane między innymi  w transmisjach satelitarnych, mobilnej telefonii analogowej lub cyfrowej lub w bezprzewodowej transmisji danych w sieciach komputerowych. 

2.7.1.1. Protokół ALOHA

Aloha jest pierwszym i najbardziej liberalnym protokołem z grupy protokołów rywalizacyjnych. Został stworzony przez Normana Abramsona i grupę pracowników z Uniwersytetu Hawajskiego W 1970 roku[1]. Przeznaczona jest dla systemów w których użytkownicy konkurują o zajęcie dzielonego kanału. Istnieje kilka odmian protokołu Aloha min. :

· ALOHA prosta  (pure Aloha)

· ALOHA szczelinowa (slotted Aloha)
· ALOHA z rezerwacją

Najprostsza wersja zwana prostym protokołem Aloha (pure Aloha). Zasada działania tego protokołu polega na tym, że użytkownik wysyła do stacji centralnej informację w momencie jej wygenerowania, nie zważając na innych użytkowników. Istnieje więc sytuacja, że więcej niż jeden użytkownik zacznie nadawać informacje powodując tym samym kolizję. Wystąpienie kolizji powoduje utratę informacji. Stacja centralna informuje stacje nadawcze o wystąpieniu kolizji. Kolejna próba nadawania jest podjęta po odczekaniu losowo wygenerowanego czasu. Do kolizji dochodzi nawet wówczas jeżeli ostatni bit nadawanej ramki zostanie przesłonięty przez pierwszy bit następnej ramki od innego nadawcy. Wykorzystanie kanały jest bardzo małe i wynosi około 18%, ale sam protokół jest prosty do zaimplementowania. Nadaje się do sieci, w której nadawane są krótki informacje. 
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Rysunek 4. Pure Aloha[17]

 Aby zwiększyć współczynnik wykorzystania kanału wprowadzono synchronizację momentu wysłania informacji. Skala czasu została podzielona na segmenty – szczeliny o długości równej czasowi potrzebnemu do przesłania informacji. Nadawanie informacji przez użytkownika może się odbywać tylko w odpowiednich szczelinach czasowych. Protokół ten nazywany jest szczelinową Aloha (slotted aloha). Wykorzystanie kanału jest większe i wynosi około 37%[1].  
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Rysunek 5. Aloha szczelinowa[1]

Gdy w sieci nadawane są informacje zarówno długi jak i krótkie najkorzystniejsze jest wykorzystanie protokołu Aloha szczelinowego z rezerwacją. Jeśli użytkownik ma zamiar wysłać dłuższa informację, która obejmuje kilka szczelin czasowych, wysyła do stacji centralnej informację z żądaniem rezerwacji szczelin. Stacja centralna przydziela użytkownikowi odpowiednią liczbę szczelin informując pozostałe stacje o blokadzie pewnej liczby szczelin. Zablokowane szczeliny nie mogą być zablokowane przez innego użytkownika chcącego nadawać informację. Sytuacje kolizyjne występują tylko między krótkimi informacjami. Sprawność wykorzystania kanału zależy więc od liczby długich informacji (około 70%). Protokół aloha jest wykorzystywany między innymi w bezprzewodowej łączności satelitarnej.

2.7.1.2. Protokół FDMA

Protokół ten został wykorzystany w mobilnych systemach telefonii AMPS. Jest on najprostszy w realizacji technicznej, opiera się o podział częstotliwości całego pasma na kanały przydzielane każdemu użytkownikowi. Każda transmisja jest prowadzona za pośrednictwem innej częstotliwości. Mając do dyspozycji dane pasmo częstotliwości z przepustowością R bit/sec dany użytkownika ma do dyspozycji pasmo M/R [bit/sec][4]. 
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Rysunek 6. Częstotliwościowy podział kanału

Generalnie dany użytkownik ma przydzielone określoną częstotliwość, którą może przekazywać dane. Protokół nie jest elastyczny, dane pasmo przydzielone użytkownikowi nie jest zmienne. Wnioskujemy stąd, że w niektórych sytuacjach przydzielone pasmo nie jest wykorzystane. Jeżeli korzysta 1 użytkownik to przepustowość kanału jest taka sama jakby korzystało 10 użytkowników. Dużo lepszą sytuacją byłoby jeżeli dane pasmo zostałoby podzielone dynamicznie według ilości użytkowników korzystających z całego kanału transmisji. Stąd wadą tego protokołu jest małe wykorzystanie kanału podczas ograniczonej ilości użytkowników. Wadą jest również dość mała ograniczona ilość kanałów transmisji w całym paśmie.
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Rysunek 7
Pomiędzy każdym kanałem w danym paśmie częstotliwości wykorzystywane są pasma separujące, są one wykorzystywane zabezpieczenia przed interferencją dwóch sąsiadujących kanałów (rysunek 8). 

2.7.1.3. Protokół TDMA

Protokół z podziałem czasowym kanału transmisyjnego. TDMA jest cyfrową transmisją w której wielu użytkowników korzysta jednocześnie z 1 kanału transmisyjnego. Protokół ten został wymyślony w latach 80. Protokół określa podział czasowy łącza. Kanał transmisyjny jest dzielony na tzw szczeliny czasowe. 


[image: image119]
Rysunek 8. Podział kanału metodą czasową

Szczeliny są przydzielone każdemu użytkownikowi. Dany użytkownik jest powiązany z daną szczeliną czasową i ma swój czas w łączu. 

Czas ten powtarza się cyklicznie. Cykliczny okres nazwany ramką jest powtarzany. Czyli dany użytkownik ma dostęp do łącza co czas ramki. Mając M użytkowników oraz całkowity czas ramki 
T= czas całkowity/ M 
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Rysunek 9.. Szczeliny czasowe oraz ramka protokołu TDMA
daje nam czas, który jest przydzielany dla użytkownika w cyklicznie powtarzającej się ramce[7]. 
W przeciwieństwie Do podziału kanału metodą częstotliwościową dany użytkownik może zajmować więcej szczelin czasowych. Więc możemy zwiększać wykorzystanie kanału transmisyjnego. Generalnie w podziale czasowym łącza możemy uzyskać lepsze wykorzystanie łącza poprzez przydział większej ilości szczelin czasowych danemu użytkownikowi. 

Protokół TDMA cechuje się możliwość większego podziału kanału transmisyjnego stosunku do protokołu FDMA. Jest on wykorzystywany między innymi przez transmisje satelitarne. Często zdarza się, że dany system bezprzewodowy wykorzystuje obydwie metody podziału kanału transmisyjnego.

2.7.1.4. Protokół CDMA


Protokół został opublikowany w 1989r. I został wykorzystany w transmisjach satelitarnych. Protokół CDMA dla podziału łącza na wielu użytkowników stosuje kodowanie informacji danego użytkownika unikalnym kodem. Chip Code, który otrzymuje dany użytkownik jest długości 64 – 128 bitów i pozwala na podział całego łącza transmisyjnego bez obawy o interferencję danych w łączu transmisyjnym. Poprzez wykorzystanie unikalnych kodów każdy użytkownik pracuje na tej samej częstotliwości lub długości fali. Każdy odbiornik musi znać kod nadajnika.

Dany Chip Code służy do zakodowania naszej informacji w postaci binarnej. Kodowanie odbywa się w następujący sposób:

Każdy bit Di jest zakodowany za pomocą naszego identyfikatora (Chip Code) Cm
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Informacja jest przesyłana do wspólnego kanału, którym mogą koegzystować informacje pochodzące z wielu źródeł. 

Odbiorca znając Chip Code nadawcy dekoduje informację 
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Kodowanie sygnału (chip sequence) x ( data ).
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Rysunek 10. Zasada podziału łącza w protokole CDMA[5]

Pod względem pojemności kanału transmisji mamy następujące relacje. CDMA, TDMA, FDMA. Podział częstotliwościowy plasuje się najgorzej pod względem pojemności. CDMA jest około 20 razy pojemniejszy od FDMA oraz kilka razy pojemniejsze od TDMA. 

2.7.1.5. Protokół MACA i jego pochodne

W latach 90 dla sieci bezprzewodowych zastosowano protokół MACA ( Multiple Access Collision Avoidance). Protokół z unikaniem kolizji. Idea tego protokołu polega na wysłaniu krótkiej ramki z żądaniem nadawania, ramka ta jest odbierana przez najbliższe stacje, mogące odwołać swoje transmisje. 
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Rysunek 11. Handshaking protokołu MACA

Opierając się na powyższym rysunku możemy wyjaśnić zasady komunikacji. Stacja A wysyła sygnał RTS(request to send) do stacji B, jest to krótka ramka 30 bajtowa. Stacja B odpowiada sygnałem CTS(clear to send), ramka ta jest kopią ramki RTS stacji A. Jeżeli stacja A otrzyma potwierdzenie zaczyna wysyłać dane do stacji B. Ramka RTS lub CTS zawiera adresy stacji źródłowej oraz docelowej oraz przypuszczalny czas trwania transmisji. Żadna stacja nie może nadawać dopóki nie otrzyma potwierdzenia sygnałem CTS od stacji docelowej. 

Stacja C otrzymuje ramkę RTS od stacji A lecz nie otrzymuje ramki CTS od stacji B ponieważ jest poza zasięgiem. Otrzymanie ramki RTS od stacji A jest równoznaczne z blokadą stacji C na określony czas. Występuje również blokada stacji, które otrzymują sygnał CTS od stacji B. Dowolna stacja, aby móc wysłać swoje dane musi czekać na zwolnienie łącza przez stację A[11]. 

Mimo takich zabezpieczeń kolizja może wystąpić. Kolizja występuje na poziomie handshakingu, czyli podczas wymiany ramek CTS,RTS. Wyobraźmy sobie taką sytuację. Stacja C oraz B wysyłają jednocześnie RTS do stacji A. W tym momencie sygnały te są gubione, stacje B i C czekają określony losowy czas i próbują od nowa. Podczas kolizji stacje wykorzystują algorytm binary exponential back off [18]. Algorytm ten jest znaną metodą rozstrzygnięcia sporu o dostęp do łącza podczas wystąpienia kolizji. Podczas kolizji stacje zaprzestają transmisji danych. Następnie losują liczbę z odpowiedniego zakresu i ponawiają transmisję po dekrementacji tej liczby do 0. W Trakcie upływu obserwują zajęcie łącza przez inną stację. Jeżeli wystąpi kolejna kolizja losowana jest liczba z zakresu powiększającego się wykładniczo 2r, (gdzie r – jest kolejną kolizją) i algorytm się powtarza. 

Protokół MACA rozwiązuje problem ukrytych węzłów(stacji) poprzez blokadę stacji sąsiadujących z stacją docelową oraz źródłową. Problem wykluczonych stacji rozwiązuje się poprzez wykorzystanie anten kierunkowych w transmisjach. 

MACAW jest odmianą protokołu MACA. W protokole tym występują potwierdzenia ACK generowane przez warstwę łącza danych. Każda ramka jest potwierdzana sygnałem ACK. Jeżeli potwierdzenie nie wystąpi dana ramka jest retransmitowana. Potwierdzanie ramek w protokole MACAW zwiększa nadmiarowość danych a co za tym idzie zmniejsza sprawność protokołu[12]. 

Kolejna odmiana protokołu MACA jest  MACA–BI (by Invention ) jest uproszczoną wersją protokołu MACA. W protokole wykorzystujemy 2 stopniowy handshaking. Stacja wysyła dane, które są potwierdzone przez sygnał RTR(ready to receive). Z protokołu MACA sygnał RTS został wycofany a sygnał CTS został nazwany RTR [11]. 
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Rysunek 12. Handshaking protokołu MACA-BI

Stacja nie może nadawać dopóki nie otrzyma sygnału RTR. Sygnał ten jest zezwoleniem na nadawanie. Wszystkie stacje, które nie uczestniczą w transmisji a odbiorą sygnał RTR są blokowane. Blokowane są również stacje, które są w zasięgu stacji źródłowej.

Dzięki takiemu rozwiązaniu upraszczamy protokół oraz wprowadzamy mniejszą nadmiarowość w przesyłaniu danych. 

2.7.1.6. Protokół CSMA/CA

Protokół CSMA dostępu do łącza w wersji tradycyjnej nie jest dobrym rozwiązaniem w wykorzystaniu jako protokół dostępu do łącza bezprzewodowego. Nie rozwiązuje on podstawowych problemów łącz bezprzewodowych, takich jak ukryte terminale lub wykluczone terminale. Protokół ten jest jednak zaadoptowany dla łącz bezprzewodowych w postaci CSMA/CA (Carier Sense Multiple Access – Colision Avoidence). 
Stacja źródłowa, która chce wysłać dane bada zajętość kanału transmisyjnego. Jeżeli kanał jest zajęty wycofuje się. Jeżeli medium jest wolne przez minimalny czas DIFS 

(Distributed Inter Frame Space), wtedy można zacząć transmisję. Czas DIFS określa nam jak długo łącze musi być wolne, aby mogła zacząć się nowa transmisja. Czas ten decyduje o dostępnie do łącza. Standard definiuje również czas pomiędzy kolejnymi ramkami (SIFS – short intern frame space) i jest on standardowo równy 28 mikro sekund. W czasie tym stacja odbiorcza musi zdekodować sumę kontrolną ramki i wysłać ( lub nie) pakiet potwierdzenia ACK. Aby cała transmisja przebiegła prawidłowo DIFS > SIFS[2][3]. 
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Rysunek 13. Scenariusz wymiany w protokole CSMA/CA[3]

Na początek stacja wysyła krótki pakiet RTS. Pakiet ten zawiera dane nadawcy, odbiorcy oraz przypuszczalny czas trwania transmisji. Następnie odbiorca wysyła ramkę CTS która zawiera te same informacje. 

Po tej operacji handshakingu następuje wymiana danych z potwierdzeniem, pakiet ACK. Przy braku potwierdzenia nadawca retransmituje utracony pakiet. 
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Rysunek 14[5]

Pozostałe stacje odbierając pakiet RTS lub CTS, który nie jest przeznaczony do nich Są blokowane. Blokada stacji nie uczestniczących w wymianie danych polega na ustawieniu wirtualnej nośnej (NAV) na czas określony w ramce RTS lub CTS. Wirtualna nośna jest powiązana z wykrywaniem nośnej fizycznej w warstwie fizycznej. Aby kolejna stacja mogła zająć łącze musi odczekać czas określony przez nośną oraz czas DIFS.

Handshaking wykorzystany w protokole CSMA/CA zmniejsza możliwość powstawania kolizji w sytuacji ukrytych terminali. Stacje ukryte nie wykrywając sygnały RTS, „słyszą” sygnał CTS, który również blokuje transmisję. 

Podczas kolizji, która może wystąpić na poziomie handshakingu, wykorzystywany jest popularny algorytm BEB (Binary Exponential Backoff).

Wykorzystanie tego rodzaju algorytmu dostępu odbiło się w standardzie IEEE 802.11 oraz pochodnych. Jest to standard definiujący lokalne sieci bezprzewodowe oparte o częstotliwości radiowe 2,4GHz lub podczerwień.
2.7.1.7. Protokół DBTMA

Protokół DBTMA (Dual Busy Tone Multiple Access) działa na bazie protokołu MACA. Bazuje na dialogu sygnałów RTS/CTS. Kanał podstawowy jest dzielony na dwa pod kanały. Kanał kontrolny oraz kanał transmisji danych. Sygnały zajętości kanału są przesyłane kanałem kontrolnym, dane w kanale danych. Dostęp do łącza odbywa się w następujący sposób. 
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Rysunek 15. Wymiana informacji w DBTMA

Na początek stacja źródłowa wykrywa zajętość kanału kontrolnego (wykrywa ton zajętości BTr), brak tego sygnału oznacza, że kanał kontrolny jest wolny. W tej sytuacji stacja źródłowa wysyła sygnał RTS. Stacja docelowa wykrywa sygnał RTS adresowany do niego. Następnie stacja docelowa wykrywa zajętość kanału danych, poprzez wykrycie tonu BTt. W przypadku braku tonu BTt stacja docelowa wysyła sygnał CTS, do stacji źródłowej i zajmuje kanał kontrolny – zaczyna wysyłać ton BTr. Stacja źródłowa odbiera sygnał CTS i zajmuje kanał danych tonem BTt. Od tej pory zaczyna się transmisja między stacjami. Po zakończeniu transmisji stacja źródłowa wycofuje sygnał zajętości kanału danych a stacja docelowa wycofuje ton zajętości kanału kontrolnego[13]. 

Statystycznie protokół DBTMA osiąga większe wykorzystanie kanału transmisji w porównaniu z protokołami MACA. Jest to uzyskiwanie dzięki zmniejszeniu ilości kolizji pojawiających się w sieci bezprzewodowej. Wykorzystanie tonów zajętości kanałów pozwala na znaczne zmniejszenie powstawania kolizji. Wykorzystuje się dwa tony zajętości ze względu na dwukierunkowy charakter transmisji danych.

2.7.1.8. Protokół PAMAS

PAMAS (Power Aware Multi access protocol with signaling). Protokół PAMAS bazuje na protokole MACA. Wykorzystuje on sygnały RTS oraz CTS przekazywane w oddzielnym kanale sygnalizującym. Transmisja odbywa się w sposób zgodny z protokołem MACA. Stacje nadająca i odbierająca wysyłają sygnały RTS oraz CTS i zaczynają transmisję. W przypadku zajętości kanału lub kolizji Stacje wycofują się używając algorytmu BEB. Sygnały RTS oraz CTS są wysyłane kanałem sygnalizującym. Podczas transmisji danych kanał sygnalizujący służy do transmisji tonu zajętości kanału[8][10]. 

Protokół ten wykorzystuje fakt, że podczas transmisji między 2 stacjami, reszta stacji może zostać wyłączona oszczędzając w ten sposób energię. Przy założeniu, że sieć nasza ma n stacji oraz że transmisja odbywa się między 2 stacjami n-2 stacje mogłyby zostać wyłączone. Moc stacji podczas transmisji wynosi 

moc_nadajnika + moc_odbiornika*(n-1)
Podczas gdy moc wykorzystywana może być rzędu 

moc_nadajnika +  moc _odbiornika.
Dana stacja może pozostawać w stanie uśpienia w następujących sytuacjach:


· Brak danych do wysłania

· Transmisja jest przeprowadzana między innymi terminalami sąsiednimi.

Każda stacja sama zarządza oszczędzaniem energii. Pozostaje jednak pytanie, kiedy stacje przenosić w stan wyłączenia.

Stacja wznawia działanie w następujących sytuacjach: 

· Podczas transmisji sygnałów RTS lub CTS. Jeżeli transmisja nie jest przeznaczona dla określonej stacji, odczytuje ona czas zawarty w ramce i wyłącza się na określony czas. Zakładamy, że stacja nie posiada danych do wysłania. 

· Stacja zaczyna działać w sytuacji gdy ma dane do wysłania. Wysyła RTS i czeka na odpowiedź, jeżeli ktoś odbiera dane wysyła ton zajętości kanału. W sytuacji kiedy następuje kolizja stacja wycofuje się z transmisji. 
W razie braku kolizji stacje odpowiada sygnałem CTS, reszta stacji przechodzi w stan uśpienia.

2.7.2. Radiowe sieci // S9 sieci radiowe i satelitarne.doc
Istnieją dwa typy architektur systemów satelitarnych. W pierwszym przypadku satelity są tylko siecią dostępową. Sygnał z terminala abonenckiego jest transmitowany do satelity i zaraz z powrotem na Ziemię - do stacji bazowej. Dalej jest odpowiednio przetwarzany i przesyłany już w szkieletowej sieci naziemnej. W takim układzie satelita tylko retransmituje sygnał na Ziemię, nie przekształca go, jako że nie zna jego typu, nie jest też w stanie wzmocnić sygnału. W tym sygnale nie mogą być też przesyłane żadne informacje sterujące, potrzebny jest do tego osobny kanał od stacji bazowej do satelity. Większy ciężar położony jest na segment naziemny sieci. Większe też muszą być anteny terminali i stacji bazowych i moce sygnałów, jako że muszą uwzględnić wpływ szumów na drodze Ziemia - satelita i satelita - Ziemia. Taka architektura jest bardzo popularna i chętnie stosowana z dwóch powodów : 

· konstrukcja satelitów jest uproszczona, pozbawione są one elementów wzmacniających, przetwarzających i komutujących wiadomości. Prosta konstrukcja oznacza większą niezawodność,

· transmisja sygnału przez satelitę jest przeźroczysta. Satelita nie zna typów przesyłanych wiadomości, nie ingeruje w nie. Oznacza to, że można przesyłać wiadomości dowolnego typu, nie ma konieczności zgodności protokołów transmisyjnych. 

W drugim przypadku satelity stanowią zarówno sieć dostępową jak i szkieletową. Stacje bazowe pełnią rolę nadzorczą, poza tym muszą istnieć na Ziemi punkty dostępu do naziemnych sieci telekomunikacyjnych - gateways. Może również występować naziemna sieć szkieletowa (albo przynajmniej jej część) uzupełniająca działanie jej satelitarnego odpowiednika. Generalnie przetwarzanie i komutacja wiadomości następuje już w satelitach. Do przesyłania wiadomości bezpośrednio między nimi służą łącza międzysatelitarne (ISL - ang. Inter Satellite Links). 
Pomysł architektury tego typu najprawdopodobniej wynika z dążenia do maksymalnego uproszczenia i zmniejszenia rozmiarów terminali abonenckich. W tym przypadku konieczne wielkości anten i moce transmitowanych będą mniejsze. Jest to sprawa kluczowa przy projektowaniu sieci osobistych - S-PCN. Jednocześnie dzięki przesyłaniu wiadomości bezpośrednio między satelitami zmniejszają się opóźnienia w transmisji. Taka konstrukcja systemów satelitarnych stała się możliwa dopiero niedawno, wraz z postępem techniki. Konieczne jest bowiem wyniesienie na orbitę satelitów zbudowanych w sposób dużo bardziej skomplikowany i zapewnienie im odpowiedniej niezawodności działania [7]. 
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Rys.18. Architektura sieci satelitarnej: jako sieć dostępowa (a) i sieć szkieletowo-dostępowa (b) [7]

Satelity wykorzystywane są do przekazywania programów telewizyjnych, rozmów telefonicznych oraz do transmisji danych. Typowym zastosowaniem jest utworzenie alternatywnych kanałów komunikacyjnych, wykorzystywanych w razie awarii połączeń naziemnych. Należy pamiętać, że znaczna odległość, jaką przemierza sygnał, powoduje jego opóźnienie o 0,25 sekundy. Może to rodzić problemy wtedy, gdy transmisja danych jest uwarunkowana czasowo. Należy mieć również na uwadze względy bezpieczeństwa - transmisja z satelity na Ziemię może być monitorowana.

2.7.2.1. SYSTEM GEOSTACJONARNY - VSAT
 

W skład każdego zestawu systemu VSAT wchodzą takie elementy jak terminal satelitarny, stacja nadzorująca HUB oraz satelita telekomunikacyjny.

 

2.7.2.1.1. Terminal satelitarny

Zainstalowanie terminala (stacji) VSAT możliwe jest w praktycznie każdym wskazanym przez abonenta miejscu. Bazując na przykładzie TELEKOMUNIKACJI POLSKIEJ S.A. można stwierdzić, iż w skład terminala (VSAT) wchodzi antena satelitarna o średnicy 1,8 m wraz z wyposażeniem zewnętrznym, oraz urządzenie wewnętrzne w postaci interfejsu sieciowego zasilanego napięciem 220 V. 

Terminale VSAT wyposażone są w dwa porty o prędkości do 19,2 kb/s oraz opcjonalnie trzy porty o prędkości do 64 kb/s. Terminal VSAT jest końcówką systemu. Mogą być one rozmieszczone na rozległym obszarze. Jedynym ograniczeniem położenia terminalu jest zasięg oddziaływania satelity telekomunikacyjnego. 

Terminal składa się z następujących elementów: 

-  Antena odbiorczo-nadawcza - jej średnica nie przekracza 2,4m. Podstawowymi elementami  

   są reflektor i promiennik służące do nadawania i odbioru na dwóch różnych   

   częstotliwościach. Do separowania sygnału nadawczego i odbiorczego służy diplekser. 

   Najczęściej stosuje się anteny paraboliczne. Dobre anteny charakteryzuje wysoka 

   sprawność, duże wzmocnienie, wąska wiązka podstawowa oraz jak najmniejszy poziom 

   energii dla wiązek bocznych.

-  Odbiornik sygnałów wysokiej częstotliwości - dokonuje on konwersji sygnałów o 

   częstotliwości pośredniej do częstotliwości mikrofalowych i odwrotnie. Konwertery 

   częstotliwości powinny się charakteryzować jak najmniejszym współczynnikiem szumów.

-  Modem - jego zadaniem jest translacja sygnałów cyfrowych na analogowe w formie 

   odpowiadającej do transmisji w kanale pasmowym. Poza tym realizuje on funkcje kodowania 

    i dekodowania (detekcja i korekcja błędów), rzadziej funkcje związane z szyfrowaniem 

    i deszyfrowaniem informacji. 

-  Układ interfejsów - umożliwia dostęp użytkownika do sieci. 

 

2.7.2.1.2. Stacja nadzorująca - HUB 
Jest to centralna stacja satelitarna, której zadaniem jest zarządzanie systemem. Stosuje się w niej anteny o większej średnicy (od 5 do 11m). oraz wysoki poziom generowanego sygnału. Jej głównym zadaniem jest nadzór nad transmisją w sieci satelitarnej oraz kontrola poprawności pracy wszystkich stacji VSAT.

 

2.7.2.1.3. Satelita telekomunikacyjny
Jest to satelita poruszający się zgodnie z ruchem Ziemi po orbicie kołowej o promieniu 42164,2 km leżącej w płaszczyźnie równika, okresie obiegu równym 23h 56min 4,09s (prędkość kątowa satelity jest taka sama jak prędkość kątowa Ziemi). Łączność z satelitą odbywa się poprzez odpowiedni kanał radiowy zwany transponderem. W zależności od wielkości systemu satelitarnego dzierżawie podlega odpowiedni transponer lub jego część. Dostępne pasmo (500MHz 1,5GHz) jest podzielone na szereg podpasm wzmacnianych niezależnie.

Zadaniem satelity telekomunikacyjnego jest: 

- odbiór sygnałów z określonego obszaru Ziemi

- wzmocnienie sygnałów

- konwersja częstotliwości z uplink do częstotliwości downlink

- transmisja sygnałów do określonego obszaru Ziemi

Zakresy częstotliwości (pasma) przeznaczone do transmisji satelitarnej zostały zdefiniowane przez ITU (International Telecomunications Union). W celu ograniczenia zjawiska interferencji używa się różnych częstotliwości dla kierunków Ziemia - satelita i satelita - Ziemia.

2.7.2.1.3.1.  Korzyści płynące dla użytkownika z korzystania z systemu VSAT
- wysoka niezawodność transmisji danych

- dostęp do krajowych i zagranicznych pakietowych sieci naziemnych

- możliwość budowy rozległych systemów informatycznych, niezależnie od naziemnej

  infrastruktury telekomunikacyjnej

- relatywnie krótki czas realizacji instalacji

 

2.7.2.1.3.2. Bezpieczeństwo transmisji danych
Systemy satelitarne gwarantują klientom wysokie bezpieczeństwo przesyłania danych. Wiąże się to z tym, iż przechwycenie danych w sieci wiąże się z dokładną znajomością częstotliwości nośnej dla konkretnego VSAT-u oraz pełna synchronizacja z zegarem terminala (wykorzystywany w większości systemów transmisje TDMA). Po za tym do takiej operacji wymagany jest bardzo drogi i specjalistyczny sprzęt telekomunikacyjny. 

Oprócz problemów wynikających z budowy tego typu sieci możliwe jest jeszcze używanie hardware-owych i software-owych metod kryptograficznych. Algorytmy realizujące te funkcje w większości przypadków są tajemnicą producentów. Jedynie operatorzy systemów nadzorujących posiadają możliwość uruchamiania kodowania dla konkretnego terminala. Niestety zastosowanie kodowania powoduje znaczny spadek szybkości transmisji oraz wzrost opóźnień w przesyłaniu danych. 

	Typ łącza
	Sieć dwukierunkowa w układzie gwiazdy

	Szybkość transmisji
	300b/s - 19,2 kb/s ASYNC 300b/s 64 kb/s SYNC 

	Liczba portów
	2 lub 5 (wymagana dodatkowa karta)

	Typy portów
	2 podstawowe EIA232-D (RS-232), 300 b/s - 19,2 kb/s, 3 dodatkowe na karcie rozszerzeń RS-232 (V.24), RS-422 (X.21), V-35 

	     opcjonalnie:
	Karta rozszerzeń (3-porty) + Ethernet ( RJ45 )

	Dostępne protokoły
	X.25, TCP/IP Ethernet, ASYNCHRONICZNY 

	Dostępność
	Typowo 99,9%

	Jakość transmisji
	Lepsza niż 10E-7 łącze satelitarne, zastosowana metoda korekcji błędów umożliwia uzyskanie jakości na poziomie lepszym niż 10E-10

	Zasilanie
	220V, 50Hz, 100W

	Temperatura pracy
	0 - +40 °C (IDU), -40 - +60 °C (ODU)

	Wymiary
	6"x 22"x 17.5" (IDU)

	Wymiary anteny
	1.8 m

	Moc wyjściowa
	0.5 W - 1 W (pasmo Ku)


 

 Tabela 2. Dane techniczne systemu VSAT na przykładzie oferty TPS.A.

2.7.2.2. Topologie stosowane przy budowie sieci satelitarnych
 

2.7.2.2.1. Topologia gwiazdy
W sieci o topologii tego typu poszczególne stacje komunikują się za pośrednictwem stacji nadzorczej (HUB). Zadaniem stacji HUB jest zarządzanie systemem, monitorowanie pracą terminali oraz wykonywanie bilingu. Najczęściej połączona jest ona z centrum nadzoru systemu VSAT naziemną drogą, najczęściej światłowodową. W tym typie topologii komunikacja pomiędzy dwoma niezależnymi stacjami VSAT odbywa się za pomocą techniki podwójnego skoku (double-hop) w każdym połączeniu pośredniczy HUB. Cechą charakterystyczną tego typu konfiguracji są duże opóźnienia sygnału (powyżej 0,5s) przebywającego dwa razy drogę pomiędzy Ziemią i satelitą.

 

2.7.2.2.2. Topologia kraty
 

Przewagą tego typu rozwiązania nad poprzednim jest to, że sygnał pomiędzy dwoma VSAT-ami odbywa się w technice pojedynczego skoku (one-hop). Daje to w wyniku zmniejszenie o połowę czasu propagacji sygnału, co ma duży wpływ na transmisję dźwięku i video pomiędzy VSAT-ami. Ruch w systemie jest nadzorowany przez każdą stację VSAT pracującą w dwóch trybach jednocześnie: 

    
- praca rozgłoszeniowa 

       
- praca nadzorcza 

System ten jest pomimo większej wydajności mało popularny ze względu na wysokie koszty budowy sieci oraz cenę samych terminali satelitarnych.

2.7.2.2.3. Topologia punkt - punkt
 

W przeciwieństwie do poprzednich systemów nie zapewnia połączenia point-to-multipoint. Transmisja możliwa jest tylko między dwoma stacjami VSAT. W takiej konfiguracji sieci obie stacje są sobie równe.

2.7.2.3. SYSTEMY NIEGEOSTACJONARNE
Idea sieci S-PCN (ang. Satellite Personal Communication Network) polega na zapewnieniu globalnej łączności klientom indywidualnym. Zakłada się, że abonent takiej sieci może się poruszać. Podstawowymi usługami są telefonia, transmisja danych, faks i łączność z publiczną siecią telekomunikacyjną (telefoniczna, Internet). W porównaniu z innymi sieciami satelitarnymi bardziej istotne są : 

· małe opóźnienia w transmisji - z tego powodu sieci S-PCN projektuje się w oparciu o satelity LEO, ewentualnie MEO. Satelity takie szybko okrążają Ziemię, mają duże prędkości względem jej powierzchni - siła odśrodkowa ruchu musi zrównoważyć siłę grawitacji, która blisko Ziemi jest większa niż w przypadku orbit geostacjonarnych. Oznacza to, że właściwie nie ma różnicy między abonentami ruchomymi i stacjonarnymi - wszyscy są w ruchu względem satelitów z bardzo dużą prędkością. Mały czas widzialności satelity z Ziemi oznacza też, że często mogą występować przełączenia połączeń z terminalami abonenckimi na innego satelitę, 

· mała waga i rozmiary terminali abonenckich - terminale z zasady mają być przenośne. 

Poniżej opisanych jest kilka pomysłów systemów S-PCN. Jednak żaden z nich obecnie nie funkcjonuje. Realizujące je konsorcja albo zbankrutowały, albo systemy nadal pozostają w fazie projektu. 

Jeden rozdział poświęcony jest też Skybridge - projektowi satelitarnej sieci szkieletowej o dużej przepustowości łączącej stacjonarne węzły naziemne. 

2.7.2.3.1. Iridium
System ten to projekt Motoroli uruchomiony 1 listopada 1998 roku. Wstępnie miał bazować na 77 satelitach i dodatkowo 7 zapasowych - stąd nazwa pochodząca od pierwiastka o liczbie atomowej 77. Później liczbę satelitów zmniejszono do 66 i 6 zapasowych, stara nazwa jednak pozostała. Satelity krążą po orbitach na wysokości 780 km i inklinacji równej 86.4 stopnia. Czas obiegu dookoła Ziemi to 100 minut i 28 sekund - prędkość względem powierzchni Ziemi: ok. 24 tys. km/h, satelita jest widziany z jednego punktu Ziemi przez 11.1 minuty. Każdy satelita wyposażony jest w anteny do komunikacji w czterema sąsiednimi satelitami, oraz 48-wiązkową antenę do łączności z Ziemią. Przy 66 satelitach mamy 3168 wiązek, z których część jest wyłączana gdy wiązki się nakładają - nad biegunami. Każda wiązka anteny może obsłużyć teren o promieniu około 300 km, pojedynczy satelita odpowiada za obszar na Ziemi o promieniu około 1500 km. 

Połączenia z publiczną siecią telekomunikacyjną odbywają się przez tzw. adaptery międzysieciowe (gateways). Adapterów tych jest 12 plus jeden dodatkowy dla agencji rządowych i służb wojskowych USA. 

System korzysta z kilku różnych pasm częstotliwości : 


- 1.616-1.6265 GHz (pasmo L) - łączność satelita - terminal abonencki


- 19.4-19.6 i 29.1-29.3 (pasmo Ka) - gateway - satelita


- 23.18-23.38 (pasmo Ka) - łącza międzysatelitarne. 

Iridium zapewnia swoim użytkownikom: transmisję głosu i danych - 2.4 kbps, faksów i tzw. przywoływanie alfanumeryczne. Terminale są niewielkie - ich waga nie przekracza 0.5 kg - produkowane są przez dwie firmy: Motorolę i Kyocerę. Zazwyczaj są to terminale dwusystemowe, umożliwiające również połączenia i lokalną siecią komórkową GSM. 

Przypuszczano, że systemem zainteresują się ludzie ze środowisk biznesu, będący w ruchu i chcący mieć cały czas dostęp do usług sieciowych, z których korzystają w biurach. Liczono również na administrację państw rozwijających się, których nie stać na położenie sieci naziemnej. System nie rozwijał się jednak tak jak życzyliby sobie tego jego właściciele, chętnych było mało. Z pewnością istotną rolę odegrały tutaj ceny - minuta rozmowy kosztowała średnio 5 $, oraz powszechność naziemnych sieci komórkowych. Faktem jest, że komercyjna działalność systemu zakończyła się porażką. W sierpniu 1999 roku Iridium zbankrutowało. Rok później pozostałość majątku wraz z krążącymi po orbitach satelitami  przejęło stworzone w tym celu konsorcjum Iridium Satellite LLC. Konsorcjum to zamierza świadczyć usługi głównie firmom, dla których łączność satelitarna jest niezbędna (transport morski, lotnictwo), a także rządowi amerykańskiemu i organizacjom humanitarnym. 

2.7.2.3.2. Globalstar
Jest to system konkurencyjny wobec Iridium. Za początek jego działalności należy uważać rok 1999, sam projekt powstał w 1994 roku. Obszar jego funkcjonalności to głównie niskie i umiarkowane szerokości geograficzne na całej powierzchni kuli ziemskiej. 

Segment kosmiczny to 48 satelitów aktywnych i 8 zapasowych. Ich orbity mają wysokość 1414 km i inklinację 52 stopnie. Satelity posiadają 16-wiązkowe anteny nadawczą i odbiorczą.  Retransmitują tylko sygnał od terminali abonenckich do naziemnych stacji bazowych lub odwrotnie. Nie istnieją tutaj żadne łącza międzysatelitarne, nie ma też możliwości przetwarzania sygnału w satelicie. Satelita jedynie zmienia częstotliwość sygnału. 

Taka koncepcja sieci oznacza konieczność istnienia bardziej rozbudowanego segmentu naziemnego niż było to w przypadku systemu Iridium. Można wymienić : 

· centrum sterowanie segmentem kosmicznym SOCC (ang. Satellite Operations Control Center) - centrum to nadzoruje ruch satelitów, wykonuje pomiary torów ich lotów i ewentualnie koryguje te trasy. SOCC pełni też pewne funkcje przy wprowadzaniu satelitów na orbity. Istnieje zapasowe centrum SOCC,

· centra sterowania siecią naziemną GOCC (ang. Ground Operations Control Centers) - kontrolują działania stacji bazowych, rozplanowują i przydzielają łącza radiowe do satelitów poszczególnym stacjom bazowym,

·  stacje bazowe - odbierają i nadają sygnały do terminali abonenckich. Sygnały te dalej przesyłane są przez naziemną sieć szkieletową albo do innych stacji bazowych - w przypadku połączeń z drugim terminalem abonenckim, albo do węzłów połączeniowych z innymi sieciami telekomunikacyjnymi (gateways),

·  naziemną sieć szkieletową - łączącą wszystkie wyżej wymienione elementy. 

System Globalstar wykorzystuje następujące częstotliwości : 


- 1610-1626.5 MHz - łącze terminal abonencki - satelita


- 2483.5-2500 MHz - łącze satelita - terminal


- 5091-5250 MHz - stacja bazowa - satelita


- 6875-7055 MHz - łącze satelita - stacja bazowa. 

System Globalstar miał stanowić dopełnienie dla lokalnej sieci komórkowej. Terminale abonenckie były dwusystemowe (np. Globalstar/GSM) i pierwsza próba połączenia następowała przez sieć komórkową. Gdy to było niemożliwe zestawiane było łącze przez satelitę. Dla operatora komórkowego, który miał korzystać z sieci Globalstar, stacje bazowe systemu satelitarnego były po prostu dodatkowymi stacjami bazowymi uzupełniającymi jego sieć. W związku z tym usługi w systemie Globalstar były analogiczne do tych oferowanych przez operatorów sieci komórkowych. 

Firma zaczęła mieć jednak kłopoty finansowe. Dla utrzymania systemu powinno z niego korzystać 500 tys. klientów, a w sierpniu 2000 roku zarejestrowanych było tylko 13 tysięcy.  Na początku roku 2001 

długi Globalstar wynosiły 3 mld $ przy całkowitej wartości systemu równej 4 mld. Rok później ogłoszono bankructwo. System podobno nadal świadczy usługi dla swoich 66 tys. klientów. 

2.7.2.3.3. Teledesic
Opisany poniżej projekt sieci nie jest już aktualny, firma zmieniła plany. Jednak pomysł ten jest jednym z najciekawszych projektów sieci satelitów LEO i wart jest poświęcenia mu kilku akapitów. 

Pomysł Teledesic powstał w 1990 roku. W porównaniu z systemami Iridium i Globalstar wyróżnia się wyraźnie dzięki: 


- dużej ilości satelitów


- dużej możliwej pojemności systemu - 20 mln abonentów


- antenom satelitów śledzącym pewien obszar na powierzchni Ziemi


- komutacji pakietowej


- routingowi w sieci satelitów. 

W roku 1990 myślano o 840 satelitach aktywnych i 84 zapasowych. 8 lat później zmieniono plany na 288 satelitów krążących po 12 różnych orbitach na wysokości 1350 km. Pasmem częstotliwościowym systemu jest pasmo Ka: 19 - 30 GHz. 

Przy tak dużej ilości satelitów, wiązki ich anten (przy efektywnym wykorzystaniu sieci) obejmują stosunkowo małe obszary na powierzchni Ziemi. Ten fakt, przy prędkości przesuwania się tych wiązek równej 25 tys. km/h sprawia, że terminal abonencki przebywałby w obrębie jednej wiązki zaledwie parę sekund. Oznaczałoby to bardzo często przełączenia, zupełnie dezorganizujące działanie sieci. Dlatego też, anteny satelitów są nakierowywane na ten sam obszar na powierzchni Ziemi przez pewien czas, po czym przeskakują do następnego obszaru i znów "trzymają się go" przez pewien okres czasu. Obszary takie zwane są komórkami stacjonarnymi. Należy tu zwrócić uwagę na fakt, że zastosowanie takiego rozwiązania technicznego wymaga bardzo dokładnego określania pozycji satelity na orbicie i jednocześnie niezwykle precyzyjnego sterowania wiązkami antenowymi. 

Kolejną innowacją jest zastosowanie komutacji pakietów. Transmitowana informacja dzielona jest na równe fragmenty i przesyłana przez sieć satelitów, niekoniecznie tą samą trasą. Nie mamy już tutaj do czynienia z retransmisją sygnału przez satelitę od razu na powierzchnię Ziemi. Sygnał przetwarzany jest w satelicie i do celu podąża właśnie przez inne satelity - to one stanowią sieć szkieletową. Podstawą są więc tutaj łącza między-satelitarne - każdy satelita może przesyłać sygnały do 8 innych satelitów - 2 poprzednich i 2 następnych na tej samej orbicie oraz po jednym równoległym na sąsiednich orbitach (2 sąsiednie z każdej strony). Dzięki temu sieć jest odporna na awarie i przeciążenia poszczególnych węzłów. Wybór trasy poprzez sieć dokonywana jest poprzez odpowiedni algorytm routingowy uwzględniający ciągłe zmiany obciążeń poszczególnych łączy. Skutkiem tego pakiety jednej wiadomości mogą wędrować przez sieć różnymi drogami. Jeżeli to konieczne, przed punktem docelowym ustawiane są we właściwej kolejności. 

W systemie Teledesic można wykorzystywać zarówno terminale stacjonarne jak i ruchome. Terminale stacjonarne zapewniają łączność w kanale 16 kbps + 2 kbps na sygnalizację i sterowanie. Taki kanał może być multipleksowany i dzięki temu na pojedynczym terminalu można uzyskać przepustowość do 2 Mbps. Proponowane usługi to transmisja mowy, danych, faksów, łączność modemowa - 4.8 kbps. Możliwa jest też realizacja usług ISDN. Do terminala stacjonarnego można podłączyć całą sieć lokalną. Antena jest niewielka - średnica to 25 cm. 

Terminale ruchome mają rozmiar telefonów komórkowych i stosują anteny niskoprofilowe, np. mikropaskowe. Tutaj dostępny jest tylko jeden kanał 16+2 kbps. Dostępne usługi są analogiczne jak w przypadku terminali stacjonarnych, nie są jednak możliwe usługi ISDN, z powodu zbyt małej przepustowości (konieczne minimum 64 kbps).  

W maju 1998 roku ogłoszono połączenie projektów Teledesic i opisanego poniżej Celestri. Dwa lata później Teledesic przejął majątek po bankrutującym systemie ICO, opartym na 12 satelitach MEO. W lutym 2002 roku firma obwieściła kolejną zmianę planów, tym razem na 30 satelitów MEO. Jednocześnie ciągle odsuwane są w czasie daty uruchomienia systemu. Obecnie jest to rok 2005. 

2.7.2.3.4. Celestri
Celestri to kolejny projekt Motoroli. Firma zamierza wykorzystać całe doświadczenie po porażce Iridium. 

Celestri ma opierać się zarówno na satelitach LEO jak i na geostacjonarnych. Te pierwsze zapewnią równomierny zasięg na całej kuli ziemskiej, podczas gdy te drugie będą stanowić dodatkowe wsparcie w obszarach o największym zapotrzebowaniu na pasmo, a więc w niskich i umiarkowanych szerokościach geograficznych. Jednocześnie zakłada się, że satelity niskoorbitalne będą realizować przede wszystkim szerokopasmową transmisję danych (połączenia stałe lub okresowe do konkretnych klientów), natomiast satelity GEO skupiać się będą na radiodyfuzji i transmisji wąskopasmowej na dużym obszarze. Generalnie, system ma być multimedialny - w szerokim tego słowa znaczeniu i zdolny do przenoszenia wszelkiego rodzaju usług telekomunikacyjnych. Trzeba tutaj jednak zaznaczyć, że w przeciwieństwie do Iridium Celestri ma świadczyć usługi klientom z terminalami stacjonarnymi, trudno więc stosować tu miano systemu komunikacji osobistej. 

Koszt całej sieci oceniano na 12.9 mld $. 

Jak zastało to napisane powyżej w skład systemu mają wchodzić zarówno satelity geostacjonarne jak i niskoorbitalne. Satelitów geostacjonarnych ma być - według różnych danych - 3 lub 9, ostatnio mówiło się raczej o dziewięciu. Pasmo o szerokości 750 MHz ma pozwolić na przenoszenie sygnałów o łącznej przepustowości 2.8 Gbps do każdego z tych satelitów. 

Z kolei satelitów LEO będzie 63 - po 9 na każdej z 7 orbit o inklinacji 48 stopni. Te satelity pracować będą w częstotliwościach : 


-   18.8 - 19.3  i  19.7 - 20.2 GHz    -  downlink


-   28.6 - 29.1  i  29.5 - 30.0 GHz    -  uplink.

Każdy satelita będzie w stanie generować 260 antenowych wiązek punktowych łącznie pokrywających na Ziemi obszar o promieniu około 2500 km (każda wiązka odpowiadać będzie za obszar o promieniu 150 km). Zastosowanie wiązek punktowych i odpowiednich technik zwielokrotnienia umożliwi w tym przypadku transmisję z przepustowością do 8.75 Gbps w obu kierunkach. Jednocześnie możliwa będzie transmisja między satelitami LEO - każdy z nich będzie się komunikował z sześcioma sąsiednimi w kanale radiowym o częstotliwościach świetlnych i przepustowości 4 Gbps. 

W skład segmentu naziemnego systemu wchodzić mają : 

· stacje pośredniczące (gateways) zapewniające łączność systemu z sieciami 


naziemnymi

· centra sterowania i kontroli zarówno segmentu kosmicznego jak i naziemnego 

·  stacje użytkowników. 

Przewiduje się, że będzie 5 typów stacji użytkowników, różniących się w zależności od rodzaju, częstości i długości przesyłanych informacji. Przepustowości łącz tych stacji wahać się będą między 64 kbps a 155 Mbps. 

W maju 1998 roku połączono projekty sieci Teledesic i Celestri. Oznacza to w praktyce rezygnację z dalszej realizacji sieci Celestri i ewentualne wykorzystanie pewnych elementów w projekcie Teledesic. 

2.7.2.3.5. Odyssey
Jest to projekt amerykańskiej firmy TRW, mający zapewnić ogólnoświatową łączność telefoniczną. System ma się opierać na 12 satelitach MEO, krążących po trzech orbitach na wysokości 10 354 km i inklinacji 55\SYMBOL 176 \f "Symbol". Wybór tak wysokich orbit oznacza, że dany satelita dłużej będzie widziany z Ziemi i przełączenia (handovers) będą zdecydowanie rzadsze niż w przypadku Iridium czy Globalstar. W tym przypadku satelita widziany jest również na większym obszarze, co sprawia, że wystarczy ich mniejsza ilość do utrzymywania komunikacji globalnej. Jednocześnie twórcy projektu zakładają, że system ma zapewniać łączność przede wszystkim nad lądami i w związku z tym satelity wyposażone są w anteny sterowane, śledzące dany obszar na powierzchni Ziemi. Orbity MEO wiążą się jednak z większymi opóźnieniami transmisji - 35-45 ms. Zakłada się ciągłą widoczność przez abonenta jednego, a zazwyczaj dwóch satelitów, połączenia mają być realizowane przy minimalnym kącie elewacji 20\SYMBOL 176 \f "Symbol". 

Odyssey nie przewiduje przetwarzania sygnału na pokładach satelitów. Mają one jedynie zmieniać jego częstotliwość i przesyłać go do stacji naziemnych. Stacje naziemne będą łączyć się z naziemnymi sieciami telefonicznymi lub ponownie przez satelitę przesyłać sygnał do abonenta z terminalem ruchomym. 

System ma działać w technice CDMA i wykorzystywać pasma: 


- łącze terminal-satelita - 1.61-1.6265 GHz


- łącze satelita-terminal - 2.4835-2.5 GHz


- łącze satelita-stacja naziemna - 19.7-20.2 GHz


- łącze stacja naziemna-satelita - 29.5-30 GHz

Odyssey ma współpracować z lokalnymi naziemnymi operatorami komórkowymi. Terminale, podobnie jak w przypadku Globalstar, Iridium czy ICO, mają być dwusystemowe. W pierwszej kolejności następuje próba połączenia przez sieć komórkową, gdy to jest niemożliwe, połączenie jest realizowane przez satelitę. 

Historia systemu Odyssey kończy się jednak w grudniu 1997 roku. 17-tego tego miesiąca ogłoszono zaprzestanie dalszych prac nad systemem z powodu braku funduszy. 

2.7.2.3.6. ICO (Intermediate Circular Orbit)
Inne nazwy tego systemu to Inmarsat P, Project 21 lub Inmarsat P-21. Początkowo projekt planowany był przez konsorcjum Inmarsat, potem przejęty przez niezależną firmę, stąd zmiana nazwy. System jest dość podobny do Odyssey, z którym zresztą toczono spór prawny o wysokość orbity. Bazuje na 10 i 2 zapasowych satelitach MEO. Wysokość orbity to 10355 km, potem zmienione na 10 390 km, inklinacja wynosi 45 stopni. Satelity odbierają sygnał od terminali ruchomych, zmieniają jego częstotliwość i transmitują do stacji naziemnych, bez przetwarzania informacji na orbicie (zasada bent-pipe). Techniką wielodostępu jest TDMA. Wykorzystane są częstotliwości:


- łącze od satelity do terminala abonenckiego: 1980-2010 MHz


- od terminala do satelity: 2170-2200 MHz


- od stacji naziemnej do satelity: 5150-5250 MHz


- od satelity do stacji naziemnej: 6975-7075 MHz

Terminale abonenckie mają rozmiary telefonów komórkowych. Umożliwiają łączność telefoniczną, przesyłanie faksów, transmisję danych i paging. ICO, jako członek grupy GSM Memorandum of Understanding, wykorzystuje wiele z techniki GSM przy projektowaniu systemu. Zakładano zresztą, że terminale ICO będą działać jako dwu-systemowe w połączeniu z siecią komórkową - najpierw podejmowana będzie próba połączenia przez sieć komórkową, a gdy to nie będzie możliwe - przez sieć satelitarną. 

Pieniądze na budowę systemu skończyły się 27 sierpnia 1999 roku i firma ICO Global Communications ogłosiła bankructwo. Pozostałości majątku i krążące po orbitach satelity zostały przejęte w maju 2000 roku przez Teledesic. 

2.7.2.3.7. Skybridge
System ten projektowany jest przez konsorcjum, na czele którego stoi francuski Alcatel. W przedsięwzięciu swój udział ma wiele znanych i dużych firm : amerykańska Loral Space & Communications, japońskie Mitsubishi Electric, Sharp i Toshiba, SPAR Aerospace z Kanady, Aerospatiale z Francji i inne. Skybridge ma stanowić sieć szerokopasmową będącą dostępem do sieci stacjonarnych. Nie będzie to system komunikacji osobistej. 

Segment kosmiczny Skybridge miało stanowić początkowo 64 satelitów, później zwiększono tą liczbę do 80. Wysokość orbity to według różnych danych 1457 lub 1469 km. Satelity mają krążyć w dwóch konstelacjach, tak aby zawsze dwa satelity poruszały się współbieżnie dla większej przepustowości systemu. W każdej konstelacji będzie 8 orbit - po 5 satelitów na każdej. Inklinacja orbit ma wynosić 55 stopni, co umożliwi działanie systemu do 68 stopnia szerokości geograficznej na obu półkulach. 

Anteny satelitów będą w stanie wytworzyć do 45 wiązek, co umożliwi każdemu satelicie obsługę obszaru na powierzchni Ziemi o promieniu około 2500 km. Wykorzystywanymi częstotliwościami ma być pasmo Ku (11-16 GHz). 

Terminale Skybridge mają być terminalami stacjonarnymi trzech typów: dla klientów indywidualnych, dla firm lub instytucji lub mogą pracować jako węzły sieci teletransmisyjnych. W związku z tym, kanały radiowe dla nich przeznaczone mogą mieć różne przepustowości. Najmniejsze przewidywane są dla pojedynczych użytkowników: 2 Mbps w kierunku użytkownik-sieć i 20.5 Mbps w kierunku sieć-użytkownik. Większe możliwe przepustowości są krotnościami tych powyższych. 

System ten ma oferować przede wszystkim szybki dostęp do Internetu, z wszystkimi związanymi z tym usługami. Bezpośrednio, jest to oferta głównie dla operatorów telekomunikacyjnych, którzy już będą oferować określone usługi klientom indywidualnym lub firmom. Skybridge może też łączyć ze sobą w jedną całość sieci lokalne lub tworzyć połączenia między stacjami bazowymi sieci komórkowej. 

Skybridge nadal pozostaje tylko projektem. W styczniu 2002 roku ogłoszono wstrzymanie jego dalszego rozwoju. 

2.8. Szeregowe interfejsy cyfrowe //Media transmisyjne.doc
2.8.1. Szeregowa transmisja danych 

Szeregowa transmisja danych polega na przesyłaniu poszczególnych bitów bloku informacji po kolei, w oddzielnych odcinkach czasowych. Urządzenie nadawcze rozbija wysyłaną informacje na poszczególne bity, dodaje bity techniczne służące do organizacji poprawności transmisji. Urządzenie odbiorcze wykonuje proces dokładnie odwrotny mający na celu odtworzenie całego bloku informacji. 

Transmisja szeregowa, do przesyłu informacji, używa tylko jednej linii transmisyjnej. W konkretnych rozwiązaniach mogą być to dwa przewody elektryczne, światłowodowe itp.

Prędkość transmisji mierzy się ilością bitów przesyłanych w jednostce czasu. Jednostką prędkości transmisji jest BOD, gdzie 1Bod =  1Bit/s. Prędkość transmisji zależna jest od sposobu transmisji, użytego medium transmisyjnego oraz typu stacji nadawczej i odbiorczej. Najczęściej spotykanymi prędkościami są: 59, 75, 110, 150, 300, 600, 1200, 2400, 4800, 9600, 19200, 38400 Bodów i tak dalej aż do Mbodów. 

Najczęściej stosowanym zapisem informacji, prze przesyle szeregowym, jest znak. W zależności od przyjętego sposobu transmisji, znak może mieć 5,6,7 lub 8 bitów. Dodatkowo na końcu znaku dołączany jest bit parzystości pozwalający skontrolować przez stacje odbiorczą poprawność odebranej informacji. W przypadku transmisji asynchronicznej przesyłane są dodatkowo bit startu i jeden lub dwa bity stopu. Przy czym należy dodać iż bity te nie wchodzą w skład kontroli parzystości.

Dzisiejsze rozwiązania programowe pozwalają w dowolny sposób użytkownikowi konfigurować parametry transmisji szeregowej ( np. prędkość przesyłu, format znaku, rodzaj kontroli poprawności ), jednak trzeba pamiętać o tym, że aby transmisja odbywała się poprawnie  ( czyli żeby informacja wysyłana przez stacje nadawczą mogła być odebrana i zrozumiała przez stacje odbiorczą ), na obu końcach medium muszą być skonfigurowane te same parametry.

Najważniejszym problemem jaki istnieje przy transmisji szeregowej, jest ustalenie wspólnego sposobu synchronizacji nadajnika i odbiornika, czyli ustalenie określonych momentów czasu w którym stacja ma interpretować stan linii. Aby nastąpiła prawidłowa synchronizacja obu urządzeń w ciągu bitów przesyłanej informacji włączone są dodatkowe sekwencje umożliwiające synchronizację. 

W zależności od sposobu synchronizacji transmisję szeregową dzieli się na synchroniczną lub asynchroniczną. 

2.8.1.1. Transmisja asynchroniczna
służy do przesyłania pojedynczych znaków. Pomiędzy transmisją każdego znaku występują przerwy nie krótsze niż czas transmisji jednego lub dwóch bitów, w zależności od przyjętego standardu. W stanie spoczynku, kiedy przez medium nie jest transmitowana żadna informacja, linia przyjmuje stan „ 1”. Proces przesyłania kolejnego znaku rozpoczynany jest bitem startu ( stan „0” ), który trwa na linii przez czas wysyłania jednego bitu. W tym czasie następuje synchronizacja nadajnika i odbiornika tzn. generacja lokalnego sygnału zegarowego umożliwiającego odczytywanie stanu linii w odpowiednich momentach czasu. Następnie następuje transmisja informacji , łącznie z bitem kontrolnym i  bitem ( lub bitami ) stopu, po czym linia przyjmuje stan spoczynkowy „1”, po czym dopiero może nastąpić transmisja kolejnego znaku. 

2.8.1.2. Transmisja synchroniczna
charakteryzuje się tym, iż poza sygnałami danych przesyłane są dodatkowo dwa sygnały zegarowe określają w nadajniku odcinki czasu, w których przesyłane są poszczególne bity bloku informacji, a w odbiorniku momenty, w których należy próbkować linię danych, w celu odtworzenia tych bitów. W przypadku tego rodzaju transmisji, problem synchronizacji polega na określeniu przedziału czasowego, w którym przesyłany jest pierwszy bit bloku informacji. Stosuje się tutaj model określonej sekwencji bitów, która odebrana w odbiorniku jednoznacznie wskazuje na początek transmisji. Bity synchronizacji w transmisji synchronicznej mają takie samo zadanie jak bit startu w transmisji asynchronicznej. 

Transmisja synchroniczna używana jest do przesyłania bloków informacji. Wymaga stosowania znacznie bardziej złożonych urządzeń i protokołów komunikacyjnych. Jest też znacznie szybsza w porównaniu z transmisją asynchroniczną. Jednakże ze względu na koszty oraz prostotę rozwiązań transmisja asynchroniczna jest znacznie częściej stosowana. Szczególną jej zaletą jest możliwość jej użycia bezpośredniego pomiędzy urządzeniami. 

2.8.2. Standard V.24 ( RS – 232C ) 

Zalecany przez organizacje CCITT standard V.24 jest obecnie najpopularniejszym sposobem połączenia pomiędzy terminalem i modemem. Jest on akceptowalny przez wielu wytwórców sprzętu, co daje szerokie możliwości łączenia ze sobą urządzeń różnych firm. Amerykańskim odpowiednikiem V.24 jest opracowana przez EIA norma RS-232C, która różni się jedynie nazwą standardu i niektórych sygnałów. 

Przedmiotem standardu V.24 jest definicja interfejsy pomiędzy terminalem a modemem. W treści normy urządzenia te w skrócie nazywane są DTE ( Data Terminal Equipment ) i DCE ( Data Communicaton Equipment ). Pomimo, że w zamierzeniach autorów norma była przeznaczona do ustalenia połączeń z modemami, to jednak obecnie interfejs ten stosuje się głównie do połączeń bezpośrednich. Odpowiednio skonstruowane przewody pozwalają na wyeliminowanie modemów w przypadku, gdy odległość pomiędzy terminalami jest nieduża. Natomiast szeregowa transmisja danych pozwala przyłączać nawet takie urządzenia jak plotery, skanery itp.

Rysunek: 18. Złącze typu RS-232 ( EIA/TIA-232 ) typu MALE i FEMALE
Norma V.24 zawiera szczegółowy opis ponad 40 linii interfejsu.  Jednakże w praktyce stosowana jest zaledwie niewielka ich grupa. 
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Tabela: 2. Najważniejsze linie interfejsu V24/RS-232

Standard zaleca, aby w terminalu były zainstalowane złącza męskie, 25-wtykowe typu D-sub, którego polskim odpowiednikiem jest złącze ELTRA 871 025. Natomiast w modemie złącza żeńskie  ( gniazdo typu ELTRA 881 025 ). Kabel łączący terminal z modemem z jednej strony załączony jest wtykiem, a z drugiej gniazdem, a styki obu złączy o tych samych numerach są połączone ze sobą przewodem. Czasami zdarza się, iż w urządzeniach montowane są złącza tylko żeńskie na 9-cio stykowej złączce, co jedynie utrudnia łączenie tych urządzeń. Wtedy doraźnym rozwiązaniem jest zastosowanie odpowiednich adapterów. Norma ponadto zaleca, aby długość kabla pomiędzy modemem a terminalem nie przekraczała 15m.  

Aby opisać stan interfejsu V.24 stosuje się następujące oznaczenia: MARK i SPACE – stany odpowiednio „1” i  „0” dla linii danych oraz ON i OFF – stany „1” i „0” dla linii sterujących. Parametry elektryczne poszczególnych stanów przedstawiają się następująco:

· ON : 

+3V - +25V

· OFF: 

-3V - -25V

· MARK : 
-3V - -25V

· SPACE: 
+3V - +25V

Z powyższych informacji wynika, iż  pomiędzy napięciami –3V i +3V stan linii jest nieokreślony, co oznacza że odbiorniki powinny w tym zakresie charakterystyki wyjściowej posiadać histerezę. W praktyce stosuje się układy nadajników zasilane napięciem  +-12V, co daje amplitudę sygnałów ok. +- 8V oraz układy odbiorników, których próg przełączania wynosi ok. +1V i histereza ok. +0,5V. 

Opis funkcjonalnych linii interfejsu V.24:

· 101 Protective Ground – Ziemia ochronna. Jest to linia połączona do obudowy urządzenia i na ogólnie jest używana przy transmisji. Może być stosowana do połączenia z ekranem kabla interfejsu.

· 102 Signal Ground – Potencjał odniesienia. Jest to elektryczny punkt odniesienia dla wszystkich sygnałów interfejsu.

· 103 Transmited Data – Dane nadawane. Linia służąca do nadawania danych szeregowych z terminala.

· 104 Recived Data – Dane odbierane. Linia służąca do odbierania danych przez terminal.

· 105 Request to Send – Żądanie nadawania. Aktywny stan linii służy do przełączenia modemu w stan nadawania danych  z terminala na linię transmisyjną.

· 106 Clear to Send – Gotowość do nadawania. Aktywny stan linii informuje o gotowości modemu do nadawania danych z terminala na linię. 

· 107 Data Set Ready – Gotowość modemu. Aktywny stan linii mówi, iż modem jest załączony i gotowy do pracy.

· 108 Data Terminal Ready – Gotowość terminala. Aktywny stan linii oznacza, że terminal został załączony i jest gotowy do pracy.

· 109 Data Carrier Detect – Wskaźnik sygnału nośnego. Aktywny stan wskaźnika oznacza, że modem wykrył obecność sygnału nośnego generowanego przez odległy modem, co może może świadczyć o nawiązaniu połączenia przez modemy. 

· 111 Rate Selector – Wybór szybkości transmisji. Stan ON oznacza, że w modemie został wybrany szybszy zakres prędkości transmisji.

· 113 Transmiter Clock – Zegar danych nadawanych generowany przez terminal. Linia stosowana w transmisji synchronicznej do taktowania danych nadawanych z terminala.

· 115 Recever Clock – Zegar danych odbieranych. Linia stosowana przy transmisji synchronicznej do taktowania danych przesyłanych do terminala.

· 125 Ring Indicator – Wskaźnik dzwonienia. Stan ON na tej linii występuje w momencie wykrycia przez modem dzwonienia linii. Używany jest przy pracy na łączach komutowanych do automatycznej realizacji połączenia.

2.8.3. Bezpośrednie połączenie terminali 

Interfejs V.24 bardzo często używany jest do połączenia bezpośrednio ze sobą dwóch terminali. Zaletami takiego połączenia są  niewątpliwie: stosunkowo duży zasięg i niewielka ilość przewodów. W przypadku łączenia terminali występuje następujący problem: miedzy odległymi punktami może występować znaczna różnica potencjałów zera energetycznego. W przypadku gdy linie 102 ( masa sygnałowa ) nie są w obu urządzeniach separowane galwaniczne od potencjału zera energetycznego, istnieje możliwość uszkodzenia układów interfejsu lub nawet porażeniem prądem osób obsługujących te urządzenia. Do takiego połączenia najlepiej zastosować dwuprzewodowy kabel ekranowany, przy czym ekran wykorzystać jako linię masy sygnałowej. Sposób połączenia przewodów dla połączenia 2 terminali, w sposób odpowiednio asynchroniczny i synchroniczny, pokazano na poniższym rysunku.
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Rysunek: 19. Asynchroniczny sposób połączenia terminali
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Rysunek: 20. Synchroniczny sposób połączenia terminali

Zegar systemowy powinien być sygnałem o przebiegu prostokątnym, parametrach elektrycznych zgodnych z normą V.24 oraz częstotliwości równej prędkości transmisji. Jego źródłem może być urządzenie zewnętrze albo jeden z terminali.

2.8.4. Niestandardowe złącza V.24
 Jak podano na wstępie standard V.24 podaje rozmieszczenia interfejsu na 25-cio pinowym, jednakże fizycznie takie złącze zajmuje dużo miejsca, a wiele jego przewodów nie jest wykorzystana. Dlatego też wielu producentów sprzętu telekomunikacyjnego stosuje inne złącza pracujące w tym standardzie. Dobrym przykładem może być złącze 9-cio stykowe stosowane w komputerach klasy IBM PC. Jeszcze inni producenci stosują złącze typu RJ-45, które charakteryzuje się małymi wymiarami i łatwością montażu. Niestety o ile różnorodność wtyków jest nieduża, to jednak nie ma standardu co do rozmieszczenia poszczególnych przewodów na  tych wtykach. Poniżej zaprezentowano kilka przykładowych rozwiązań:
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Tabela: 3. Tabela przedstawiająca niestandardowe rozwiązania interfejsu V24/RS-232

2.8.5. Połączenia poprzez modemy

Modemy jako urządzenia spełniają dwie zasadnicze funkcje: separują galwanicznie łączone ze sobą urządzenia, oraz dopasowują parametry sygnałów do odpowiednich łączy teletransmisyjnych. W praktyce modem oraz linia telefoniczna mogą służyć do połączenia ze sobą dwóch dowolnie od siebie oddalonych urządzeń. 

Parametry modemów objęte są powszechnie standaryzacją, przy czym  w tym zakresie istnieją dwie normy opisujące rodzaje standardów: europejska serii V ( zdefiniowana przez CCITT ) oraz amerykańska BELL. Większość współcześnie produkowanych modemów może pracować w kilku standardach, co oczywiście zwiększa ich zakres zastosowań. Poniżej zaprezentowano kilka najczęściej spotykanych standardów:

· V.21 – definiuje modem do transmisji asynchronicznej przy prędkości 300 Bodów na łączach komutowanych lub stałych.

· V.22/22bis – definiuje modem dla transmisji asynchronicznej lub synchronicznej na łączach trwałych lub komutowanych z szybkością 1200/2400 Bodów. 

· V.23 – definiuje modem do transmisji synchronicznej lub asynchronicznej na łączach trwałych lub komutowanych z szybkością 600/1200 Bodów.

· V.32/32bis – definiuje modem dla transmisji synchronicznej lub asynchronicznej na łączach stałych lub komutowanych z prędkością 9600/14400 Bodów;

Wymienione powyżej standardy mają swoje odpowiedniki amerykańskie ale nie są z nimi całkowicie zgodne. Przykładowo standard BELL 103 odpowiada V.21, a BELL 212A odpowiada V.22bis. Na ogół nowsze modemy mogą pracować na starszych standardach. Przełączenie następuje automatycznie w fazie uzgadniania parametrów transmisji.

2.8.6. Standardy definiujące komunikację między modemem, a komputerem

Przy połączeniu modemu z komputerem często zachodzi konieczność sterowania działaniem modemu oraz przesyłania informacji nie mających nic wspólnego z wymianą danych. Dobrym przykładem może być sterowanie automatycznym wybieraniem numeru przez modem. Wśród producentów zostały przyjęte generalnie dwa standardy:

· V.25bis – opisuje sposób sterowania modemem przy automatycznym wybieraniu numerów telefonów.

· AT – jest najbardziej rozpowszechnionym standardem opisującym sposób sterowania modemem i nawiązywania łączności. 

2.8.7. Standardy korekcji błędów

· V.42 – opisuje sposób korekcji błędów w otrzymanej informacji przez modem. Generalnie jest niezawodny, a jego działanie nie jest zauważalne przez użytkownika.

· V.42bis – standard opisuje detekcje błędów w otrzymanej informacji połączoną równolegle z kompresją danych. Działanie takiego mechanizmu w znacznym stopniu wpływa na prędkość przesyłanych informacji. Kompresja w przypadku tego standardu przeprowadzana jest w stosunku 4:1, jednakże nie uwzględnia plików już spakowanych wcześniej w terminalu.

2.8.8. V.24  w komputerach klasy IBM PC

W komputerach klasy IBM PC przewidziano standardowo dwa porty szeregowe, asynchroniczne ( COM1 i COM2). Porty te mogą być wykorzystane do podłączenia najróżniejszych urządzeń, przy czym najczęściej używa się ich jako interfejsów myszy, ploterów, skanerów, dodatkowych drukarek itp.
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Rysunek: 21. Linie interfejsu V.24 w komputerze IBM PC

W komputerach klasy IBM PC linie V.24 wyprowadzane są w postaci łączy 25-cio pinowych lub 9-cio pinowych , co czasami może powodować konieczność użycia różnego rodzaju adapterów i przejściówek. Prędkość przesyłu standardowo określona jest na 9600 Bodów ale istnieje programowa możliwość zwiększenia jej do nawet 115.2 kBodów.

2.8.9. Standard RS-422A (V.10)

Standard RS-422A (inne oznaczenie V.10) został opracowany w celu sprostania wymaganiom szybkiej transmisji danych na znaczne odległości. Powszechnie wszedł do użycia w 1975r. jako symetryczne łącze, służące za interfejs rozpowszechniający dane z nadrzędnych systemów komputerowych. Dzięki różnicowemu nadajnikowi i odbiornikowi oraz zrównoważone torowi przesyłowemu, można przesyłać dane z prędkościami od 100kbps do 10Mbps, w zależności od długości linii transmisyjnej. Standard wymaga stosowania terminatora dopasowanego do impedancji kabla ( skrętka 100ohm – 120 ohm ) umieszczonego w najbardziej odległym miejscu od nadajnika. Linia transmisyjna może mieć postać skręconej lub nieskręconej pary przewodów. 
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Rysunek: 22. Schemat połączenia nadajnik-odbiornik w standardzie RS-422A

Parametry nadajnika:

· Impedancja wejściowa <=100ohm

· Czas narastania zboczy <= 10% czasu trwania elementu informacyjnego

· W zakresie 0,1 do 0,9 wartości między szczytowej sygnału różnicowego występują zbocza monotoniczne

· Zakres napięć: 2V -  6V

Parametry odbiornika:

· Impedancja wejściowa >=4kohm

· Szerokość histerezy ~ 30mV

· Napięcie progowe na wejściu różnicowym 200mV

· Maksymalne wejściowe napięcie różnicowe 12V

Parametry linii transmisyjnej:

· Impedancja charakterystyczna 100ohm

· Rezystancja szeregowa linii <=240ohm

· Rezystancja właściwa przewodów <=98ohm/km

· Pojemność elektryczna pomiędzy parą przewodów <=65pF/m

· Przesłuch 40db/150kHz

· Tłumienie sygnału <= 6dB/V

Ponieważ do chwili obecnej nie został ustalony jeden standard RS-422A w zakresie wtyków, wiec poniżej zaprezentowano kilka możliwych rozwiązań interfejsu. 

2.8.9.1. RS-422A (9-pin)
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Rysunek: 23. Końcówka 9-cio pinowa typu DTE
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Rysunek: 24. Końcówka 9-cio pinowa typu DCE

	Pin
	Name
	Description

	1
	
	Shield

	2
	RTS+
	Request To Send +

	3
	RTS-
	Request To Send -

	4
	TXD+
	Transmit Data +

	5
	TXD-
	Transmit Data -

	6
	CTS+
	Clear To Send +

	7
	CTS-
	Clear To Send -

	8
	RXD+
	Received Data +

	9
	RXD-
	Received Data -


Tabela: 4. Opis wyprowadzeń końcówki 9-cio pinowej w standardzie RS-422A

2.8.9.2. RS-422A (37-pin) 
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Rysunek: 25. Końcówka 37-mio pinowa typu DTE
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Rysunek: 26. Końcówka 37-mio pinowa typu DCE

	Pin
	Name
	Dir
	Description

	1
	GND
	[image: image140.png]



	Shield Ground

	2
	SRI
	[image: image141.png]



	Signal Rate Indicator

	3
	n/c
	-
	Spare

	4
	SD
	[image: image142.png]



	Send Data

	5
	ST
	[image: image143.png]



	Send Timing

	6
	RD
	[image: image144.png]



	Receive Data

	7
	RTS
	[image: image145.png]



	Request To Send

	8
	RR
	[image: image146.png]



	Receiver Ready

	9
	CTS
	[image: image147.png]



	Clear To Send

	10
	LL
	[image: image148.png]



	Local Loopback

	11
	DM
	[image: image149.png]



	Data Modem

	12
	TR
	[image: image150.png]



	Terminal Ready

	13
	RR
	[image: image151.png]



	Receiver Ready

	14
	RL
	[image: image152.png]



	Remote Loopback

	15
	IC
	[image: image153.png]



	Incoming Call

	16
	SF/SR
	[image: image154.png]



	Select Frequency/Select Rate

	17
	TT
	[image: image155.png]



	Terminal Timing

	18
	TM
	[image: image156.png]



	Test Mode

	19
	GND
	[image: image157.png]



	Ground

	20
	RC
	[image: image158.png]



	Receive Twister-Pair Common

	21
	GND
	[image: image159.png]



	Spare Twister-Pair Return

	22
	/SD
	[image: image160.png]



	Send Data TPR

	23
	GND
	[image: image161.png]



	Send Timing TPR

	24
	GND
	[image: image162.png]



	Receive Timing TPR

	25
	/RS
	[image: image163.png]



	Request To Send TPR

	26
	/RT
	[image: image164.png]



	Receive Timing TPR

	27
	/CS
	[image: image165.png]



	Clear To Send TPR

	28
	IS
	[image: image166.png]



	Terminal In Service

	29
	/DM
	[image: image167.png]



	Data Mode TPR

	30
	/TR
	[image: image168.png]



	Terminal Ready TPR

	31
	/RR
	[image: image169.png]



	Receiver TPR

	32
	SS
	[image: image170.png]



	Select Standby

	33
	SQ
	[image: image171.png]



	Signal Quality

	34
	NS
	[image: image172.png]



	New Signal

	35
	/TT
	[image: image173.png]



	Terminal Timing TPR

	36
	SB
	[image: image174.png]



	Standby Indicator

	37
	SC
	[image: image175.png]



	Send Twister Pair Common


Tabela: 5. Opis wyprowadzeń końcówki 37-mio pinowej w standardzie RS-422A

2.8.10. Standard V.35
Standard V.35 został stworzony przez organizację CCITT, w celu zdefiniowania normy interfejsu szeregowego, pracującego z prędkościami od 20kbps do 48kbps. Standard ten buł promowany przez CCITT aż do roku 1988, kiedy to został zastąpiony przez normy V.10 i V.11. Interfejs typu V.35 jest pewnego rodzaju połączeniem rozwiązań zastosowanych w RS-232 i RS-422. Sygnały sterujące transmisją danych ( DTR, DSR, DCD, RTS, CTS ) dalej zostały poprowadzone w osobnych, jedno przewodowych przewodach i w ich przypadku zachowano poziomy napięć zgodne z V.24 ( RS-232). Transmisja danych i oraz sygnał zegara zostały zachowane zgodnie ze standardem RS-422.Sygnały kontrolne w V.35 posiadają wspólną masę. Poniżej zaprezentowano schemat rysunki wtyków oraz opis poszczególnych przewodów standardu V.35.
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Rysunek: 27. Końcówka przewodu w standardzie V.35
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Rysunek: 28. Schemat wyprowadzeń przewodu w standardzie V.35 ( typ MALE )
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Rysunek: 29. Schemat wyprowadzeń przewodu w standardzie V.35 ( typ FEMALE )

	Pin
	Name
	Dir
	Description

	A
	 
	[image: image179.png]



	Chassis Ground

	B
	 
	[image: image180.png]



	Signal Ground

	C
	RTS
	[image: image181.png]



	Request To Send

	D
	CTS
	[image: image182.png]



	Clear To Send

	E
	DSR
	[image: image183.png]



	Data Set Ready

	F
	DCD
	[image: image184.png]



	Data Carrier Detect

	H
	DTR
	[image: image185.png]



	Data Terminal Ready

	J
	LL
	[image: image186.png]



	Local Loopback

	K
	 
	[image: image187.png]



	Local Test

	L
	
	
	unused

	M
	
	
	unused

	N
	
	
	unused

	P
	TxD-
	[image: image188.png]



	Send Data A

	R
	RxD-
	[image: image189.png]



	Receive Data A

	S
	TxD+
	[image: image190.png]



	Send Data B

	T
	RxD+
	[image: image191.png]



	Receive Data B

	U
	 
	[image: image192.png]



	Terminal Timing A

	V
	 
	[image: image193.png]



	Receive Timing A

	W
	 
	[image: image194.png]



	Terminal Timing B

	X
	 
	[image: image195.png]



	Receive Timing B

	Y
	 
	[image: image196.png]



	Send Timing A

	Z
	
	
	unused

	AA
	 
	[image: image197.png]



	Send Timing B

	BB
	
	
	unused

	CC
	
	
	unused

	DD
	
	
	unused

	EE
	
	
	unused

	FF
	
	
	unused

	HH
	
	
	unused

	JJ
	
	
	unused

	KK
	
	
	unused

	LL
	
	
	unused

	MM
	
	
	unused

	NN
	
	
	unused


Tabela: 6. Opis wyprowadzeń końcówki w standardzie V.35

2.8.11. Standard RS-423A

Standard RS-423A opisuje elektryczną charakterystykę napięciowego obwodu transmisyjnego złożonego z niesymetrycznego nadajnika oraz symetrycznego (różnicowego) odbiornika. Zastosowanie różnicowego obciążenia znacznie zmniejsza wpływ napięcia wspólnego Um powstającego na skutek różnicy potencjałów mas nadajnika i odbiornika oraz przesłuchów między liniami, na zakłócenia transmisji.
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Rysunek: 30. Schemat obwodów interfejsu RS-423A przedstawiono na rysunku.
Dla każdego kierunku transmisji wymagany jest przynajmniej jeden niezależny przewód powrotny, Zaleca się stosowanie oddzielnych przewodów powrotnych dla każdego obwodu. 
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Rysunek: 31. Schemat połączenia DTE- DCE w standardzie RS-423A
Zasięg transmisji sygnałów po magistrali RS-423A zależy wyraźnie od szybkości transmisji. Przy szybkości 3 kbit/s wynosi on maksymalnie 1200 metrów, a przy 100 kbit/s spada do 30 metrów. 
Istotną cechą omawianego standardu jest możliwość dołączania do nadajnika aż 10 odbiorników. Nadajniki i odbiorniki muszą spełniać wiele szczegółowych wymagań. Najistotniejsze z nich dotyczą poziomów napięcia wyjściowego nadajnika linii: przy nie obciążanym wyjściu napięcie wyjściowe U0 powinno się mieścić w zakresie od ±4 V do ±6 V; natomiast przy obciążeniu 450 W powinno być nie mniejsze niż 0,9 U0. Sygnał wyjściowy musi być-monotoniczny w przedziale od 0,1 do 0,9 wartości międzyszczytowej sygnału. W celu zmniejszenia przesłuchów wprowadzono też ograniczenie szybkości zmian napięcia wyjściowego; szybkość ta nie powinna przekraczać 15 V/µs podczas narastania i opadania sygnału. Odbiorniki linii powinny pracować poprawnie przy różnicowym napięciu wyjściowym w zakresie od 200 mV (napięcie progowe) do 6 V, przy-obecności napięcia wspólnego w granicach od -7 V do 7 V. Maksymalna wartość napięcia różnicowego nie powodująca zniszczenia układu wynosi 12 V. Ponadto zaleca się, aby przewód masy sygnałowej był uziemiony tylko przy nadajniku 
2.8.12. Standard V.36 ( RS-449 )

Powstanie standardu V.36 ( inaczej RS-449 ) miało na celu rozszerzenie możliwości RS-232, który pomimo swojej prostoty w budowie, cechował się przede wszystkim małą szybkością transmisji, niekompatybilnością z układami TTL oraz małym zasięgiem.  Wady te spowodowały powstanie wielu lepszych od RS-232 standardów, w tym RS- 449.

Standard ten określa parametry funkcjonalne i mechaniczne systemu interfejsu, którego parametrom elektrycznym poświęcone są normy RS-442A i RS-423A. Pierwsza z nich dotyczy obwodów transmisyjnych symetrycznych, druga zaś niesymetrycznych. W standardzie RS-449 zawarto większość obwodów połączeniowych RS-232C, przy czym niektóre z nich zdefiniowano od nowa oraz dodano 10 nowych obwodów. Wprowadzenie znowelizowanych parametrów elektrycznych pozwoliło uzyskać zwiększenie szybkości transmisji do 10[Mbit/s] i znacznie dopuszczalne wydłużenie linii transmisyjnych pomiędzy współpracującymi urządzeniami (do 1200[m]. Zmieniono również w stosunku do RS-232C skróty nazw obwodów

Obecnie dostępne są dwie wersje łączy RS-449: 37-mio pinowa oraz 9-cio pinowa. Poniżej zaprezentowano schematy końcówek oraz opisy przewodów.
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Rysunek: 32. Końcówka 9-cio pinowa w standardzie RS-449

	Pin
	Name
	RS232
	V.24
	Dir
	Description

	1
	 
	n/a
	101
	[image: image201.png]



	Shield

	2
	SSR
	SRR
	122
	[image: image202.png]



	Secondary Receiver Ready

	3
	SSD
	SSD
	118
	[image: image203.png]



	Secondary Send Data

	4
	SRD
	SRD
	119
	[image: image204.png]



	Secondary Receive Data

	5
	SG
	SG
	102
	[image: image205.png]



	Signal Ground

	6
	RC
	RC
	102b
	[image: image206.png]



	Receive Common

	7
	SRS
	SRS
	120
	[image: image207.png]



	Secondary Request To Send

	8
	SCS
	SCS
	121
	[image: image208.png]



	Secondary Clear To Send

	9
	SC
	SC
	102a
	[image: image209.png]



	Send Common


Tabela: 7. Opis wyprowadzeń końcówki 9-cio pinowej w standardzie V.36 (RS-449)

Wersja 37-mio pinowa
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Rysunek: 33. Końcówka 37-cio pinowa w standardzie RS-449 ( typ DTE )
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Rysunek: 34. Końcówka 37-cio pinowa w standardzie RS-449 ( typ DCE )
	Pin
	Name
	V.24
	Dir
	Description
	Type

	1
	 
	101
	[image: image212.png]



	Shield
	Ground

	2
	SI
	112
	[image: image213.png]



	Signal Rate Indicator
	Control

	3
	n/a
	 
	n/a
	unused
	 

	4
	SD-
	103
	[image: image214.png]



	Send Data (A)
	Data

	5
	ST-
	114
	[image: image215.png]



	Send Timing (A)
	Timing

	6
	RD-
	104
	[image: image216.png]



	Receive Data (A)
	Data

	7
	RS-
	105
	[image: image217.png]



	Request To Send (A)
	Control

	8
	RT-
	115
	[image: image218.png]



	Receive Timing (A)
	Timing

	9
	CS-
	106
	[image: image219.png]



	Clear To Send (A)
	Control

	10
	LL
	141
	[image: image220.png]



	Local Loopback
	Control

	11
	DM-
	107
	[image: image221.png]



	Data Mode (A)
	Control

	12
	TR-
	108.2
	[image: image222.png]



	Terminal Ready (A)
	Control

	13
	RR-
	109
	[image: image223.png]



	Receiver Ready (A)
	Control

	14
	RL
	140
	[image: image224.png]



	Remote Loopback
	Control

	15
	IC
	125
	[image: image225.png]



	Incoming Call
	Control

	16
	SF/SR+
	126
	[image: image226.png]



	Signal Freq./Sig. Rate Select.
	Control

	17
	TT-
	113
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	Terminal Timing (A)
	Timing

	18
	TM-
	142
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	Test Mode (A)
	Control

	19
	SG
	102
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	Signal Ground
	Ground

	20
	RC
	102b
	[image: image230.png]



	Receive Common
	Ground

	21
	n/a
	 
	n/a
	Unused
	 

	22
	SD+
	103
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	Send Data (B)
	Data

	23
	ST+
	114
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	Send Timing (B)
	Timing

	24
	RD+
	104
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	Receive Data (B)
	Data

	25
	RS+
	105
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	Request To Send (B)
	Control

	26
	RT+
	115
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	Receive Timing (B)
	Timing

	27
	CS+
	106
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	Clear To Send (B)
	Control

	28
	IS
	n/a
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	Terminal In Service
	Control

	29
	DM+
	107
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	Data Mode (B)
	Control

	30
	TR+
	108.2
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	Terminal Ready (B)
	Control

	31
	RR+
	109
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	Receiver Ready (B)
	Control

	32
	SS
	116
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	Select Standby
	Control

	33
	SQ
	110
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	Signal Quality
	Control

	34
	NS
	n/a
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	New Signal
	Control

	35
	TT+
	113
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	Terminal Timing (B)
	Timing

	36
	SB
	117
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	Standby Indicator
	Control

	37
	SC
	102a
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	Send Common
	Ground


Tabela: 8. Opis wyprowadzeń końcówki 37-mio pinowej w standardzie V.36 (RS-449)
W poniższej tabelce umieszczono opisy funkcji poszczególnych przewodów.

	Name
	Description
	Function

	AA
	Shield Ground
	Also known as protective ground. This is the chassis ground connection between DTE and DCE.

	AB
	Signal Ground
	The reference ground between a DTE and a DCE. Has the value 0 Vdc.

	BA
	Transmitted Data
	Data send by the DTE.

	BB
	Received Data
	Data received by the DTE.

	CA
	Request To Send
	Originated by the DTE to initiate transmission by the DCE.

	CB
	Clear To Send
	Send by the DCE as a reply on the RTS after a delay in ms, which gives the DCEs enough time to energize their circuits and synchronize on basic modulation patterns.

	CC
	DCE Ready
	Known as DSR. Originated by the DCE indicating that it is basically operating (power on, and in functional mode).

	CD
	DTE Ready
	Known as DTR. Originated by the DTE to instruct the DCE to setup a connection. Actually it means that the DTE is up and running and ready to communicate.

	CE
	Ring Indicator
	A signal from the DCE to the DTE that there is an incomming call (telephone is ringing). Only used on switched circuit connections.

	CF
	Received Line Signal Detector
	Known as DCD. A signal send from DCE to its DTE to indicate that it has received a basic carrier signal from a (remote) DCE.

	CH/CI
	Data Signal Rate Select
(DTE/DCE Source>
	A control signal that can be used to change the transmission speed.

	DA
	Transmit Signal Element Timing
(DTE Source)
	Timing signals used by the DTE for transmission, where the clock is originated by the DTE and the DCE is the slave.

	DB
	Transmitter Signal Element Timing
(DCE Source)
	Timing signals used by the DTE for transmission.

	DD
	Receiver Signal Element Timing
(DCE Source)
	Timing signals used by the DTE when receiving data.

	IS
	terminal In Service
	Signal that indicates that the DTE is available for operation

	NS
	New Signal
	A control signal from the DTE to the DCE. It instructs the DCE to rapidly get ready to receive a new analog signal. It helps master-station modems rapidly synchronize on a new modem at a tributary station in multipoint circuits

	RC
	Receive Common
	A signal return for receiver circuit reference

	LL
	Local Loopback / Quality Detector
	A control signal from the DTE to the DCE that causes the analog transmision output to be connected to the analog receiver input.

	RL
	Remote Loopback
	Signal from the DTE to the DCE. The local DCE then signals the remote DCE to loopback the analog signal and thus causing a line loopback.

	SB
	Standby Indicator
	Signal from the DCE to indicate if it is uses the normal communication or standby channel

	SC
	Send Common
	A return signal for transmitter circuit reference

	SF
	Select Frequency
	A signal from the DTE to tell the DCE which of the two analog carrier frequencies should be used.


	SS
	Select Standby
	A signal from DTE to DCE, to switch between normal communication or standby channel.

	TM
	Test Mode
	A signal from the DCE to the DTE that it is in test-mode and can't send any data.

	 
	Reserved for Testing 
	 


Tabela: 9. Opis sygnałów końcówki 37-mio pinowej w standardzie V.36 (RS-449)

3. WARSTAWA LINIOWA //warstwa łącza-danych.doc, protokoły warstwy liniowej

3.1. Wstęp
Warstwa łącza-danych jest drugą warstwą modelu ISO/OSI (Rys.1.1). Warstwa ta pełni funkcję odbierania i nadawania danych i jest ona odpowiedzialna za końcową zgodność przesyłanych danych.

Warstwa łącza-danych podobnie jak warstwa fizyczna jest niezbędna do komunikacji bez względu na to, czy transmisja odbywa się w sieci lokalnej LAN, rozległej WAN, Internecie.

Funkcje warstwy łącza-danych z zakresu przesyłania danych są odpowiedzialne za upakowanie instrukcji, danych i pozostałych informacji w ramki. Ramka to struktura, która zawiera wystarczającą ilość informacji potrzebną do pomyślnego przesłania danych pomiędzy dwoma punktami sieci.

Zjawisko pomyślnego zakończenia transmisji danych zachodzi wtedy, gdy dane docierają do miejsca przeznaczenia oraz ich postać jest niezmieniona w stosunku do postaci, w której zostały wysłane. Tak, więc ramka musi zawierać mechanizm umożliwiający weryfikowanie integralności jej zawartości podczas transmisji.

Wysoka jakość transmisji zdeterminowana jest dwoma warunkami:

· węzeł początkowy musi otrzymać od węzła końcowego potwierdzenie otrzymania każdej wysłanej ramki w postaci niezmienionej

· węzeł docelowy przed wysłaniem potwierdzenia otrzymania ramki musi zweryfikować integralność danych zawartych w ramce.

W wielu przypadkach ramki mogą nie dotrzeć do miejsca docelowego lub ulec uszkodzeniu w trakcie transmisji. Omawiana warstwa łącza danych jest odpowiedzialna za rozpoznanie i naprawę takich błędów. Ramki, które weszły w konflikt lub zostały uszkodzone podczas przesyłania danych muszą być retransmitowane, dopóki nie dotrą one w całości do miejsca przeznaczenia. Również ramki, których otrzymanie nie zostało potwierdzone przez odbiorcę, muszą zostać retransmitowane.

Warstwa łącza-danych jest również odpowiedzialna za ponowne składanie otrzymanych z warstwy fizycznej strumieni binarnych i umieszczanie ich w ramkach. Ze względu na fakt przesyłania zarówno struktury i zawartości ramki, warstwa łącza danych nie tworzy ramek od nowa, lecz buforuje przychodzące bity do momentu skompletowania całej ramki. Przed wysłaniem tak utworzonej ramki do następnej warstwy wykonuje ona matematyczny sprawdzian zgodności nowo utworzonych ramek z danymi oryginalnymi. Sprawdzian ten nazywany jest cykliczną kontrolą nadmiarową CRC 

(ang. Cyclic Redundancy Check). 

Ramki, które nie przeszły pomyślnie kontroli CRC, są usuwane, a urządzenie „nadawca” proszone jest o ponowienie transmisji.

Protokoły warstwy transportowej (TCP, SPX) polegają na własnych mechanizmach rozpoznawania i korekcji błędów, niezależnie od wyników kontroli uzyskanych przez warstwę łącza-danych.

Warstwa łącza-danych określa jak dane są przygotowywane do transmisji i jak kontrolowany jest dostęp do sieci. Warstwa ta została fizycznie podzielona standardem IDEE 802 na dwie podwarstwy:

	- MAC
	- Media Access Control 
	- zdefiniowana w IEEE 802.1 i 802.2

	- LLC
	- Logic Link Control
	- zdefiniowana w IEEE 802.1, 802.3, 802.5 i 802.12 
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3.1.1. Podwarstwa LLC
Koncepcyjnie, warstwa LLC umieszczona została na szczycie podwarstwy MAC. Została zdefiniowana w standardzie IEEE 802.2 jako podwarstwa niezależna od topologii sieci.

Funkcje zawarte w podwarstwie LLC:

- zarządzanie ramkami przechodzącymi do warstw wyższych i niższych

- kontrola błędów (Error Control)

- kontrola przepływu (Flow Control)

Podwarstwa LLC przesyła dane na dwa sposoby:

· Usługi bezpołączeniowe – wiadomości nie są potwierdzane przez urządzenie odbiorcze, co przyspiesza proces transmisji. Brzmi to trochę niewiarygodnie, lecz ten tryb przesyłania danych jest często stosowany na tym poziomie, gdyż wyższe warstwy modelu ISO/OSI mają zaimplementowane własne metody kontroli błędów.

· Usługi zorientowane połączeniowo – każda wiadomość jest potwierdzana. Powoduje to, że ta usługa jest znacznie wolniejsza od usług bezpołączeniowych, lecz jednocześnie bardziej wiarygodna.

3.1.1.1. Kontrola przepływu, (Flow Control)
Następny system kontroli komunikacji zdefiniowany w podwarstwie LLC, to kontrola przepływu. Warstwa transportowa modelu ISO/OSI właściwie posiada już mechanizmy do zarządzania kontrolą przepływu danych pomiędzy dwoma hostami. Podwarstwa łącza-danych definiuje wartości danych używanych do sygnalizowania kontroli przepływu między dwoma komunikującymi się hostami.

Istnieją dwa rodzaje kontroli przepływu zaimplementowane w transmisji danych:

· Programowa kontrola przepływu – pasująca do zastosowań sieciowych, wykorzystuje proces nazywany XON/XOFF, który opisuje dwa stany: transmisja włączona/transmisja wyłączona

· Sprzętowa kontrola przepływu – nazywana również RTS/CTS (ang. Ready to Send/Clear to Send), wykorzystuje dwa przewody w kablu, po jednym dla RTS i CTS. Jeżeli któryś jest wyłączony to transmisja zostaje przerwana.
3.1.1.2. Wykrywanie błędów, (Error Detection)
Następną funkcją zaimplementowaną w warstwie łącza-danych jest funkcja wykrywania błędów. Funkcja ta wykrywa, czy wystąpiły błędy podczas transmisji bitów przez łącze. Warstwa łącza-danych posługuję się wyliczaną wartością nazywaną cykliczną sumą kontrolną CRC, która jest umieszczana do testu łącza-danych (ang. Data Link trailer), który następnie jest dodawany do ramki wiadomości jeszcze przed wysłaniem do warstwy fizycznej. Komputer otrzymujący wiadomość przelicza sumę kontrolną i porównuje ją z tą przesłaną razem z danymi. Jeżeli obie wartości są równe, to przyjmuję, że dane zostały dostarczone bez błędów. W przeciwnym wypadku ramka będzie musiała zostać retransmitowana pod kontrolą warstwy łącza-danych. Dzieje się tak, ponieważ warstwa łącza danych nie posiada zaimplementowanej funkcji korekcji błędów, a tylko funkcję ich wykrywania.

3.1.2. Podwarstwa MAC
Podwarstwa MAC niesie w sobie fizyczny adres każdego urządzenia w sieci. Ten adres jest najczęściej nazywany adresem MAC urządzenia. Adres MAC jest kodowany na 48 bitach przez producenta urządzenia. To właśnie tego adresu warstwa fizyczna używa do przesyłania danych pomiędzy węzłami sieci.

3.1.2.1. Protokół ARP, (Address Resolution Protocol)
Protokół ARP przypomina małą bazę danych tworzoną w pamięci, nazywaną cachem ARP, który tłumaczy adresy fizyczne na logiczne. Jeżeli urządzenie chce się skomunikować z urządzeniem lokalnym, to sprawdza cache ARP by określić czy zawiera adres MAC tego urządzenia. Jeżeli nie zawiera, to rozsyła zapytanie ARP broadcast do wszystkich urządzeń w sieci lokalnej. Każde urządzenie sprawdza otrzymaną wiadomość, czy aby to zapytanie nie jest skierowane do niego. Jeżeli zapytanie było skierowane do tego urządzenia, to odpowiada ono swoim adresem MAC, który jest przechowywany cache ARP urządzenia wysyłającego.

3.1.2.2. Metoda CSMA/CD dostępu do łącza//ethernet-csmacd
CSMA/CD (Carrier Sense Multiple Access/Collision Detection) jest metodą używaną w sieciach Ethernet do kontrolowania dostępu do fizycznego medium transmisyjnego przez węzły sieci.

Proces CSMA/CD może być opisany w następujący sposób:

· Nasłuchiwanie, czy łącze jest wolne

· Jeżeli łącze jest zajęte to czekaj

· Jeżeli łącze jest wolne to nadawaj

· Jeżeli wystąpiła kolizja podczas nadawania to przerwij nadawanie, odczekaj chwile i nadawaj ponownie.

3.1.2.3. Segmentacja//mosty
Segmentacją nazywamy dzielenie sieci lokalnej LAN na mniejsze segmenty, celem zmniejszenia liczby kolizji. Z segmentacji wynikają następujące zalety:

· Zwiększenie szerokości pasma dla użytkownika

· Utrzymanie lokalnego ruchu sieciowego jako lokalnego

· Zredukowanie liczby broadcastów 

· Zmniejszenie liczby kolizji

Do warstwy MAC odwołują się jeszcze dwa terminy: Mosty (ang. Bridge), Przełączanie 

(ang. Switching), jednak nie są one tematem tej pracy.

3.2. Protokoły warstwy łącza-danych

3.2.1. Protokół Simplex dla kanału z zakłóceniami
Protokół Simplex często nazywany jest pozytywnym potwierdzeniem z retransmisją PAR 

(ang. Positive Acknowledgement with Retransmission) ponieważ nadajnik czeka z wysłaniem kolejnej wiadomości do momentu, gdy nadejdzie potwierdzenie w postaci ramki.

3.2.1.1. Działanie protokołu
Nadajnik przygotowuje ramkę do wysłania, wpisując do niej wiadomość oraz numer ramki następnie ją wysyła i uruchamia zegar. Jeżeli potwierdzenie w postaci ramki nie nadchodzi przez określony czas, lub ramka potwierdzająca jest uszkodzona, to nadajnik retransmituje ramkę. W przeciwnym wypadku pobiera następną ramkę do wysłania inkrementując jednocześnie licznik wysłanych ramek.

Odbiornik oczekuje na ramki do momentu zaistnienia jakiegoś zdarzenia np. przyjście ramki lub błąd sumy kontrolnej CRC. Kiedy prawidłowa ramka przychodzi do odbiornika, to odczytywany jest jej numer sekwencyjny w celu sprawdzenia, czy nie otrzymano już wcześniej tej ramki (duplikat), lub czy nie zgubiono jakiejś ramki – numer sekwencyjny ramki musi być równy numerowi ramki na którą oczekuje odbiornik. Jeżeli ramka jest prawidłowa to wiadomość w niej zawarta przekazywana jest do komputera, licznik oczekiwanych ramek jest inkrementowany i wysyłane jest do nadajnika potwierdzenie otrzymania ramki. Ramki będące duplikatami jak i te uszkodzone nie są przekazywane do komputera.

Protokół ten posiada dwie zasadnicze wady:

· Transmisja tylko w jedną stronę 

· Trudność w ustaleniu limitu oczekiwania czasu na odpowiedź. Jeżeli czas ten jest zbyt krótki, to potwierdzenie odebrania ramki nie dotrze do nadajnika, w wyniku czego będzie on generował duplikaty. Z kolei, zbyt długi czas będzie generował przestoje w sieci.

3.2.2. Protokół jednobitowego przesuwnego okna

We wszystkich protokołach przesuwnego okna, każda wyjściowa ramka zawiera numer sekwencyjny zmieniający się w zakresie od zera do pewnego maksimum. Zwykle maksimum wynosi 2n-1. Istotną cechą protokołów przesuwnego okna jest to, że nadajnik stale utrzymuje wykaz kolejnych numerów sekwencyjnych odpowiadającym tym ramkom, których wysłanie jest dozwolone. Ramki te należą do „nadawczego okna”. Podobnie odbiornik utrzymuje „odbiorcze okna” odpowiadające ramkom, których przyjęcie jest dozwolone. Okna nadawcze i odbiorcze nie muszą mieć takich samych dolnych i górnych krawędzi, a nawet takiej samej szerokości.

Omawiany protokół posiada okno o maksymalnej szerokości równej 1 oraz charakteryzuje się dużą odpornością na błędy i limity czasowe – nie dubluje i nie gubi ramek. Jest również dwukierunkowy.

3.2.2.1. Działanie protokołu
Tym razem działanie protokołu przeanalizujemy na następującym przykładzie. Załóżmy, że A usiłuje wysłać swoją ramkę o numerze 0 do B i że w tym samym czasie B również próbuje wysłać swoją ramkę o numerze 0 do A. Przypuśćmy, że A wysyła ramkę do B, ale limit czasu jest zbyt mały w wyniku, czego A wysyła serię identycznych ramek z parametrami: seq=0, ack=1. 

Kiedy pierwsza ramka dotrze do B, wówczas zostanie zaakceptowana, a numer sekwencyjny oczekiwanej ramki zostanie ustawiony na 1. Wszystkie następne ramki, które są duplikatami ramki 0 będą odrzucone. Dalej, ponieważ duplikaty mają parametr ack ustawiony na 1, a B nadal czeka na potwierdzenie ramki o numerze 0, więc B nie pobierze nowej wiadomości ze swojego komputera. Węzeł B odrzuca każdy odebrany duplikat. W odpowiedzi wysyła do A ramki z parametrami seq=0, ack=0. Kiedy wreszcie A odbierze poprawnie jedną z nich, wtedy rozpocznie wysyłanie następnej wiadomości.

Stosowanie tego protokołu gwarantuje, że zgubienie ramek, czy zbyt małe limity czasu oczekiwania nie spowodują przekazania do komputera duplikatów. Nie zostanie również opuszczona żadna wiadomość, ani nie nastąpi zablokowanie systemu.

Specyficzna sytuacja powstaje wtedy, gdy obydwa węzły wyślą jednocześnie wiadomość początkową. Działanie protokołu w takiej sytuacji przedstawia poniższy rysunek:
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Rys.2.1 Specyficzne sytuacje w protokole jednobitowego okna przesuwnego 
Część (A) na powyższym rysunku (rys.2.1) przedstawia normalne działanie protokołu, zaś część (B) ukazuje specyficzne sytuacje. 

Jeżeli węzeł B nie wysyła swoich ramek przed odebraniem pierwszej ramki węzła A, to sekwencja przesyłana jest taka, jak na rysunku (A) i wszystkie ramki są przyjmowane.

Jeżeli jednak A i B jednocześnie rozpoczynają przesyłanie, to ich pierwsze ramki mijają się i powstaje sytuacja jak na rysunku (A). Wówczas każda przychodząca ramka przynosi nową wiadomość dla komputera i nie ma duplikatów. W przypadku (B) połowa ramek zawiera duplikaty, jednak nie występują błędy transmisji.

3.2.3. Protokół przesuwnego okna z odbiorem nie kolejnych ramek
Przy zastosowaniu tego protokołu, odbiornik przyjmuje kolejne ramki, które przyszły po ramce błędnej.

Szerokość okna nadawczego w tej wersji protokołu z przesuwnym oknem zmienia się w zakresie od 0 do MaxSeq, zaś szerokość okna odbiorczego ma stałą szerokość równą MexSeq. W odbiorniku jest zarezerwowany bufor dla każdej ramki o numerze sekwencyjnym z tego okna. Z każdym buforem związany jest bit przybycia (ang. Arrived) świadczący o tym, czy bufor jest zapełniony, czy pusty. Gdy tylko nadejdzie ramka, odpowiednia funkcja sprawdza, czy jej numer sekwencyjny należy do okna. Jeżeli tak i do tego ramka nie była wcześniej odebrana, to jest przyjmowana. Dana ramka może być przekazana dopiero w momencie, gdy wszystkie poprzednie ramki już dotarły i zostały przekazane do komputera.

Protokół ten nie jest jednak wolny od wad. Po przesunięciu okna odbiorczego, na skutek błędów w kanale transmisyjnym, może się okazać, że nowy zakres numerów pokrywa się częściowo ze starym. Ramki w następnej grupie mogą okazać się duplikatami, jeżeli wszystkie potwierdzenia zostały zgubione lub nowymi ramkami, jeżeli wszystkie potwierdzenia zostały odebrane.

Dylemat ten można rozwiązać, przyjmując, że okno odbiorcze po przesunięciu nie pokrywa się z poprzednim oknem. Takie założenie jest prawdziwe, jeżeli maksymalna szerokość okna nie przekroczy połowy ciągów numerów sekwencyjnych.

3.2.4. Protokół przesyłania potokowego
W omawianych wcześniej protokołach założyliśmy, że czas transmisji ramki i czas przesyłania potwierdzenia jest nieistotny. W praktyce długi czas obiegu informacji ma duży wpływ na efektywność łącza. 

Dla przykładu w kanale satelitarnym o przepustowości 50kb/s z opóźnieniem propagacji na drodze 500ms dla 100 bitowej ramki przy wykorzystaniu protokołu jednobitowego okna przesuwnego, wykorzystanie pasma wynosi zaledwie 4%.

Rozwiązanie tego problemu przynosi metoda przesyłania potokowego (ang. pipelining). Jeżeli przepustowość kanału wynosi B b/s, długość ramki L bitów, a czas propagacji sygnału na drodze R s, to czas przesłania jednej ramki wynosi L/B. Od chwili nadania ostatniego bitu ramki danych do chwili pojawienia się tego bitu w odbiorniku upływa R/2 sekund. Opóźnienie związane z przesłaniem potwierdzenia wynosi, co najwyżej R/2. Łączne opóźnienie wynosi R.

Wynika z tego, że metody tej nie opłaca się stosować tej metody dla małych przedziałów oczekiwania na potwierdzenie.

Przy przesyłaniu potokowym powstaje również pytanie, co ma zrobić odbiornik, gdy jedna z ramek zostanie odrzucona. Czy odbiornik ma je również odrzucić, czy przechowywać? 

Jednym ze sposobów rozwiązujących ten problem jest powtarzanie wszystkich ramek następujących po ramce uszkodzonej, łącznie z ramką uszkodzoną – powtórz od n – mało opłacalne dla kanałów z dużą ilością błędów.

Druga metoda nazywana selektywnym powtarzaniem (ang. Selective repeat) polega na trzymaniu wszystkich poprawnych ramek występujących po ramce błędnej i retransmitowaniu tylko ramki błędnej – okno odbiorcze o szerokości większej niż 1. Strategia ta wymaga jednak przechowywania ramek, co wiąże się z przeznaczeniem określonej ilości pamięci na bufor.

3.3. Protokoły liniowe
Protokół liniowy jest jednym z trzech protokołów wchodzących w skład protokołu komunikacyjnego.

Odpowiada on za sterowanie przepływem danych, synchronizację, detekcję błędów i ewentualnie za sterowanie retransmisją. 

Najogólniej rzecz biorąc, wyróżnia się dwa rodzaje protokołów liniowych:

· Zorientowane znakowo – BSC

· Zorientowane binarnie – HDLC, X25.

Protokoły liniowe działają na zasadzie sprzężenia zwrotnego informacji (rys. 2.2).
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Rys.2.2 Sprzężenie zwrotne informacji w protokołach liniowych
Dla protokołu liniowego wyróżnia się trzy fazy transmisji:

· Zestawienie łącza

· Przekazywanie danych

· Zakończenie transmisji i zerwanie połączenia

Poszczególne funkcje protokołów liniowych zajmują się:

· Podziałem informacji na bloki

· Tworzeniem formatu bloku

· Podawaniem adresacji

· Dołączaniem sekwencji kontrolnych

· Generowaniem algorytmów kontrolnych

Protokoły liniowe można scharakteryzować następującymi cechami funkcjonalnymi:

· Efektywność wykorzystania kanału transmisji

· Przezroczystość informacyjna, która oznacza, że w polu adresowym nie ma zastrzeżonych sekwencji bitów.

· Przezroczystość transportowa, która oznacza, że protokół liniowy jest niezależny od rodzaju transmisji.

· Kody transmisji – rodzaje stosowanych kodów przesyłanych informacji. Przykładowo możemy wyróżnić dwa rodzaje tych kodów:

· 7 bitowy kod ASCII

· 7 bitowy typu ISO-7 (95 znaków informacyjnych, 32 znaki sterujące)

3.3.1. Protokół BSC (Binary Synchronic Communication)
Protokół BSC jest protokołem zorientowanym znakowo. W protokole tym przyjęto założenie, że w ramkach pakietu każdy z kolejnych 8 bitów reprezentuje dokładnie 1 znak alfanumeryczny zgodnie z przyjętym kodem np. ISO-7. Każdy kod przewiduje oprócz znaków alfanumerycznych pewną liczbę znaków sterujących, w tym znaki specjalne zarezerwowane dla protokołów warstwy liniowej. Przewidziano znaki określające w ramkach pakietu początek i koniec informacji użytkowej, 

a także znak synchronizacji, którego kilkukrotne powtórzenie tworzy preambułę. Przy przesyłaniu informacji alfanumerycznej problem przeźroczystości informacyjnej nie występuje. Występuje natomiast przezroczystość transportowa – transmisja może być równoległa, szeregowa, synchroniczna lub asynchroniczna – protokół jest niezależny od rodzaju transakcji. Dopuszcza się używania metod zabezpieczania przed błędami w postaci sum kontrolnych znaków lub transmisji dowolnych, przy czym ciągi kontrolne bloków mają długość równą wielokrotności długości znaków.

Protokół BSC działa na zasadzie MASTER-SLAVE i w trakcie transmisji mogą być przesyłane trzy rodzaje bloków – każdy przesyłany znak ma co najmniej jeden znak funkcyjny określający rodzaj informacji zawartej w przekazywanym bloku lub określający funkcję sterującą.

1) Blok informacyjny, służący do przesyłania informacji.
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Rys. 3.1.1 Struktura ramki protokołu BSC.

W nagłówku można umieścić:

· Priorytety

· Wybór trasy

· Długość pola informacyjnego

BCC – kontrola parzystości podłużna i poprzeczna.

Opis sekwencji sterujących:

· SOH – początek nagłówka

· STX – początek tekstu

· ETX – koniec tekstu

· ACK – akceptacja przesłanego bloku

· SYN – synchronizacja blokowa

· ENQ – zapytanie, żądanie odzewu

· RVI – czasowe wstrzymanie odbioru

· TTD – chwilowe opóźnienie transmisji

· DLE – zmienia znaczenie znaku lub ciągu znaków następujących bezpośrednio za nim

· ITB – koniec środkowego odcinka

· ETB – koniec bloku

· EOT – koniec transmisji

· Sekwencja DLE EOT – żądanie rozłączenia

Efektywność tego kodu ze względu na strukturę jest niewielka – zbyt duża ilość przesyłanych bitów w porównaniu do ilości bitów informacji.

Dopuszczalne struktury bloków:

· STX tekst ETX (BCC)

· STX tekst ETB (BCC) blok nagłówka i nie ostatni blok tekstu

· SOH nagłówek STX tekst ETX (BCC)

· SOH nagłówek STX tekst ETB (BCC)

Ciągi BCC są wykorzystywane do wykrywania błędów powstałych w kanale transmisyjnym, mogą być tworzone na podstawie wszystkich znaków przesyłanego bloku z wyjątkiem pierwszego znaku w bloku.

2) Blok nadzorczy docelowy.

Blok ten jest związany z faza nawiązywania połączenia. Nie przenosi żadnej informacji, ale jest stosowany do identyfikacji stacji i żądania odpowiedzi.

Norma bloku przedstawiona jest na poniższych rysunkach:
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Rys. 3.1.2 Zapytanie.
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Rys. 3.1.3 Koniec transmisji.
3) Blok nadzorczy zwrotny.

Przekazuje wszystkie komunikaty wstecz. Umieszcza się go po zakończeniu bloku informacyjnego lub po zakończeniu procesu wyboru. Rodzaje odpowiedzi przedstawiają poniższe rysunki 3.1.4 oraz 3.1.5
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Rys.3.1.4 Odpowiedź pozytywna na odebrany blok
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Rys.3.1.5 Odpowiedź negatywna na odebrany blok.
Długość prefiksu (ACK, NAK) nie może przekraczać 15 znaków. Ciągi kontrolne n bloków (BCC)   mogą być tworzone według metody wykorzystującej parzystość wzdłużną lub kody cykliczne. 

3.3.2. Protokół HDLC
Protokół HDLC należy do protokołów zorientowanych bitowo. W protokole tym transmisja w kanale reprezentowana jest wyłącznie ciągami bitów tworzącymi ramki.
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Rys.3.2.1 Struktura ramki HDLC.
Struktura ramki HDLC:

· Flaga – zastosowana dla jednoznaczności rozeznania początku lub końca ramki. Nie może znaleźć się w żadnym innym polu ramki. Sekwencje flagowe przewidziane są do celów synchronizacji ramki

· Pole adresowe – jest to 8 bitowe pole adresu stacji odbiorczej (lub wielokrotność)

· Pole sterujące – pole to zawiera rozkazy odpowiedzi. Długość tego pola to 8 lub 16 bitów.

· Pole informacyjne – jest to pole służące do przesyłania informacji. Długość tego pola jest ograniczona tylko do buforów w sieciach.

· Pole kontrolne ramki – 16 bitów zakodowanych w kodzie cyklicznym. W protokole tym istnieje możliwość transmisji kilku ramek bez czekania na potwierdzenie odbioru.

Protokół HDLC, zorientowany bitowo zapewnia:

· Pełną przezroczystość kodową

· Dużą szybkość wymiany danych

· Dużą niezawodność transmitowanych danych

· Możliwość pracy dwukierunkowej, w tym transmisji jednoczesnej (fullduplex)

· Modularność sterowania

· Łatwość stosowania procedury w systemach z komutacją pakietów

Podstawowe założenia protokołu HDLC:

· Protokoły obejmują co najmniej dwie stacje

· Transmisja dwu kierunkowa (halfduplex, fullduplex)

· Tylko transmisja synchroniczna

· Zawsze jedna stacja przejmuje funkcje sterowania i wykrywania błędów

· Dwa sposoby sterowania łączem

W protokole HDLC występują trzy typy ramek:

· Informacyjna – służąca do przesyłania informacji (I)

· Nadzorcza – służąca do potwierdzenia, żądania zawieszenia, retransmisji itd. (S)

· Sterująca – służąca do sterowania transmisją informacji (32 rozkazy) (U)

Rodzaje ramek protokołu HDLC przedstawione są w Tabeli 3.2.1 na następnej stronie.

W polu komend ramek typu S i I znajdują się 3 bitowe liczby N® i N(S). Pozwalają one na liczenie modulo 8 ramek po obu stronach łącza. Dzięki temu oby dwie strony wiedzą, ile ramek zostało wysłanych, a ile dotarło. W przypadku niezgodności używa się ramki REJ, która powoduje powtórzenie przesłania 
szystkich ramek począwszy od podanego numeru podanego w polu komend tej ramki.

	Typ ramki
	Nazwa ramki
	Pole komend
	Funkcja ramki

	
	
	8
	7
	6
	5
	4
	3
	2
	1
	

	I
	I
	N®
	P
	N(S)
	0
	Ramka informacyjna przenosi pakiety

	S
	RR
	N®
	P
	0
	0
	0
	1
	
szystki do odbioru ramki

	
	RNR
	N®
	P
	0
	1
	0
	1
	Brak gotowości do odbioru ramek

	
	REJ
	N®
	P
	1
	0
	0
	1
	Odrzucenie 
szystkich ramek >N(R-1)

	U
	SABM
	0
	0
	1
	P
	1
	1
	1
	1
	Inicjalizacja połączenia

	
	UA
	0
	1
	1
	F
	0
	0
	1
	1
	Potwierdzenie otrzymania SABM, DISC

	
	DM
	0
	0
	0
	F
	1
	1
	1
	1
	Poinformowanie o stanie rozłączenia 

	
	DISC
	0
	1
	0
	P
	0
	0
	1
	1
	Żądanie rozłączenia połączenia

	
	FRMR
	1
	0
	0
	F
	0
	1
	1
	1
	Odrzucenie komendy


3.4. Efektywność protokołów
Efektywność to jeden z podstawowych aspektów wydajności, zależny od wielu czynników: 

· Długości ramek (stała, zmienna)

· Stosowania potwierdzeń wtrąconych

· Rodzaju protokołu (potokowy, „wyślij i czekaj”)

· Rodzaju linii (halfduplex, fullduplex)

· Statystycznych charakterystyk błędów transmisji

Teraz zajmiemy się formalną metodą badającą efektywność protokołu. Jako przykład przeanalizujemy jednokierunkowy protokół „wyślij i czekaj” z ramkami o stałej długości bez potwierdzeń wtrąconych. Efektywność kanału dla dowolnego protokołu będziemy wyznaczać określając jak duża szerokość pasma jest związana z przesyłaniem statystycznie przeciętnej ramki, przy uwzględnieniu wszystkich jej retransmisji i przekroczeń limitów czasu. Dla ułatwienia obliczeń wprowadzamy następujące oznaczenia:

A – liczba bitów w ramce

C – zdolność przepustowa kanału w bitach/sekundę

D – liczba bitów danych w ramce

E – prawdopodobieństwo wystąpienia błędnego bitu

F = D + H – całkowita długość ramki

H – liczba bitów nagłówka ramki

I – czas obsługi przerwania i ramki w węźle + opóźnienie propagacji

L – prawdopodobieństwo zgubienia lub uszkodzenia ramki albo jej potwierdzenia ACK

P1 – prawdopodobieństwo zgubienia lub uszkodzenia ramki danych

P2 – prawdopodobieństwo zgubienia lub uszkodzenia ramki potwierdzającej ACK

R – średnia liczba retransmisji przypadająca na ramkę danych

T – przedział czasu oczekiwania na potwierdzenie

U – wykorzystanie kanału (efektywność)

W – szerokość pasma

Na początku zastanówmy się, jakie jest wykorzystanie kanału dla linii doskonałych – bezbłędnych. Punktem odniesienia czasu będzie moment rozpoczęcia wysyłania ramki przez nadajnik. Ostatni bit zostanie wysłany w chwili F/C. Pojawi się on w odbiorniku w chwili F/C+1. Po czasie F/C+I+A/C wysłany zostanie ostatni bit ramki potwierdzającej, a w chwili F/C+I+A/C+I przybędzie on do nadajnika. Szerokość pasma wykorzystywana przez naszą ramkę wynosi C razy podany czas, czyli F+A+2IC. Liczba bitów danych przeniesionych jest równa D, tak więc efektywność kanału wynosi D/(F+A+2IC). Jeśli długość nagłówka i potwierdzeń są nieistotne, szerokość pasma mała, czasy propagacji i obsługi krótkie, to stopień wykorzystania kanału będzie dłuższy, w przeciwnym wypadku – mały.

Rozważmy teraz skutki błędów transmisji. W przypadku uszkodzenia lub zagubienia ramki nadajnik będzie oczekiwał T sekund od momentu wysłania ramki. Nieudana transmisja zmniejsza zdolność przepustową kanału o F+CT. Jeśli średnia liczba retransmisji wynosi R, to zdolność przepustowa kanału potrzebna do przeniesienia R błędnych ramek i jednej poprawnej wynosi R(F+CT)+F+A+2IC.

Ramka przesłana pomyślnie, jeśli ramka danych i ramka potwierdzająca zostały poprawnie odebrane. Prawdopodobieństwo poprawnego przesłania wynosi (1-P1)(1-P2). Prawdopodobieństwo niepowodzenia jest równe L-(1-P1)(1-P2). Prawdopodobieństwo podjęcia dokładnie k prób wynosi 

(1-L)Lk-1. Stąd oczekiwana liczba transmisji ramki wynosi 1/(1-L), a oczekiwana liczba retransmisji R=L/(L-1).

Podstawiając te wartości do wzoru na wykorzystanie kanału, otrzymamy:
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Jeżeli czas obsługi w węźle odbierającym jest prawie stały, to wykorzystanie kanału jest równe:
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Pierwszy czynnik reprezentuje stratę spowodowaną przesyłaniem nagłówka, drugi – stratę spowodowaną błędami, a trzeci – straty wynikające z trybu „wyślij i czekaj”. Idąc dalej możemy uzależnić prawdopodobieństwo wystąpienia błędnej ramki od jej długości. Wtedy nasza efektywność będzie równa:
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Jeśli ramka jest zbyt krótka, to efektywność jest mała. Jeśli ramka jest zbyt długa, to prawdopodobieństwo odbioru błędnej ramki jest małe. Zatem efektywność spadnie ze względu na wielokrotne retransmisje. Z rozumowania wynika, że musi istnieć optymalna długość ramki. Aby znaleźć to optimum długości, obliczamy cząstkową pochodną U względem D i przyrównujemy ją do zera. Prowadzi to do równania:
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z rozwiązaniem:
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w przybliżeniu:
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Zauważmy, że H+CT jest dodatkowym czasem wynikającym z istnienia nagłówków limitów czasów. Jeśli jakość linii poprawia się (tzn. E zdąża do 0), wzrasta optymalna długość ramki, co jest zgodne z oczekiwaniami. W podobny sposób można przeprowadzić analizę dla innych protokołów.

3.5. Warstwa łącza-danych w sieci Internet
W sieci Internet stosowane są połączenia typu point-to-point, których przykładem są:

· Połączenia między routerami – linie dzierżawione

·  Modemowe połączenie dial-up do komputera hosta

Przy tego typu połączeniach wykorzystywane są dwa protokoły: SLIP i PPP.

3.5.1. Protokół SLIP (Serial Line IP)
Jednym z protokołów warstwy liniowej, wykorzystywanym w sieci Internet jest protokół SLIP. Został on stworzony w celu umożliwienia stacjom roboczym Sun nawiązywania połączeń z wykorzystaniem modemu. Protokół SLIP jest bardzo prosty, gdyż dodaje on do pakietu protokołu IP jedynie końcowy bajt flagi postaci 0xC0, w celu zaznaczenia zakończenia ramki. Protokół stosuje szpilkowanie dodając dwubajtową sekwencję 0xDB, 0xDC w przypadku, gdy flaga znajdzie się wśród przesyłanych danych. Szpilkowanie jest również stosowane, gdy w pakiecie IP wystąpi bajt 0xDB. Niektóre wersje protokołu dodają flagę zarówno na końcu jak i na początku wysyłanego pakietu.

Nowsze wersje protokołu SLIP przeprowadzają kompresję nagłówka protokołów TCP i IP. W tym celu wykorzystany został fakt, że w nagłówkach kolejno nadchodzących pakietów wiele pól jest wspólnych. Pola, które są identyczne z polami nagłówka przesłanego wcześniej, są więc pomijane w celu kompresji. Dla pól różniących się od swoich poprzedników przesyłana jest różnica pomiędzy polem poprzednim a aktualnym. 

Protokół SLIP wciąż jest używany, jednak ma on wiele wad. Po pierwsze nie przeprowadza detekcji ani korekcji błędów transmisji, obciążając w całości tym zadaniem warstwy wyższe.

Kolejną wadą protokołu SLIP jest to, że potrafi on obsłużyć jedynie pakiety protokołu IP. Jest to poważne ograniczenie, które nie pozwala na stosowanie SLIP w szeroko rozwijających się sieciach korzystających z innych protokołów sieciowych, jak sieci Novel korzystające z protokołu IPX. 

Inną niedogodnością jest to, że każda ze stron połączenia musi z góry znać swój adres IP. Nie jest możliwy dynamiczny przydział adresu IP podczas nawiązywania połączenia.

SLIP nie prowadzi również autentyfikacji nadawcy i odbiorcy, także żadna ze stron nie może być pewna, z kim zostało nawiązane połączenie. Może to stanowić problem przy połączeniach typu dial-up.

Ostatnią z wad, które należy wymienić jest to, że protokół SLIP nie został zatwierdzony jako standard sieci Internet. Powstało więc wiele różniących się i niekompatybilnych wersji protokołu co nie upraszcza integracji sieci komputerowych.

3.5.2. Protokół PPP (Point-to-Point Protocol)//ppp.doc
3.5.2.1 Wstęp

PPP- Point to Point Protocol to standardowy protokół typu punkt-punkt warstwy sieciowej Internetu, gwarantujący niezawodną transmisję w komutowanych lub stałych łączach szeregowych bez ograniczania szybkości, jeden z dwóch datagramowych protokołów IP (SLIP, PPP). PPP może obsługiwać zarówno bitowo zorientowaną transmisję synchroniczną, jak też zorientowaną bajtowo asynchroniczną transmisję danych. Ponieważ PPP jest protokołem typu każdy-z-każdym, dlatego można: 

· wykorzystać dwa komputery PC z Linuxem do połączenia ze sobą dwóch sieci (np.: sieci lokalnej do internetu), 

· zrealizować połączenie telefoniczne do serwera w sieci Internet, 

· stworzyć serwer do którego klienci mogą dzwonić aby uzyskać dostępne usługi: telnet, www, ftp. 

· zbudować serwer dzięki któremu dzwoniący klienci będą mieli dostęp do Internetu. 

Ponieważ PPP jest protokołem typu każdy-z-każdym; nie ma (technicznej) różnicy między komputerem który nawiązuje połączenie i komputerem które na nie odpowiada. Często jednak określa się klienta jako komputer inicjujący połączenie (dzwoniący) do serwera, który odbiera połączenie, sprawdzając toższamość oraz udostępniając usługi. 

Połączenie interakcyjne przez modem jest najwygodniejszym sposobem łączenia się przez Internet dla wielu osób prywatnych i małych firm. Korzystając z takiego połączenia, przybliżamy się coraz bardziej do pełnego dostępu do Internetu. Dla wielu osób pełny dostęp oznacza możliwość korzystania z Telnetu, FTP i poczty elektronicznej. Jednak to nie jest jeszcze wszystko, czego można chcieć. Łącząc się przez modem, nie stajemy się częścią Internetu, ale korzystamy z innego komputera, który jest podłączony do sieci. Dopiero ten komputer ma adres w sieci, a my tylko korzystamy z jego możliwości. Protokoły Serial Line Internet Protocol (SLIP; Protokół Internetu dla Linii Szeregowych) i Point-to-Point-Protocol (PPP; Protokół Punkt do Punktu) umożliwiają pełne połączenie, będąc ogniwem pośrednim między komputerem wyposażonym w modem oraz łączem sieciowym z prawdziwego zdarzenia. SLIP i PPP pozwalają na połączenie za pomocą zwykłych łączy telefonicznych, dając jednocześnie możliwość zostania pełnoprawnym węzłem Internetu, z własnym adresem i wszystkimi innymi atrybutami. Oznacza to, że SLIP i PPP pozwalają w szczególności na przesyłanie plików bezpośrednio do naszego komputera, bez pośrednictwa komputera usługodawcy. To samo dotyczy połączeń interakcyjnych za pomocą Telnetu. Tego typu system, w którym zastosowano protokół sieciowy, ma jeszcze tę przewagę nad zwykłymi połączeniami modemowymi, że może być wykorzystywany przez kilku użytkowników równocześnie. Spójrzmy na przykładową sieć z dodatkowym połączeniem modemowym: [image: image262.png]Hades
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Rys. 1 Przykładowa sieć z dodatkowym połączeniem modemowym [1]

Komputer 'Zeus' jest teraz serwerem PPP, który ma dwa interfejsy z tym samym adresem IP, co jest możliwe w przypadku połączenia dwupunktowego (ang. Point-to-Point connection). 

Interfejsy szeregowe nie są zwykle konfigurowane przy starcie systemu, ale dopiero wtedy, gdy są potrzebne. Na początku należy sprawdzić czy system obsługuje protokół PPP. W przeciwieństwie do protokołu SLIP, PPP został znormalizowany w kilku dokumentach RFC. Zaletą PPP jest możliwość dynamicznego przydzielania adresów IP. Oznacza to, że serwer może przypisać klientowi odpowiedni adres w czasie realizowania połączenia. 

3.5.2.2 Klienci i serwery w PPP

PPP jest protokołem typu każdy z każdym, nie ma technicznej różnicy między komputerem który nawiązuje połączenie i komputerem które na nie odpowiada. Jednak wygodnie jest myśleć o tym jako o systemie klient - serwer. Kiedy dzwonimy aby nawiązać połączenie jesteśmy klientem. Komputer z którym chcemy się połączyć jest serwerem. Kiedy konfigurujemy system operacyjny, aby mógł odpowiadać na przychodzące połączenia, wtedy konfigurujemy serwer. Każdy komputer może być zarówno klientem i serwerem - nawet równocześnie, jeśli mamy tylko więcej niż jeden port szeregowy (i modem, jeśli to jest konieczne). Tak jak stwierdziliśmy wcześniej, tak naprawdę nie ma różnicy pomiędzy klientem i serwerem, przynajmniej tak długo, jak dotyczy to samego PPP od momentu zestawienia połączenia. Komputery które inicjują połączenie ("dzwonią do") nazywamy KLIENTAMI. Komputery, które odbierają połączenie, sprawdzają tożsamość dzwoniącego (za pomocą haseł lub innych mechanizmów) nazywamy SERWERAMI. 

3.5.2.3 Numery IP

Większość użytkowników, która jest zainteresowana podłączeniem przez PPP swojego komputera do Internetu przy wykorzystaniu w tym celu serwera dostarczanego przez swojego dostawcę Internetu nie musi starać się o przydział własnego numeru IP. Jeśli pragniemy przyłączyć do Internetu małą podsieć, dostawcy Internetu mogą zapewnić dedykowaną podsieć kilku numerów z puli własnych numerów IP. W przypadku większości użytkowników przyłączających za pomocą PPP własny komputer do Internetu, większość dostawców stosuje dynamicznie przydzielany numer IP. To znaczy, że w fazie połączenia, serwer PPP przekaże naszemu komputerowi, który numer IP mamy przydzielony na czas zestawionego połączenia. W przypadku dynamicznego przydzielania adresów IP, za każdym razem kiedy się łączymy możemy otrzymać inny numer IP. Ma to znaczenie dla programów pracujących na naszym komputerze w trybie serwera, np.: sendmail , ftp, http i inne. 

3.5.2.4 Łączenie sieci za pomocą PPP

Zasadniczo nie ma żadnej różnicy pomiędzy łączeniem pojedynczego komputera z serwerem PPP, a łączeniem dwóch sieci LAN za pomocą PPP na dwóch komputerach należących do tych sieci (należy pamiętać że PPP to protokół każdy-z-każdym). W celu połączenia dwóch sieci LAN trzeba używać dwóch różnych adresów sieci IP (lub dwóch różnych podsieci tej samej sieci) oraz trzeba używać statycznych numerów IP. Musi nastąpić konfiguracja adresów IP. Trzeba uzgodnić z administratorem drugiej sieci LAN, które adresy IP będą używane do zestawienia połączenia PPP. W przypadku korzystania ze statycznych numerów IP, trzeba dzwonić pod określony numer. Bardzo ważna jest także konfiguracja routingu. Trzeba sprawić aby pakiety z lokalnej sieci były przesyłane przez zestawione połączenie PPP. Jest to proces dwuetapowy. Na początku trzeba określić trasę od komputera zestawiającego połączenie PPP do sieci znajdującej się na drugim końcu tego połączenia. Jeśli jest to połączenie z Internetem, może być obsłużone przez domyślną trasę wprowadzoną do tabeli routingu. Jeśli ma to być jedynie połączenie dwóch sieci LAN, wtedy należy dla konkretnej sieci dodać pozycję w tabeli routingu. Drugą rzeczą jaką trzeba zrobić jest powiadomienie innych komputerów należących do twojej sieci lokalnej, że komputer stał się 'bramą' do odległej sieci leżącej po drugiej stronie połączenia PPP. Oczywiście administrator sieci po drugiej stronie połączenia musi zrobić to samo. Ponieważ będzie on przesyłał pakiety do konkretnej sieci, wymagana będzie pozycja w tabeli routingu do konkretnej sieci, a nie pozycja domyślnej trasy (chyba, że sieć po drugiej stronie połączenia łączy się z Internetem właśnie przez naszą sieć). 

3.5.2.5 Protokół PPP – budowa

3.5.2.5.1 Komponenty protokołu PPP

a) Funkcja obsługująca enkapsulację datagramów IP przy pracy na łączu szeregowym. PPP obsługuje zarówno łącza asynchroniczne z 8 bitami danych i bez kontroli parzystości (tzn. typowy interfejs szeregowy stosowany w większości komputerów), jak i łącza synchroniczne. Enkapsulacja stosowana jest w celu usunięcia dwuznaczności wieloprotokołowych datagramów. Opis ramki [3]:



Struktura pierwszego pola jest zgodna z  mechanizmami rozszerzania pól adresowych ISO 3309. Wszystkie wartości w polu Protokół muszą być nieparzyste (ostatni znaczący bit musi być równy „1”), a także ostatni bit bardziej znaczącego bajtu (pierwszego) musi być równy 0.Ramki które nie spełniają tych wymagań będą traktowane jako nierozpoznany protokół.

Wartości pierwszego pola mieszczące się w zakresie: 0*** do 3*** identyfikują protokoły warstwy sieciowej określonych pakietów, wartości z zakresu 8*** do B*** określają pakiety należące do grupy protokołów NCP (Network Control Protocols). Wartości z zakresu 4***- 7*** są używane przez protokoły dla sieci o małym natęzeniu ruchu nie należące do grupy protokołów NCP, wartości od C*** do F*** identyfikują pakiety z rodziny protokołów kontroli łącza (takich jak np. LCP). Zarezerwowane są następujące wartości [5]:


    0001            Padding Protocol

      0003 to 001f    reserved (transparency inefficient)

      007d            reserved (Control Escape)

      00cf            reserved (PPP NLPID)

      00ff            reserved (compression inefficient)

      8001 to 801f    unused

      807d            unused

      80cf            unused

      80ff            unused

      c021            Link Control Protocol

      c023            Password Authentication Protocol

      c025            Link Quality Report

      c223            Challenge Handshake Authentication Protocol

Pole Informacyjne może składać się z zera lub większej ilości bajtów i zawiera datagramy protokołu określonego w pierwszym polu, jego maksymalna długość (łącznie z polem nadmiarowym) jest określona przez MRU (Maximum Receive Unit), która domyślnie jest ustawiona na 1500 oktetów.

Pole Padding (nadmiarowe): w czasie transmisji to pole może, ale nie musi być dodane w celu zabezpieczenia pola informacyjnego. Rozróżnienie własciwej informacji od pola kontrolnego zależy od protokołu

b) Protokół kontroli łącza (LCP-Link Control Protocol), który odpowiada za nawiązanie, skonfigurowanie i przetestowanie połączeń w warstwie łącza danych. Połączenie składa się z  następujących faz:

· Sprawdzenie gotowości warstwy fizycznej (LinkDead): jeśli zdarzenie zewnętnrzne (np. wykrycie nośniuka lub konfiguracja administratora sieci) wskaże, że warstwa fisyczna jest gotowa do użycia protokól przejdzie do kolejnej fazy (nawiązania połączenia)

· Nawiązywanie połączenia (Link Establishment Phase): jest to faza tzw. negocjacji nawiązania połaczenia i konfiguracji, która odbywa się poprzez wymianę pakietów konfiguracyjnych. Wszystkie opcje połączenia przyjmują wartości domyślne, chyba że któryś z otrzymanych pakietów zmieni ich wartość. Warto zauważyć, że mogą być ustawiane tylko te opcje, które są niezależne od szczególnych protokołów warstwy sieciowej, pozostałe są ustawiane przez NCP, w kolejnej fazie nawiązywania połączenia. Negocjacje się kończąpo wysłaniu i otrzymaniu pakietu z potwierdzeniem (Configure-Ack)

· Autentyfikacja: jest to faza nieobowiązkowa, jeśli implementacja wymaga autentyfikacji, protokół autentyfikacji musi być uzgodniony w fazie nawiązywania połączenia. Autentyfikacja powinna się odbywać tak szybko jak to możliwe, zaraz po nawiązaniu połaczenia. Jednak równolegle z nią może dobywać się określanie jakości połączenia, pod warunkiem że pakiety wysyłane w trakcie tej operacji nie będą znacząco opóźniać autentyfikacji. W trakcie tej fazy dozwolone są jedynie pakiety LCP, autentyfikacji oraz monitorujące jakość połaczenia, wszystkie inne muszą być odrzucane. Zakończenie tej fazy następuje w momencie zakończenia autentyfikacji. Jeśli ta operacja nie powiodła się następną fazą będzie nie faza warstwy protokołów sieciowych, a faza zakończenia połączenia. Istnieją dwa protokoły sprawdzania tożsamości użytkownika: bardziej zaawansowany CHAP (Challenge-Handshake Authentication Protocol, RFC1332) oraz PAP (Password Authentication Protocol, RFC 1332). W przypadku wynegocjowania protokołu CHAP zaraz po nawiązaniu połączenia LCP, klient wysyła zapytanie (w postaci jakiejś liczby) do serwera. Serwer przekształca przysłaną mu liczbę przy pomocy tajnego klucza (innej liczby) i zwraca wynik przekształcenia do klienta. Klient sam także dokonuje przekształcenia i porównuje własny wynik z tym, co przesłał mu serwer. Jeśli wartości się zgadzają, to klient wysyła potwierdzenie pozytywnego sprawdzenia tożsamości, zaś w przeciwnym wypadku rozłącza połączenie. Powyższa sekwencja może (i jest) także inicjowana przez serwera, może być także przeprowadzana już w trakcie normalnej pracy protokołu PPP - np. dla sprawdzenia, czy druga strona nie została podmieniona. Zastosowanie losowych zapytań utrudnia próby nieautoryzowanego dostępu. Protokół PAP używa jawnie przesłanej (w kodach ASCII) nazwy użytkownika i hasła. Jedna strona wysyła te dane, a druga sprawdza, czy dany użytkownik podał dobre hasło i następnie rozłącza połączenie w przypadku błędnych danych lub odsyła potwierdzenie, że identyfikacja przebiegła pomyślnie. To rozwiązanie jest nieodporne na próby podsłuchania - każdy może zobaczyć, jakie jest hasło.

· Faza protokołów warstwy sieciowej (Network-Layer Protocol Phase): po przejściu do tej fazy każdy z protokołów warstwy sieciowej (IP, IPX, AppleTalk) musi być osobno skonfigurowany przez odpowiednie NCP. Po zakończeniu konfiguracji, PPP przenosi wszyskie pakiety odpowiadające protokołowi, inne pakiety muszą być zwrócone w ramce typu Protocol-Reject

· Faza zakończenia połączenia: PPP może zakończyć połączenie w dowolnej chwili.Może się to zdarzyć przez błąd nośnika, autentyfikacji, błąd jakości połaczenia, przekroczenie czasu braku aktywności, lub administracyjne zamknięcie połączenia. LCP jest używane do zamknięcia połączenia poprzez wymianę pakietów typu Terminate. W trakcie tej fazy PPP informuje protokoły warstwy sieciowej, tak by mogły podjąć odpowiednie akcje. Nadawca pakietu Terminate- Request powinien się rozłączyć po otrzymaniu pakietu potwierdzającego (Terminate-Ack) lub po wyzerowaniu licznika restartu. Odbiorca pakietu Terminate-Request powinien czekać, aż nadawca się rozłaczy, i nie może się rozłączyć przed przekroczeniem czasu restartu po wysłaniu pakietu potwierdzającego. Po zakończeniu tej fazy PPP przechodzi z powrotem do fazy Link Dead. 






Rys.3 Diagram przedstawia opisane powyżej fazy [3]

c) Rodzina protokołów kontroli sieci (NCP-Network Control Protocol), które są specyficzne dla różnych protokołów , których ramki ramki mają być przenoszone przez PPP. Przykładowo dla protokołu IP istnieje protokół IPCP (Internet Protocol Control Protocol, RFC 1332, kod 8021), który pozwala na opcjonalne włączenie kompresji danych oraz na zażądanie od drugiego komputera przydziału adresu IP (kiedy nasz adres jest ustawiony na 0.0.0.0).   Innym przykładem protokołu NCP jest IPXCP (Internetwork Packet Exchange Control Protocol, RFC 1552, kod 802B) dla sieci IPX, wykorzystywanej w Novell NetWare. Protokół IPXCP pozwala na przekazanie numeru podsieci, na której logicznie pracuje klient PPP, numeru węzła (odpowiednik numeru sprzętowego karty sieciowej), sposobu kompresji ramek, używanego protokołu routingu (RIP, SAP, NLSP) oraz nazwy routera IPX.

3.5.2.5.2 Format ramki PPP

Format ramki PPP został tak dobrany, aby wyglądał jak standard ISO HDLC (high-level data link control). Format ramek PPP wygląda następująco: 
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Rys.4 Format ramek PPP

Każda ramka rozpoczyna się i kończy bajtem flagi, której wartością jest 0x7e. Po tym polu następuje bajt adresu, którego wartością jest zawsze 0xff, a następnie bajt kontrolny o wartości 0x03. Dalej występuje pole protokołu, którego funkcja jest taka sama, jak pola typ w ramce Ethernet (czyli określa typ przesyłanych danych). Wartość tego pola wynosząca 0x0021 oznacza, że polem informacji jest datagram IP, a wartość 0xc021 oznacza, że w polu informacji znajdują się dane kontrolne łącza. Jeśli pole protokołu ma wartość 0x8021, to przesyłanymi danymi są dane kontroli sieci. Pole CRC jest polem sprawdzenia nadmiarowości, pozwalającym wykryć błędy w samej ramce. Problem pojawia się wtedy, gdy bajt 0x7e pojawia się w polu informacji (ponieważ jest znakiem typu flaga). PPP musi pominąć ten bajt. Na łączach synchronicznych realizowane jest to sprzętowo, z użyciem techniki zwanej bit stuffing. Na łączach synchronicznych specjalny bajt 0x7d używany jest jako znak wyjścia. Jeśli taki znak pojawi się w ramce PPP, to kolejny znak w ramce jest jego 6-bitowym dopełnieniem.

3.5.2.5.3 Kompresja ramki PPP

Ponieważ PPP używany jest często na wolnych łączach szeregowych, to opóźnienie w pracy aplikacji interaktywnych zmniejsza się, jeśli zredukujemy liczbę bajtów w ramce. Używając protokołu kontroli łącza, większość aplikacji negocjuje połączenie, tak aby pominąć pola flaga i adres (Address-and-Control-Field-Compression (ACFC)) także zredukować rozmiar pola protokół z 2 bajtów do 1 bajtu (Protocol-Field-Compression (PFC)).  Aby to umożliwić wartości w polu Protokół są dobierane w taki sposób, żeby można było jasno odzyskać wartość odzyskaną z dwóch oktetów (bajtów). Jak było powiedziane pole Protokół korzysta z mechanizmu rozszerzającego zgodnego z mechanizmem rozszerzania pola adresu (extension mechanism for the Address field) ISO 3309,: ostatni znaczący bit każdego bajtu (Last Significant Bit) wskazuje, czy następny bajt jest kontynuacją pola Protkół (LSB jest ‘0’). Jeśli LSB jest ‘1’ oznacza to że bieżący oktet jest ostatnim bajtem pola. Jeżeli wartość pierwszego bajtu wynosi 0, to jest on zbędny (np. 3 to 00000000 00000011 = 00000011). Zdecydowana większość pakietów jest w związku z tym możliwa do skompresowania, gdyż wartości w polu Protokół nie przekraczają 255. Jednak, jeśli nie udało się wynegocjować kompresji implementacja musi przesyłać 2 bajty zamiast jedengo. Kompresja pola Protokół nie jest możliwa podczas przesyłania pakietów LCP (gwarantuje to jednoznaczne rozpoznawanie pakietów LCP).

Kompresja pola Adresu oraz kontrolnego jest możliwa, ponieważ pola te w przypadku połączenia point-to-point zawierają stałe wartości. Oczywiście ta kompresja też jest uzgadniana w fazie negocjacji, jeśli nie udało się jej uzgodnić to ramki skompresowane mogą być odrzucone. Suma kontrolna (CRC) jest obliczana na podstawie skompresowanej ramki (nie ramki przed kompresją). Kompresja ACFC nie jest możliwa w przypadku pakietów LCP. 

Jeśli porównamy ramki przesyłane po PPP z ramkami SLIP(Serial Line IP), zobaczymy, że PPP dodaje 3 dodatkowe bajty: 1 bajt dla pola protokół i 2 bajty dla CRC. Ponadto, używając protokołu kontroli sieci IP, większość implementacji może negocjować stosowanie kompresji nagłówków metodą Vana Jacobsona, aby zredukować długość nagłówków IP i TCP (taką samą metodą, jaka jest używana w CSLIP, czyli w nowszej wersji SLIP z kompresją – użycie tego protokołu redukuje wielkość nagłówka z 40 bajtów do 3 lub 5). 

3.5.2.5.4 Zalety PPP w stosunku do SLIP
a) obsługa wielu protokołów na tym samym łączu, a nie tylko datagramów IP, 

b)  kontrola nadmiarowości wykonywana dla każdej ramki, 

c) dynamiczne negocjowanie adresów IP po każdej stronie połączenia (przy użyciu protokołu kontroli sieci IP), 

d) kompresja nagłówków TCP i IP, podobna do CSLIP, 

e) protokół kontroli łącza, umożliwiający negocjowanie wielu opcji łącza danych. Ceną, jaką płacimy za te zalety, jest powiększenie nagłówka ramki o 3 bajty, przesyłanie kilku ramek negocjujących otwierane połączenie i bardziej skomplikowana implementacja.

3.5.2.5.5 Wartość MRU (Maximum Receive Unit) dla łączy PPP
W RFC 1191 jest wymienionych kilka typowych wartości MRU. Dla łączy punkt-punkt wynosi 296 bajtów (dla porównania FDDI-4352, Ethernet-1500). Tak mała wartość nie wynika z fizycznego ograniczenia medium lecz jest określona tak, by gwarantowała odpowiedni dla aplikacji interaktywnych czas odpowiedzi. Według RFC 1661 domyślną wartością MRU jest 1500 bajtów. Wartość tą można zmienić, ale nawet wtedy implementacja musi odbierać pakiety o domyślnej długości. 

3.5.2.6 Instalacja protokołu PPP w systemie Linux
Dla większości domowych użytkowników Linuxa modem jest narzędziem wykorzystywanym przede wszystkim do łączenia się z Internetem. Na pierwszy rzut oka nawiązanie połączenia z węzłem dostępowym może wydawać się bardzo skomplikowane. W rzeczywistości nie jest to takie trudne.

Przed rozpoczęciem prób połączenia się z Internetem należy upewnić się, że jądro naszego systemu zawiera moduł obsługi sieci i protokołu ppp. Konieczne jest także zainstalowanie pakietu ppp-x.x.x.i386.rpm (jeśli korzystamy z dystrybucji RedHat lub innej korzystającej z plików rpm).

Przedstawimy tutaj sposób instalacji protokoły ppp oraz proces łączenia się z dostawcą usług internetowych ( TP S.A ) w środowisku X Windows z menadżerem okien GNOME.

Projektem popularyzującym Linuxa wśród rzesz zwyczajnych użytkowników jest GNOME, czyli GNU Object Model Environment. GNOME to bezpłatne, oparte na licencji GNU, graficzne środowisko użytkownika (screen 1) . Elektroniczne biurko ma za zadnie ujednolicić okienkowy interfejs użytkownika w Linuxie, przy jednoczesnym zachowaniu charakterystycznych dla tego systemu elementów, do których należy między innymi duża konfigurowalność środowiska. Pod koniec 1997 roku grupa programistów postanowiła stworzyć środowisko korzystające z biblioteki GTK (GIMP Toolkit), sprawdzonej w programie GIMP. Należy ona do programów objętych licencją GNU i w związku z tym cały jej kod źródłowy jest dostępny dla każdego. 

[image: image264.png]0

<[ o 8 sfagefeno]




Screen 1.

Instalacja protokołu ppp.

Menu System zawiera programy służące do konfiguracji systemu GNOME. Nas interesuje program Control Panel (screen 2). 
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Screen 2.

Wybieramy ikonę Network (Sieć). 
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Screen 3.

Aby dodać protokół ppp należy postępować według następujących kroków.
Wybieramy opcję Add (screen 3). 
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Screen 4.

Zaznaczmy interfejs ppp i naciskamy OK (screen4).
Jeżeli jest to nasz pierwszy interfejs ppp automatycznie zostanie mu przydzielony numer 0 (ppp0). Wypełniamy powyższe pola w sposób pokazany na rysunku (screen 5). 
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Screen 5.

Po wpisaniu odpowiednich ustawień naciskamy przycisk Done.
Przechodzimy do konfiguracji interfejsu PPP (screen6, 7). 
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Screen 6.
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Screen 7.

Ustawienia sieciowe: 
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Screen 8.

Autoryzacja PAP: 
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Screen 9.

Po ustawieniu wszystkich opcji pozostaje nam przejście do zakładki Network Configurator / Names (screen 10) : 
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Screen 10.

Musimy tu podać adresy IP serwerów DNS (Nameservers). 
Kolejnym naszym krokiem jest uruchomienie aplikacji Dialup Configuration Tool z Menu Internet (screen 11, 12) . 
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Screen 11.
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Screen 12.

Po konfiguracji wszystkich parametrów otrzymujemy : 
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Screen 13.

Wybierając opcję Debug, możemy sprawdzić prawidłowość naszej konfiguracji, jeżeli wszystko jest w porządku powinniśmy uzyskać następujący wynik : 
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Screen 14.

Uruchomiony został pppd.
Aby sprawdzić czy ppp-demon pracuje poprawnie możemy wykorzystać komendę :

/sbin/ifconfig

Jej przykładowy efekt działania możemy zobaczyć na rysunku poniżej : 
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Screen 15.

Do codziennej pracy z Internetem (nawiązywania połączenia) możemy wykorzystywać oprogramowanie znajdujące się w Menu Internet, RH PPP Dialer. 
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Screen 16.

Wybieramy wcześniej skonfigurowany interfejs ppp0 i potwierdzamy przyciskiem Yes. 

Musimy odczekać pewien okres czasu potrzebny na uzyskanie połączenia. Gdy operacja zakończy się sukcesem na ekranie pokaże się kolejne okienko, i od tej pory możemy korzystać ze wszystkich aplikacji Internetowych (przeglądarka stron www, poczta elektroniczna, telnet, ftp, irc itp.) 
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3.5.3. Protokół PPTP (Point-to-point tunneling protocol) //PPTP.doc
3.5.3.1 Wprowadzenie

Point to Point Tunneling Protocol (PPTP) pozwala tunelować Point to Point Protocol (PPP) przez sieć IP. PPTP nie wprowadza żadnych zmian w protokole PPP okresla natomiast środek transportu do przenoszenia pakietów PPP. Wprowadzona architekturę klient-serwer w celu rozdzielenia funkcji spełnianych przez serwer dostępu do sieci (NAS – Network Access Server) i wsparcia wirtualnych sieci prywatnych (VPN – Virtual Private Network). Serwer sieciowy PPTP (PNS – PPTP Network Server) jest przeznaczony do działania w środowisku systemu operacyjnego ogólnego zastosowania, podczas gdy klient, określany jako koncentrator dostępu PPTP (PAC – PPTP Access Concentrator) działa na platformie udostępniającej dostęp klientom wdzwaniającym się. PPTP określa protokoły zarządzania i kontroli połączenia, które pozwalają serwerowi na kontrolę dostępu dla połączeń przychodzących z telefonicznych sieci analogowych i cyfrowych (ISDN), oraz na inicjowanie połączeń wychodzących. PPTP korzysta z rozszerzonego mechanizmu GRE (Generic Routing Encapsulation) przy przesyłaniu pakietów PPP.

PPTP dzięki architekturze klient-serwer pozwala na podział dotychczasowych funkcji serwerów dostępu do sieci (NAS). Następujące funkcje są zazwyczaj implementowane przez NAS:

1) NAS stanowi fizyczny interfejs dla telefonicznych linii analogowych lub ISDN oraz kontroluje zewnętrzne modemy lub adaptery sieciowe

NAS może stanowić interfejs bezpośredniego połączenia z analogową linią telefoniczną lub łączami cyfrowymi lub też być połączony z siecią poprzez zewnętrzny modem lub adapter sieciowy.

Kontrola nad połączeniem z linią telefoniczną jest realizowana przez protokoły kontroli połączenia modemu lub DSS1 ISDN

NAS w połączeniu z modemem lub terminalem sieciowym może odpowiadać za dostosowywanie prędkości transmisji, konwersję analogowo cyfrową, konwersę synchroniczno asynchroniczną lub szeregu innych modyfikacji strumienia danych.

2) Logiczne przerwanie sesji Point-to-Point-Protocol (PPP) Link Control Protocol (LCP)

3) Udział w protokołach autoryzacji PPP

4) Agregacja kanałów i zarządzanie wiązką kanałów dla protokołu PPP Multilink
5) Logiczne przerwanie różnych protokołów kontroli sieci PPP (PPP Network Control Protocols)

6) Wieleprotokołowy routing pomiędzy interfejsami NAS

Protokół PPTP dzieli te funkcje pomiędzy PAC i PNS. PAC jest odpowiedzialny za funkcje 1,2 i opcjonalnie 3. PNS jest odpowiedzialny za funkcje 4,5 i 6, może być odpowiedzialny za funkjce 3. Protokół używany do przenoszenia jednostek danych protokołu PPP (PPP Protocol Data Units) pomiędzy PAC i PNS, jak również do kontroli i zarządzania połączeniem jest określany przez PPTP.

Rozdzielenie funkcji NAS daje wiele korzyści:

· Elastyczne zarządzanie adresami IP. Użytkownicy wdzwaniający się (Dial-in) mogą zachować pojedynczy adres IP mimo używania różnych PAC, jeżeli są obsługiwani przez jeden PNS. Jeżeli sieć przedsiębiorstwa używa niezarejestrowanych adresów PNS połączony z siecią przedsiębiorstwa przypisuje adresy odpowiednie dla sieci prywatnej przedsiębiorstwa.
· Obsługa dla protokołów innych niż IP wewnątrz sieci IP. Pozwala to np. protokołom Appletalk i IPX by były tunelowane poprzez sieć provider’a opartą tylko na IP. PAC nie musi obsługiwać tych protokołów.

· Rozwiązanie dla problemu "multilink hunt-group splitting". Protokół Multilink PPP typowo używany do agregacji kanałów ISDN B, wymaga by wszystkie kanały stanowiące wiązkę multilink były grupowane w jednym serwerze NAS. Ponieważ wiązka może być obsługiwana przez pojedynczy PNS, kanały składające się na wiązkę mogą zostać podzielone na wiele koncentratorów PAC..

3.5.3.1.1 Cele i założenia protokołu

Protokół PPTP jest zaimplementowany jedynie w PAC i PNS. Żaden inny system nie musi wiedzieć o istnieniu PPTP. Zewnętrzne sieci mogą być połączone z PAC bez świadomości o istnieniu połączenia PPTP. Standardowe aplikacje kliencie PPP powinny działać przy połączeniach tunelowanych PPP.

PPTP może być używany do tunelowania sesji PPP poprzez sieci IP. Przy takiej konfiguracji tunel PPTP i sesja PPP zestawione są między tymi samymi maszynami, urządzenie dzwoniące pełni rolę PNS.

Zakłada się, że relacja między PAC i PNS będzie typu wiele-do-wiele. PAC może wykonywać usługi dla wielu PNS. Np. dostawca usług internetowych może wspierać PPTP dla wielu klientów sieci prywatnych i utworzyć dla nich kanały VPN. Każda sieć prywatna może zawierać jeden lub więcej PNS. Pojedynczy PNS może być powiązany z wieloma PAC by koncentrować ruch z dużej ilości geograficznie oddalonych miejsc.

PPTP używa rozszerzonej wersji GRE (extended GRE) do przenoszenia pakietów PPP. Takie rozwiązanie pozwala na niskopoziomową kontrolę ruchu i przeciążeń sieci stosowaną w tunelach transportujących dane użytkownika pomiędzy PAC i PNS.

Taki mechanizm pozwala na efektywne wykorzystanie dostępnej dla tuneli przepustowości i uniknięcia niepotrzebnych retransmisji i przepełnień buforów. PPTP nie określa konkretnych algorytmów do stosowania przy niskopoziomowej kontroli, ale definiuje parametry wymagane by takie algorytmy działały. Sugerowane algorytmy są wymienione w sekcji 4.

3.5.3.1.2 Terminologia

Kanał analogowy

Łącze komunikacyjny przeznaczona do przenoszenia sygnału audio o częstotliwości 3.1 Khz w obie strony

Kanał cyfrowy

Łącze komunikacyjny przeznaczona do przenoszenia informacji cyfrowej w obie strony.

Połączenie telefoniczne
Połączenie lub próba jego nawiązania pomiędzy dwoma końcówkami terminalowymi poprzez analogowe lub cyfrowe łącza telekomunikacyjne – np. pomiędzy dwoma modemami.

Połączenie kontrolne
Połączenie kontrolne jest tworzona dla każdej pary PAC, PSN i działa w oparciu o TCP. Połączenie kontrolne zarządza parametrami tunelu oraz przypisanej do niego sesji.

Użytkownik wdzwaniający się (Dial User)

System końcowy lub router przyłączony do linii telefonicznej będący inicjatorem lub odbiorcą połączenia telefonicznego.
Network Access Server (NAS)

Urządzenie dostarczające tymczasowego, otrzymywanego na żądanie dostępu do sieci dla użytkowników. Dostęp jest typu point – to point poprzez telefoniczną linię cyfrową lub analogową
PPTP Access Concentrator (PAC)

Urządzenie połączone z jednym lub kilkoma liniami telefonicznymi zdolne do operacji PPP i utrzymywania protokołu PPTP. PAC musi mieć jedynie zaimplementowany protokół TCP/IP by przekazywać ruch do jednego lub więcej PNS. Może również tunelować protokoły inne niż IP.

PPTP Network Server (PNS)

PNS jest zaprojektowany do działania na komputerach/serwerach ogólnego zastosowania. PNS zapewnia obsługę protokołu PPTP po stronie serwera. Ponieważ PPTP jest zbudowane na TCP/IP i jest zupełnie nie zależne od interfejsu sprzętowego, PNS może używać dowolnego zestawu sprzętowych interfejsów IP włączając w to urządzenia sieci LAN I WAN.

Sesja

Sesja zostaje utworzona, kiedy połączenie PPP jest nawiązywane pomiędzy użytkownikiem wdzwaniającym oraz PNS. PNS oraz PAC utrzymują stan sesji dla każdego użytkownika połączonego z PAC.. Datagramy związane z sesją są przesyłane przez tunel pomiędzy PAC i PNS.

Tunel

Tunel jest określony przez parę PNS – PAC. Protokół tunelujący jest zdefiniowany przez zmodyfikowaną wersję GRE. Tunel przenosi datagramy PPP pomiędzy PAC i PNS. Wiele sesji może być multipleksowanych w jednym tunelu. Połączenie kontrolne pracujące poprzez TCP sprawuje nadzór nad tunelem odpowiada za utrzymanie i zerwanie tunelu oraz sesji z nim związanych.
3.5.3.1.3 Protokół – informacje ogólne

Protokół PPTP składa się z dwóch równoległych składników: 1) Połączenia kontrolnego pomiędzy parą PAC i PNS pracującego poprzez TCP oraz 2) Tunelu IP zestawionego pomiędzy tą samą parą PAC-PNS używanego do transportu zakodowanych przy pomocy GRE pakietów PPP dla sesji użytkownika pomiędzy parą PAC-PNS.
3.5.3.1.3.1 Połączenie kontrolne – informacje ogólne
Zanim tunel PPP może powstać pomiędzy parą PAC PNS musi zostać ustanowione między nimi połączenie kontrolne. Połączenie kontrolne jest standardową sesją TCP, poprzez którą są przesyłane informacje kontrolne i zarządzające PPTP. Sesja kontrolna jest logicznie powiązana, lecz oddzielona od sesji tunelowanej poprzez tunel PPTP. Dla każdej pary PAC-PNS istnieje zarówno tunel jak i połączenie kontrolne. Połączenie kontrolne jest odpowiedzialne za ustanowienie, zarządzanie oraz zerwanie sesji prowadzonych przez tunel, jest środkiem, przez który PNS jest powiadamiany o nadchodzącym połączeniu z przypisanego PAC oraz przez który PAC jest instruowany o nawiązaniu połączenia wychodzącego.

Połączenie kontrolne może zostać ustanowione zarówno przez PNS jak i PAC. Po ustanowieniu wymaganego połączenia TCP, PNS lub PAC ustanawia połączenie kontrolne używając wiadomości Start-Control-Connection-Request oraz Start-Control-Connection-Replay. Wiadomości te są używane do wymiany informacji o podstawowych możliwościach operacyjnych PAC i PNS. Kiedy połączenie kontrolne zostanie ustanowione PAC lub PNS może zainicjować sesję żądając połączenie wychodzącego lub odpowiadając na połączenie przychodzące. Połączenie kontrolne może informować o zmianach charakterystyki pracy indywidualnych sesji użytkownika poprzez wiadomość Set-Link-Info. Pojedyncza sesja może zostać zakończona zarówno przez PAC jak i PNS również poprzez wiadomość połączenia kontrolnego.

Samo połączenie kontrolne jest utrzymywane w stanie aktywnym poprzez wiadomości keep-alive. Zapewnia to, że awaria połączenia pomiędzy PNS i PAC zostanie wykryta w odpowiednio szybkim czasie. Inne awarie mogą być raportowane poprzez wiadomość Wan-Error-Notify, również w połączeniu kontrolnym.

Zamierzeniem jest aby połączenie kontrolne mogło przesyłać wiadomości zarządzające w  przyszłości np. wiadomość żądania przez PNS wysłania swojego statusu przez wskazany PAC. Takie wiadomości nie zostały jeszcze zdefiniowane.

3.5.3.1.3.2 Protokół tunelujący – informacje ogólne
PPTP wymaga ustanowienia tunelu dla każdej komunikującej się pary PNS-PAC. Ten tunel jest używany do transportu pakietów sesji PPP obejmujących dana parę PNS-PAC. Klucz występujący w nagłówku GRE wskazuje do której sesji konkretny pakiet PPP należy. W ten sposób pakiety PPP są multi i demultipleksowane poprzez pojedynczy tunel pomiędzy daną parą PNS-PAC. Wartość używana w kluczu jest otrzymywana w procedurze ustanowienia tunelu, która ma miejsce w połączeniu kontrolnym.
Nagłówek GRE zawiera również informacje potwierdzenia i sekwencjonowania używane do częściowej kontroli natężenia ruchu i wykrywania błędów w tunelu. Połączenie kontrolne jest używane do określenia parametrów transmisji (prędkości i buforowania) potrzebnych przy regulacji przepływu pakietów PPP w konkretnej sesji tunelu PPTP. PPTP nie określa konkretnych algorytmów dla kontroli natężenia ruchu i przeciążeń w sieci.

3.5.3.1.4 Format wiadomości i rozszerzalność protokołu
PPTP definiuje zestaw wiadomości, które są przesyłane poprzez TCP w połączeniu kontrolnym pomiędzy PNS i PAC. Sesja TCP dla połączenia kontrolnego jest ustanawiania poprzez zainicjowanie połączenia TCP na porcie 1723. Port źródłowy jest przypisany dowolnemu wolnemu numerowi portu.

Każda wiadomość połączenia kontrolnego PPTP zaczyna się 8 oktetowym nagłówkiem. Nagłówek ten zawiera: całkowitą długość wiadomości, identyfikator typu wiadomości PPTP, oraz tzw. "Magic Cookie".

Dwa typy wiadomości połączenia kontrolnego są wskazywane poprzez pole PPTP Message Type:

1 – wiadomość kontrolna (Control Message)

2 – wiadomość zarządzająca (Management Message)

Wiadomości zarządzające nie są w tej chwili zdefiniowane. „Magic Cookie” ma zawsze tę samą postać: 0x1A2B3C4D. Podstawowym jego zadaniem jest zapewnienie, że odbiorca jest odpowiednio zsynchronizowany ze strumieniem danych TCP. Nie powinno się go używać do ponownej synchronizacji strumienia danych TCP w przypadku gdy odebrano źle sformatowana wiadomość. Utrata synchronizacji musi powodować natychmiastowe zamknięcie sesji TCP połączenia kontrolnego.

Dla wyjaśnienia: wszystkie szablony wiadomości połączenia kontrolnego w następnym rozdziale zawierają kompletny nagłówek. Numery poprzedzone 0x to wartości heksadecymalne.

Aktualnie zdefiniowane wiadomości kontrolne, pogrupowane pod względem spełnianej funkcji to:

Tabela 2. Kody wiadomości kontrolnych

	wiadomość kontrolna
	kod wiadomości

	(zarządzani połączeniem kontrolnym)
	

	Start-Control-Connection-Request
	1

	Start-Control-Connection-Reply              
	2

	Stop-Control-Connection-Request             
	3

	Stop-Control-Connection-Reply               
	4

	Echo-Request                                
	5

	Echo-Reply                                  
	6

	(zarządzanie połączeniem)
	

	Outgoing-Call-Request                       
	7

	Outgoing-Call-Reply                         
	8

	Incoming-Call-Request                       
	9

	Incoming-Call-Reply                        
	10

	Incoming-Call-Connected                    
	11

	Call-Clear-Request                         
	12

	Call-Disconnect-Notify                     
	13

	(zgłaszanie błędów)
	

	WAN-Error-Notify                           
	14

	(kontrola sesji PPP)
	

	Set-Link-Info                              
	15


Wiadomości Start-Control-Connection-Request oraz –Reply określają, która wersja protokołu kontroli połączenia będzie używana. Pole numeru wersji w wiadomości składa się z numeru wersji w starszym oktecie i numeru nowelizacji (revision number) w młodszym oktecie. 

Obsługa wersji jest opisana w punkcie 2. Aktualna wartość dla pola numeru wersji to 0x0100 dla wersji 1, nowelizacji 0

Użycie nagłówków podobnych do GRE do enkapsulacji pakietów PPP jest kreślone w punkcie 4.1

Wartość MTU dla pakietów użytkownika kapsułkowanych poprzez GRE to 1532 oktety bez nagłówków IP oraz GRE.

3.5.3.2 Protokół połączenia kontrolnego – specyfikacja

Wiadomości połączenia kontrolnego są używane do ustanowienia i przerwania sesji użytkownika. Pierwszy zestaw wiadomości połączenia kontrolnego służy do utrzymania i zarządzania samym połączeniem kontrolnym. Połączenie kontrolne jest inicjowane przez PNS lub PAC po ustanowieniu połączenia TCP. Procedury i informacje konfiguracyjne potrzebne do określenia, które połączenia TCP są ustanowione nie są określone w tym protokole.

Poniższe wiadomości połączenia kontrolnego są przesyłane jako dane poprzez ustanowione połączenia TCP pomiędzy parą PNS–PAC. Dołożono starań by zapewnić, że wszystkie wartości word (2 oktety) oraz longword (4 oktety) zaczynały się w odpowiednich miejscach. Wszystkie dane są przesyłane w kolejności odpowiednio starszy oktet pierwszy. Wszystkie pola zarezerwowane mieć nadaną wartość 0, co umożliwi rozwój protokołu. 

3.5.3.2.1 Start-Control-Connection-Request
   Start-Control-Connection-Request jest wiadomością połączenia kontrolnego PPTP wymienianą między PNS i PAC. Każda para PNS-PAC wymaga ustanowienia dedykowanego połączenia kontrolnego. Połączenie kontrolne musi zostań nawiązane zanim jakiekolwiek inne wiadomości PPTP będą wysyłane. Zainicjowanie połączenia kontrolnego może wykonać zarówno PAC jak i PNS. Procedura obsługująca wystąpienia kolizji pomiędzy wiadomościami Start-Control-Connection-Requests od PNS i PAC jest opisana w punkcie 3.1.3

Schemat 1. Start-Control-Connection-Request

0                   1                   2                   3

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|             Length            |       PPTP Message Type       |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                         Magic Cookie                          |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|     Control Message Type      |           Reserved0           |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|       Protocol Version        |           Reserved1           |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                     Framing Capabilities                      |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                      Bearer Capabilities                      |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|       Maximum Channels        |       Firmware Revision       |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                                                               |

+                     Host Name (64 octets)                     +

|                                                               |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                                                               |

+                   Vendor String (64 octets)                   +

|                                                               |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Tabela 3. Start-Control-Connection-Request

	Length
	Całkowita długość w oktetach aktualnej wiadomości PPTP, zawiera cały nagłówek PPTP

	PPTP Message Type 
	1 dla wiadomości kontrolnej

	Magic Cookie 
	0x1A2B3C4D. Stała wartość używana do kontroli poprawności odebranej wiadomości (zobacz punkt 1.4).

	Control Message Type 
	1 dla Start-Control-Connection-Request.

	Reserved0
	To pole musi mieć wartość 0

	Protocol Version 
	Wersja protokołu PPTP, której nadawca chce używać

	Reserved1
	To pole musi mieć wartość 0

	Framing Capabilities 
	Zestaw bitów wskazujący na rodzaj transmisji, jaki nadawca może używać.

Aktualnie zdefiniowane kombinacje to:

 1 – wspieranie transmisji asynchronicznej

 2 – wspieranie transmisji synchronicznej

	Bearer Capabilities 
	Kolekcja bitów wskazująca typ linii telekomunikacyjnej, jaką nadawca może użyć
Aktualnie zdefiniowane kombinacje to:

 1 – linia analogowa 

 2 – linia cyfrowa 

	Maximum Channels 
	Całkowita liczba indywidualnych sesji PPP, jaką PAC może obsłużyć. Jeżeli wiadomość Start-Control-Connection-Requests wysłana jest przez PNS, to pole powinno mieć wartość 0. Musi ono zostać zignorowane przez PAC.

	Firmware Revision 
	To pole zawiera numer firmware’u (firmware revision number) urządzenia PAC nadającego tą wiadomość, lub wersję drivera PNS PPTP jeżeli nadawcą jest PNS.

	Host Name
	64 oktetowe pole zawierające nazwę DNS nadawcy (PAC lub PNS). Jeżeli nazwa jest krótsza niż 64 oktety pozostałe miejsce powinno być wypełnione oktetami o wartości 0.

	Vendor Name              
	64 oktetowe pole zawierające nazwę identyfikującą producenta PAC lub typ oprogramowania PNS gdy wiadomość jest nadana przez PNS. 

Wolne miejsce powinno być wypełnione oktetami o wartości 0.


3.5.3.2.2 Start-Control-Connection-Reply
Wiadomość Start-Control-Connection-Reply jest wiadomością kontrolną PPTP wysyłaną w odpowiedzi na otrzymaną wiadomość Start-Control-Connection-Request. Wiadomość zawiera kod zwrotny wskazujący na wynik próby ustanowienia połączenia.

Schemat 2. Wiadomość Start-Control-Connection-Reply

       0                   1                   2                   3

       0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |             Length            |       PPTP Message Type       |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                         Magic Cookie                          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |     Control Message Type      |           Reserved0           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |       Protocol Version        |  Result Code  |  Error Code   |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                      Framing Capability                       |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                       Bearer Capability                       |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |       Maximum Channels        |       Firmware Revision       |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                                                               |

      +                     Host Name (64 octets)                     +

      |                                                               |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                                                               |

      +                   Vendor String (64 octets)                   +

      |                                                               |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
Tabela 4. Start-Control-Connection-Reply

	Length
	Całkowita długość w oktetach tej wiadomości PPTP, zawiera cały nagłówek PPTP

	PPTP Message Type        
	1 dla wiadomości kontrolnej

	Magic Cookie             
	0x1A2B3C4D. Stała wartość używana do kontroli poprawności odebranej wiadomości (zobacz punkt 1.4).

	Control Message Type     
	2 dla Start-Control-Connection-Reply.

	Reserved0
	To pole musi mieć wartość 0

	Protocol Version         
	Wersja protokołu PPTP, której nadawca chce używać

	Result Code              


	Wskazuje na wynik próby ustanowienia kanału. Aktualnie dopuszczalne wartości to:

 1 – operacja zakończona poprawnie - ustanowienia kanału

 2 – Błąd – pole Error Code wskazuje konkretny problem

 3 – kanał już istnieje 

 4 – Żądający nie ma uprawnień do ustanawiania kanału

 5 – Wersja protokołu zaproponowana przez nadawcę nie jest obsługiwana

	Error Code


	Pole to jest ustawione na 0 chyba, że pojawił się błąd. W takim wypadku pole Result Code zawiera wartość 2 a w Error Code wstawiona jest wartość numeru błędu – opisane w punkcie 2.2

	Framing Capabilities     
	Zestaw bitów wskazujący na rodzaj transmisji, jaki nadawca może używać.

Aktualnie zdefiniowane kombinacje to:

 1 – wspieranie transmisji asynchronicznej

 2 – wspieranie transmisji synchronicznej

	Bearer Capabilities      
	Kolekcja bitów wskazująca typ linii telekomunikacyjnej, jaką nadawca może użyć
Aktualnie zdefiniowane kombinacje to:

 1 – linia analogowa 

 2 – linia cyfrowa

	Maximum Channels         
	Całkowita liczba indywidualnych sesji PPP, jaką PAC może obsłużyć. Jeżeli wiadomość Start-Control-Connection-Replay wysłana jest przez PNS, to pole powinno mieć wartość 0. Musi ono zostać zignorowane przez PAC. PNS nie może używać tej wartości by próbować śledzić pozostałą ilość sesji PPP, na jakie pozwola PAC. 

	Firmware Revision        
	To pole zawiera numer firmware’u (firmware revision number) nadającego wiadomość PAC, lub wersję drivera PNS PPTP jeżeli nadawcą jest PNS.

	Host Name
	64 oktetowe pole zawierające nazwę DNS nadawcy (PAC lub PNS). Jeżeli nazwa jest krótsza niż 64 oktety pozostałe miejsce powinno być wypełnione oktetami o wartości 0.

	Vendor Name              
	64 oktetowe pole zawierające nazwe identyfikującą producenta PAC lub typ oprogramowania PNS, gdy wiadomość jest nadana przez PNS. 

Wolne miejsce powinno być wypełnione oktetami o wartości 0.


3.5.3.2.3 Stop-Control-Connection-Request
Stop-Control-Connection-Request jest wiadomością kontrolną PPTP wysyłaną przez jednego stronę pary PAC-PNS do drugiej strony by poinformować, że połączenie kontrolne powinno zostać zakończone. Jednocześnie z zamknięciem połączenia kontrolnego wszystkie aktywne połączenia użytkownika są zrywane. Powód, dla którego nadawana jest taka wiadomość podany jest w polu Reason. 

Schemat 3. Wiadomość Stop-Control-Connection-Request

       0                   1                   2                   3

       0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |             Length            |       PPTP Message Type       |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                         Magic Cookie                          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |     Control Message Type      |           Reserved0           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |    Reason     |   Reserved1   |           Reserved2           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Tabela 5. Stop-Control-Connection-Request

	Length


	Całkowita długość w oktetach tej wiadomości PPTP, zawiera cały nagłówek PPTP

	PPTP Message Type
	1 dla wiadomości kontrolnej

	Magic Cookie
	0x1A2B3C4D.

	Control Message Type
	3 dla Stop-Control-Connection-Request.

	Reserved0
	To pole musi mieć wartość 0

	Reason
	Wskazuje powód, dla którego połączenie kontrolne jest zamykane. Aktualne dopuszczalne wartości to:

1 (Brak powodu) – Ogólne żądanie zakończenia połączenia.

2 (Stop-Protocol) – nie możliwe obsłużenie wersji protokołu jednej ze stron.              

3 (Stop-Local-Shutdown) – żądający jest właśnie wyłączany

	Reserved1, Reserved2 
	Te pola muszą mieć wartość 0


3.5.3.2.4 Stop-Control-Connection-Reply
Wiadomość kontrolna PPTP wysyłana przez jedną ze stron połączenia PAC-PNS po otrzymaniu wiadomości Stop-Control-Connection-Request od drugiej strony. 

Schemat 4. Wiadomość Stop-Control-Connection-Reply

       0                   1                   2                   3

       0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |            Length             |       PPTP Message Type       |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                         Magic Cookie                          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |     Control Message Type      |           Reserved0           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |  Result Code  |   Error Code  |           Reserved1           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Tabela 6. Stop-Control-Connection-Reply

	Length


	Całkowita długość w oktetach tej wiadomości PPTP, zawiera cały nagłówek PPTP

	PPTP Message Type
	1 dla wiadomości kontrolnej

	Magic Cookie
	0x1A2B3C4D.

	Control Message Type
	4 dla Stop-Control-Connection-Reply.

	Reserved0
	To pole musi mieć wartość 0

	Result Code
	Podaje wynik próby zamknięcia połączenia kontrolnego. Możliwe wartości:

1 (OK) – połączenie kontrolne zamknięte

2 (General Error) – połączenie kontrolne niezamknięte, powód wskazuje pole Error Code. 

	Error Code


	Pole to jest ustawione na 0 chyba, że pojawił się błąd. W takim wypadku pole Result Code zawiera wartość 2 a w Error Code wstawiona jest wartość numeru błędu – opisane w punkcie 2.2

	Reserved1 
	To pole musi mieć wartość 0


3.5.3.2.5 Echo-Request
Echo-Request jest wiadomością kontrolną PPTP wysyłają przez jedną ze stron połączenia PNS-PAC. Wiadomość ta jest używana do podtrzymania połączenia kontrolnego. Strona odbierająca taką wiadomość nadaje w odpowiedzi wiadomość Echo-Replay. Jak określono w punkcie 3.1.4. jeżeli nadawca nie otrzyma w odpowiedzi wiadomości Echo-Replay ma ostatecznie zerwać połączenie kontrolne. 

Schemat 5. Wiadomość Echo-Request

       0                   1                   2                   3

       0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |            Length             |       PPTP Message Type       |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                         Magic Cookie                          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |     Control Message Type      |           Reserved0           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                          Identifier                           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Tabela 7. Echo-Request
	Length
	Całkowita długość w oktetach tej wiadomości PPTP, zawiera cały nagłówek PPTP

	PPTP Message Type
	1 dla wiadomości kontrolnej

	Magic Cookie
	0x1A2B3C4D.

	Control Message Type
	5 dla Echo-request

	Reserved0
	To pole musi mieć wartość 0

	Identifier


	Wartość ustawiona przez nadawcę Echo-Request, używana do skojarzenia odpowiedzi Echo-Replay z odpowiednią wiadomością Echo-Request.


3.5.3.2.6 Echo-Reply
Echo-Reply jest wiadomością kontrolną PPTP wysyłaną przez jedną ze stron połączenia kontrolnego PAC-PNS w odpowiedzi na otrzymaną wiadomość Echo-Request.

Schemat 6. Wiadomość Echo-Reply

       0                   1                   2                   3

       0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |            Length             |      PPTP Message Type        |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                         Magic Cookie                          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |     Control Message Type      |           Reserved0           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                          Identifier                           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |  Result Code  |   Error Code  |           Reserved1           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Tabela 8. Echo-Reply
	Length
	Całkowita długość w oktetach tej wiadomości PPTP, zawiera cały nagłówek PPTP

	PPTP Message Type
	1 dla wiadomości kontrolnej

	Magic Cookie
	0x1A2B3C4D.

	Control Message Type
	6 dla Echo-Reply.

	Reserved0
	To pole musi mieć wartość 0

	Identifier
	Zawartość pola Identyfier wiadomośći Echo-Request jest tutaj kopiowana.

	Result Code
	Podaje wynik otrzymania wiadomości Echo-Request

prawidłowe wartości:

1 (OK)

2 (General Error) – Echo-Request nie przyjęte, powód wskazuje pole Error Code

	Error Code


	Pole to jest ustawione na 0 chyba, że pojawił się błąd. W takim wypadku pole Result Code zawiera wartość 2 a w Error Code wstawiona jest wartość numeru błędu – opisane w punkcie 2.2

	Reserved1
	Pole to musi mieć wartość 0


3.5.3.2.7 Outgoing-Call-Request
Outgoing-Call-Request jest wiadomością kontrolną PPTP wysyłana przez PNS do PAC by wskazać że połączenie wychodzące z PAC ma zostać ustanowione. Żądanie zawiera informacje dla PAC wymagane do nawiązania zewnętrznego połączenia. Zawiera również informacje dla PAC użyteczne do regulowania transmisji danych do PNS dla sesji kiedy zostanie już nawiązane połączenie. 

Schemat 7. Wiadomość Outgoing-Call-Request

       0                   1                   2                   3

       0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |            Length             |       PPTP Message Type       |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                         Magic Cookie                          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |     Control Message Type      |           Reserved0           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |            Call ID            |      Call Serial Number       |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                          Minimum BPS                          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                          Maximum BPS                          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                          Bearer Type                          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                         Framing Type                          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |   Packet Recv. Window Size    |    Packet Processing Delay    |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |      Phone Number Length      |           Reserved1           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                                                               |

      +                   Phone Number (64 octets)                    +

      |                                                               |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                                                               |

      +                    Subaddress (64 octets)                     +

      |                                                               |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Tabela 9. Outgoing-Call-Request

	Length
	Całkowita długość w oktetach tej wiadomości PPTP, zawiera cały nagłówek PPTP

	PPTP Message Type
	1 dla wiadomości kontrolnej

	Magic Cookie
	0x1A2B3C4D.

	Control Message Type
	7 dla Outgoing-Call-Request. 

	Reserved0
	Musi zawierać wartość 0

	Call ID
	Unikalny identyfikator, unikalny wewnątrz konkretnej pary PAC-PNS, nadawany sesji przez PNS. Używany do multipleksacji i demultipleksacji danych przesyłanych przez tunel pomiędzy PNS i PAC uczestniczącymi w tej sesji.

	Call Serial Number
	Identyfikator przypisywany sesji przez PNS w celu jej identyfikacji w logu. W odróżnieniu od Call ID, zarówno PNS i PAC przypisują ten sam Call Serial Number do danej sesji. Kombinacja adresu IP oraz Call Serial Number powinna być unikatowa. 

	Minimum BPS
	Najniższa akceptowalna prędkość przesyłu danych w linii telefonicznej (w bitach/sek) dla tej sesji

	Maximum BPS


	Najwyższa akceptowalna prędkość przesyłu danych w linii telefonicznej (w bitach/sek) dla tej sesji

	Bearer Type
	Wartość określająca typ linii wymaganej dla połączenia wychodzącego. Zdefiniowane wartości to:

 1 – połączenie ma być zrealizowane w kanale analogowym

 2 – połączenie ma być zrealizowane w kanale cyfrowym

 3 – połączenie może być zrealizowane w dowolnym typie kanału

	Framing Type
	Wartość wskazuje rodzaj synchronizacji jaki ma być użyty dla danego połączenia.

 1 – połączenie asynchroniczne
 2 - połączenie synchroniczne
 3 – połączenie dowolnego typu

	Packet Recv. Window Size


	Ilość otrzymywanych pakietów danych, jaką PNS będzie buforował dla tej sesji = wielkość okna.

	Packet Processing Delay
	Wartość opóźnienia w przetwarzaniu pakietów, która może się pojawić w danych wysłanych z PAC do PNS. Wartość jest określona w 1/10 częściach sekundy. Dla PNS wartość ta powinna być bardzo mała. W punkcie 4.4 opisano jak tą wartość się określa.

	Phone Number Length
	Ilość znaczących cyfr w polu Phone Number 

	Reserved1
	Pole musi zawierać 0

	Phone Number
	Numer, jaki ma zostać wybrany by ustanowić połączenie wychodzące. Dla połączeń ISDN oraz linii analogowych pole to jest ciągiem znaków ASCII. Jeżeli numer telefonu jest krótszy niż 64 oktety, pozostała część pola jest wypełniona wartościami 0.

	Subaddress
	Pole o długości 64 oktetów określające dodatkowe informacje przy wybieraniu numeru. Wolne miejsce jest wypełnione wartościami 0.


3.5.3.2.8 Outgoing-Call-Reply
Outgoing-Call-Reply jest wiadomością kontrolną wysyłaną przez PAC do PNS w odpowiedzi na otrzymana wiadomość Outgoing-Call-Request. Odpowiedź zawiera wynik próby nawiązania połączenia zewnętrznego. Podaje również informacje dla PNS na temat określonych parametrów połączenia. Dostarcza informacji by pozwolić PNS na regulowanie transmisji danych do PAC dla tej sesji.

Schemat 8. Wiadomość Outgoing-Call-Reply

       0                   1                   2                   3

       0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |            Length             |      PPTP Message Type        |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                         Magic Cookie                          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |     Control Message Type      |           Reserved0           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |            Call ID            |       Peer's Call ID          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |  Result Code  |  Error Code   |          Cause Code           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                         Connect Speed                         |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |   Packet Recv. Window Size    |    Packet Processing Delay    |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                      Physical Channel ID                      |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Tabela 10. Outgoing-Call-Reply

	Length
	Całkowita długość w oktetach tej wiadomości PPTP, zawiera cały nagłówek PPTP

	PPTP Message Type
	1 dla wiadomości kontrolnej

	Magic Cookie
	0x1A2B3C4D.

	Control Message Type
	8 dla Outgoing-Call-Reply.

	Reserved0
	To pole musi zawierać wartość 0

	Call ID


	Unikalny identyfikator, nadawany sesji przez PAC. Używany do multipleksacji i demultipleksacji danych przesyłanych przez tunel pomiędzy PNS i PAC uczestniczącymi w tej sesji.

	Peer's Call ID
	Polu temu jest nadawana wartość otrzymana w polu Call ID odpowiedniej wiadomości Outgoing-Call-Request. Używane jest do powiązania odpowiednich wiadomości Outgoing-Call-Reply i Outgoing-Call-Request. Jest to również wartość przesyłana w nagłówku GRE.

	Result Code


	Pole zawiera kod wynik operacji nawiązania zewnętrznego połączenia. Dopuszczalne wartości:

1. (Connected) – Połączenie nawiązane bezbłędnie

2. (General Error) – Połączenie nieustanowione, powód w polu wskazuje pole Error Code.

3. (No Carrier) – Nieudane połączenie ze względu na brak nośnej.
4. (Busy) – Połączenie nieudane – linia zajęta

5. (No Dial Tone) - Nieudane połączenie ze względu na brak sygnału wybierania

6. (Time-out) – nie udało się nawiązać połączenia w czasie określonym przez PAC
7. (Do Not Accept) – Połączenie wychodzące zabronione administracyjnie.

	Error Code


	Pole to jest ustawione na 0 chyba, że pojawił się błąd. W takim wypadku pole Result Code zawiera wartość 2 a w Error Code wstawiona jest wartość numeru błędu – opisane w punkcie 2.2

	Cause Code


	Pole to zawiera dodatkowe informacje o przyczynach błędu. Jego wartość może zależeć od typu nawiązywanego połączenia. 

	Connect Speed
	Prędkość nawiązanego połączenia w bitach/sek.

	Packet Processing Delay


	Wartość opóźnienia w przetwarzaniu pakietów, która może się pojawić w danych wysłanych z PNS do PAC. Wartość jest określona w 1/10 częściach sekundy. Dla PNS wartość ta powinna być bardzo mała. W punkcie 4.4 opisano jak tą wartość się określa.

Dla PAC wartość ta jest związana z rozmiarem bufora na pakiety wysyłane do klienta oraz prędkością połączenia z klientem. Wartość ta powinna byś ustawiona na maksymalne opóźnienie, jakie normalnie może się pojawić pomiędzy czasem nadejścia pakietu do PAC a czasem dostarczenia pakietu do klienta. W punkcie 4.4 podano przykład jak ta wartość uzyskać.

	Physical Channel ID


	Pole ustawiane przez PAC w zależności od producenta, określa fizyczny numer kanału przeznaczonego na dane połączenie. Używane jedynie w celu prowadzenia logu.


3.5.3.2.9 Incoming-Call-Request
Incoming-Call-Request jest wiadomością kontrolną PPTP przesyłaną z PAC do PNS by poinformować o połączenia telefonicznym przychodzącym do PAC. Wiadomość dostarcza PNS parametry przychodzącego połączenia. 

Jest to pierwsza z wiadomość tzw. "three-way handshake" używanego przez PPTP do ustanowienia połączenia przychodzącego. PAC wstrzymuje odpowiedź na przychodzące połączenie do czasu otrzymania od PNS wiadomości Incoming-Call-Reply wskazującej na zaakceptowanie połączenia. Ten mechanizm pozwala by PNS otrzymał wystarczającą informacje o nadchodzącym połączeniu zanim jeszcze zostanie ono ustanowione i umożliwić podjęcie decyzji czy należy zaakceptować połączenie.

Schemat 9. Wiadomość Incoming-Call-Request

       0                   1                   2                   3

       0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |            Length             |       PPTP Message Type       |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                         Magic Cookie                          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |     Control Message Type      |           Reserved0           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |            Call ID            |      Call Serial Number       |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                       Call Bearer Type                        |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                      Physical Channel ID                      |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |     Dialed Number Length      |     Dialing Number Length     |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                                                               |

      +                   Dialed Number (64 octets)                   +

      |                                                               |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                                                               |

      +                  Dialing Number (64 octets)                   +

      |


      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                                                               |

      +                    Subaddress (64 octets)                     +

      |                                                               |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Tabela 11. Incoming-Call-Request

	Length
	Całkowita długość w oktetach tej wiadomości PPTP, zawiera cały nagłówek PPTP

	PPTP Message Type
	1 dla wiadomości kontrolnej

	Magic Cookie
	0x1A2B3C4D.

	Control Message Type
	9 dla Incoming-Call-Request. 

	Reserved0
	Pole musi być ustawione na 0

	Call ID
	Unikalny identyfikator, nadawany sesji przez PAC. Używany do multipleksacji i demultipleksacji danych przesyłanych przez tunel pomiędzy PNS i PAC uczestniczącymi w tej sesji.

	 Call Serial Number
	Identyfikator przypisywany sesji przez PNS w celu jej identyfikacji w logu. W odróżnieniu od Call ID, zarówno PNS i PAC przypisują ten sam Call Serial Number do danej sesji. Kombinacja adresu IP oraz Call Serial Number powinna być unikatowa. 

	Bearer Type
	Rodzaj połączenia. Zdefiniowane wartości to:

 1 – połączenie poprzez kanał analogowy

 2 - połączenie poprzez kanał cyfrowy

	Physical Channel ID
	Pole to jest ustawiane przez PAC w zależności od producenta, określa fizyczny kanał na pojawiło się zgłoszenie połączenia

	Dialed Number Length
	Ilość cyfr znaczących w polu Dialed Number.

	Dialing Number Length
	Ilość cyfr znaczących w polu Dialing Number.

	Dialed Number


	Numer, który wybrał dzwoniący. Dla połączeń analogowych i ISDN jest to ciąg znaków ASCII. Jeżeli krótszy niż 64 oktety – resztę wypełniają 0.

	Dialing Number


	Numer, z którego połączenie jest realizowane. Dla połączeń analogowych i ISDN jest to ciąg znaków ASCII. Jeżeli krótszy niż 64 oktety – resztę wypełniają 0.

	Subaddress


	Pole o długości 64 oktetów określające dodatkowe informacje wybieranego numeru. Wolne miejsce jest wypełnione wartościami 0.


3.5.3.2.10  Incoming-Call-Reply
Incoming-Call-Reply jest wiadomością kontrolną PPTP wysyłaną przez PNS do PAC w odpowiedzi na otrzymaną wiadomość Incoming-Call-Request. Odpowiedź określa sposób postępowania wobec nadchodzącego połączenia. Wiadomość dostarcza również informacji dla PAC do regulowania transmisji danych do PNS dla tej sesji. 

Jest to druga wiadomość z tzw. „three-way handshake” używanego w PPTP do ustanawiania połączeń przychodzących. Wskazuje ona PAC czy połączenie powinno zostać przyjęte czy odrzucone.

Schemat 10. Wiadomość Incoming-Call-Reply

       0                   1                   2                   3

       0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |            Length             |       PPTP Message Type       |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                         Magic Cookie                          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |     Control Message Type      |           Reserved0           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |            Call ID            |       Peer's Call ID          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |  Result Code  |  Error Code   |   Packet Recv. Window Size    |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |     Packet Transmit Delay     |           Reserved1           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Tabela 12. Incoming-Call-Reply
	Length
	Całkowita długość w oktetach tej wiadomości PPTP, zawiera cały nagłówek PPTP

	PPTP Message Type
	1 dla wiadomości kontrolnej

	Magic Cookie
	0x1A2B3C4D.

	Control Message Type
	10 dla Incoming-Call-Reply.

	Reserved0
	Pole musi zawierać 0

	Call ID
	Identyfikator sesji nadany przez PNS, używany do multiplekasacji i demultipleksacji danych przesyłanych przez tunel pomiędzy PNS i PAC uczestniczących w tej sesji. 

	Peer's Call ID
	Wartość tego pola jest otrzymywana z pola Call ID odpowiedniej wiadomości Incoming-Call-Request. Jest używana przez PAC do połączenia odpowiedniego żądania z odpowiedzią. Wartość tego pola jest włączona do nagłówka GRE pakietów transmitowanych w tej sesji.

	Result Code


	Wartość podaje sposób reakcji PAC na dane połączenie.

1. (Connect) – PAC powinien odpowiedzieć wdzwaniającemu się połączeniu.

2. (General Error) – Połączenie przychodzące nie powinno zostać odebrane ze względu na powód wskazywany przez pole Error Code

3. (Do Not Accept) – PAC nie powinien zaakceptować przychodzącego połączenia. Powinien się rozłączyć lub odpowiedzieć sygnałem linii zajetej. 

	Error Code
	Pole to jest ustawione na 0 chyba, że pojawił się błąd. W takim wypadku pole Result Code zawiera wartość 2 a w Error Code wstawiona jest wartość numeru błędu – opisane w punkcie 2.2

	Packet Recv. Window Size
	Ilość otrzymywanych pakietów danych, jaką PAC będzie buforował dla tej sesji = wielkość okna. 

	Packet Transmit Delay


	Wartość opóźnienia przetwarzania pakietów, jaka może wystąpić dla danych wysyłanych z PNS do PAC. Wartość określona w 1/10 częściach sek.

	Reserved1
	Pole musi mieć wartość 0


3.5.3.2.11  Incoming-Call-Connected
Incoming-Call-Connected message jest wiadomością kontrolną PPTP wysyłaną przez PAC do PNS w odpowiedzi na otrzymaną wiadomość Incoming-Call-Reply. Dostarcza PNS informacji o parametrach konkretnego połączenia. Dostarcza również informacji dla PNS, która pozwala na regulowanie transmisji danych do PAC dla tej sesji. 

Jest to trzecia wiadomość tzw. „three-way handshake”. Zapewnia to mechanizm dostarczania dodatkowych informacji o połączeniu, które nie mogą być dostarczone w momencie generowania przez PAC wiadomości Incoming-Call-Request.

Schemat 11. Wiadomość Incoming-Call-Connected

       0                   1                   2                   3

       0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |            Length             |      PPTP Message Type        |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                         Magic Cookie                          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |     Control Message Type      |           Reserved0           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |       Peer's Call ID          |           Reserved1           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                         Connect Speed                         |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |   Packet Recv. Window Size    |     Packet Transmit Delay     |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                         Framing Type                          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Tabela 13. Incoming-Call-Connected

	Length
	Całkowita długość w oktetach tej wiadomości PPTP, zawiera cały nagłówek PPTP

	PPTP Message Type
	1 dla wiadomości kontrolnej

	Magic Cookie
	0x1A2B3C4D.

	Control Message Type


	11 dla Incoming-Call-Connected.



	Reserved0
	Pole to musi zawierać wartość 0.

	Peer's Call ID


	Pole to jest ustawiane wartością otrzymaną w wiadomośći Incoming-Call-Reply w polu Caller ID. Pozwala to PNS na powiązanie wiadomości Incoming-Call-Connected z odpowiednią wiadomością Incoming-Call-Reply.

	Connect Speed
	Szybkość nawiązanego połączenia w bitach/sek. 

	Packet Recv. Window Size


	Ilość otrzymywanych pakietów danych, które PAC będzie buforował dla tej sesji.

	Packet Transmit Delay
	Wartość opóźnienia w przetwarzaniu pakietów, jakie może się pojawić dla danych wysyłanych z PNS do PAC. Wartość określona w jednostkach 1/10 sekundy.

	Framing Type


	Wartość okreslająca typ przychodzącego połączenia
 1 – połączenie asynchroniczne
 2 - połączenie synchroniczne


3.5.3.2.12  Call-Clear-Request
Call-Clear-Request jest wiadomością kontrolną PPTP wysyłaną przez PNS do PAC wskazującą, że określone połączenie będzie rozłączone. Rozłączane połączenie może być zarówno wychodzące jak i przychodzące. PAC odpowiada na tą wiadomość przez wygenerowanie wiadomości Call-Disconnect-Notify.

Schemat 12. Wiadomość Call-Clear-Request

       0                   1                   2                   3

       0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |            Length             |      PPTP Message Type        |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                         Magic Cookie                          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |     Control Message Type      |           Reserved0           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |            Call ID            |           Reserved1           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Tabela 14. Call-Clear-Request
	Length
	Całkowita długość w oktetach tej wiadomości PPTP, zawiera cały nagłówek PPTP

	PPTP Message Type
	1 dla wiadomości kontrolnej

	Magic Cookie
	0x1A2B3C4D.

	Control Message Type


	12 dla Call-Clear-Request.



	Reserved0
	Pole musi zawierać wartość 0.

	Call ID
	Call ID przypisane przez PNS to tego połączenia. Wartośc ta jest używana zamiast Peer's Call ID, ponieważ ta druga może nie być znana dla PNS, jeżeli połączenie musi zostać zerwane w czasie jego ustanawiania. 

	Reserved1
	Pole musi zawierać wartość 0.


3.5.3.2.13  Call-Disconnect-Notify
Call-Disconnect-Notify jest wiadomością kontrolna PPTP wysyłana z PAC do PNS. Jest ona wysyłana każdorazowo przy rozłączaniu połączenia, kiedy PAC otrzymał wiadomość Call-Clear-Request lub rozłączenie następuje z innego powodu. Zadaniem wiadomości jest powiadomienie PNS o rozłączeniu i jego przyczynie. 

Schemat 13. Wiadomość Call-Disconnect-Notify

       0                   1                   2                   3

       0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |            Length             |      PPTP Message Type        |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                         Magic Cookie                          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |     Control Message Type      |           Reserved0           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |            Call ID            |  Result Code  |  Error Code   |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |          Cause Code           |           Reserved1           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                                                               |

      +              Call Statistics (128 octets)                     +

      |                                                               |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Tabela 15. Call-Disconnect-Notify

	Length
	Całkowita długość w oktetach tej wiadomości PPTP, zawiera cały nagłówek PPTP

	PPTP Message Type
	1 dla wiadomości kontrolnej

	Magic Cookie
	0x1A2B3C4D.

	Control Message Type
	13 dla Call-Disconnect-Notify.

	Reserved0
	Pole musi zawierać wartość 0

	 Call ID


	Wartość Call ID jaką PAC przypisał do tego połączenia. Wartość ta jest używana zamiast Peer's Call ID, ponieważ ta druga może nie być znana, jeżeli rozłączenie nastepuje już w czasie jego nawiązywania. 

	Result Code


	Wartość wskazuje na powód rozłączenia. Aktualnie dostępne wartości to:

1. (Lost Carrier) – Połączenie rozłączone – brak nośnej

2. (General Error) – połączenie rozłączone, powód określony przez wartość pola Error Code

3. (Admin Shutdown) – Połączenie rozłączone z powodów administracyjnych

4. (Request) – Połączenie rozłączeie na żądanie – otrzymano wiadomość Call-Clear-Request

	Error Code


	Pole to jest ustawione na 0 chyba, że pojawił się błąd. W takim wypadku pole Result Code zawiera wartość 2 a w Error Code wstawiona jest wartość numeru błędu – opisane w punkcie 2.2

	Cause Code


	Pole dostarcza dodatkowych informacji o rozłączeniu i zależy od typu połączenia.

	Call Statistics


	Pole to zawiera ciąg znaków kodu ASCII zależny od producenta, który może być wykorzystany w celach diagnostycznych. Jeżeli długość ciągu jest mniejsza niż 128 oktetów pozostałe miejsce powinno być wypełnione wartościami 0.


3.5.3.2.14  WAN-Error-Notify
WAN-Error-Notify jest wiadomością PPTP wysyłana przez PAC do PNS by powiadomić o warunkach wystąpienia błędu sieci WAN (błędach pojawiających się w interfejsie PPP). Licznik, jaki zawiera ta wiadomość jest systematycznie zwiększany. Wiadomość taka powinna być wysyłana jedynie w momencie powstania błędu i nie częściej, niż co 60 sek. Liczniki zostają wyzerowane, kiedy nowe połączenie zostaje ustanowione.

Schemat 14. Wiadomość WAN-Error-Notify
       0                   1                   2                   3

       0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |            Length             |      PPTP Message Type        |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                         Magic Cookie                          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |     Control Message type      |           Reserved0           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |        Peer's Call ID         |           Reserved1           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                          CRC Errors                           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                        Framing Errors                         |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                       Hardware Overruns                       |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                        Buffer Overruns                        |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                        Time-out Errors                        |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                       Alignment Errors                        |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Tabela 16. WAN-Error-Notify

	Length
	Całkowita długość w oktetach tej wiadomości PPTP, zawiera cały nagłówek PPTP

	PPTP Message Type
	1 dla wiadomości kontrolnej

	Magic Cookie
	0x1A2B3C4D.

	Control Message Type
	14 dla WAN-Error-Notify.



	Reserved0
	To pole musi zawierać 0

	Peer's Call ID
	Numer Call ID przypisany przez PNS do tego połączenia

	CRC Errors


	Ilość ramek PPP zawierających błędy CRC od czasu ustanowienia połączenia.

	Framing Errors
	Ilość niewłaściwie sformatowanych pakietów PPP

	Hardware Overruns


	Ilość przepełnień buforów odbiorczych otrzymanych od ustanowienia połączenia.

	Buffer Overruns


	Ilość przepełnień buforów wykrytych od ustanowienia połączenia.

	Time-out Errors


	Ilość przekroczeń ustalonego czasu od momentu ustanowienia połączenia.

	Alignment Errors
	Ilość błędów formatu ramki od momentu ustanowienia połączenia.


3.5.3.2.15  Set-Link-Info
Set-Link-Info jest wiadomością kontrolną PPTP wysyłaną przez PNS do PAC by ustawić wynegocjowane opcje PPP. Ponieważ parametry te mogą się zmieniać w każdym momencie trwania połączenia PAC musi mieć możliwość dynamicznej zmiany wewnętrznych informacji o połączeniu i wykonać negocjację PPP w aktywnej sesji PPP.

Schemat 15. Wiadomość Set-Link-Info

       0                   1                   2                   3

       0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |            Length             |      PPTP Message Type        |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                         Magic Cookie                          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |     Control Message type      |           Reserved0           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |        Peer's Call ID         |           Reserved1           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                           Send ACCM                           |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

      |                         Receive ACCM                          |

      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Tabela 17. Set-Link-Info

	Length
	Całkowita długość w oktetach tej wiadomości PPTP, zawiera cały nagłówek PPTP

	PPTP Message Type
	1 dla wiadomości kontrolnej

	Length
	Całkowita długość w oktetach tej wiadomośći PPTP, zawiera cały nagłówek PPTP

	Control Message Type
	15 dla Set-Link-Info.

	Reserved0
	To pole musi zawierać wartość 0

	Peer's Call ID
	Wartość pola Call ID nadaną połączeniu przez PAC.

	Reserved1
	To pole musi zawierać wartość 0.

	Send ACCM


	Wartość Send ACCM, jaką klient powinien używać do przetwarzania wychodzących pakietów PPP. Domyślną wartością używaną przez klienta przed odebraniem tej wiadomości jest 0XFFFFFFFF. (Więcej w specyfikacji protokołu PPP - RFC 1661)

	Receive ACCM


	Wartość Receive ACCM, którą klient powinien używać do przetwarzania przychodzących pakietów PPP. Domyślną wartością używana przez klienta przed odebraniem tej wiadomości jest 0XFFFFFFFF. (Więcej w specyfikacji protokołu PPP - RFC 1661)


3.5.3.2.16  Kody błędów ogólnych(General Error Codes)
Kody błędów ogólnych odnoszą się do błędów niezwiązanych z konkretnym żądaniem PPTP, lecz raczej do błędów protokołu lub formatu wiadomości. Jeżeli odpowiedź PPTP wskazuje na wystąpienie błędu ogólnego w polu Result Code, wartość General Error precyzuje z jakim błędem mamy do czynienia.

Aktualne zdefiniowane kody błędów to:

Tabela 18. Kody błędów ogólnych
	0 (None)
	Brak błędu

	1 (Not-Connected) 
	Nie istniej połączenie kontrolne dla tej pary PAC-PNS

	2 (Bad-Format) 
	Długość wiadomości jest zła lub wartość pola „Magic Cookie” jest nie właściwa. 

	3 (Bad-Value)
	Wartość jednego z pól jest poza dopuszczalnym zakresem lub pole zarezerwowane miało wartość różną od 0.

	4 (No-Resource)
	Brak zasobów by obsłużyć tą wiadomość teraz.

	5 (Bad-Call ID)
	Call ID jest niewłaściwy w tym kontekście.

	6 (PAC-Error)
	Błąd specyficzny dla wytwórcy, zdefiniowany przez producenta PAC


3.5.3.3 Praca protokołu połączenia kontrolnego
Ten punkt opisuje zachowanie połączenia kontrolnego PPTP oraz wiadomości połączenia kontrolnego używane w określonych sytuacjach. Operacje protokołu w połączeniu kontrolnym są uproszczone, ponieważ protokół TCP jest używany do zapewnienia pewnego mechanizmu transportowego. Żądanie retransmisji i sama retransmisja wiadomości nie jest obsługiwana na tym poziomie. Jednak samo połączenie TCP może zostać zerwane w każdym momencie i odpowiedni mechanizm chroniący przed błędami musi zostać zapewniony by obsłużyć taką sytuację.

Niektóre procedury obsługi błędów są wspólne dla wszystkich stanów połączenia kontrolnego. Jeżeli oczekiwana odpowiedź nie nadejdzie w ciągu 60 sekund połączenie kontrolne zostaje zamknięte chyba, że zaznaczono inaczej.

Odbiór niewłaściwej lub źle sformatowanej wiadomości powinien zostać zapisany w pliku logu, połączenie kontrolne powinno zostać zerwane i nawiązane ponownie aby zapewnić powrót do stanu stabilnego.

3.5.3.3.1 Zachowanie się połączenia kontrolnego.
Połączenie kontrolne opiera swoje działanie na standardowym połączeniu TCP. Protokół połączenia kontrolnego PPTP jest niedostrzegalny pomiędzy PNS i PAC, jest natomiast widoczny pomiędzy inicjatorem i odbiorcą. Inicjatorem jest ta strona, która pierwsza otworzy sesję TCP. Ponieważ zarówno PAC jak i PNS mogą inicjować połączenie możliwe jest wystąpienie kolizji TCP. Rozwiązanie takiej sytuacji jest opisane w punkcie 3.1.3
3.5.3.3.1.1 Inicjacja połączenia kontrolnego (przez PAC lub PNS)
                TCP Open Indication

                /Send Start Control

                  Connection Request       +-----------------+

     +------------------------------------>|  wait_ctl_reply |

     |                                     +-----------------+

     |     Collision/See (4.1.3) Close TCP   V  V  V   Receive Start Ctl

     |       +-------------------------------+  |  |   Connection Reply

     |       |                                  |  |   Version OK

     ^       V                                  |  V

+-----------------+          Receive Start Ctl  | +-----------------+

|      idle       |          Connection Reply   | |   established   |

+-----------------+          Version Not OK     | +-----------------+

     ^                                          |  V   Local Terminate

     |         Receive Stop Control             |  |   /Send Stop

     |         Connection Request               |  |    Control Request

     |         /Send Stop Control Reply         V  V

     |          Close TCP                  +-----------------+

     +-------------------------------------| wait_stop_reply |

                                           +-----------------+

idle

Inicjator połączenia kontrolnego próbuje otworzyć połączenie TCP z drugą stroną. Kiedy połączenie TCP zostanie otwarte inicjator transmisji wysyła wiadomość Start-Control-Connection-Request i przechodzi do stanu wait_ctl_reply.

wait_ctl_reply

Inicjator sprawdza czy nie wystąpiło żądanie utworzenia połączenia TCP z drugiej strony i jeżeli tak się stało obsługuje kolizję – opis w punkcie 3.1.3

Jeżeli otrzymano wiadomość Start-Control-Connection-Reply sprawdzana jest kompatybilność wersji protokołów. Jeżeli wersja przesłana w odpowiedzi jest niższa niż wysłano w żądaniu  powinna zostać użyta starsza (niższa) wersja protokołu, inicjator przechodzi do stanu established. Może jednak wystąpić sytuacja, że niższa wersja protokołu nie jest obsługiwana przez nowsze urządzenie – w takim wypadku powinna zostać nadana wiadomość Stop-Control-Connection-Request a inicjator powinien przejść w stan wait_stop_replay.

Established

Ustanowione połączenie może zostać przerwane przez warunek lokalny lub przez odebranie wiadomości Stop-Control-Connection-Request. Jeżeli połączenie jest zrywane ze względu na warunki lokalne inicjator musi wysłać wiadomość Stop-Control-Connection-Request i przejść do stanu wait_stop_reply.

Jeżeli inicjator otrzymuje wiadomość Stop-Control-Connection-Request powinien odesłać wiadomość Stop-Control-Connection-Reply i zamknąć połączenie TCP upewniając się, że informacja końcowa TCP została poprawnie wytransmitowana. 

wait_stop_reply

Jeżeli wiadomość Stop-Control-Connection-Reply zostanie otrzymana połączenie TCP powinno zostać zamknięte i połączenie kontrolne przechodzi w stan idle. 

3.5.3.3.1.2 Nawiązanie połączenia kontrolnego (przez PAC lub PNS)
Receive Start Control Connection Request

Version Not OK/Send Start Control Connection

Reply with Error

  +--------+

  |        |         Receive Control Connection Request Version OK

  |        |         /Send Start Control Connection Reply

  |        |   +----------------------------------------+

  ^        V   ^                                        V

+-----------------+             Receive Start Ctl    +-----------------+

|      Idle       |             Connection Request   |   Established   |

+-----------------+             /Send Stop Reply     +-----------------+

        ^      ^                 Close TCP           V  V Local Terminate

        |      +-------------------------------------+  | /Send Stop

        |                                               |  Control Conn.

        |                                               V  Request

        |                                     +-----------------+

        +-------------------------------------| Wait-Stop-Reply |

                 Receive Stop Control         +-----------------+

                 Connection Reply

                 /Close TCP

idle

Odbiorca połączenia kontrolnego oczekuje na próbę otwarcia połączenia TCP na porcie 1723. Kiedy zostanie poinformowaniu o pojawieniu się połączenia TCP powinien przygotować się do odbioru wiadomości PPTP. Kiedy odbierze wiadomość Start-Control-Connection-Request należy sprawdzić pole wersji protokołu. Jeżeli wersja żądającego połączenia jest starsza niż wersja odbiorcy, ale odbiorca może ją obsługiwać powinien w odpowiedzi wysłać wiadomość Start-Control-Connection-Reply. Jeżeli wersja nadawcy jest starsza i nie obsługiwana przez odbiorcę powinna zostać odesłana wiadomość Start-Control-Connection-Replay zamknąć połączenie TCP i pozostać w stanie idle. Jeżeli wersja protokołu po stronie odbiorcy jest jednakowa lub starsza niż nadawcy, odbiorca powinien odesłać wiadomość Start-Control-Connection-Reply z polem wersji protokołu odbiorcy i przejść do stanu established.

Established

Ustanowione połączenie może zostać przerwane przez warunek lokalny lub przez odebranie wiadomości Stop-Control-Connection-Request. Jeżeli połączenie jest zrywane ze względu na warunki lokalne inicjator musi wysłać wiadomość Stop-Control-Connection-Request i przejść do stanu wait_stop_reply.

Jeżeli inicjator otrzymuje wiadomość Stop-Control-Connection-Request powinien odesłać wiadomość Stop-Control-Connection-Reply i zamknąć połączenie TCP upewniając się że informacja końcowa TCP została poprawnie wytransmitowana. 

wait_stop_reply

Jeżeli wiadomość Stop-Control-Connection-Reply zostanie otrzymana połączenie TCP powinno zostać zamknięte i połączenie kontrolne przechodzi w stan idle. 

3.5.3.3.1.3 Obsługa kolizji podczas próby ustanowienia połączenia kontrolnego
Może istnieć tylko jedno połączenie kontrolne pomiędzy PAC i PNS. Istnieje jednak możliwość, że zarówno PAC jak i PNS spróbują nawiązać połączenie kontrolne w tym samym czasie. Jeżeli wiadomość Start-Control-Connection-Request jest otrzymywana poprzez jedno połączenie TCP a inna wiadomość Start-Control-Connection-Request została właśnie wysłana poprzez drugie połączenie TCP do tego samego odbiorcy występuje kolizja. 

Zwycięzcą kolizji jest ta strona połączenia, która ma wyższy adres IP (porównywane jako 32 bitowe wartości bez znaku, najbardziej znaczący jest numer sieci). Na przykład, jeżeli stronami kolizji są urządzenia o adresach 192.33.45.17 i 192.33.45.89 ten drugi wygrywa. Przegrany natychmiast przerywa połączenie TCP które utworzył, nie przesyłając przez nie żadnych dodatkowych informacji PPTP i odpowiada na żądanie zwycięscy wiadomością Start-Control-Connection-Reply. Zwycięzca czeka na wiadomość Start-Control-Connection-Reply na połączeniu które zainicjował oraz na zamknięcie połączenia TCP otwartego przez przegraną stronę. Wygrana strona nie może przesyłać żadnych wiadomości przez połączenie utworzone przez przegranego.

3.5.3.3.1.4 Utrzymanie połączenia i timery
Połączenie kontrolne powinno zostać zamknięte poprzez zamknięcie bazowego połączenia TCP jeżeli wystąpią poniższe warunki:

1. Jeżeli połączenie kontrolne nie znajduje się w stanie established (tj. wiadomości Start-Control-Connection-Request oraz Start-Control-Connection-Reply nie zostały wymienione) połączenie kontrolne powinno zostać zamknięte po upływie 60 sekund oczekiwania na Start-Control-Connection-Request lub Start-Control-Connection-Reply

2. Jeżeli połączenie kontrolne zostało ustanowione i nie przesyłano wiadomości kontrolnych przez 60 sekund powinna zostać nadana wiadomość Echo-Request. Jeżeli potwierdzenia Echo-Replay nie otrzymamy w ciągu 60 sekund połączenie kontrolne należy zamknąć. 

3.5.3.3.2 Zachowanie połączenia telefonicznego
3.5.3.3.2.1 Aspekty czasowe
Ze względu na naturę połączeń telefonicznych zarówno PNS jak i PAC powinny pracować w architekturze wielowątkowej tak, aby wiadomości związane z wieloma połączeniami nie były kolejkowane i blokowane. Opóźnienie transmisji pomiędzy PAC i PNS nie powinno przekraczać 1 sekundy. Zakłada się, że połączenie kontrolne oparte na TCP jest weryfikowane przez wiadomości Echo-Request/Echo-Replay więc nie ma większej potrzeby wprowadzania ograniczeń czasowych co do transmisji wiadomości kontrolnych.

Nawiązywanie międzynarodowych połączeń modemowych ze względu na długi czas wybierania numeru i negocjacji parametrów połączenia może w skrajnych przypadkach trwać nawet jedną minutę, więc używanie krótszych czasów jest nie wskazane. 

Jeżeli zmiana stanu nie nastąpi w ciągu jednej minuty (za wyjątkiem przypadków, kiedy połączenie jest w stanie idle lub established) integralność protokołu jest zagrożona i całe połączenie kontrolne powinno zostać zamknięte, procedurę ustanawiania połączenia należy rozpocząć na nowo. Wszystkie numery Call ID są zwalniane w momencie rozpoczęcia połączenia kontrolnego. Taka sytuacja pomaga zapobiec blokowaniu numerów Call ID połączeń niewłaściwie przerwanych. 

3.5.3.3.2.2 Wartości Call ID
Każda ze stron połączenia przypisuje numer Call ID do każdej sesji którą otwiera lub akceptuje. Numer Call ID musi być unikatowy dla tunelu pomiędzy PNS i PAC do którego należy. Tunele do innych urządzeń mogą zawierać sesje o takim samym Call ID, tak więc odbiorca pakietu musi wiązać sesję z konkretnym tunelem i numerem Call ID. Sugeruje się by ilość dostępnych wartości Call ID dla każdego tunelu była przynajmniej dwa razy większa niż maksymalna spodziewana ilość połączeń w danym tunelu. 

Sesja jest określona przez trójkę (PAC, PNS, Call ID).

3.5.3.3.2.3 Połączenie przychodzące

Wiadomość Incoming-Call-Request jest generowana przez PAC w momencie, gdy dzwoni połączona z nim linia telefoniczna. PAC wybiera Call ID i numer seryjny oraz wskazuje rodzaj linii (analogowa/cyfroa). Połączenia modemowe powinny zawsze być interpretowane jako połączenia analogowe. Pola Dialing number, dialed number oraz subaddress mogą zostać wypełnione jeżeli odpowiednie informacje są dostępne w sieci telekomunikacyjnej.

Kiedy PAC wyśle wiadomość Incoming-Call-Request czeka na odpowiedź od PNS lecz nie odpowiada na połączenie telefoniczne. PNS może zdecydować o odrzuceniu połączenia jeżeli:

· brakuje zasobów do obsłużenia kolejnej sesji

· pola dialed, dialing, or subaddress nie wskazują na autoryzowanego użytkownika

·  rodzaj linii telefonicznej jest nie autoryzowany lub nie obsługiwany

Jeżeli PNS decyduje się na zaakceptowanie przychodzącego połączenia odpowiada wiadomością Incoming-Call-Reply która określa rozmiary okna (sekcja 4.2.) Kiedy PAC otrzymuje wiadomość Outgoing-Call-Reply próbuje nawiązać połączenie przyjmując, że wdzwaniający się nie rozłączył się. Ostateczna wiadomość call-connected od PAC do PNS wskazuje, że oba urządzenia powinny przejść w stan estabished.
Kiedy wdzwaniający się klient rozłącza się, połączenie jest zrywane normalnie i PAC wysyła do PNS wiadomość Call-Disconnect-Notify. Jeżeli PNS chce zakończyć połączenie wysyła wiadomość Call-Clear-Request i oczekuje na Call-Disconnect-Notify.
Połączenie przychodzące – zachowanie PAC

    Ring/Send Incoming Call Request          +-----------------+

  +----------------------------------------->|    wait_reply   |

  |                                          +-----------------+

  |           Receive Incoming Call Reply    V  V  V

  |           Not Accepting                  |  |  |   Receive Incoming

  |         +--------------------------------+  |  |   Call Reply Accept-

  |         |    +------------------------------+  |   ing/Answer call;

  |         |    |     Abort/Send Call             |   Send Call

  ^         V    V     Disconnect Notify           V   Connected

+-----------------+                              +-----------------+

|      idle       |<-----------------------------|   established   |

+-----------------+  Receive Clear Call Request  +-----------------+

                     or telco call dropped

                     or local disconnect

                     /Send Call Disconnect Notify

Urządzenie PAC dla połączenia przychodzącego może się znajdować w następujących stanach:

idle

PAC wykrywa połączenie przychodzące na jednym z interfejsów telefonicznych. Oznacza to dzwonienie linii analogowej lub pojawienie się wiadomości Q.931 SETUP na linii ISDN TE. PAC wysyła wiadomość Incoming-Call-Request i przechodzi w stan wait_reply.

wait_reply

PAC otrzymuje wiadomość Incoming-Call-Reply wskazującą na odrzucenie połączenia (błąd ogólny lub nie zaakceptowane) i przechodzi z powrotem w stan idle. Jeżeli wiadomość wskazuje na odebranie połączenia PAC wysyła wiadomość Incoming-Call-Connected i przechodzi do stanu established.

Established

Dane sa wymieniane przez tunel. Połączenie może zostać zerwane poprzez:

· Różne zdarzenia na linii telefonicznej. PAC wysyła wiadomość Call-Disconnect-Notify.

· Otrzymanie wiadomości Call-Clear-Request. PAC odsyła wiadomość Call-Disconnect-Notify.

· Przyczyna lokalna w PAC. PAC odsyła wiadomość Call-Disconnect-Notify.

Połączenie przychodzące – zachowanie PNS

  Receive Incoming Call Request

  /Send Incoming Call Reply                  +-----------------+

   Not Accepting if Error                    |   Wait-Connect  |

  +-----+                                    +-----------------+

  |     |     Receive Incoming Call Req.     ^  V  V

  |     |     /Send Incoming Call Reply OK   |  |  |   Receive Incoming

  |     |   +--------------------------------+  |  |   Call Connect

  ^     V   ^    V------------------------------+  V

+-----------------+  Receive Call Disconnect     +-----------------+

|      Idle       |  Notify                   +- |   Established   |

+-----------------+                           |  +-----------------+

        ^        ^                            |   V   Local Terminate

        |        +----------------------------+   |   /Send Call Clear

        |            Receive Call Disconnect      |    Request

        |            Notify                       V

        |                                      +-----------------+

        +--------------------------------------| Wait-Disconnect |

                     Receive Call Disconnect   +-----------------+

                     Notify

Urządzenie PNS dla połączenia przychodzącego może znajdować się w następujących stanach:

idle

Otrzymano wiadomość Incoming-Call-Request. Jeżeli wiadomość nie może być przyjęta wiadomość Incoming-Call-Reply jest odsyłana do PAC i PNS pozostaje w stanie idle. Jeżeli Incoming-Call-Request może zostać przyjete odsyłana jest wiadomość Incoming-Call-Reply z polem result code wskazującym na możliwość przyjęcia połączenia. Sesja przechodzi w stan wait_connect.

wait_connect

Jeżeli sesja jest podłączona do PAC, PAC wysyła wiadomość incoming_call_conect do, PNS który przechodzi w stan established. PAC może wysłać wiadomość Call-Disconnect-Notify by poinformować że wdzwaniający nie mógł zostać połączony. Taka sytuacja może wystapić np. kiedy użytkownik telefonu omyłkowo wybiera numer dostępowi PAC przy połączeniu głosowym co skutkuje niepowodzeniem procedury handshake na modemie odbierającym.

Established

Sesja może zostać zakończona przez otrzymanie wiadomości Call-Disconnect-Notify od PAC lub przez wysłanie Call-Clear-Request. Kiedy Call-Clear-Request zostanie wysłane sesja przechodzi do stanu wait_disconnect.

wait_disconnect

Kiedy otrzyma się wiadomość Call-Disconnect-Notify sesja przechodzi z powrotem do stanu idle. 

3.5.3.3.2.4 Połączenia wychodzące
Połączenia wychodzące są inicjowane przez PNS, który instruuje PAC o chęci połączenia przez linię telefoniczną. Dla połączeń wychodzących istnieją tylko dwie wiadomości: Outgoing-Call-Request i Outgoing-Call-Reply. PNS wysyła wiadomość Outgoing-Call-Request określając wybierany numer oraz parametry prędkości połączenia i okna. PAC musi odpowiedzieć na Outgoing-Call-Request wiadomością Outgoing-Call-Replay kiedy tylko stwierdzi:

· Połączenie zostało skutecznie nawiązane

· Pojawił się błąd z przyczyn takich jak: brak interfejsu dla połączeń wychodzących, numer zajęty lub nie odpowiada, brak sygnału wybierania.
Połączenia wychodzące – zachowanie PAC

Receive Outgoing Call Request in Error

/Send Outgoing Call Reply with Error

  |--------+

  |        |         Receive Outgoing Call Request No Error

  |        |         /Off Hook; Dial

  |        |   +-----------------------------------------

  ^        V   ^                                        V

+-----------------+           Incomplete Call        +-----------------+

|      idle       |           /Send Outgoing Call    |   wait_cs_ans   |

+-----------------+            Reply with Error      +-----------------+

        ^      ^           or Recv. Call Clear Req.  V  V Telco Answer

        |      |              /Send Disconnect Notify|  | /Send Outgoing

        |      +-------------------------------------+  |  Call Reply.

        |                                               V

        |                                     +-----------------+

        +-------------------------------------|   established   |

                 Receive Call Clear Request   +-----------------+

                 or local terminate

                 or telco disconnect

                 /Hangup call and send

                 Call Disconnect Notify

Urządzenia PAC dla połączeń wychodzących może znajdować się w jednym ze stanów:

Idle

Otrzymano Outgoing-Call-Request. Jeżeli jest to błąd musi odpowiedzieć wiadomością Outgoing-Call-Replay z odpowiednio oznaczonym błędem. W innym przypadku należy rozpocząć połączenie wychodzące, poczekać na połączenia, przejść do stanu wait_cs_ans

wait_cs_ans

Jeżeli połączenie nie zostało nawiązane należy wysłać Outgoing-Call-Reply z nie zerowym polem Error Code. Jeżeli nastapiło przekroczenie dopuszczalnego czasu należy odesłać wiadomość Outgoing-Call-Reply z nie zerowym polem Error Code. Jeżeli połączenie się powiodło należy odesłać Outgoing-Call-Reply wskazujące sukces.

Established

Jeżeli otrzymano Outgoing-Call-Reply linia telefoniczna powinna zostać zwolniona zgodnie z odpowiednią procedurą, należy odesłać do PNS wiadomość Call-Disconnect-Notify. Jeżeli połączenie telefoniczne jest zerwane przez klienta lub z winy linii telefonicznej należy wysłać do PNS wiadomość Call-Disconnect-Notify.
Połączenie wychodzące – zachowanie PNS

                Open Indication                              Abort/Send

                /Send Outgoing Call                          Call Clear

                 Request                  +-----------------+Request

        +-------------------------------->|    Wait-Reply   |----------+

        |                                 +-----------------+          |

        |     Receive Outgoing Call Reply   V     V   Receive Outgoing |

        |     with Error                    |     |   Call Reply       |

        |   +-------------------------------+     |   No Error         |

        ^   V                                     V                    |

+-----------------+                              +-----------------+   |

|      Idle       |<-----------------------------|   Established   |   |

+-----------------+    Receive Call Disconnect   +-----------------+   |

        ^              Notify                     V   Local Terminate  |

        |                                         |   /Send Call Clear |

        |                                         |    Request         |

        |     Receive Call Disconnect             V                    |

        |     Notify                      +-----------------+          |

        +---------------------------------| Wait-Disconnect |<---------+

                                          +-----------------+

Urządzenie PNS może znajdować się w następujących stanach dla połączeń wychodzących:

Idle

Wiadomość Outgoing-Call-Request jest wysyłana do PAC i sesja przechodzi w stan wait_reply.

wait_reply

Otrzymano wiadomość Outgoing-Call-Reply wskazująca na błąd połączenie. Sesja powraca do stanu idle. Połączenie telefonicznie nie zostaje nawiązane. Jeżeli Outgoing-Call-Reply nie wskazuje błędu połączenie telefoniczne jest zestawione i sesja przechodzi w stan established.

Established

Jeżeli otrzymano Call-Disconnect-Notify połączenie zostało przerwane – powód wskazują pola Result oraz Cause Code. Sesja powraca do stanu idle. Jeżeli PNS decyduje o zerwaniu sesji wysyła wiadomość Call-Disconnect-Notify do PAC i przechodzi w stan wait_disconnect.

wait_disconnect

Urządzenie oczekuje na potwierdzenie rozłączenia sesji od PAC. Kiedy PNS otrzyma Call-Disconnect-Notify przechodzi w stan idle. 

3.5.3.4 Działanie protokołu tunelującego 
Danymi użytkownika przenoszonymi przez protokół PPTP są pakiety danych PPP. Pakiety PPP są przesyłane między PAC i PNS, kapsułkowane w pakiety GRE które po kolei przesyłane są poprzez IP. Zakapsułkowane pakiety PPP za w zasadzie niezmienionymi pakietami PPP pozbawionymi elementów tworzących ramkę – zależnych od medium. Nie przesyłane są flagi HDLC, znaki kontrolne, kontrolne znaki wyjścia. Sumy CRC nie są przesyłane przez tunel. Pakiety IP przesyłane przez tunel pomiędzy PAC i PNS mają poniższą ogólną strukturę:

      +--------------------------------+

      |          Media Header          |

      +--------------------------------+

      |           IP Header            |

      +--------------------------------+

      |           GRE Header           |

      +--------------------------------+

      |           PPP Packet           |

      +--------------------------------+

3.5.3.4.1 Rozszerzony nagłówek GRE

Nagłówek GRE używany w protokole PPTP jest nieco rozszerzony w stosunku do specyfikacji GRE. Główna różnica to definicja nowego pola Acknowledgment Number używanego do określania czy konkretny pakiet GRE lub zestaw pakietów dotarły do drugiego końca tunelu. Możliwość potwierdzenia dotarcia pakietów nie jest powiązana z możliwością retransmisji pakietów. Możliwość ta jest potrzebna do określenia częstotliwości nadawania pakietów przez tunel w konkretnej sesji. Format rozszerzonego nagłówka GRE:

Schemat 16. Rozszerzony nagłówek GRE
    0                   1                   2                   3

    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |C|R|K|S|s|Recur|A| Flags | Ver |         Protocol Type         |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |    Key (HW) Payload Length    |       Key (LW) Call ID        |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                  Sequence Number (Optional)                   |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |               Acknowledgment Number (Optional)                |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Tabela 19. Pola rozszerzonego nagłówka GRE
	C (Bit 0)
	Suma kontrolna obecna. Ustawione na zero (0) 

	R (Bit 1)
	Informacja o routowaniu obecna. Ustawione na zero (0)

	K (Bit 2)
	Klucz obecny. Ustawione na jeden (1)

	S (Bit 3)
	Numer kolejny obecny. Ustawione na jeden (1) jeżeli pakiet zawiera dane PPP. Ustawione na zero (0) jeżeli pakiet nie posiada ładunku – jest pakietem potwierdzającym 

	s (Bit 4)
	Strict source route present. Ustawiony na zero (0)

	Recur (Bity 5-7)
	Recursion control.  Ustawiony na zero (0)

	A (Bit 8)
	Potwierdzenie numeru kolejnego obecne. Ustawione na jeden (1) jeżeli pakiet zawiera numer potwierdzenia używany do potwierdzenia wcześniej wytransmitowanych danych.

	Flagi (Bity 9-12)
	Muszą być ustawione na zero (0)

	Ver (Bity 13 – 15)
	Muszą być ustawione na jeden (1) (oznacza rozszerzony pakiet GRE)

	Protocol Type
	Ustawione na 0x880B

	Key
	Użycie pola Key zależy od implementacji. PPTP używa go do:

(starsze dwa bajty)

Długość pakietu transmitowanego bez nagłówka GRE 

(młodsze 2 bajty)

Numer Call ID sesji do której ten pakiet należy nadany przez drugą stronę połączenia 

	Sequence Number
	Zawiera numer kolejny pakietu transmitowanego – jeżeli pole S (bit 3) jest ustawiony na 1. 


	Acknowledgment Number
	Zawiera najwyższym numer kolejny pakietu otrzymanego przez stronę nadającą aktualny pakiet dla tej sesji. Obecny, jeżeli pole A ma wartość 1.


Część danych pakietu zawiera pakiet PPP pozbawiony zależnych od medium transmisyjnego elementów tworzących ramkę.

Numer kolejny jest nadawany zgodnie z poniższymi regułami. Po otwarciu sesji jest ustawiany na zero. Każdy pakiet wysyłany w aktualnej sesji zawierający ładunek (pakiet PPP) otrzymuje kolejny numer.

Protokół pozwala by informacje o potwierdzeniu dotarcia pakietów były przesyłane razem z danymi, co sprawia, że protokół jest bardziej wydajny, co z kolei pozwala na mniejsze wymagania jeśli chodzi o buforowanie pakietów.

3.5.3.4.2 Protokół zmiany rozmiaru okien
   Protokół zmiany rozmiaru okien używany w ścieżce danych PPTP jest stosowany do kontrolowanie przepływu przez każdą ze stron połączenia. Rozszerzony protokół GRE pozwala danym potwierdzającym być doczepionymi do danych właściwych. Potwierdzenia mogą być również przesyłane oddzielnie od pakietów danych. Głównym zadaniem protokółu zmiany rozmiaru okien jest kontrola przepływu pakietów – retransmisje nie są obsługiwane przez strony tunelu. 

3.5.3.4.2.1 Początkowy rozmiar okna

Pomimo że każda ze stron podaje maksymalny rozmiar okna, dla danych odbieranych, zaleca się ostrożność przy rozpoczęciu transmisji danych. Początkowy rozmiar okna ustawiany przez nadajnik jest połową maksymalnego rozmiaru okna którą podał odbiornik. Nadajnik przestaje wysyłać pakiety, kiedy liczba pakietów oczekujących na potwierdzenie jest równa aktualnemu rozmiarowi okna odbiornika. Jeżeli odbiornik skutecznie przetwarza pakiety nadajnik kolejno zwiększa rozmiar okna o 1 aż osiągnie maksimum. Metoda taka chroni system przed zalaniem wiadomościami świeżo zestawione połączenie – kiedy nie ma żadnej historii na której można by oprzeć kontrolę przepływu. 

3.5.3.4.2.2 Zmniejszanie rozmiaru okna

Jeżeli dla jakiegoś pakietu zostanie przekroczony limit czasu potwierdzenia nadawca zmniejsza o połowę rozmiar okna, ewentualne ułamki są zaokrąglane w górę, minimalny rozmiar okna wynosi
3.5.3.4.2.3 Zwiększanie okna
Po każdej udanej transmisji pakietów w ilości odpowiadającej wielkości okna wielkość okna jest zwiększana o 1 aż do momentu kiedy osiągnie maksymalną wartość określona przez drugą stronę połączenia w czasie jego nawiązywania. W wypadku przekroczenia czasu transmisji nie dokonuje się retransmisji. Po przekroczeniu czasu potwierdzenia odbioru pakietu rozmiar okna jest zmniejszany do połowę wartości okna przy której wystąpiło przekroczenie czasu. 

3.5.3.4.2.4 Przepełnienie okna
Jeżeli okno odbiornika się przepełnia z powodu zbyt dużej ilości nadchodzących pakietów, pakiety przekraczające wielkość okna są tracone. Taka sytuacja nie powinna mieć miejsca jeżeli odbiornik i nadajnik pracują zgodnie ze opisaną procedurą.
3.5.3.4.2.5 Potwierdzenie wielu pakietów (Multi-packet Acknowledgment)
Jedną z cech protokołu zmiennych rozmiarów okien PPTP jest to że pozwala na potwierdzania wielu pakietów poprzez jedną wiadomość. Wszystkie pakiety o numerach niższych niż ostatni potwierdzony uważa się za potwierdzone. Obliczenia przekroczenia limitu czasu transmisji dokonuje się na podstawie czasu nadania pakietu potwierdzającego o najwyższym numerze.

Obliczenia dostosowujących się limitów czasu potwierzenia są dokonywanetylko dla potwierdzeń zwykłych. PAC nie musi nadawać potwierdzeń wielu pakietów. Może w zamian wysłac wiele potwierdzeń pojedynczych .
3.5.3.4.3 Utrata sekwencyjności pakietów
Rzadko zdarza się, że pakiety docierają w innej kolejności niż zostały nadane, ma to miejsce przy skomplikowanej sieci połączeń. Powiedzmy na przykład, że PNS wysłał pakiety od 0 do 5 do PAC. Ze względu na zmianę routiongu w sieci pakiet 4 dotarł do PAC przed pakietem nr 3. PAC potwierdza odbiór pakietu nr 4, i może przyjąć, że pakiet 3 zastał zgubiony. 

Kiedy PAC otrzymuje pakiet 3 nie może przesłać go do odpowiedniego klienta PPP. Wysłanie takiego pakietu spowodowało by problemy, jako że protokół PPP wymaga otrzymywania pakietów w odpowiedniej kolejności. Protokół PPP potrafi poradzić sobie z brakującymi pakietami natomiast przemieszanie pakietów nie jest obsługiwane. Kiedy do PAC dociera pakiet nr 5 jest on potwierdzany jako ze ma wyższy numer niż 4 który był najwyższym odebranym numerem pakietu. Pakiety o jednakowych numerach nigdy nie powinny się pojawić pomiędzy PAC i PNS ponieważ PNS nigdy nie retransmituje pakietów GRE. Właściwa implementacja protokołu po prostu usunie zdublowany pakiet, jeżeli taki się pojawi. 

3.5.3.4.4 Limit czasu potwierdzenia
PPTP używa zmiennych rozmiarów okien oraz zmiennych limitów czasów dostarczenia pakietów, aby zapewnić kontrolę przepływu oraz efektywne buforowanieaby wykorzystać możliwie dobrze przepustowość kanału PAC-PNS bez występowania przepełnień buforów. PPTP wymaga użycia limitów czasowych, aby obsłużyć sytuację zgubionych pakietów z danymi lub z potwierdzeniami. Dokładna implementacja limitów czasowych zależna jest od producenta. Sugeruje się zastosowanie dostosowujących się limitów czasowych.

Proponowany mechanizm limitów czasowych ma następujące cechy:

Niezależny limit czasu dla każdej sesji. Urządzenie (PAC lub PNS) będzie musiało utrzymywać i obliczać limit czasu dla każdej aktywnej sesji.

Ustawiany przez administratora maksymalny limit czasu (MaxTimeOut), indywidualny dla każdego urządzenia. 

Zmienne limity czasowe dostosowujące się do zmiennej przepustowości sieci. By ograniczyć narzut czasowy w przetwarzaniu pakietów producenci mogą zdecydować by nie przeliczać limitów czasowych dla każdego odebranego potwierdzenia. Wynikiem takiego postępowania będzie wolniejsza reakcja kanału na nagłe zmiany parametrów pracy sieci. 

Ograniczenie wartości timerów by zredukować natłok w sieci. Zwiększanie limitu czasu jest ograniczone przez określenie maksymalnej wartości. Zwiększanie limitu czasowego ma miejsce zawsze, kiedy wystąpi przekroczenie czasu potwierdzenia wiadomości. 

Ogólnie mechanizm ma tą właściwość, że szybko zwiększa limit w momencie przekraczania czasu dostarczenia pakietów i powoli zmniejsza limit czasu jeżeli wiadomości są dostarczane bez opóźnień.

Kilka definicji:

Packet Processing Delay (PPD) jest to ilość czasu wymagana przez każdą ze stron na przetworzenie maksymalnej ilości danych buforowanych w oknach na pakiety przychodzące. PPD jest wartością, którą wymieniają się PAC i PNS po nawiązaniu połączenia. Dla PNS wartość ta powinna być mała. Dla PAC nawiązującego połączenie przez modem wartość ta może być znacząca. 

Sample - dokładna ilość czasu potrzebna na odebranie potwierdzenia dla pakietu. Próbka jest mierzona nie obliczana. 

Round-Trip Time (RTT) jest oszacowanym czasem od wysłania pakietu do otrzymania jego potwierdzenia. Jeżeli połączeniem sieciowym jest sieć lokalna opóźnienie powinno być minimalne lub równe 0. Jeżeli połączeniem sieciowym jest internet opóźnienie może być większe i bardzo różne. RTT jest zmienne w czasie: będzie się dostosowywało włączając w to PPD i zmiany opóźnień wprowadzanych przez sieć. 

Adaptive Time-Out (ATO) jest to czas, jaki musi upłynąć przed otrzymaniem potwierdzeniem aby uznać pakiet za utracony. Jeżeli wystąpi przekroczenie limitu czasu okno jest częściowo zamykane a ATO jest zwiększane. 

Parametr Packet Processing Delay (PPD) jest 16-bitowym słowem wymienianym w czasie nawiązywania połączeni, jednostką jest 1/10 sekundy (64 oznacza 6,4 sekundy). Protokół określa jedynie, że parametr ten jest przesyłany do drugiej strony połączenia, nie określa natomiast jak jest obliczany. Sposób w jaki określana jest wartość PPD zależy od implementacji i PPD nie musi być zmienne w czasie (statyczne limity czasowe są dopuszczalne). PPD musi zostać przekazany w fazie łączenia nawet, jeżeli pozostaje stałe. Jedna z możliwych sposobów obliczania PPD:

   PPD' = ((PPP_MAX_DATA_MTU - Header) * WindowSize * 8) / ConnectRate

   PPD = PPD' + PACFudge

Header jest całkowitym rozmiarem nagłówków IP oraz GRE, czyli wynosi 36. MTU jest jest całkowitym MTU dla sieci pomiędzy PAC i PNS. WindowSize reprezentuje ilość pakietów w oknie i zależy od implementacji. Opóźnienie sieci mogło by być użyte, aby zapewnić zwiększenie rozmiaru okna tak aby zapewnić zapełnienie kanału dla danej sesji. Stała 8 służy do przeliczenia oktetów na bity (przyjmując że parametr ConnectRate określony jest w bitach/sekundę). PACFudge nie jest wymagane, ale może być użyte aby uwzględnić narzut czasowy w przetwarzaniu pakietów wprowadzony przez PAC. 

Wartość PPD jest używana jako zarodek dla algorytmu obliczania wartości RTT[n-1]

3.5.3.4.4.1 Obliczanie dostosowujących się limitów czasów potwierdzenia

Musimy zdecydować ile czasu należy czekać na potwierdzenie wysłanego pakietu. Jeżeli limit będzie ustawiony za duży może się zdarzyć, że nie potrzebnie będziemy czekać na zgubione pakiety. Jeżeli limit będzie za krótki możemy uznać pakiet za zgubiony chwilę przed nadejściem potwierdzenia. Limity czasu potwierdzenia powinny rozsądnie i odpowiednio reagować na zmieniające się warunki działania sieci. 

Sugerowany algorytm przedstawiony poniżej jest oparty na implementacji TCP 1989 objaśnianej w książce R. Stevens, "TCP/IP Illustrated, Volume 1", Addison-Wesley, 1994.

‘n’ oznacza aktualną iterację obliczeń, ‘n-1’ odnosi się do wartości z poprzedniej iteracji. 

      DIFF[n] = SAMPLE[n] - RTT[n-1]

      DEV[n] = DEV[n-1] + (beta * (|DIFF[n]| - DEV[n-1]))

      RTT[n] = RTT[n-1] + (alpha * DIFF[n])

      ATO[n] = MAX (MinTimeOut, MIN (RTT[n] +

               (chi * DEV[n]), MaxTimeOut))

DIFF oznacza błąd pomiędzy ostatnim oszacowanym czasem otrzymania potwierdzenia a czasem zmierzonym. DIFF jest obliczane w każdej iteracji.

DEV jest oszacowanym średnim odchyleniem. Przybliża ono odchylenie standardowe. DEV jest obliczane w każdej iteracji i zachowywane do wykorzystania w następnej iteracji. Początkowa wartość DEV wynosi 0.

RTT jest oszacowanym czasem pomiędzy wysłaniem wiadomości a otrzymaniem potwierdzenia. RTT jest obliczane w każdej iteracji i zachowywane do następnej iteracji. RTT inicjalizowane jest wartością PPD

ATO jest limitem czasu odpowiedzi dla następnego transmitowanego pakietu. ATO jest obliczane w każdej iteracji. Wartość ATO jest ograniczone funkcją MIN oraz wartością maksymalną MaxTimeOut.

Alpha jest współczynnikiem wzrostu dla RTT, typowa wartośc – 1/8 (0.125)

Beta jest współczynnikiem wzrostu dla odchylenia, typowa wartośc – 1/4 (0.250)

Chi jest współczynnikiem wzrostu dla limitu czasu odpowiedzi, typowa wartośc – 4

By wyeliminować operacje dzielenia dla ułamkowych współczynników wzrostu cały zestaw równań może być przeskalowany. Dla sugerowanych wartości współczynników równania można pomnożyć przez 8 aby wyeliminować wszystkie dzielenia. Dla uproszczenia obliczeń wszystkie wartości współczynników wzrostu są potęgami kwadratowymi, więc zamiast operacji dzielenia i mnożenia będzie można wykorzystać operację przesuwania bitowego. 

3.5.3.4.4.2 Kontrola natężenia ruchu w sieci: dostosowywanie limitu czasu potwierdzenia.
Ten punkt opisuje, w jaki sposób obliczenia ATO są zmieniane, jeżeli pojawi się przekroczenie limitu czasu potwierdzenia. Jeżeli przekroczony zostanie limit, wartość limitu czasu potwierdzenia powinna gwałtownie wzrosnąć. Pomimo że pakiety GRE nie są retransmitowane w momencie przekroczenia limitu czasu, limity powinny być podnoszone aż do osiągnięcia maksymalnej wartości. Aby kompensować zmieniające się opóźnienia w sieci najeży zastosować odpowiednią procedurę by zwiększyć limit w momencie wystąpienia błędu (dodatkowo ze zwiększeniem limitu czasu zmniejsza się wielkość okna). W momencie wystąpienia przekroczenia czasu potwierdzenia nowa wartość ATO jest obliczana zgodnie ze wzorem: 

      RTT[n] = delta * RTT[n-1]

      DEV[n] = DEV[n-1]

      ATO[n] = MAX (MinTimeOut, MIN (RTT[n] +

               (chi * DEV[n]), MaxTimeOut))

W tych obliczeniach tylko dwie wartości uczestniczące w obliczenia ATO są przechowywane do następnej iteracji. RTT jest przeskalowywane przez współczynnik delta, DEV pozostaje niezmienione. DIFF nie jest używane w tym przypadku. Delta to współczynnik wzrostu RTT, sugerowana wartość to 2. 

3.5.3.5 Zagadnienia bezpieczeństwa
Bezpieczeństwo danych użytkownika poprzez tunelowane połączenie PPP leży w gestii protokołu PPP tak samo jak autoryzacja stron połączenia.

Ponieważ wiadomości kanału kontrolnego PPTP nie są autentyfikowane ani chronione przed utratą integralności możliwe jest, że włamywacz przejmie podstawowe połączenie TCP. Jest również możliwe wygenerowanie fałszywych wiadomości kanału kontrolnego i podmienienie oryginalnych wiadomości bez wykrycia włamania. 

Pakiety GRE tworzące tunel nie są chronione kryptograficznie. Ponieważ negocjowanie połączenia PPP przebiega poprzez tunel możliwe jest by włamywacz podsłuchał i zmodyfikował wiadomości negocjujące połączenie. 

Jeżeli dane PPP nie będą chronione kryptograficznie mogą zostać przechwycone, odczytane i zmodyfikowane. 

3.5.4. Protokół Frame Relsy
3.5.4.1. Charakterystyka Frame Relsy
Protokołem Frame Relay przesyłane są pakiety o zmiennej długości, a do transmisji wykorzystywane są łącza wirtualne (virtual circuit).

Dla zastosowań protokołu w sieciach rozległych można wyróżnić dwa typy urządzeń:

· DTE – (Data Terminal Equipment) – są to urządzenia będące odbiorcą lub nadawcą danych;
· DCE – (Data Circuit-terminating Equipment) – są to urządzenia uczestniczące w przesyle danych poprzez sieć, które nie są jednak ich finalnym odbiorcą;
Odcinek sieci łączący dwa urządzenia DTE, który rozważany jest jako logiczna całość, może składać się z wielu fizycznych kawałków łączonych przez urządzenia DCE. 

Protokół Frame Relay przesyłając ramki wykorzystuje łącza wirtualne, które dzielone są na:

· Tymczasowe łącza wirtualne – (SVC – Switched Virtual Circiuts) – łącza te są tworzone, gdy pojawia się żądanie połączenia pomiędzy dwoma urządzeniami DTE, łącze jest zwalniane w przypadku przekroczenia określonego czasu bezczynności. Łącza tymczasowe są rzadko stosowane.

· Trwałe łącza wirtualne – (PVC – Permanent Virtual Circiuts) – łącza te są wykorzystywane w większości zastosowań, a używa się ich do ciągłego przesyłu danych pomiędzy dwoma urządzeniami DTE.

Każdy z odcinków wchodzących w skład wirtualnego łącza posiada numer DLCI (Data-Link Connection Identifier). Numer ten jest unikalny w zakresie danej sieci LAN jednakże może się powtarzać w sieci rozległej Frame Relay

Protokół Frame Relay wykorzystuje trzy mechanizmy kontrolujące i regulujące natężenie ruchu w sieci.

Mechanizm kontroli zatorów wykorzystuje dwa bity zawarte w nagłówku ramki. 

· Bit FECN (Forward-Explicit Congestion Notification) zostaje ustawiony przez któreś z urządzeń DCE na 1, jeżeli na trasie ramki powstał zator. Odbiornik zostaje w ten sposób powiadomiony o przeciążeniu sieci na drodze nadajnik – odbiornik.

· Bit BECN (Beckward-Explicit Congestion Notification) zostaje ustawiony na 1 przez urządzenie DTE będące odbiornikiem, gdy otrzymało ono wcześniejszą ramkę z informacją o zatorze (FECN = 1).

W ten sposób zarówno odbiornik, jak i nadajnik dowiadują się o istniejących w sieci zatorach i obydwa urządzenia mogą podjąć stosowne działania.

Trzeci mechanizm regulacji ruchu w sieci również wykorzystuje bit znajdujący się w nagłówku ramki. Bit DE (Discard Eligibility) pozwala na zaznaczenie ramek, które są mniej ważne. Jeżeli powstanie zator w sieci w pierwszej kolejności będą odrzucane ramki posiadające ustawiony bit DE.

Protokół Frame Relay wykorzystuje resztę CRC do detekcji błędów. Ponieważ Frame Relay stosowany jest przeważnie w sieciach o wysokiej niezawodności medium transmisyjnego nie przeprowadza on korekcji błędów, która pozostawiana jest do wykonania w wyższych warstwach modelu ISO/OSI.
3.5.4.2. Format ramki protokołu Frame Relsy
Ramka protokołu Frame Relay w podstawowym formacie została przedstawiona na rysunku poniżej.
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Rys. 8. Format ramki protokołu Frame Relay.

Flaga wyznaczająca początek i koniec ramki ma identyczną postać jak w protokole HDLC i jest bajtem 01111110.

W skład pola adres wchodzą następujące informacje:

· Numer DLCI – jest to dziesięciobitowa liczba lokalnie identyfikująca wirtualne łącze.

· Bit EA (Extended Address) – jest to ostatni bit każdego bajtu pola adresowego. Jeżeli bit EA jest ustawiony oznacza to, że dany bajt jest ostatnim bajtem pola Adres. Obecne zastosowania wykorzystują jedynie dwa bajty pola adresowego jednak mechanizm bitu EA pozwala na powiększenie tego pola.
· Bit C/R – jest to bit, który następuje po najbardziej znaczącym bajcie numeru DLCI. Obecnie bit ten nie jest zdefiniowany.

· Trzy bity FECN, BECN, DE, które zostały opisane wcześniej i które pozwalają na wykrycie zatorów w sieci.

Pole Dane może być zmiennej długości i zawierać przesyłane pakiety protokołów warstw wyższych o rozmiarze do 16000 bajtów.

Ostatnie pole zawiera sumę kontrolną pozwalającą na detekcję błędów transmisji.

3.6.  Metody dostępu do łącza //metody dostępu do lacza
3.6.1 Wstęp

Zapewnienie efektywnego korzystania z łącza możliwe jest dzięki zastosowaniu pewnych reguł – zwanych regułami dostępu. Zgodnie z nimi wszystkie stacje włączone               do sieci zdolne będą do rozstrzygania o momencie uzyskania prawa rozpoczęcia nadawania oraz o czasie, w którym to prawo im przysługuje. Podstawą do podejmowania decyzji powinna być kompletna wiedza o stanie całej sieci. 

Reguły dostępu mogą przewidywać, iż jeden wytypowany układ, zwany arbitrem, przyznaje poszczególnym stacjom fragmenty czasu łącza, a stacje maja tylko zdolność rozprowadzania sygnałów arbitra upoważniających do rozpoczęcia nadawania. Inne reguły dostępu przyjmują zdecentralizowane sterowanie dostępem, rozkładające odpowiedzialność za prawidłową organizację dostępu między wszystkie stacje. Muszą one więc być zdolne            do analizy sytuacji w sieci (na podstawie nasłuchu łącza) zgodnej z obowiązującymi regułami i podejmowanie decyzji o wysyłaniu ramek do innych stacji. 

Częsta zmiana liczby stacji w sieci lokalnej może być utrudnieniem. Należy więc przewidzieć rozwiązania pozwalające łatwo podejmować stacjom nowo uaktywnionym ubieganie się o łącze. Uniknięcie rezerwacji czasu łącza dla stacji nieaktywnych, oczekiwanie na wysłanie ramek organizacyjnych przez nagle nieaktywne stacje również jest konieczne. Żadna stacja nie może także monopolizować łącza gdy inne ubiegają się o dostęp. 

W niektórych przypadkach możliwe mogłoby być uwzględnienie w regułach dostępu priorytetu nadawanych danych i ograniczenie maksymalnego czasu dostępu do łącza. Ponadto, protokół dostępu powinien być łatwy w implementacji, odporny na zakłócenia transmisji lub uszkodzenia poszczególnych stacji [1][7].

Znalezienie jednej metody dostępu realizującej wszystkie wymienione funkcje jest trudne i spowodowało powstanie kilku takich metod. Wśród metod dostępu do łącza fizycznego wyróżniamy:

· Dostęp rywalizacyjny

· Przepytywanie

· Metoda dostępu z priorytetowaniem

· Metoda przekazywania uprawnień w magistrali, drzewie i gwieździe

· Metoda przekazywania uprawnień w pierścieniu

· Dostęp na zasadzie wirtualnych tacek

· Dostęp z użyciem buforów opóźniających

3.6.2 Dostęp rywalizacyjny (Random Access)

Dostęp rywalizacyjny zakłada, iż stacja powinna mieć łatwy dostęp do łącza, a jeśli dojdzie do sytuacji, w której kilka stacji będzie chciało nadawać – dojdzie do kolizji,                    to konieczna staje się ponowna transmisja zniekształconej ramki. Metoda ta zapewnia równouprawnienia wszystkich użytkowników[1][7].

Pierwszym i najbardziej liberalnym protokołem dostępu rywalizacyjnego jest protokół ALOHA, który jest stosowany w rozległych sieciach radiowych. Nadawca może zacząć transmisję w dowolnym momencie, a odbiorca po otrzymaniu poprawnej ramki musi w określonym przedziale czasu odesłać potwierdzenie odbioru. Jak łatwo można się domyślić przy dużej ilości przesyłanych ramek łatwo można doprowadzić do zablokowania łącza przez powtarzające się kolizje [2].

Lepsze rozwiązanie zastosowano w metodzie CSMA (Carrier Sense Multiple Access) czyli dostęp wielokrotny z wykrywaniem nośnej [3]. Sama nazwa mówi: carrier sense - śledzenie nośnej/nośnika. Oznacza to, że wszystkie stacje chcące rozpocząć transmisję nasłuchują, czy w sieci znajduje się sygnał (nośna). Druga część nazwy - multiple access - wielodostęp oznacza, że wszystkie stacje mają jednakowy dostęp do wspólnego ośrodka przesyłania sygnałów, zwykle przewodu lub wspólnego kanału w bezprzewodowych sieciach szerokopasmowych [4]. W metodzie tej każda stacja nasłuchuje łącze w celu sprawdzenia czy inne stacje nadają (czy wykrywa nośną - Carrier Sense), i rozpoczyna nadawanie tylko wtedy, gdy nie odbiera żadnych danych. Może jednak dojść do sytuacji, kiedy dwie stacje lub więcej rozpoczną nadawanie. Jest to możliwe, gdy stacje leżą w takiej odległości, i rozpoczynały nadawanie w takich chwilach, że nie zdążyły nawzajem usłyszeć swoich sygnałów [3]. Przypadek ten obrazuje rysunku numer 1.
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Rys.1  Przypadek zajścia kolizji w systemie CSMA

a) Stacja A rozpoczyna nadawanie, może to zrobić, ponieważ nie odbiera w tym momencie żadnych sygnałów z innych stacji

b) Po pewnym czasie sygnał dochodzi do stacji B, stacja B wykrywa sygnał w sieci i od tego mementu stacja B nie może nadawać

c) Stacja C zaczyna nadawać, miała do tego prawo, ponieważ nie wykryła jeszcze żadnej nośnej (sygnału) w medium transmisyjnym

d) Dochodzi do kolizji

e) Od momentu zajścia kolizji w łączu będzie się propagował sygnał, nie mający sensu a powstały z przemieszania sygnałów ze stacji A i C. Jeżeli np. ramka ze stacji C była zaadresowana dla stacji B, to stacja B nie odczyta prawidłowo danych ze stacji C, bo nakładają się na nie dane ze stacji A, czyniąc dane ze stacji C zupełnie nieczytelnymi
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Rys. 2 Algorytm wysyłania ramki w metodzie CSMA/CD

Podstawowy zysk czasowy płynący z tej metody to taki, że stacja nie musi nadawać całej ramki do dońca. Ze względu na to, że czas propagacji sygnału w sieci jest znacznie krótszy od czasu nadawania ramki, to Poza tym w przypadku zdolności do wykrywania kolizji nie ma potrzeby wysyłania dodatkowych potwierdzeń, ponieważ każda stacja wie czy wystąpiła kolizja czy nie i w razie potrzeby powtórzy nadawanie ramki [3].

Sytuacja w przypadku kolizji zobrazowana została na rysunku 3. 
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Rys. 3 Przypadek zajścia kolizji w systemie CSMA/CD 

a) Dochodzi do kolizji

b) Stacja C wykrywa kolizję, jeszcze przez czas T nadaje sygnał zagłuszania

c) Stacja B wykrywa kolizję

d) Stacja A wykrywa kolizję, jeszcze przez czas T nadaje sygnał zagłuszania
Stacje po wykryciu kolizji wiedzą, że dane nie zostały przesłane poprawnie, dlatego nie spodziewają się sygnałów potwierdzających. Po pewnym czasie mogą rozpocząć ponownie nadawanie [3].


Główną zaletą metody rywalizacyjnej jest całkowite równouprawnienie stacji. Protokół ten jest bardzo prosty oraz nie następuje wymiana ramek spełniających rolę organizacyjną, co umożliwia lepsze wykorzystanie przepustowości łącza. Dzięki mechanizmowi kolizji niektóre zakłócenia w przesyle mogą być automatycznie niwelowane poprzez retransmisję danych. Kolejnym atutem tej metody dostępu jest łatwość dołączania nowych stacji (nie wymagane są żadne dodatkowe czynności).Żądanie nadawania przy wolnym łączy jest natychmiast realizowane.  


Jedną z podstawowych wad metody rywalizacyjnej jest nieokreślony czas dostępu              do łącza. Niedogodnością jest również konieczność korzystania z dodatkowych układów wykrywających kolizje. W wersji podstawowej nie ma możliwości nadawania priorytetów.


Metoda ta stosowana jest w sieciach LAN. Natomiast nie nadaje się do sieci czasu rzeczywistego.  


Istnieje również modyfikacja tej metody, która niweluje wspomniane wady.               W przypadku braku kolizji układ zachowuje się tak samo jak omówiony wyżej. Natomiast          w przypadku kolizji wydzielany jest ciąg szczelin. Ich liczba jest równa ilości stacji w sieci. Stacja biorąca udział w kolizji może rozpocząć nadawanie tylko w przypisanej jej szczelinie. Po zakończeniu transmisji następuje ponowne obliczenie ciągu szczelin. Jednym z założeń tej metody jest to, że nowa stacja może włączyć się do rywalizacji dopiero wtedy, gdy wszystkie stacje biorące udział w kolizji nadadzą swoje ramki. Zapewnia to ograniczenie czasu oczekiwania na dostęp do łącza. Równocześnie wprowadzono możliwość nadawania priorytetów – stacja może rozpocząć nadawanie w szczelinie określonej adresem i priorytetem ramki. Wadą tej metody jest duże opóźnienie czasowe.  


Godną zauważenia metodą jest odmian CSMA/CD nosząca nazwę CSMA/CA (Collisin Avoidance). Stacje posiadają zdolność przewidywania kolizji. W takim przypadku  zawieszają transmisję, co nie dopuszcza do wystąpienia kolizji. Dzięki temu nie trzeba stosować specjalnych układów wykrywających kolizje, a co za tym idzie metoda ta jest tańsza o CSAM/CD. Jednak pociąga to za sobą większe opóźnienie i zmiejszenie przepustowości sieci. [1][7]
3.6.3 Przepytywanie (polling)

Polling, czyli metoda przepytywania jest najprostszą metodą dostępu do łącza fizycznego. Polega ona na sekwencyjnym odpytywaniu wszystkich stacji znajdujących się          w obrębie danej sieci o chęć nadawania. Realizowane jest to za pomocą specjalnej stacji – huba. Stacja nadzorcza w określonej kolejności przepytuje kolejne stacje i w momencie zgłoszenia przez nią (stację nie będącą hubem) chęci przesłania wiadomości, informacja              ta jest przesyłana do huba, skąd jest następnie wysyłana do stacji docelowej. W momencie gdy dana stacja nie ma żadnych żądań to hub przechodzi do odpytywania kolejnej stacji (zgodnie z listą stacji dołączonych do sieci). Transmisja danych z danej stacji roboczej jest możliwa tylko w chwili gdy jest ona odpytywana.


Korzystając z tej metody można faworyzować pewne stacje. Realizuje się                     to przepytując pewne stacje częściej niż inne. Niewątpliwą zaletą tej metody dostępu do łącza jest prostota w implementacji sieci. Niestety posiada ona wiele wad, do których można zaliczyć między innymi niskie wykorzystanie przepustowości łącza w przypadku                 gdy większość stacji nie zgłasza chęci nadawania. Wtedy większość czasu „marnowana” jest na przepytywaniu kolejnych stacji. Równocześnie model ten wykazuje niską odporność             na awarie – w przypadku awarii stacji nadzorczej dalsze działanie sieci staje się niemożliwe.


Mimo wielu wad metoda ta jest stosowana w małych sieciach (w skład których wchodzi od kilku do kilkunastu stacji) gdzie duża prędkość przesyłu nie ma większego znaczenia [1][7].

3.6.4 Metoda dostępu z priorytetowaniem (Demand Priority Access Method)

Podobnie jak w pollingu w metodzie tej stosuje się stacje nadzorczą – huba                  do zarządzania ruchem w sieci. Każda stacja chcąc rozpocząć transmisję danych musi poinformować o tym  fakcie stację centralną, która może udostępnić łącze tej stacji lub kazać jej zaczekać. Wysyłanie próśb o pozwolenie na transmisję jest wysyłane zgodnie                      z przydzielonymi stacjom priorytetami. W przypadku gdy do huba napłynęły żądania od kilku stacji i priorytety ich były różne to stacja centralna przepuszcza dane o najwyższym priorytecie. Natomiast gdy w tym samym momencie dwie stacje o jednakowym priorytecie zgłoszą chęć transmisji danych to dane od obu stacji przechodzą na przemian przez hub.               W metodzie tej transmisja zachodzi jedynie pomiędzy nadawcą i odbiorcą. Ważną zaletą              tej metody jest możliwość równoczesnego nadawania i odbierania danych przez stację roboczą. Jest to możliwe dzięki wykorzystaniu czterech par kabli [1][7].

W celu zapewnienia, aby żadne z żądań nie było wiecznie ignorowane, żądania o priorytecie normalnym, które oczekują dłużej niż 250 ms, automatycznie uzyskują priorytet wysoki.
Metoda dostępu na zasadzie priorytetu żądań wykorzystywana jest w sieciach odpowiadających specyfikacji IEEE 802.12 100 Mbps [5].

3.6.5 Metoda przekazywania uprawnienia w magistrali, drzewie, gwieździe (Taken Passing)

Metoda ta oparta jest na znaczniku – uprawnieniu (token) krążącym między stacjami. Stacja posiadająca w danym momencie znacznik ma wyłączony dostęp do łącza. Znacznik  ten jest przekazywany między kolejnymi stacjami, co warunkowane jest tym, iż każda stacja               zna swojego poprzednika (od którego dostanie znacznik) i następnika (któremu przekaże uprawnienia) oraz faktem, iż posiadanie uprawnienia jest okresowe – po upływie określonego czasu (parametr protokołu) następuje przekazanie tokena. Ciąg stacji w którym przekazywany jest znacznik tworzy tzw. pierścień logiczny [1][7]. O kolejności stacji w pętli decyduje kolejność przyłączania się stacji podczas inicjowania pętli [4]:
[image: image285.jpg]Stacja B Stacja C Stacja D

Stacja A

H 5 HH

zinna sieciy
typu IEEE 802.4)

Wost
(Do polaczenia




Rys. 4 Przykładowa sieć IEEE 802.4 - schemat połączenia fizycznego

[image: image286.jpg]Stacis 0

Stack 8

“Stach 0




Rys.5 Przykładowe pętle logiczne powstałe z sieci z górnego rysunku


Istnieje możliwość zróżnicowania czasu posiadania uprawnienia w zależności           od stacji. Jest to realizowane dwojako: poprzez zróżnicowanie dopuszczalnego czasu posiadania tokena lub poprzez kilkakrotne umieszczenie danej stacji w pierścieniu logicznym. 


Protokół ten zapewnia ograniczony czas dostępu do łącza (w sytuacji normalnego działania). Sytuacja komplikuje się w bardziej skomplikowanych sytuacjach takich                   jak: awaryjne wyłączenie stacji, dołączenie nowej stacji, pojawienie się wielokrotnego uprawnienia, itp. W celu umożliwienia podłączenia nowej stacji co pewien czas pewne stacje generują pytanie o chęć podłączenia nowej stacji. W wspomnianej metodzie możliwe jest również nadawanie priorytetów (cztery poziomy).  


W porównaniu np. z CSMA/CD metoda przekazywania uprawnienia w magistrali posiada długi czas oczekiwania na dostęp w przypadku małego obciążenia sieci. W przypadku wystąpienia ruchu niesymetrycznego (nadaje jedna lub kilka stacji) łącze jest wykorzystywane w sposób nieefektywny (nadawanie jest przerywane i znacznik obiega bezczynnie stację) [1][7]. 


Wspomniana metoda dostępu do medium jest metodą bezkolizyjną. Tylko posiadacz tokena może bowiem dokonać transmisji. Po zakończeniu nadawania stacja przekazuje znacznik do następnej stacji [4].

3.6.6 Przekazywanie uprawnień w pierścieniu (Token Ring)

W celu przesłania informacji w sieci o topologii pierścienia wykorzystuje                         się pojedynczą ramkę stale krążącą w jego obrębie. Jest on odbierany i dalej przekazywany przez kolejne stacje. W przypadku gdy żadna stacja nie nadaje, ramka ta – znacznik krąży między stacjami (token)[1][7]. Ramka tokenu ma najczęściej długość kilku oktetów i zawiera specjalny wzór bitów. Wzór ten jest zmieniany w celu zmiany tokena w sekwencję początku ramki informującą urządzenia znajdujące się w dalszej części pierścienia o tym, że otrzymana właśnie ramka jest ramką danych. Zaraz po sekwencji początku ramki umieszczone są w niej pary adresów odbiorcy i nadawcy [5]. 

W momencie gdy znacznik ten trafi do stacji chcącej rozpocząć nadawanie, stacja ta oznacza ramkę jako zajętą i zmienia ją na ramkę informacyjną. Długość ramki może być większa niż pojemność pierścienia. Bardzo łatwe jest usunięcie ramki, ponieważ jest tylko jedna w pierścieniu, więc nadawca może ją bezpośrednio usunąć (po pełnym obiegu). Po zakończeniu nadawania stacja wysyła wolną ramkę – znacznik [1][7] .

Rysunek 6 przedstawia proces przekazywania znacznika [6]:
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Rys.6 Proces przekazywania znacznika

Znacznik jest przekazywany do kolejnego węzła. Jeżeli komputer K3 chce transmitować dane, to przekształca wolny znacznik w znacznik zajęty i doczepia do niego dane. Dane zostaną odebrane przez komputer w odpowiednim węźle, a znacznik powróci do komputera K3, który potwierdzi koniec transmisji i zwolni znacznik

Istnieje również wersja wykorzystująca stację nadzorującą pracą w sieci (monitor sieci). Wspomnianą rolę pełni wybrana stacja pierścienia. W przypadku awarii jest                     ona zastępowana przez inną wytypowana na podstawie odpowiedniej procedury. W wersji                 tej wprowadzono również wymóg potwierdzenia odbioru informacji. Możliwe jest również wprowadzenie priorytetów wiadomości. Realizowane jest to za pomocą trzech bitów ramki określających priorytet uprawnienia. Wolne uprawnieni może zostać przejęte tylko przez stację posiadającą ramkę o priorytecie nie niższym od priorytetu tego uprawnienia. Priorytet jednak nie wpływa na czas przebywania ramki w systemie, ponieważ maksymalnie dana ramka może wykonać nie więcej niż jeden obieg pierścienia. 


Do zalet tej metody można zaliczyć niewielki czas oczekiwania na dostęp do łącza oraz zagwarantowanie stacjom wymaganej części przepustowości łącza przy dowolnym obciążeniu [1][7].


Pewną modernizacją tej metody jest sposób dostępu do nośnika wykorzystywany w sieci FDDI. Zakłada ona, iż stacje nie muszą się wstrzymywać z dalszą pracą do czasu otrzymania przez nadawcę potwierdzenia pomyślnego dostarczenia przesyłanej ramki. Zamiast tego sieci FDDI korzystają z mechanizmu szybkiego uwalniania tokenu, który pozwala innym urządzeniom przesyłać dane, mimo że uprzednio wysłana ramka nadal znajduje się w drodze (do miejsca docelowego). Dzięki temu następne urządzenie uzyskuje możliwość przesyłania danych dużo wcześniej, co oznacza, że może zdjąć nowo utworzony token z sieci i zamienić go na ogranicznik początku ramki, nawet zanim jeszcze wcześniejsza ramka dotrze do swego adresata [5].

3.6.7 Dostęp na zasadzie wirtualnych tacek (Slotted Ring)

Głównym założeniem tej metody jest wykorzystanie kilku tzw. tacek, które krążą              w pierścieniu. Stacje nadają miniramki równe pojemności pojedynczej tacki (mini szczeliny czasowe)– rzędu dziesiątek bitów. W celu rozpoznania czy dana tacka jest zajęta czy też nie stacja odczytuje odpowiedni bit umieszczony na początku tacki. W momencie gdy jakaś stacja chce rozpocząć nadawanie musi ona umieścić pustą miniramkę o ustalonym formacie w najbliższej wolnej tacce. Następnie dzieli ona właściwe ramki na ciąg miniramek wysyłanych kolejno. Stacja odbiorcza musi posiadać zdolność szeregowania nadchodzących ramek na podstawie adresu nadawcy. Wynika to z faktu, iż w jednym czasie wiele stacji może nadawać dane, co pociąga za sobą możliwość przeplatania się tacek z miniramkami pochodzącymi od różnych nadawców. W ramach normy ISO 8802.7 dopuszczona alternatywnie kilka rozmiarów miniramek: 40, 56, 72 lub 88 bitów. W metodzie tej kontroluje się poprawność przesyłanych informacji. Realizuje się to, za pomocą ustawienie odpowiedniego bitu kontrolnego, tak aby liczba bitów w ramce była parzysta. Zwolnienie ramki realizowane jest przez nadawcę po pełnym obiegu danej tacki przez pierścień (dzięki temu, że liczba tacek jest znana). Czynność ta odbywa się przez przestawienie odpowiedniego bit w tacce [1][7].
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Rys 7. Sieć pętlowa z wirującymi szczelinami[4]

Mogą się oczywiście zdarzyć przekłamania w czasie transmisji. Stacja nadawcza mogłaby wówczas nie rozpoznać ramki, którą wysłała. Wtedy ramka krążyłaby w sieci i żadna stacja nie usunęłaby jej. W tym celu jedna ze stacji pełni rolę monitora sieci. Śledzi wszystkie ramki, a gdy któraś z nich powtórnie okrąży pierścień, wówczas zostaje usunięta [4]. 

Równouprawnienie stacji uzyskuje się w tej metodzie dzięki warunkowi mówiącemu, iż zwalniana tacka nie może zostać zajęta przez stację bezpośrednio ją zwalniającą. Niewątpliwą zaletą wspomnianej metody jest ściśle ograniczony czas oczekiwania na dostępu do łącza, który jest raczej niewielki. Podstawową wadą tego protokołu jest niewielki stopień wykorzystania łącza, wynikający z faktu, iż duża część bitów wchodzących w skład miniramki spełnia rolę organizacyjną (np. w miniramce o długości 40 bitów znajdują się aż 24 bity organizacyjne) [1][7]. 

3.6.8 Dostęp z użyciem buforów opóźniających

Każda stacja w sieci pętlowej wykorzystującej omawianą metodę posiada dwa rejestry:

· REJESTR PRZESUWAJĄCY, 

· BUFOR WYJŚCIOWY. 

Obydwa są buforami przechowującymi przez odpowiedni czas ramkę transmitowaną z jednego komputera do drugiego. Układ składający się z tych rejestrów przedstawiony jest na rysunku poniżej. Posiada go każda stacja w pętli.  
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Rys 8. Układ znajdujący się w stacji roboczej, dzięki któremu odbywają się transmisje

Rejestr przesuwający służy do odbioru ramek napływających do stacji z pętli. Natomiast bufor wyjściowy jest pewnego rodzaju przechowalnią ramek generowanych przez daną stację z zamiarem "wpuszczenia" danej ramki do pętli. Długość ramek przesyłanych w tej sieci jest zmienna. Ograniczona jest rozmiarem bufora wyjściowego. 
      W rejestrze przesuwającym zdefiniowany jest wskaźnik zajętości rejestru. Informuje on o miejscu (o numerze bitu), w którym należy rozpocząć wpisywanie poszczególnych bitów odbieranej ramki. Wskaźnik ten po rozpoczęciu pracy przez stację ustawia się na pierwszej komórce od prawej strony i wraz z wprowadzaniem kolejnych bitów otrzymanej ramki, przesuwa się każdorazowo o jedną pozycję w lewą stronę. Podczas wpisywania kolejnych bitów ramki do rejestru przesuwającego, stacja sprawdza, czy wśród otrzymanych bitów jest już adres stacji docelowej. Gdy adres ten zostanie już znaleziony i odczytany, stacja od razu podejmuje jedno z dwóch działań:

1. Jeżeli otrzymana ramka jest kierowana właśnie do tej stacji, wówczas przesyłana jest ona do bufora wewnętrznego stacji, a wskaźnik zajętości rejestru ustawia się na pierwszej pozycji z prawej strony; 

2. Jeżeli otrzymana ramka kierowana jest do innej stacji, czyli jest tak zwaną ramką tranzytową, wówczas wznawiany jest proces wprowadzania kolejnych bitów do rejestru przesuwającego z jednoczesnym wyprowadzaniem bitów tej ramki do pętli. Wskaźnik zajętości rejestru znajduje się wówczas w jednym i tym samym miejscu do momentu odbioru ostatniego bitu ramki - wtedy to zaczyna przesuwać się w prawo osiągając ostatecznie prawe skrajne położenie w chwili zakończenia wysyłania ramki.

      W sytuacji, gdy dana stacja chce wysłać ramkę do innej stacji, wówczas spełnione muszą być dwa konieczne warunki:

· warunek 1: ramka przygotowana przez stację musi być umieszczona w buforze wyjściowym, 

· warunek 2: liczba wolnych bitów w rejestrze przesuwającym musi być równa bądź większa od liczby bitów ramki. 

Gdy będą one spełnione, wówczas wybierana jest jedna z dwóch opcji:

· opcja 1: następuje przełączenie się przełącznika widocznego na rysunku powyżej, co powoduje wyprowadzenie z bufora wyjściowego przygotowanej ramki do pętli, 

· opcja 2: następuje równoległe przepisanie zawartości bufora wyjściowego do rejestru przesuwającego i wprowadzenie ramki do pętli bez konieczności zmiany położenia przełącznika. 

Częściej wykonywana jest opcja nr 1. 

      Może się zdarzyć tak, że w trakcie wprowadzania przez bufor wyjściowy ramki do pętli, nadejdzie z pętli inna ramka. W takim przypadku przychodząca ramka zostaje wpisywana do rejestru przesuwającego z jednoczesnym wyprowadzaniem do pętli nadawanej przez daną stację ramki. Gdy już cała przeznaczona do nadania ramka "wyjdzie" z bufora wyjściowego, wówczas Przełącznik zmienia swoje położenie będąc gotowym do przyjmowania sygnałów z rejestru przesuwającego [4].

Zaletą tej metody jest między innymi optymalne wykorzystanie łącza w przypadku, gdy tylko jedna stacja nadaje ramki – zajmuje ona wtedy całą przepustowość (co nie ma miejsca np. w metodzie przepytywania). Do efektywnego wykorzystania łącza przyczynia się również wykorzystanie rejestru opóźniającego, który wymusza niwelowanie przerwy pomiędzy ramkami. W tej metodzie możliwe jest wprowadzenie priorytetów. W tym celu należy zwiększyć długość rejestru A tak, aby był dłuższy niż maksymalna wielkość ramki, oraz pozwolić korzystać stacjom z tego wydłużenia tylko w celu nadania ramki o wyższym priorytecie.

Do wad wspomnianej metody można zaliczyć możliwość powstania dużych opóźnień przy przesyle ramki. Sytuacja taka ma miejsce, gdy dana ramka musi czekać na przesłanie dalej do momentu, gdy dana stacja nada własną ramkę. Jednak czas trwania transmisji pozostaje nadal ograniczony [1][7].

3.7.  Ochrona informacji w kanałach transmisji

3.7.1 Wstęp
Ochrona informacji w kanale transmisji ma znaczenie kluczowe dla poprawnego działania każdej sieci komputerowej. Trudno wyobrazić sobie sieć komputerową, przez którą przesyłane informacje docierają do miejsca przeznaczenia zmienione, przekłamane lub nie docierają wcale. Jest to sytuacja oczywiście nie do przyjęcia. Z tego powodu została opracowana szeroka gama mechanizmów mających skutecznie przeciwdziałać tego rodzaju zdarzeniom. Spoglądając na to zagadnienie z najwyższego poziomu abstrakcji, mechanizmy te moglibyśmy podzielić na trzy grupy:

-   umożliwiające korekcję błędów

-   umożliwiające detekcję błędów

-   umożliwiające szyfrowanie i deszyfrowanie

Mechanizmy korekcyjne mają za zadanie wykryć przekłamanie w nadesłanej przez kanał komunikacyjny informacji oraz dokonać jej korekcji. Jeśli chodzi o mechanizmy detekcyjne ich podstawową funkcją jest samo wykrycie przekłamanej informacji. W siedmiowarstwowym modelu sieci ISO/OSI, za bezbłędną transmisję w fizycznym kanale binarnym odpowiedzialne są aż cztery pierwsze warstwy: fizyczna, łącza danych, sieciowa i transportowa.

Warstwa fizyczna ma za zadanie „zatroszczyć się” o to, żeby prawdopodobieństwo przekłamania przy przesyle ciągu bitów było jak najmniejsze. 
Aby umożliwić jednoznaczne rozpoznanie informacji, projektanci tej warstwy muszą zadbać o odpowiedni poziom napięć dla logicznej „1” i „0”, czas trwania każdego z tych sygnałów oraz synchronizację kierunków przepływu informacji. 

Zadaniem warstwy łącza danych jest detekcja i korekcja błędów powstałych podczas transmisji w kanale komunikacyjnym, tak aby dane przekazywane do warstwy sieciowej nie zawierały już żadnych błędów. Na poziome tej warstwy wygodnie używać jest pojęcia ramki jako logicznej struktury informacyjnej. Problemy występujące w tej warstwie to między innymi uszkodzenie czy zgubienie ramki. Może dojść także do jej powielenia, jeżeli zniszczeniu ulegnie ramka potwierdzająca odbiór.

Warstwy sieciowa i transportowa mają także swój udział w detekcji i korekcji błędów, ale on nie będzie przedmiotem analizy w tym opracowaniu.

W niniejszym rozdziale zostaną szczegółowo omówione metody korekcji 
i detekcji błędów stosowane we współczesnych sieciach komputerowych. Obie 
z tych metod realizowane są za pomocą kodów nadmiarowych, które oprócz informacji właściwej zawierają dodatkowe bity, na podstawie których możemy wnioskować o błędzie w transmisji i dokonać ewentualnej korekcji.

Ogólna zasada działania mechanizmu detekcji (detekcji wraz z korekcją) została przedstawiona na poniższym rysunku:
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W rozdziale tym zostaną także omówione metody szyfrowania i deszyfrowania informacji w celu ochrony przed napastnikami biernymi i czynnymi. Działalność napastnika biernego sprowadza się do podsłuchiwania i wykorzystywania zdobytych informacji. Napastnik czynny ingeruje natomiast w treść wiadomości, dzięki czemu może podszyć się pod nas, lub zmienić wysyłaną informację w użyteczny dla siebie sposób. Poniższe rysunki ilustrują te przypadki.
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Zanim jednak przejdziemy do szczegółowego omawiania wyżej wymienionych zagadnień, postaramy się naszkicować dla przypomnienia zagadnienie zniekształceń w kanałach transmisji, które są główną przyczyną powstawania błędów.

3.7.2 Zniekształcenia, założenia, definicje

Jednym z głównych problemów przy przesyłaniu informacji za pomocą sieci komputerowych są zakłócenia, które przyczyniają się do zniekształcenia przesyłanych danych.
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Powodem powstawania błędów są więc zakłócenia oraz zjawiska fizyczne zachodzące przy transmisji informacji. Oto niektóre z nich:


-   szum termiczny w przewodach miedzianych,


-   przesłuchy między dwoma przewodami fizycznie przyległymi,


-   zakłócenia elektromagnetyczne,


-   zanik fal w łączach mikrofalowych,


-   zjawiska zachodzące przy przesyle linią długą,


-   czasowy brak „widoczności” (podczerwień).

Na skutek zakłóceń pochodzących od procesów fizycznych mamy do czynienia z tzw. błędami seryjnymi. Ma to niestety swoje wady, ponieważ błędy takie są bardzo trudno wykrywalne, a narzut informacyjny, jaki musimy w tym celu zastosować jest dość duży. O wiele łatwiej jest nam natomiast wykrywać błędy pojedyncze. Metody wykrywania obu rodzajów przekłamań zostaną pokazane w dalszej części tego rozdziału.

Aby detekcja błędów powstających przy transmisji była skuteczna, musiano przeprowadzić szereg doświadczeń w celu poznania rzeczywistego ich rozkładu i opracować metody detekcyjne w ten sposób, aby były w stanie wykryć zdecydowaną ilość przekłamanych informacji. Przykładem może być tutaj metoda CRC, dla której stosowane wielomiany generacyjne (o nich będzie mowa później) były przedmiotem wieloletnich badań naukowców, a ich ostateczny wynik dał nam stosowane dzisiaj wielomiany jak CRC16 czy CRC-Ethernet.

Zanim jednak przejdziemy do szczegółowego omówienia tych metod, należy wprowadzić parę pojęć i ustaleń, które będą nam pomocne w kolejnych podrozdziałach.

Kanał transmisyjny, na którym oprzemy nasze rozważania zdefiniujemy 
w następujący sposób: kanał binarny, stacjonarny, symetryczny, z szumem addytywnym, w którym prawdopodobieństwo przekłamania nie zależy od ilości przesłanych bitów, ani od ich wartości oraz przekłamanie 0(1 jest tak samo prawdopodobne jak 1(0. Wyjaśnienia wymaga może tylko pojęcie kanału 
z szumem addytywnym:
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ODLEGŁOŚĆ HAMMINGA

Załóżmy, że dane są dwa ciągi kodowe:

X[x1,x2,…,xn] – informacja nadawana

Y[y1,y2,…,yn] – informacja odbierana

Jesteśmy w stanie określić pozycje, na których te ciągi się różnią za pomocą wektora błędu zdefiniowanego następująco :

X xor E=Y

gdzie E[e1,e2,…,en] jest wektorem błędu.

Odległością Hamminga będziemy nazywać wagę wektora błędu i definiować następująco:

D=w(E)

gdzie D jest odległością Hamminga, a E wektorem błędu.

Odległość Hamminga jest to liczba pozycji, na których dwa ciągi kodowe różnią się od siebie.

Zobaczmy to na przykładzie:

X=[10110011]    
-
informacja nadawana

Y=[10100010]    
-
informacja odbierana

E=[00010001
]
-
wektor błędu

D=2


-
odległość Hamminga

Niech DH będzie odległością kodową w sensie Hamminga, czyli minimalną odległością Hamminga między dwoma dowolnymi słowami kodowymi, wtedy prawdziwe będą następujące stwierdzenia, że dla kodów z odległością kodową w sensie Hamminga:

DH = 1
nie ma gwarancji, że pojedynczy błąd zostanie wykryty,

DH = 2
umożliwia nam wykrywanie pojedynczych błędów,

DH = 3
wykrywa podwójne lub koryguje pojedyncze błędy.

Przy projektowaniu kodów należy pamiętać, że bardzo ważne jest to, aby długość słowa kodowego była jak najmniejsza, a złożoność kodera/dekodera była minimalna.

Wykrywanie błędów przy przesyle informacji przez sieć będziemy zawsze opierać na kodach liniowych, czyli takich, dla których suma mod 2 dwóch dowolnych słów kodowych będzie także słowem kodowym.

WSPÓŁCZYNNIK NADMIAROWOŚCI I CZĘSTOTLIWOŚĆ PRZEKŁAMANIA

Współczynnik nadmiarowości definiowany jest następująco:
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gdzie N to informacja nadawana (nadmiarowa), a Nx to informacja efektywna – użyteczna z naszego punktu widzenia.

Definiuje się także ilość informacji na sygnał:
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Jak łatwo zauważyć współczynnik ten będzie zawsze mniejszy od 1.

Częstotliwość przekłamania definiujemy w następujący sposób:
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gdzie n jest liczbą prawidłowo przesłanych bitów, a N liczbą wszystkich przesłanych.

3.7.3 Korekcja błędów

Lata doświadczeń w konstruowaniu sieci komputerowych zaowocowały 
w dwóch podejściach do problemu błędów transmisji. Pierwsze podejście zakłada dołączenie do transmitowanej informacji dostatecznej liczby nadmiarowych bitów, aby umożliwić odbiornikowi „wydedukowanie” przesyłanego znaku (kody korekcyjne). Drugie podejście zakłada dołączenie tylko tylu bitów, aby odbiornik był w stanie wykryć błąd transmisji i mógł zażądać jej powtórzenia (kody detekcyjne).

Zarówno właściwości detekcyjne, jak i korekcyjne kodu zależą od jego odległości Hamminga (najmniejsza odległość między dwoma słowami kodowymi). I tak, do wykrycia d błędów potrzebujemy kodu o odległości nie mniejszej niż 
d + 1, natomiast do skorygowania takiego błędu musimy użyć kodu o odległości Hamminga nie mniejszej niż 2d + 1. Przy takim kodowaniu pomimo przekłamania d bitów i tak będzie bliżej pierwotnego słowa kodowego niż jakichkolwiek innych „legalnych” ciągów.

Jedną z popularnych metod korekcji błędów transmisji jest zastosowanie kodów Hamminga, opracowanych w 1950r. Zakłada ona dla każdej informacji m-bitowej dodatkowe r bitów kontrolnych, które są transmitowane wraz z informacją. W wynikowej – przesyłanej wiadomości bity stojące na pozycjach odpowiadających kolejnym potęgom 2, liczonym od lewej do prawej 
(tj. 1, 2, 4, 8 itd.) są bitami parzystości (nieparzystości), a wszystkie pozostałe (tj. 3, 5, 6, 7, 9 itd.) są kolejnymi bitami właściwej informacji. Wartość bitu parzystości (nieparzystości) jest tak dobierana, aby w całym zabezpieczanym zbiorze, wraz z danym bitem kontrolnym, całkowita liczba „1” była podzielna (niepodzielna) przez 2. W metodzie Hamminga pojedynczy bit informacyjny może występować w kilku zbiorach, z których każdy będzie zabezpieczony oddzielnym bitem kontrolnym. Aby stwierdzić, które bity kontrolne sprawdzają poprawność konkretnego bitu informacji, zapiszmy jego pozycję jako sumę potęg 2, a uzyskane liczby będą pozycjami sprawdzającymi jego poprawność. Np. bit 13 jest kontrolowany przez bity parzystości na pozycjach 8, 4, i 1 (13=8+4+1), 
a bit 29 przez bity na pozycjach: 16, 8, 4, i 1. I tak 16 bitowa informacja przy zastosowaniu kodu Hamminga wymaga 21 bitowego słowa kodowego, 
a wówczas:

bit kontrolny na pozycji 1 kontroluje bity: 3, 5, 7, 9, 11, 13, 15, 17, 19 i 21,

na pozycji 2: 3, 6, 7, 10, 11, 14, 15, 18, 19,

na pozycji 4: 5, 6, 7, 12, 13, 14, 15, 20, 21,

na pozycji 8: 9, 10, 11, 12, 13, 14, 15,

na pozycji 16: 17, 18, 19, 20, 21.

Weźmy dla przykładu 16 bitową informację: 1111000010101110, wówczas wysyłane słowo kodowe będzie miało postać: 001011100000101101110 i zawiera dodatkowe pięć bitów kontrolnych (zostały one pogrubione). Jeśli w trakcie transmisji ulegnie przekłamaniu jeden z bitów, wówczas nie tylko, że jesteśmy w stanie wykryć to, że transmisja była błędna, ale również potrafimy ten błąd skorygować.

Załóżmy, że bity kontrolne stojące na pozycjach 1 oraz 4, po stronie odbiornika mają nieprawidłową wartości, a bity 2, 8 i 16 są poprawne. Wówczas 
z błędnej wartości bitu 1 wnioskujemy, że przekłamaniu musiał ulec któryś 
z kontrolowanych przez niego bitów, czyli 3, 5, 7, 9, 11, 13, 15, 17, 19 lub 21. Biorąc dodatkowo pod uwagę pozycje kontrolowane przez bit 4 pozostaje: 
5, 7, 13, 15 i 21. Bity 7 i 15 możemy wykluczyć na podstawie poprawnej wartości bitu 2, błąd na pozycji 13 wyklucza poprawność bitu 8, a na 21 bitu 16. 
W ten oto sposób wykazaliśmy, iż przekłamanie nastąpiło na pozycji 5 i jesteśmy w stanie ten błąd poprawić.

Fizycznie, po stronie odbiornika, układ korekcji wyposażony jest w licznik, który jest zerowany po pojawieniu się ciągu kodowego. Następnie obliczane są po kolei wartości wszystkich bitów kontrolnych. Jeżeli któryś z tych bitów jest niepoprawny, to numer jego pozycji dodawany jest do licznika. Jeżeli po sprawdzeniu wszystkich bitów kontrolnych wartość licznika jest równa zeru, to oznacza, że transmisja odbyła się bez zakłóceń i przesłana informacja 
nie zawiera błędów. W przeciwnym wypadku licznik przechowuje numer pozycji przekłamanego bitu. Po zanegowaniu takiego bitu otrzymujemy poprawną informację. Na przykład jeżeli bity 1,2 i 8 są nieprawidłowe, to błędnym bitem jest bit 11. 

Poniżej przedstawiony jest przykład zakodowania 7-bitowych znaków ASCII przy użyciu 11-bitowych ciągów kodowych:

Litera
ASCII

słowo kodowe

H
1001000
00110010000

a
1100001
10111001001

m
1101101
11101010101

m
1101101
11101010101

i
1101001
01101011001

n
1101110
01101010110

g
1100111
11111001111



0100000
10011000000

c
1100011
11111000011

o
1101111
00101011111

d
1100100
11111001100

e
1100101
00111000101

Kody Hamminga pozwalają na korekcję jedynie pojedynczych błędów. 
Kolejne słowa kodowe emituje się sekwencyjnie od lewej do prawej. W wyniku wieloletnich doświadczeń opracowano jednak sposób, dzięki któremu nadają się one także do poprawiania błędów seryjnych. W tym celu przedstawia się cały blok informacji, składający się z sekwencji k kolejnych ciągów kodowych 
w postaci macierzy, której wiersze odpowiadają kolejnym słowom kodowym. Dane transmituje się wówczas kolumnami począwszy od leżącej najbardziej na lewo. Po stronie odbiornika cała macierz jest rekonstruowana i sprawdzana jest poprawność bitów kontrolnych. Jeżeli w trakcie transmisji przekłamaniu ulegnie ciąg bitów o długości nie większej od k to wówczas w każdym ciągu kodowym błędny będzie co najwyżej jeden bit. Kod Hamminga potrafi jednak poprawiać takie pojedyncze błędy, a w związku z tym, jesteśmy w stanie poprawnie odtworzyć cały blok informacyjny. Metoda ta pozwala nam, przy użyciu kr nadmiarowych bitów kontrolnych, na tworzenie km-bitowych bloków danych. Bloki te są odporne na pojedyncze błędy seryjne o długości nieprzekraczającej k bitów.

3.7.4 Detekca błędów

Stosowanie kodów korekcyjnych ma swoje uzasadnienie w przypadkach, kiedy np. transmisja jest simpleksowa (odbywa się tylko w jednym kierunku). Znacznie częściej stosuje się mechanizmy, które umożliwiają jedynie detekcję błędu i wówczas wysyłane jest żądanie retransmisji błędnego bloku. Wiąże się to ze znacznie mniejszą liczbą bitów nadmiarowych, których jedynym zadaniem jest zabezpieczenie danych użytecznych oraz jest bardziej efektywne. Dla przykładu, chcąc zabezpieczyć kodem Hamminga blok danych o długości 1000 bitów musimy „dołożyć” dodatkowe 10 bitów kontrolnych, a przy transmisji jednego megabitu danych (1 000 000b) liczba ta wzrasta do 10 000. Zabezpieczając te same bloki pojedynczymi bitami parzystości, przy 1 megabicie informacji dołączanych jest zaledwie 1001 bitów nadmiarowych. 

Zastosowanie bitu parzystości jest najprostszą metodą zabezpieczania informacji, pozwalającą na wykrycie 50% przekłamań. Bit parzystości przyjmuje taką wartość, aby suma wszystkich „1” w wiadomości, wraz z bitem kontrolnym, była parzysta (even parity), bądź nieparzysta (odd parity). Fizycznie obliczanie bitu parzystości polega na zsumowaniu mod 2 wartości wszystkich bitów informacji, a uzyskana wartość jest poszukiwanym bitem kontrolnym (przy odd parity wartość ta musi być zanegowana).

Możliwości detekcji błędów dla bitów parzystości można zwiększyć przez zastosowanie podobnego zabiegu jak przy kodach Hamminga. W tym celu informację traktujemy jako macierz słów kodowych o k wierszach i m kolumnach. Dla każdej kolumny obliczamy oddzielnie bity parzystości i umieszczamy je jako ostatni rząd w macierzy. Cała macierz jest nadawana rzędami. Umożliwia to wykrycie pojedynczego błędu seryjnego o długości nie większej niż m. Jeżeli blok jest zniekształcony przez jeden długi lub wiele krótkich błędów seryjnych, to wówczas prawdopodobieństwo, że któraś z m kolumn będzie miała poprawną parzystość wynosi 0,5, a więc prawdopodobieństwo przyjęcia przekłamanego bloku jako poprawnego wynosi 2-m. 

W praktyce jednak, kiedy zabezpiecza się informacje przy użyciu pojedynczych bitów parzystości. Zwykle stosuje się metody mieszane polegające na zastosowaniu kilku metod lub wielokrotnym zabezpieczaniu informacji przy użyciu bitów parzystości (np. wspomniana metoda macierzowa, czy kody Hamminga).

Inną powszechną metodą jest zastosowanie kodów wielomianowych, 
a w szczególności – nadmiarowej sumy cyklicznej określanej mianem CRC (Cyclic Redundancy Check). W arytmetyce wielomianów łańcuch bitów traktowany jest jako lista współczynników o wartościach „1” lub ”0„. K-bitowa informacja odpowiada wielomianowi stopnia k-1 o członach od xk-1 do x0. 
Najstarszy bit informacji (pierwszy z lewej) jest współczynnikiem stojącym przy xk-1,a najmłodszy przy x0. Na przykład ciągowi bitów: 110001 odpowiada wielomian 5 stopnia o postaci: x5+x4+1. Kolejną specyficzną właściwością tej arytmetyki jest brak przeniesień przy dodawaniu oraz pożyczek przy odejmowaniu, co implikuje równoważność obu tych działań z bitową funkcją XOR. 

10011011


+11001010

01010001

10011011

–11001010

01010001

Dzielenie wykonywane jest tak samo jak dzielenie binarne z tą tylko różnicą, że odejmowanie na każdej pozycji realizowane jest mod 2. 

Kluczową rolę przy obliczaniu CRC stanowi wielomian generacyjny G(x), który musi być identyczny zarówno po stronie odbiornika jak i nadajnika. 
We wszystkich wielomianach generacyjnych pierwszy i ostatni bit muszą być równe 1. Podstawową właściwością cyklicznej sumy kontrolnej jest to, że po dołączeniu jej na końcu informacji M(x), otrzymana wiadomość P(x) dzieli się bez reszty przez G(x). Odbiornik po otrzymaniu takiej wiadomości dzieli ją przez wielomian generacyjny i jeżeli otrzymana reszta jest różna od zera to oznacza, że wystąpił błąd transmisji i należy ją powtórzyć.

Nadajnik oblicza wartość CRC według algorytmu:

1. Przesuń informację M(x) o r bitów w lewo, gdzie r jest stopniem wielomianu generacyjnego.

2. Podziel otrzymany ciąg bitów przez wielomian G(x).

3. Wyznacz transmitowaną wiadomość P(x) jako konkatenację informacji M(x) i R(x), które jest resztą z wykonanego właśnie dzielenia.

P(x) = M(x) | R(x)

Rozważmy dla przykładu informację M(x) = 1101011011 i wielomian generacyjny C(x) = 10011, wówczas (co wykażemy poniżej) reszta R(x) z dzielenia mod 2 M(x), przesuniętego o 4 bity, przez C(x) wynosi 1110, a transmitowana wiadomość P(x) = 11010110111110. Pierwsze 10 bitów jest naszą informacją, a 4 ostatnie wyliczoną sumą kontrolną.

11010110110000 : 10011 = 1100001010

10011

 10011

 10011

  00001

  00000

   00010

   00000

    00101

    00000

     01011

     00000

      10110

      10011

       01010

       00000

        10100

        10011

         01110

         00000

    R(x)= 1110


P(x)= 11010110111110

Odbiornik po otrzymaniu wiadomości P(x), korzystając z tego samego algorytmu co nadajnik, wyznacza resztę z dzielenia P(x), także przesuniętego 
o 4 bity, przez G(x). Jeżeli transmisja odbyła się bez zakłóceń powinna ona być równa zeru, sprawdzenie tego stwierdzenia pozostawiamy czytelnikowi. Jeśli jednak wiadomość została po drodze przekłamana, wówczas możemy ją przedstawić jako M(x) + E(x), (założyliśmy kanał transmisyjny z szumem addytywnym). Dzieląc ją przez G(x) otrzymujemy (P(x) + E(x))/G(x) = P(x)/G(x) 
+ E(x)/G(x). P(x) z założenia dzieli się przez G(x) bez reszty, więc jeśli tylko wektor błędu E(x) nie jest podzielny przez wielomian generacyjny, jesteśmy 
w stanie stwierdzić czy nastąpiło przekłamanie transmisji.

Obecnie wykorzystywane wielomiany generacyjne są owocem wieloletnich badań teoretycznych i testów praktycznych. Wynikiem tych poszukiwań jest szereg standardów stosowanych w protokołach komunikacyjnych. Wprowadzenie standardów w dziedzinie wielomianów generacyjnych zostało wymuszone poprzez konieczność znajomości używanego do transmisji wielomianu zarówno po stronie nadajnika jak i odbiornika. Poniżej przedstawiono parę przykładowych, standardowych wielomianów generacyjnych.

	NAZWA KODU
	WIELOMIAN GENERACYJNY

	CRC16
	x16+x15+x2+x0

	CCITT
	x16+x12+x5+x0

	CRC-16 REVERSE
	x16+x14+x1+x0

	CCITT REVERSE
	x16+x11+x4+x0

	ETHERNET
	x32+x26+x23+x22+x16+x12+x11+x10+x8+x7+x5+x4+x2+x1+x0


Zastosowanie współczesnych wielomianów generacyjnych umożliwia detekcję wszystkich błędów, w których została przekłamana nieparzysta liczba bitów, wszystkich błędów seryjnych gdzie zostały przekłamane 2 bity, wszystkich błędów seryjnych nie dłuższych niż stopień wielomianu generacyjnego, oraz zdecydowanej większości pozostałych.

Praktyczną realizację algorytmu obliczania CRC można przeprowadzić zarówno programowo, jak i sprzętowo. W praktyce jednak zwykle stosuje się rozwiązanie sprzętowe. Za takim podejściem przemawia głównie szybkość jego działania (znacznie przewyższająca rozwiązanie programowe). Wiąże się to oczywiście z koniecznością zastosowania dodatkowych urządzeń, ale zwróćmy uwagę na to, iż zarówno przy nadawaniu jak i odbieraniu danych stosowany jest ten sam algorytm, co umożliwia wykorzystanie w obu przypadkach tego samego modułu sprzętowego. Ponadto wprowadzenie standardów, szczególnie dla takich sieci jak Internet czy ethernet, doprowadziło do seryjnej produkcji układów, realizujących ten algorytm, w postaci pojedynczej kości, lub nawet jako moduły innych układów, które obecnie standardowo montowane są na kartach sieciowych czy modemach.  

Do praktycznej realizacji takiego algorytmu będziemy potrzebować rejestrów przesuwnych oraz bramek XOR:
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Schemat nadajnika:
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Na wejście podawane są synchronicznie bity informacji M(x) począwszy od najstarszego. Bramka B1 jest otwarta, a B2 zamknięta (sygnał sterujący S=1), dzięki czemu informacja wejściowa pojawia się na wyjściu oraz na wejściach bramek XOR. Po k taktach w rejestrach przechowywana jest końcowa wartość CRC. Następnie następuje przełączenie bramek B1 i B2 (S=0), co powoduje otwarcie pętli sprzężenia zwrotnego i połączenie wyjścia rejestru z wyjściem układu. Przez następne r taktów wartość ta jest wyprowadzana na wyjście, gdzie w efekcie otrzymamy zabezpieczone słowo kodowe, P(x), gotowe do transmisji.

Schemat odbiornika:
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Po stronie odbiornika występuje dodatkowo rejestr buforowy, który jest taktowany tylko przez początkowe n taktów. W rezultacie przechowuje on tylko użyteczną informację M(x). Wyjścia z przerzutników rejestrów przesuwnych po zsumowaniu tworzą tzw. syndrom błędu. Jeżeli transmisja przebiegła bez zakłóceń, bit syndromu błędu będzie równy zeru, w przeciwnym wypadku transmisję należy powtórzyć. Po stwierdzeniu poprawności transmisji przesłana informacja, już bez bitów kontrolnych, znajduje się w rejestrze buforowym.

Dla wielomianu CRC-CCITT, stosowanego w Internecie uogólniony schemat ma postać:
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Zauważmy, że bramki XOR znajdują się w miejscach odpowiadających „1” w binarnej postaci wielomianu generacyjnego. Na początku wszystkie rejestry są zerowane, a następnie bit po bicie (od najstarszego) wprowadzana jest do układu informacja. Prawidłową wartością CRC jest zawartość rejestrów przesuwnych, ale dopiero w momencie, kiedy ostatni bit informacji opuści te rejestry. W tym celu za informacją należy wprowadzić dodatkowe zera w ilości odpowiadającej liczbie pozycji rejestrów. Dopiero po wykonaniu takiej operacji stajemy się szczęśliwymi posiadaczami poprawnej, nadmiarowej sumy cyklicznej dla naszej informacji.

Takie rozwiązanie wymaga dodatkowego narzutu zarówno czasowego jak 
i sprzętowego do przeprowadzenia operacji „popychania” informacji dodatkowymi „0”. Możemy tego uniknąć wprowadzając informację będziemy od strony najstarszej pozycji rejestrów przesuwnych, a nie najmłodszej.
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Przy takiej realizacji prawidłową wartość CRC otrzymujemy w rejestrach natychmiast po wprowadzeniu do układu ostatniego bitu informacji.

Jedna z możliwych realizacji programowych opiera się na przyrostowym liczeniu sekwencji kontrolnej. Polega ona na wyliczeniu CRC dla pierwszego bajtu informacji, a następnie, iteracyjnym wyznaczaniu sekwencji kontrolnej dla informacji poszerzanej o kolejne bajty. Wartość CRC poszerzonego ciągu 
danych określana jest na podstawie sekwencji wyliczonej w poprzednim kroku oraz dokładanego w danym kroku bajtu. Wyjściowym wzorem dla wyznaczenia reszty z dzielenia dowolnej informacji przez wielomian generacyjny jest: 

R(x) = xkM(x) mod G(x)

Gdzie xk oznacza przesunięcie o k bitów w lewo. Zabezpieczoną informację możemy przedstawić w postaci:
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Gdzie U(x) jest fragmentem informacji M(x), a S(x) jest wartością CRC dla tej sekwencji. Po dopisaniu kolejnego bajtu B(x) otrzymamy sekwencję informacyjną U’(x), wraz z jej sumą kontrolną S’(x). 


[image: image305]
Dla takiego słowa kodowego możemy zapisać:

U’(x) = x8U(x) + B(x)

V’(x) = xkU’(x) + S’(x)

S’(x) = xcU’(x) mod G(x)

Jeżeli przyjmiemy Q(x) = xcB(x) mod G(x), to wówczas wielomian S’(x) możemy zapisać jako:

S’(x) = [x8S(x)] mod G(x) + Q(x)

Wielomian Q(x) określa się mianem wielomianu modyfikującego. Jest to wartość cyklicznej sumy kontrolnej (CRC) dla jednobajtowej sekwencji informacyjnej. Łatwo zauważyć, że wszystkich takich sekwencji jest 28 = 256. Można je w takim razie zapisać w tablicy, co znacznie uprości i przyspieszy wyliczanie CRC dla całej informacji.

Podsumowując, programowo CRC wyznaczamy iteracyjnie, przy każdym kroku dołączając kolejny bajt informacji. Dodatkowo, jeżeli tylko dysponujemy tablicą wartości sumy kontrolnej dla jednobajtowych ciągów informacyjnych to możemy znacznie przyspieszyć wyliczanie CRC dla całej informacji poprzez ograniczenie liczby czasochłonnych operacji dzielenia.

3.7.5 Szyfrowanie i deszyfrowanie

Przy przesyle informacji bardzo ważne jest bezpieczeństwo danych. Jeżeli informacja nie zostanie odpowiednio zabezpieczona, napastnik będzie w stanie podsłuchać informację. Nie musimy tłumaczyć jakie niesie to ze sobą niebezpieczeństwa. Aby temu zapobiec przychodzi nam z pomocą kryptologia, która jest nauką o szyfrowaniu, czyli bezpiecznym sposobie przekazywania informacji. Pierwsze historycznie potwierdzone użycie metod kryptograficznych miało miejsce w I w. pne, kiedy to Cezar szyfrował swoją korespondencję do Cycerona. Szyfr ten zwany do dziś szyfrem Cezara, polegał na zastępowaniu każdej litery inną, z góry ustaloną według znanego klucza. Kluczem w tym szyfrze była liczba całkowita, która odzwierciedlała odległość w alfabecie łacińskim pomiędzy literą właściwą, a literą za nią podstawianą. Dla k=3 zamiast litery A wpisywano D, zamiast F literę I, a zamiast końcowych liter z alfabetu te pierwsze.

Reasumując, system kryptograficzny Cezara polegał na cyklicznym zastępowaniu każdej litery, literą występującą w alfabecie o k-pozycji dalej, gdzie liczba k była kluczem. Szyfr ten jest bardzo słaby, ponieważ liczba dostępnych w nim kluczy to zaledwie 26. Wynika z tego, że sprawdzając średnio 13 z nich uda nam się odszyfrować wiadomość. Łatwo pokusić się o poniekąd słuszny wniosek, że system kryptograficzny oparty o niewielką liczbę kluczy jest systemem słabym a wiadomości łatwe do odszyfrowania. Szyfr Cezara zaliczający się do grupy szyfrów podstawieniowych jest dlatego szyfrem słabym.

Przez bardzo długi czas myślano, że bezpieczny system kryptograficzny, to taki system, w którym istnieje dużo kluczy. Niestety mylono się. W XVI wieku przedmiotem analizy uczonych był system kryptograficzny, w którym każdą literę alfabetu zastępowano inną z góry ustaloną. Przykładowy schemat mógł wyglądać następująco:

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

Q W E R T Y U I O P L K J H G F D S A Z X C V B N M

Litery z górnego wiersza były zastępowane przez te z dolnego, czyli jednym słowem wiersz dolny był jedną z permutacji alfabetu zawierającego 26 liter.

W tym systemie mamy dwa klucze: pierwszy służący do szyfrowania i drugi do deszyfrowania. Poniżej przedstawiony jest klucz deszyfrujący.

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

S X V Q C P O N H M L K Z Y I P A D R E G W B U F T

W systemie takim istnieje olbrzymia ilość kluczy wynosząca 26!=4*1027. Przy tak ogromnej ich liczbie sprawdzenie wszystkich jest rzeczą niewykonalną w rozsądnym czasie. Niemniej jednak system ten został złamany w czasach, kiedy nie było nawet elektryczności, co dowiodło, że nie liczba kluczy w systemie kryptograficznym stanowi o jego sile. Udało się to arabskiemu uczonemu al-Kalkashandi. Wykorzystał on informację na temat częstości występowania poszczególnych liter w języku arabskim. My, żeby to wyjaśnić posłużymy się językiem polskim. W każdym języku niektóre litery są „uprzywilejowane” i występują najczęściej. W języku polskim np. są to litery: A – 9% wystąpień 
E – 7.5% wystąpień. Użyteczne są także informacje związane bezpośrednio 
z budową wyrazów w określonym języku jak np. to, że nie występują takie połączenia liter jak „aą”, „śźń”. Korzystając z tych informacji i znając kilka słów kluczowych, które mogą wystąpić w zaszyfrowanym tekście (słowa związane 
z militariami w korespondencji wojskowej) odszyfrowanie takiej wiadomości staje się dość proste.

Od tego czasu kryptografia dynamicznie się rozwijała. Swój szyfr wymyślił Vigenere, który został udoskonalony przez G.S.Vernama, a twórca nowoczesnej teorii informacji C.E Shannon udowodnił, że szyfr Vernama jest szyfrem niemożliwym do złamania. Jeśli jesteś ciekawy drogi czytelniku, dlaczego szyfr Vernama uważany do dziś za jedyny bezpieczny szyfr nie jest stosowany zachęcamy do zainteresowania się kryptografią, która jest niesamowicie ciekawą nauką, ale wykraczającą niestety poza sztywne ramy tego rozdziału.

I NASTAŁA ERA KOMPUTERÓW

W 1977 roku w USA opracowano i wprowadzono szyfr DES (Data Encryption Standard). Szyfrowanie to polegało na wielokrotnym zastosowaniu technik podstawiania i transpozycji bitów tekstu, który musiał być uprzednio zakodowany za pomocą ciągu zer i jedynek. Można to było uzyskać na przykład stosując kod ASCII. Następnie dzielono informację na 64-bitowe bloki. Każdy z tych bloków był szyfrowany aż 16 razy za pomocą 64 bitowego klucza. Ponieważ szyfrowanie DES było bardzo szybkie, szczególnie za pomocą wyspecjalizowanych do tego zadania układów scalonych, już w latach 70 został on uznany za szyfr możliwy do złamania w rozsądnym czasie i dlatego niezbyt bezpieczny.

Algorytm DES jest przykładem kryptografii symetrycznej, w której algorytm szyfrowania jest jawny, natomiast klucz po obu stronach tajny. Przykładową realizacją tej idei był szyfr Lucyfer zastosowany przez firmę IBM w swoich sieciach komputerowych. Schemat przesyłu informacji z punktu A do B za pomocą tych sieci komputerowych został przedstawiony na poniższym rysunku.
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Oderwijmy się na chwile od szyfrów i zajmijmy się następującym aspektem. 

W kryptografii możemy wyróżnić obecnie dwa podstawowe nurty: kryptografię symetryczną i niesymetryczną. Kryptografia symetryczna, jak już wspominaliśmy, opiera się na tajności klucza i jawności algorytmu. Przy czym ten sam klucz stosowany jest po obu stronach j. I tu niestety powstaje poważny problem. Wyobraźmy sobie, że osoba A chce dokonać wymiany informacji z osobą B za pomocą symetrycznego systemu szyfrującego. Muszą wcześniej uzgodnić klucz K, aby wymiana mogła się udać. Ale jak mają to zrobić, skoro kanał publiczny nie jest jeszcze bezpieczny? Oczywiście najprostszy sposób jest taki: osoba A jedzie do osoby B i wręcza jej osobiście klucz. Oczywiście obie strony muszą się troszczyć później o tajność klucza K. Mija jakiś czas i pojawia się osoba C chcąca nawiązać kontakt z osobą A. Osoba A uzgadnia z osobą C klucz K’. Następnie pojawia się osoba D itd. W przypadku używania różnych kluczy do wymiany informacji z każdą z osób, pojawia się dodatkowo problem gospodarki kluczami i ich nadmiernej ilości.

Tu z pomocą przychodzi nam kryptografia niesymetryczna, w której do dyspozycji mamy dwa klucze: tajny i jawny. Osoba A generuje parę kluczy, 
a następnie udostępnia za pomocą publicznego, niechronionego kanału swój klucz publiczny dla wszystkich zainteresowanych osób (B,C,D …). Warto zwrócić uwagę, że znika nam problem wymiany klucza. Każda z osób chcąca dokonać wymiany informacji z naszą osobą A, dokonuje zaszyfrowania informacji przy pomocy klucza jawnego, który jest dostępny dla wszystkich, a następnie wysyła ją do A. Po otrzymaniu zaszyfrowanej wiadomości, A dokonuje jej odszyfrowania za pomocą swojego klucza tajnego, który nie jest nikomu innemu znany (a przynajmniej nie powinien być) i rozkoszuje się treścią wiadomości.

Najlepszy obecnie system klucza publicznego zwany jest RSA (od nazwisk twórców R.Rivesta, Shamira i L. Adlemana). Ponieważ oczywiste jest, że szyfrowanie i deszyfrowanie powinno trwać jak najkrócej, a nieautoryzowana próba złamania szyfru powinna być niemożliwa, a praktycznie prawie niemożliwa, twórcy RSA wykorzystali fakt, że umiemy dość szybko mnożyć dwie duże liczby pierwsze przez siebie, natomiast nie znamy żadnego algorytmu, który w sensownym czasie dokonałby rozłożenia takich iloczynów na czynniki i przyczynił się do złamania szyfru. Wynika z tego fakt, że poszukiwanie dużych liczb pierwszych ma niebagatelne znaczenie we współczesnej kryptografii.

Szyfr RSA jest znacznie trudniejszy do złamania, lecz niestety wolniejszy od szyfru DES, co ogranicza jego zastosowania. Oczywiście istnieją także inne systemy klucza publicznego, niemniej nie będą one przedmiotem analizy w tym rozdziale.

Ponieważ szyfrowanie niesymetryczne jest dość kosztowne (mowa tu o zasobach komputera), natomiast symetryczne o wiele mniej, często stosuje się połączenie tych dwóch metod. Za pomocą niesymetrycznego szyfrowania transmisji dokonuje się wymiany tajnego klucza dla systemu symetrycznego i przechodzi na szyfrowanie symetryczne. Stosowane to może być na przykład przy uwierzytelnianiu hosta w sieci. Kosztowna, ale krótka wymiana informacji w systemie niesymetrycznym, zapewnia nam bezpieczne przesłanie klucza i przejście na szyfrowanie symetryczne, które pochłania mniej zasobów serwera. Dodatkowo przy każdym nowym połączeniu, do wymiany informacji, jesteśmy w stanie użyć innego klucza symetrycznego, co bardzo zwiększa bezpieczeństwo transmisji.

Podsumowując współczesna kryptologia dostarcza nam szeregu mechanizmów pomocnych w zabezpieczeniu i ochronie transmitowanej informacji przed osobami trzecimi. W zależności od wagi transmitowanej informacji oraz możliwości wykorzystania zasobów sprzętowych możemy zdecydować się na szyfrowanie symetryczne, niesymetryczne lub ich kombinację, niemniej niezależnie od wyboru, na pewno przyczynimy się do podwyższenia bezpieczeństwa transmisji i ochrony informacji płynącej przez kanał komunikacyjny.

3.7.6 Podsumowanie

W rozdziale tym został przedstawiony szereg mechanizmów, począwszy od tych, zapewniających ochronę transmitowanej informacji przed zakłóceniami, mających umożliwić bezbłędną transmisję, po te, służące do zabezpieczenia informacji w sposób zapewniający poufność transmisji. Rozwiązania te mają niebagatelne znaczenie dla współczesnych sieci komputerowych, gdyż bez nich transmisja danych byłaby niemożliwa lub bardzo utrudniona, a bezpieczeństwo informacji nieosiągalne. 

Niestety pociągają one za sobą pewien koszt. Każdy z tych mechanizmów można zrealizować na dwa sposoby: programowo i sprzętowo. 

Koszt rozwiązania programowego jest dość niski w porównaniu do sprzętowego, niemniej wiąże się ze spadkiem wydajności maszyny, na której jest stosowane. Rozwiązanie sprzętowe natomiast jest na pewno droższe, ale za to szybsze, wydajniejsze i niewykorzystujące takiej ilości zasobów jak rozwiązanie programowe. Trudno jednoznacznie określić, co jest lepsze. Zależy to od wielu czynników, które mają wpływ na wybór właściwego rozwiązania.

Najczęściej rozwiązania sprzętowe stosowane są do tam, gdzie zachodzi potrzeba bardzo intensywnego wykorzystywania mechanizmów przez nie implementowanych, co pociąga za sobą zwrot kosztów produkcji w perspektywie dłuższego czasu. Rozwiązania programowe stosowane są natomiast wtedy, kiedy intensywność ich wykorzystania jest o wiele mniejsza, a wariant sprzętowy przyczyniłby się do znacznego podrożenia konstrukcji.

Przykładem może być tutaj fakt, że detekcja błędów za pomocą metody CRC, jest najczęściej stosowana w wersji sprzętowej, ponieważ jest bardzo intensywnie wykorzystywana, natomiast szyfrowanie informacji realizowane jest najczęściej za pomocą oprogramowania, gdyż jest wykorzystywane rzadziej, 
a koszt i złożoność jego sprzętowej realizacji byłby zbyt duży.

Niezależnie jednak od wyboru realizacji przedstawionych mechanizmów, niezaprzeczalnym faktem staje się stwierdzenie, że we współczesnych sieciach komputerowych problem ochrony transmitowanych danych jest kluczowy, 
a często jego poprawne rozwiązanie przyczynia się do wzrostu wydajności 
i bezpieczeństwa sieci.

4. WARSTWA SIECIOWA
4.1     Wstęp
Możliwości komputerów personalnych stały się bardzo szybko niewystarczające w momencie, kiedy nie istniały metody przesyłania danych pomiędzy stacjami. Dlatego też, stosunkowo szybko zaczęto prowadzić intensywne prace nad stworzeniem sieci komputerowych umożliwiających komunikowanie się ze sobą komputerów, bez zbytniej ingerencji człowieka.

Pierwsze tego typu instalacje zostały zaprojektowane dla sił zbrojnych Stanów Zjednoczonych, jednak ich potrzeba wykorzystania była tak silna wśród użytkowników cywilnych, iż każdy zadawał sobie sprawę, że tylko kwestą czasu jest stworzenie pierwszej sieci komputerowej nie wykorzystywanej przez wojsko.

W istocie tak też się stało. Pierwsze cywilne sieci komputerowe były tworzone na uniwersytetach (początkowo amerykańskich), a dopiero później wprowadzono je do użytku powszechnego. W pierwszym stadium rozwoju połączenia komputerowe były bardzo prymitywne, wolne, podatne na awarie itp., ale wraz z rozwojem technik informatyczno – telekomunikacyjnych, stały się bardziej zaawansowane i dostarczały swoim użytkownikom coraz to lepszych możliwości wykorzystania. Sieci komputerowe ujawniając swoją potrzebę istnienia, zaczęły być wykorzystywane przez coraz to większe organizacje, firmy przemysłowe, przestały też mieć zasięg lokalny.

Ze względu na to, że była to dość nowa dziedzina informatyki, w sieciach komputerowych pojawiło się zbyt dużo rozbieżności w sposobie komunikacji, czy samych technologiach przesyłu, czego oczywistym skutkiem było powstanie jednego, wielkiego chaosu. Dlatego też należało stworzyć jeden wspólny standard, jednoznacznie definiujący zasady tworzenia sieci komputerowych.

Zadanie to przypadło Międzynarodowej Organizacji Normalizacyjnej ISO, która w ramach swoich prac opracowała wiele standardów, jednak ostatnim i najbardziej pełnym jest Model Odniesienia Systemów Otwartych OSI, zwany też w skrócie ISO/OSI.
4.1.1 Opis modelu ISO/OSI
Model ISO/OSI składa się z 7 warstw. Oprócz samej definicji zasad działania sieci komputerowej, w bardzo dobry sposób obrazuje to, jak informacja wysłana z jednego komputera jest odczytywana na drugim.

Poniżej, na Rysunek 1‑1 zaprezentowano układ warstw modelu.
Rysunek 1‑1. Warstwy modelu ISO/OSI.
Rysunek: 35. 
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Tabela 1‑1 zawiera zestawienie poszczególnych warstw sieciowych z ich ogólnym opisem.

Tabela 1‑1. Opis warstw modelu ISO/OSI.

	Nazwa warstwy
	Zadanie
	Przykład

	Warstwa aplikacji
	Interfejs użytkownika
	Telnet, HTTP

	Warstwa prezentacji
	Sposób prezentacji i kodowania danych
	DBF,JPEG,GIF,ACSII,EBCDIC

	Warstwa sesji
	Kontrola i separacja danych pochodzących od różnych aplikacji
	System operacyjny np.: Windows, Unix, Dos, 

	Warstwa transportu
	Sposób transmisji danych (połączeniowy, bezpołączeniowy)
	TCP, UDP, SPX

	Warstwa sieci
	Nadawanie informacji adresu odbiorcy i nadawcy celem poprawnego przesłania
	IP, IPX

	Warstwa łącza danych
	Umożliwia przesłanie informacji między dwoma sąsiednimi urządzeniami poprzez nadanie adresów MAC, łączenie bitów w bajty i bajtów w raki, wykrywanie błędów w przesyle
	802.2, 802.3, HDLC

	Warstwa fizyczna
	Odpowiada za fizyczny przesył bitów pomiędzy stacjami. Definiuje poziomy napięć, rodzaje przewodów i końcówek
	EIA/TIA-232, V35


4.1.2 Zasada komunikacji między stacjami
Rysunek 1‑2. Przesyłanie informacji między zdalnymi stacjami.
Rysunek: 36. 
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Zasada komunikacji (przesyłania danych) jest następująca: dane właściwe przechodzą na stacji nadawczej A przez wszystkie warstwy, począwszy od aplikacji, a na warstwie fizycznej skończywszy. Każda warstwa do właściwego pola przesyłanych danych dodaje tzw. nagłówek, który ogólnie mówiąc wskazuje na sposób interpretacji tychże danych przez stacje odbiorczą lub urządzenia pośredniczące w transmisji (routery, switche itp.). Warstwa łącza danych dodatkowo generuje sumę kontrolną, która służy do sprawdzania czy w czasie przesyłu nie doszło do przekłamań bitów. 

Po dojściu do warstwy fizycznej, dane w postaci bitów przesyłane są do stacji odbiorczej, która przekazuje odebraną informacje do warstw wyższych tak jak pokazano to na powyższym rysunku. Każda warstwa odejmuje stosowny nagłówek, analizuje go i przesyła do warstwy wyższej. Proces analizy otrzymanej informacji kończy się po przejściu danych do warstwy aplikacji.

Tak w skrócie wygląda schemat komunikacji między dwoma odległymi hostami. Jest to opis w dużym stopniu uproszony, ale z drugiej strony dobrze oddający zasadę działania sieci komputerowych oraz wystarczający, w celu wprowadzenia czytelnika w opisywane zagadnienia.

4.2     Projektowanie warstwy sieciowej
Najogólniej mówiąc, zadaniem warstwy sieciowej jest rozszerzenie możliwości transmisji danych na całą sieć. O ile warstwa łącza pozwalała przesłać informację (ramkę) z jednego końca przewodu łączącego dwie stacje na drugi, tak warstwa sieciowa umożliwia przesyłanie pakietów danych od stacji nadawczej do odbiorczej, niezależnie od położenia tych stacji w sieci komputerowej. Jak się okazuje zadanie to nie jest w cale takie proste, gdyż przy tego rodzaju przesyle trzeba zmierzyć się z wieloma powstającymi problemami. Warstwa sieciowa musi znać topologie sieci tzn. wiedzieć gdzie znajdują się dane podsieci oraz jaką drogą przesłać do nich pakiety; musi mieć zaimplementowane mechanizmy wyboru drogi (routingu) tak, aby pakiety były kierowane drogą jak najszybszą i jak najkrótszą. Ponadto do jej zadań należy sprawdzanie, w jakim stopniu zapełnione są odpowiednie linki, tak, aby pakiety nie musiały być kolejkowane i czekać aż zostaną przesłane. Efektywne działanie tej warstwy wpływa niewątpliwie na jakość usług oraz efektywność pracy w sieci.

W poniższym rozdziale zostaną omówione najważniejsze problemy, z jakimi muszą się zmierzyć projektanci sieci komputerowej na poziomie warstwy sieciowej.

Aby rozpocząć ich opis, najpierw należy zrozumieć topologię ogólnoświatowej sieci Internet. Na poniższych dwóch schematach przedstawiono jej ogólną strukturę.

Rysunek 2‑1. Ogólny schemat sieci Internet.
Rysunek: 37. 
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Cały Internet zbudowany jest z tzw. AS-ów (ang. autonomus system). Każdy AS posiada swój unikatowy numer identyfikacyjny. Właścicielem danego AS-a jest konkretny internet provider, czyli duża firma świadcząca usługi, ogólnie mówiąc telekomunikacyjne. Taka firma tworzy własny system okablowania oraz strukturę połączeń, a następnie udostępnia pasmo transmisyjne swoim klientom. Każdy AS jest zarządzany tylko i wyłącznie przez swojego właściciela i nikt poza nim nie ma prawa ani możliwości ingerowania w infrastrukturę tegoż AS-a. Ponadto między internet provider-ami istnieją specjalne umowy, które konkretnie definiują połączenia między ich AS-sami oraz rodzaj i ilość ruchu przesyłanego tymi połączeniami. AS-y mogą być ze sobą połączone w dowolny sposób, a ich struktura stanowi ogólny zarys topologii sieci Internet.

Rysunek 2‑2. Schemat pojedynczego AS-a.
Rysunek: 38. 
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Na Rysunek 2‑2 przedstawiono schemat pojedynczego AS-a. Punktem centralnym takiego systemu jest grupa routerów (ang. CORE) połączonych ze sobą w sposób „każdy z każdym” (ang. full-mash) lub w sposób bardzo zbliżony do full-mash (ang. partial-mash). Połączenia między tymi routerami powinny mieć stosunkowo dużą przepustowość tak, aby zapewnić zadowalającą jakość świadczonych usług. Od routerów brzegowych najczęściej odchodzą linki do sieci lokalnych użytkowników lub do sąsiednich AS-ów. Pomiędzy CORE-m i siecią lokalną użytkownika (LAN) istnieje dodatkowy router zwany bramą (ang. gateway), którego zadaniem jest przede wszystkim przyłączenie sieci lokalnej do CORE-a oraz kontrola pakietów wysyłanych i odbieranych przez użytkownika. 

Informacja wysyłana przez użytkownika jest automatycznie kierowana do gateway-a, który oczekuje, aż pakiet zostanie odebrany w całość. Następnie gateway sprawdza czy lokalnie skonfigurowany system zarządzania transmisją pakietów (ang. police) oraz sumy kontrolne, pozwalają na dalsze przesłanie pakietu: jeżeli nie to pakiet jest „upuszczany” (nie jest transmitowany dalej), jeżeli tak, to w zależności od konfiguracji gateway-a, pakiet jest przesyłany do najbliższego routera CORE-a. Routery CORE-a transmitują pakiet podejmując decyzję wyboru drogi na podstawie tablic routingu. Najważniejszą przechowywaną w nich informacja jest rodzaj i numer interfejsu, przez który powinien zostać wytransmitowany pakiet tak, aby na podstawie docelowego adresu IP trafił do odbiorcy. Następnie pakiet jest transmitowany do kolejnego routera CORE-u, który z kolei powtarza tę samą czynność dotyczącą wyboru dalszej drogi. W ten sposób pakiet wędruje przez całą sieć, aż dotrze do swojego odbiorcy. 

Istnieją pewne zasady, o których trzeba pamiętać przy projektowaniu warstwy sieciowej. Ich przestrzeganie może niewątpliwie wpłynąć na stabilność pracy sieci, jak również ominąć problemy, jakie mogą wystąpić w przyszłości przy rozbudowie. Najlepiej zostały one opisane w dokumencie RFC 1958, a w skrócie przedstawiają się w następujący sposób:

· Projekt sieci komputerowej powinien być podzielony na logicznie odrębne części, realizowane sukcesywnie jedna po drugiej. Karygodne jest przejście do części następnej, o ile poprzednia nie działa w 100% poprawnie.

· Budowa i konfiguracja sieci powinny być tak proste jak tylko jest to możliwe.

· Wszelkiego rodzaju wybory, jakich muszą dokonywać urządzenia pracujące w sieci, muszą być jasne, proste i zrozumiałe, co ma oczywisty wpływ na szybkość działania sieci oraz ewentualne wykrywanie błędów. Inwencja własna użytkownika lub urządzenia powinna być zminimalizowana.

· Projektowana sieć powinna być w miarę jednolita ze względu na sprzęt oraz działające w niej protokoły.

· Sieć powinna pracować w oparciu o protokoły dynamiczne. Liczba ustawień statycznych powinna być zminimalizowana.

· Projekt sieci powinien uwzględniać potrzeby wszystkich jej użytkowników. Dlatego ważne jest, aby przed przystąpieniem do pracy zebrać dokładne informacje dotyczące ich oczekiwań. Taka wiedza pozwala na uwzględnienie w projekcie wszystkich typów pakietów, jakie mogą się pojawić w sieci oraz zmniejsza ryzyko na niekontrolowane jej zachowanie w przypadku, gdy użytkownik wykona operacje nie uwzględnioną w projekcie. 

· Sieć powinna wykonywać tylko to, co zostało uwzględnione w projekcie i nic poza tym. Oznacza to, że np. rodzaje pakietów nieujęte w projekcie powinny być upuszczane. 

· Sieć komputerowa powinna mieć zapewnioną skalowalność tzn., aby w przyszłości dałoby się ją zmodernizować bez większego nakładu pracy.

· Projekt sieci powinien uwzględniać także analizę kosztów. Jeżeli sieć będzie za droga, to nikt nie bezie chciał z niej korzystać.

4.2.1 Sieci połączeniowe i bezpołączeniowe
Niewątpliwie siła warstwy sieciowej oraz mechanizmów w niej zaimplementowanych, leży w dużej niezależności od platformy sprzętowej, używanej technologii oraz rozległości sieci komputerowej. Ta cecha, na pierwszy rzut oka idealna, posiada zarówno swoich zwolenników jak i przeciwników. W obecnej chwili wśród naukowców odpowiedzialnych za rozwój technologii sieciowych, wyróżniły się dwa poglądy. Jedni uważają, iż podstawowym sprzętem używanym w sieciach komputerowych są routery, których zadaniem jest przesyłanie pakietów i nic poza tym. Bazując na 30-letniej historii sieci komputerowych można powiedzieć, iż przed pewnymi problemami (jak na przykład niedostępność danej sieci) nie da się uchronić, niezależnie od stosowanych mechanizmów i technologii. Dlatego też, aplikacje komunikujące się przez sieć powinny reagować na utratę możliwości przesłania informacji do odległego hosta i podejmować stosowne działania. W związku z tym należałoby przyjąć bezpołączeniową naturę sieci, gdzie zadaniem warstwy sieciowej byłoby wykonywanie prymitywnych operacji wysyłania i odbierania pakietów, ewentualnej kontroli poprawności oraz adresacji pakietu. W żadnym bądź razie nie powinno się na poziomie tej warstwy implementować możliwości kontroli przepływu ruchu itp., ponieważ to powinno być zadaniem samej aplikacji.

Drugi obóz skupia włoku siebie głównie ludzi wywodzących się z ponad 100 letnich sieci telefonicznych, którzy powołując się na ich niezawodność, opowiadają się za połączeniowym trybem pracy sieci. W tym przypadku dużą rolę odgrywają mechanizmy Quality Of Service, które mają zapewnić przesył danych w trybie rzeczywistym, co w praktyce jest przedsięwzięciem bardzo trudnym i w przyszłości może nawet okazać się niewykonalne. Efektem pracy tych ludzi było powstanie połączeniowej technologii ATM, która jest pewnego rodzaju konkurencją względem klasycznych (bezpołączeniowych) technologii stosowanymi w Internecie.

4.2.1.1 Bezpołączeniowy tryb pracy sieci
Jak już wcześniej wspomniano sieć komputerowa może transmitować pakiety w dwojaki sposób: połączeniowo lub bezpołączeniowo. W trybie bezpołączeniowym kluczową rolę w nagłówku pakietu stanowi adres, który w składa się z dwóch istotnych elementów: właściwego adresu IP oraz maski sieci. Na podstawie tych informacji dokonywana jest decyzja o wyborze drogi transmisji pakietu w każdym routerze, przez który pakiet przechodzi. W tym przypadku żadne dodatkowe informacje nie są potrzebne w celu zapewnienia poprawności dostarczenia pakietu do odbiorcy. Na tym poziomie pakiety zwane są datagramami, a maski podsieci–maskami datagramów. 

Na Rysunek 2‑3 przedstawiono wizualnie zasadę działania trybu bezpołączeniowego. Jeżeli przesyłana informacja jest podzielona na kilka pakietów to wówczas mogą być one wszystkie jak również każdy z osobna transmitowane dowolną drogą.

Rysunek 2‑3. Transmisja pakietów w trybie bezpołączeniowym.
Rysunek: 39. 
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4.2.1.2 Połączeniowy tryb pracy sieci
W przypadku trybu połączeniowego, analogicznie analizowany jest adres IP oraz maska podsieci pakietu (tzn. odbiorcy) jednakże różnica polega na tym, iż tak jak w sieciach telefonicznych najpierw zestawiane jest łącze, tzn. droga od nadawcy do odbiorcy, a następnie, jeżeli ta operacja zakończyła się sukcesem, pakiet jest przesyłany dokładnie wytyczoną wcześniej trasą. Routery pośredniczące w transmisji pomiędzy nadawcą i odbiorcą, praktycznie nie podejmują żadnej dalszej decyzji dotyczącej routingu warstwy sieciowej. Tego typu połączenie nazywane jest w skrócie VC (ang. virtual circuit) i maska podsieci—maską VC.

Na poniższym Rysunek 2‑4 przedstawiono zasadę dziania trybu połączeniu. Jeżeli informacja składa się z wielu pakietów to wówczas każdy z nich jest przesyłany jedną, wcześniej ustaloną drogą.

Rysunek 2‑4. Transmisja pakietów w trybie połączeniowym.
Rysunek: 40. 
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4.2.1.3 Porównanie trybu połączeniowego i bezpołączeniowego
W Tabela 2‑1 przedstawiono porównanie podstawowych właściwości obydwu trybów pracy sieci:

Tabela 2‑1. Porównanie właściwości trybu połączeniowego i bezpołączeniowego.

	
	Tryb bezpołączeniowy
	Tryb połączeniowy

	Dodatkowa konfiguracja 

oprócz adresu IP i maski
	Niekonieczna
	Konieczna

	Informacje dotyczące 

Połączenia
	Routery nie muszą 

przechowywać takiej 

informacji
	Routery muszą

Przechowywać taką 

informacje 

	Routing
	Każdy pakiet jest routowany

Osobno
	Najpierw ustalana jest droga 

którą są transmitowane 

wszystkie pakiety 

	Odporność na awarie

Routera
	Upuszczane są tylko pakiety,

które w danym czasie były

przechowywane w routerze
	Wszystkie połączenia, które

przechodziły przez dany 

router są nieaktywne

	Quality Of Service
	Trudne do 

zaimplementowania, gdyż 

nie znana jest droga pakietu
	Łatwe do zaimplementowania 

gdyż znana jest droga pakietu

	Przeciwdziałanie zatorom w sieci
	Trudne 
	Łatwe i zależne jedynie od 

przepustowość linków 

wchodzących w skład danego

VC.


Dodatkowo trzeba tutaj jeszcze zwrócić uwagę, że w przypadku kilku cech istnieje pewien balans pomiędzy omawianymi trybami pracy. W przypadku trybu bezpołączeniowego do przesłania informacji niezbędny jest adres oraz maska odbiorcy. To powoduje konieczność umieszenia w nagłówku pakietu dodatkowych 8 bajtów danych oraz co za tym idzie większe wykorzystanie przepustowości łącza oraz pamięci buforującej w routerze. Ma to szczególnie znaczenie przy pakietach o minimalnym rozmiarze, kiedy w każdym takim pakiecie musi być umieszczony adres i maska odbiorcy. W przypadku trybu połączeniowego adres i maska nie są konieczne (w routerach CORE-a), ale wymagany jest identyfikator połączenia. Ceną, jaką trzeba zapłacić za tę oszczędność jest skonfigurowanie na każdym routerze tablicy zawierającej informacje na temat każdego połączenia przechodzącego przez dany router.

Kolejnym problemem jest czas, w jakim rozpoczyna się transmisja pakietów od nadawcy do odbiorcy. W trybie bezpołączeniowym transmisja pakietu rozpoczyna się natychmiast po skompletowaniu wszystkich elementów pakietu, o ile w danej chwili nie jest wysyłany żaden inny pakiet. Ponadto, gdy w tym przypadku każdy router pośredniczący pakiet musi dokonać wyboru drogi. W przypadku, gdy tablice routingu są dość znacznych objętości, może się to okazać zadaniem dość czasochłonnym. Przy trybie połączeniowym najpierw wysyłany jest pakiet kontrolny, przebywa i ustala całą drogę od nadawcy do odbiorcy. Stacja nadawcza czeka na taki sam pakiet zwrotny wysłany od odbiorcy, w momencie odebrania go rozpoczyna transmisje pakietów. Routery pośredniczące nie muszą wówczas dokonywać przeszukiwań tablic routingu dla każdego pakietu jedynie, na co patrzą to tablice połączeń VC, które najczęściej są znacznie mniejsze objętościowo i tym samym szybsze do przeszukania.

4.3     Algorytmy routingu
Głównym zadaniem warstwy sieciowej jest wyznaczanie dróg pakietów (ang. routing) od źródła do adresata. W literaturze można spotkać kilka spolszczeń odnoszących się do pojęcia wyboru drogi, tj. routing, trasowanie, czy rutowanie. My jednak postanowiliśmy użyć określenia najbliższego macierzystemu – routing. 

W większości podsieci, pakiety wymagają wielu hopów, aby dotrzeć do celu. Jedyny istotny wyjątek występuje w przypadku sieci rozgłoszeniowych (ang. broadcast networks), ale nawet tutaj routing jest zależny od tego, czy węzeł źródłowy i docelowy nie są w tej samej sieci. Algorytmy wyboru drogi i struktury danych, które są przez nie wykorzystywane, stanowią główną część budowy warstwy sieciowej.
Algorytm routingu jest częścią oprogramowania warstwy sieciowej odpowiedzialną za to, na którą linię wyjściową przychodzący pakiet zostanie przesłany. Jeśli podsieć używa wewnętrznie datagramów, ta decyzja musi zostać podjęta za każdym razem od nowa, dla każdego pakietu przychodzących danych, gdyż najlepsza droga może się zmienić od ostatniego razu. Jeżeli podsieć używa wewnętrznie obwodów wirtualnych, decyzje wyboru drogi są podejmowane tylko wtedy, gdy nowy obwód wirtualny zostanie zestawiony. Później pakiety danych podążają wcześniej ustaloną trasą. Ostatni przypadek jest czasem nazywany routingiem sesji (ang. session routing), ponieważ obrana droga jest stała w obrębie całej sesji (np., sesji logowania na terminalu lub sesji transferu pliku).

Ważne jest odróżnienie pomiędzy, routingiem, czyli podejmowaniem decyzji, którą drogę wybrać i przesyłaniem (ang. forwarding), które ma miejsce, gdy przychodzi pakiet. Można wyobrazić sobie router, jakby miał w sobie dwa procesy. Jeden z nich obsługuje każdy pakiet, który przychodzi, szukając w tablicach routingu linii wychodzącej, której mógłby użyć. Ten proces to przesyłanie (ang. forwarding). Drugi proces natomiast jest odpowiedzialny za wypełnianie i uaktualnianie tablic routingu. To jest właśnie ten przypadek, w którym algorytm routingu odgrywa swoją rolę.

Pomijając to, które trasy zostały wybrane, niezależnie dla każdego pakietu lub tylko, gdy nowe połączenie zostało nawiązane, pewne cechy są pożądane w algorytmie routingu: poprawność, prostota, solidność, stabilność, bezstronność i optymalność. Poprawność i prostota nie wymagają wyjaśnień, ale potrzeba solidności może być na początku mniej oczywista. Jeżeli większa sieć zostanie stworzona, oczekuje się od niej, aby działała nieprzerwanie przez wiele lat bez znacznych błędów. W tym czasie będą zdarzały się niezliczone, różnorodne błędy sprzętowe i programowe. Komputery, routery i linie będą ulegać ciągłym awariom i topologia sieci zmieni się wiele razy. Algorytm routingu powinien być w stanie poradzić sobie ze zmianami topologii i ruchu, nie wymagając przy tym przerwania pracy na wszystkich stacjach i restartowania sieci za każdym razem, gdy jakiś router się zepsuje.

Stabilność jest również ważną cechą algorytmu routingu. Istnieją algorytmy routingu, które nigdy nie pozostają w równowadze, niezależnie od tego jak długo działają. Stabilny algorytm osiąga punkt równowagi i pozostaje w nim. Bezstronność i optymalność mogą zabrzmieć oczywiście - z pewnością nikt się temu nie będzie sprzeciwiać - ale jak się okazuje, pozostają one ze sobą w sprzeczności. Jako prosty przykład tego konfliktu, spójrz na Rysunek 2‑5. Załóżmy, że jest wystarczający ruch między A i A', między B i B' i między C i C', aby nasycić poziome połączenie. Aby zmaksymalizować całkowity przepływ, ruch z X do X' powinien zostać wyłączony całkowicie. Niestety, X i X' mogą nie widzieć tego w ten sposób. Ewidentnie potrzebny jest jakiś kompromis pomiędzy ogólną wydajnością, a bezstronnością indywidualnych połączeń.

Rysunek 2‑5. Konflikt pomiędzy bezstronnością i optymalnością.
Rysunek: 41. [image: image313.png]



Zanim będziemy w stanie znaleźć zadowalające rozwiązanie pomiędzy bezstronnością i optymalnością, musimy zadecydować, co chcemy optymalizować. Minimalizacja opóźnień pakietów jest sprawą oczywistą, lecz równie oczywista jest maksymalizacja całkowitej przepustowości sieci. Więcej, te dwie rzeczy kolidują ze sobą gdyż systemy operacyjny i kolejkowania w sytuacji bliskiej nasyceniu łącza, wymaga dużego opóźnienia kolejkowania. Jako kompromis, wiele sieci próbuje zminimalizować liczbę hopów, jakie pakiet musi przebyć, ponieważ zmniejszenie ich ilości zwykle poprawia opóźnienie, a także redukuje obciążenie.

Algorytmy routingu można podzielić na dwie główne grupy:, nieadaptacyjne i adaptacyjne. Nieadaptacyjne algorytmy nie opierają sowich decyzji wyboru trasy na pomiarach lub przewidywaniach bieżącego ruchu i topologii. Zamiast tego, drogi z I do J (dla wszystkich I i J) są wyznaczane z góry, gdy sieć jeszcze nie działa i wczytywany do routerów dopiero w momencie, gdy sieć startuje. Ta procedura jest nazywana czasami routingiem statycznym.

Algorytmy adaptacyjne, w przeciwieństwie, zmieniają decyzje wyboru tras, aby odzwierciedlić zmiany w topologii i ruchu. Te algorytmy różnią się w sposobie czerpania informacji (np., lokalnie, z dobranych routerów, lub ze wszystkich routerów), kiedy zmieniają trasy (np., co T sekund, kiedy zmienia się obciążenie, lub topologia) i w sposobie doboru optymalizacji (np., dystans, liczba hopów, lub przewidywany czas przebycia). W poniższych rozdziałach omówimy różnorodność algorytmów routingu, zarówno statycznych jak i dynamicznych.

4.3.1 Zasada optymalności
Zanim zaczniemy omawiać konkretne algorytmy, należałoby ustalić pewne generalne założenia dotyczące optymalnych dróg niezależnie od topologii sieci, czy ruchu. Te założenia są także znane jako zasada optymalności. Uważa się, że jeżeli router J jest na optymalnej ścieżce z routera I do routera K, to optymalna ścieżka z J do K pokrywa tą samą drogę. Żeby to zobaczyć, nazwijmy część drogi z I do J r1, a resztę drogi, r2. Jeżeli istniała lepsza droga z J do K niż r2, może zostać połączona z r1, aby poprawić drogę z I do K, biorąc pod uwagę nasze założenie, że r1r2 jest optymalna.

W bezpośredniej konsekwencji zasady optymalności możemy zobaczyć, że zbiór optymalnych dróg ze wszystkich źródeł do danego adresata, tworzy drzewo z korzeniem w węźle docelowym. Takie drzewo nazywane jest drzewem ujścia (ang. sink tree) i zostało przedstawione na Rysunek 2‑6, gdzie miarą odległości jest liczba hopów. Zauważmy, że drzewo ujścia nie jest koniecznie unikalne; mogą istnieć inne drzewa z takimi samymi ścieżkami. Celem wszystkich algorytmów routingu jest to, aby odkryć i użyć takie drzewo dla wszystkich routerów.

Rysunek 2‑6. (a) Podsieć. (b) Drzewo ujścia dla routera B.
Rysunek: 42. [image: image314.png]®)
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Ponieważ drzewo ujścia jest w samej istocie drzewem, nie zawiera ono żadnych zapętleń, więc każdy pakiet zostanie dostarczony w skończonej i określonej liczbie hopów. W praktyce, życie nie jest aż tak proste. Połączenia i routery mogą zostać wyłączone i włączone w trakcie operacji, więc różne routery mogą mieć różne pojęcie odnośnie bieżącej topologii. Wyjaśniliśmy również, kiedy każdy router musi zdobyć indywidualnie informacje, na których oprze swoje obliczenia drzewa ujścia lub, kiedy ta informacja jest zbierana w inny sposób. Nie bacząc na to, zasada optymalności i drzewo ujścia dostarczają materiału porównawczego, według którego inne algorytmy routingu mogą zostać sprawdzone.

4.3.2 Routowanie najkrótszą drogą
Zacznijmy od przestudiowania algorytmów routingu znaną nam i szeroko stosowaną w wielu formach techniką, gdyż jest ona prosta i łatwa w zrozumieniu. Pomysł polega na tym, żeby zbudować graf podsieci, gdzie każdy węzeł grafu reprezentuje router, a każdy łuk grafu przedstawia linię komunikacyjną (często nazywaną połączeniem, ang. link). Aby wybrać drogę pomiędzy daną parą routerów, algorytm znajduje po prostu najkrótszą drogę między nimi na grafie.

Idea najkrótszej drogi (ang. shortest path) wymaga trochę objaśnień. Jednym ze sposobów mierzenia długości drogi, jest liczba hopów. Stosując tą metodę, ścieżki ABC i ABE na Rysunek 2‑7 są równej długości. Inna metoda używa odległości geograficznej w kilometrach i w tym przypadku ABC jest znacznie dłuższa od ABE (zakładając, że rysunek wykonany jest w skali).

Rysunek 2‑7. Pierwszych pięć kroków obliczania najkrótszej drogi z A do B. Strzałki oznaczają węzeł pracujący.
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Możliwe jest również obranie innej metryki niż hopy, czy dystans fizyczny. Na przykład, każdy łuk mógłby odzwierciedlać opóźnienie kolejkowania i transmisji dla jakiegoś standardowego pakietu testowego, wyznaczane w cogodzinnym teście. Przy takim oznaczeniu grafu, najkrótsza droga jest zarazem najszybszą, w odróżnieniu od ścieżki z najmniejszą ilością łuków, czy kilometrów.

W ogólnym przypadku, etykiety na łukach mogą być wyznaczane jako funkcja dystansu, przepustowości, średniego natężenia ruchu, kosztu połączenia, długości kolejki, zmierzonego opóźnienia lub innych wartości. Zmieniając funkcję wagi, algorytm może obliczać “najkrótszą” drogę względem dowolnego kryterium lub ich kombinacji.

Dotychczas znany jest wiele algorytmów wyznaczających najkrótszą drogę pomiędzy dwoma węzłami grafu. Ten, znany jest jako algorytm Dijkstry (1959). Każdy węzeł jest oznaczony (w nawiasach) jego odległością z węzła źródłowego poprzez najlepiej znaną drogę. Na początku, nieznana jest żadna droga, więc wszystkie węzły oznaczone są nieskończonością. W trakcie działania algorytmu i znajdowania ścieżek, wartości węzłów mogą się zmieniać, oznaczając lepszą drogę. Wartości węzłów mogą być zmienne i niezmienne. Na początku wszystkie węzły są zmienne. Gdy znajdzie się węzeł, którego wartość odpowiada najkrótszej z możliwych ścieżek ze źródła do tego węzła, staje się on węzłem niezmiennym i jego wartość nigdy nie ulegnie zmianie.

Aby zilustrować jak działa algorytm oznaczający węzły, spójrz na wyważony, nieskierowany graf na Rysunek 2‑7(a), gdzie wagi reprezentują, na przykład, odległość. Chcemy znaleźć najkrótszą ścieżkę z A do D. Zaczynamy oznaczając węzeł A jako niezmienny (wypełnione kółko). Następnie, oznaczamy każdy sąsiedni węzeł, odległością od węzła A, a także zaznaczamy, z którego węzła była mierzona ta odległość, tak abyśmy mogli pod koniec zrekonstruować najkrótszą ścieżkę. Teraz sprawdzamy wszystkie zmienne węzły na całym grafie i ten z najmniejszą wagą czynimy niezmiennym jak pokazano na Rysunek 2‑7(b). Ten węzeł staje się następnie nowym węzłem roboczym.

Teraz zaczynamy od B i sprawdzamy wszystkie jego sąsiednie węzły. Jeśli suma wartości węzła i dystansu pomiędzy B, a węzłem, który obecnie sprawdzamy, jest mniejsza niż wartość w węźle, to znaleźliśmy krótszą drogę, więc węzeł zostaje przewartościowany.

Po tym jak wszystkie węzły sąsiadujące z węzłem roboczym zostaną sprawdzone i próbne wartości w węzłach zmienione w miarę potrzeb, cały graf przeszukiwany jest w poszukiwaniu próbnie oznaczonego węzła z najmniejszą wartością. Ten węzeł staje się węzłem niezmiennym, jak również węzłem roboczym w następnej rundzie. Rysunek 2‑7 przedstawia pierwsze pięć kroków algorytmu.

Aby zobaczyć, dlaczego ten algorytm działa, spójrz na Rysunek 2‑7(c). W tym punkcie właśnie zrobiliśmy E węzłem niezmiennym. Załóżmy, że istnieje krótsza droga niż ABE, powiedzmy AXYZE. Mamy dwie możliwości: albo węzeł Z już został oznaczony jako niezmienny, albo nie został. Jeśli został, wtedy E już był sprawdzany (w rundzie następnej po tej, w której Z był oznaczony jako niezmienny), więc ścieżka AXYZE nie uciekła naszej uwadze i dlatego nie może istnieć krótsza droga.

Ten algorytm został przedstawiony na Rysunek 2‑8. Zmienne globalne n i dist opisują graf i są inicjowane zanim procedura shortest_path zostanie wywołana. Jedyną różnicą pomiędzy programem, a algorytmem opisanym powyżej jest to, że na Rysunek 2‑8 obliczamy najkrótszą ścieżkę zaczynając od końcowego węzła t, zamiast źródłowego s. Odkąd najkrótsza droga z t do s na grafie nieskierowanym, jest taka sama jak najkrótsza droga z s do t, nie ma znaczenia, na którym końcu zaczniemy (chyba, że jest wiele krótkich ścieżek, w których przypadku odwrócenie poszukiwań mogłoby odkryć jakąś inną). Powodem przeszukiwania wstecz jest to, że każdy węzeł jest oznaczany ze swojego poprzednika zamiast następującego po nim. Po tym jak ostateczna ścieżka jest kopiowana do zmiennej path, ścieżka jest odwracana. Odwracając poszukiwanie, eliminujemy dwa efekty i wynik jest produkowany w poprawnej kolejności.

Rysunek 2‑8. Algorytm Dijkstry do obliczania najkrótszej ścieżki na grafie.
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void shortest_pathint s, int t it path(})

{ struct state { /» the path being worked on +/
int predecessor; /# previous node +/
int length; I+ length from source to this node +/

enum {permanent, tentative} label; /+ label state */
} state[MAX_NODES];

inti, k, min;
struct state +p;

for (p = &state[0]; p < &state[n]; p++) { / initialize state +/
p->predecessor = 1;
pr>length = INFINITY;
pr>label = tentative;

1
satetLength =

: statelt] label = permanent;
I ks the initial working node +/
do{ 1+ Is there a better path from k? +/
for(i=0:i<n;i++) /» this graph has n nodes +/
if (distK][] |= 0 && state[i label == tentative) {
if (statel] length + dist[k]] < state[i}length) {
statefi],predecessor = k;

statelil length = statelK].length + distK[l;
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J+ Find the tentatively labeled node with the smallest abel. */
= 0; min = INFINITY;
for (1=0;i <nii+)
if (statel] abel == tentative && statefilength < min) {
min = statefllength;

statelk] label = permanent;
}while (k1= s);

- Copy the path nto the output array. +/
i=0; k=
do (pathlis+]
)

state[K].predecessor; ) while (k





4.3.3 Algorytm zalewania
Innym algorytmem statycznego routingu, jest algorytm zalewania (ang. flooding), w którym każdy przychodzący pakiet zostaje wysłany na wszystkie linie wychodzące za wyjątkiem linii, którą przybył. Algorytm zalewania generuje oczywiście kolosalną liczbę powtórzonych pakietów, tak naprawdę niezliczoną chyba, że zastosujemy jakieś metody, aby stłumić ten proces. Jedna z takich metod używa licznika hopów zawartego w każdym nagłówku pakietu. Licznik ten jest dekrementowany na każdym hopie, a pakiet jest odrzucany, gdy wartość licznika osiągnie zero. Idealnie, licznik hopów powinien zostać zainicjowany wartością równą długości ścieżki ze źródła do celu. Jeżeli nadawca nie wie, jak długa jest ta droga, może zainicjować ten licznik najgorszym przypadkiem, czyli średnicą podsieci.

Alternatywną techniką tłumienia routingu rozpływowego, jest śledzenie, które pakiety się rozpłynęły, aby uniknąć ponownego ich wysłania. Aby to osiągnąć, router źródłowy powinien umieścić numer sekwencji w każdym pakiecie, który otrzyma ze swojej stacji. Każdy router wtedy, potrzebuje specjalnej listy dla każdego źródłowego routera mówiącej, który numer sekwencji zapoczątkowany w tym źródle, był już widziany. Jeśli pakiet przychodzący jest już na tej liście, nie rozpływa się.

Aby zapobiec rozrastaniu się listy w nieskończoność, każda lista powinna zostać powiększona o licznik k, oznaczający, że wszystkie numery sekwencji do k, były już widziane. Gdy pakiet przychodzi, łatwo jest sprawdzić, czy jest on duplikatem i jeśli tak jest, zostaje on odrzucony. Ponadto cała lista numerów sekwencji poniżej k jest zbędna, gdyż k skutecznie ją podsumowuje.

Trochę bardziej praktyczną odmianą algorytmu rozpływania jest rozpływanie selektywne (ang. selective flooding). W tym algorytmie routery nie wysyłają przychodzących pakietów na wszystkie linie, tylko na te linie, które idą mniej więcej we właściwym kierunku.

W większości aplikacji rozpływanie jest niepraktyczne, ale znajduje jednak sposób użycia. Na przykład, w aplikacjach wojskowych, gdzie duża liczba routerów może zostać doszczętnie zniszczona z różnych przyczyn, ogromna solidność jest wysoce pożądana. W rozproszonych aplikacjach bazodanowych, czasami wymagane jest uaktualnienie wszystkich baz danych równocześnie, gdzie rozpływanie może być niezmiernie przydatne. W sieciach bezprzewodowych, wszystkie komunikaty nadawane przez stacje, mogą zostać odebrane przez wszystkie inne stacje w ich zakresie radiowym, co jest de facto rozpływaniem, i niektóre algorytmy wykorzystują tę właściwość. Czwartym możliwym sposobem użycia rozpływania jest jako metryki względem, której inne algorytmy mogą zostać porównane. Rozpływanie zawsze wybiera najkrótszą drogę przez to, że wybiera równolegle wszystkie możliwe drogi. Konsekwentnie, nie istnieje algorytm dający w wyniku mniejsze opóźnienia (jeśli zignorujemy nadwyżki ruchu generowane, przez sam proces

4.3.4 Algorytm routingu oparty o wektor odległości
Nowoczesne sieci komputerowe używają generalnie dynamicznych algorytmów routingu, w przeciwieństwie do wyżej opisanych statycznych, ponieważ algorytmy statyczne nie biorą pod uwagę bieżącego obciążenia sieci. W szczególności dwa algorytmy routingu dynamicznego, algorytm routingu oparty o wektor odlegloscii metodą stanu linii, są bardzo popularne. W tym rozdziale zajmiemy się pierwszym z nich. W następnym rozdziale, zajmiemy się tym drugim.

Algorytm routowania metodą wektora odległości (ang. distance vector routing) opiera się na utrzymywaniu przez każdy router tablicy (na przykład wektora), zawierającej najlepszą, znaną odległość do każdego adresata i linię, której należy użyć, aby się do niego dostać. Te tablice są uaktualniane poprzez wymianę informacji z sąsiednimi routerami.

Algorytm ten jest znany także pod innymi nazwami, takimi jak rozproszony algorytm routowania Bellmana-Forda i algorytm Forda-Fulkersona, od nazwisk ludzi, którzy go wynaleźli (Bellman, 1957; Ford i Fulkerson 1962). Był to oryginalny algorytm routingu w sieci ARPANET i został także użyty w Internecie, pod nazwą RIP.

W tym algorytmie, każdy router utrzymuje tablicę routingu indeksowaną przez każdy router w podsieci i zawierającą dla niego po jednym wpisie. Ten wpis składa się z dwóch części: preferowanej linii wychodzącej, której należy użyć dla tego celu i przewidywanego czasu lub odległości do tego celu. Użytą tu metryką może być np. liczba hopów, czas opóźnienia w milisekundach, całkowita liczba pakietów zakolejkowanych wzdłuż tej trasy, lub coś innego. Jeśli metryką jest opóźnienie, router może bezpośrednio zmierzyć ten parametr, używając specjalnych pakietów ECHO, które odbiorca oznacza znacznikiem czasu i odsyła tak szybko, jak tylko potrafi.

W przykładzie załóżmy, że używamy opóźnienia jako metryki i że router zna opóźnienia do wszystkich swoich sąsiadów. Co T milisekund, każdy router wysyła sąsiadom, listę wszystkich przewidywanych opóźnień do wszystkich adresatów. On także otrzymuje podobną listę od wszystkich swoich sąsiadów. Wyobraźmy sobie, że właśnie otrzymaliśmy taką tablicę od routera X, z Xi będącym oszacowaniem routera X, tego jak długo zajmuje dotarcie do routera i. Jeśli router wie, że opóźnienie do X jest m milisekund, wie również, że może osiągnąć router i poprzez X w ciągu Xi + m milisekund. Poprzez przeprowadzenie tego obliczenia dla każdego sąsiada, router może się dowiedzieć, które szacowanie wydaje się być najlepszym i używa go i odpowiadającej mu linii, w jego nowej tablicy routingu. Zauważmy, że jego stara tablica routingu, nie jest używana do tych obliczeń.

Proces uaktualniania został zilustrowany na Rysunek 2‑9. Część (a) obrazuje podsieć. Pierwsza kolumna części (b) zawiera wektory opóźnień, otrzymane od sąsiadów routera J. A twierdzi, że ma 12-milisekundowe opóźnienie do B, 25-milisekundowe do C i 40-milisekundowe do D, itd. Załóżmy, że J zmierzył lub oszacował opóźnienia do swoich sąsiadów, A, I, H i K jako odpowiednio 8, 10, 12 i 6 milisekund.

Rysunek 2‑9. (a) Podsieć. (b) Wejście z A, I, H, K i nowa tablica routingu dla J.
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Zobaczmy jak J oblicza swoją nową drogę do routera G. Wie on, że może osiągnąć A w 8 milisekund i twierdzi, że jest w stanie dotrzeć do G w 18 milisekund, więc J wie, że może liczyć na opóźnienie rzędu 26 milisekund do G, jeśli przekaże pakiety dla G do A. Podobnie, obliczy opóźnienie do G poprzez I, H i K jako odpowiednio 41 (31 + 10), 18 (6 + 12), 37 (31 + 6) milisekund. Najlepszą z tych wartości jest 18, więc robi wpis w jego tablicy routingu, że opóźnienie do G wynosi 18 milisekund i że droga, którą należy obrać, wiedzie przez H. Te same obliczenia są przeprowadzane dla wszystkich innych celów, z nową tablicą routingu pokazaną w ostatniej kolumnie na rysunku.

Problem wyliczania w nieskończoność
Metoda routingu poprzez wektor odległości sprawdza się w teorii, lecz ma poważne niedociągnięcia w praktyce. Chociaż w rezultacie daje poprawne odpowiedzi, może okazać się zbyt wolna. W szczególności, reaguje ona dość gwałtownie na dobre wieści, lecz opieszale na złe. Weźmy pod uwagę router, którego najlepsza droga do celu X jest dość spora. Jeśli przy następnej wymianie, sąsiad A zgłosi nagle krótkie opóźnienie do X, to router przełącza się na linię A, aby przerzucić ruch na X. Dobra wiadomość została przetworzona, przy jednej wymianie wektora.

Aby zobaczyć jak szybko dobre wiadomości się rozchodzą, weźmy pod uwagę pięciowęzłową podsieć (liniową) na Rysunek 2‑10, gdzie metryką opóźnienia jest liczba hopów. Załóżmy, że A jest na początku wyłączony i wszystkie pozostałe routery wiedzą o tym. Innymi słowy, wszystkie odnotowały opóźnienie do A jako nieskończoność.

Rysunek 2‑10. Problem wyliczania w nieskończoność.
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Gdy A zostanie włączony, pozostałe routery dowiedzą się o tym poprzez wymianę wektorów. Dla ułatwienia założymy, że mamy gdzieś gigantyczny gong, który jest uderzany okresowo, aby zainicjować wymianę wektorów na wszystkich routerach jednocześnie. Podczas pierwszej wymiany, B uczy się, że jego sąsiad po lewej stronie ma zerowe opóźnienie do A. B robi sobie wpis w swojej tablicy routingu, że A jest w odległości jednego hopa od niego w lewą stronę. Wszystkie pozostałe routery nadal myślą, że A jest wyłączony. Do tego momentu, wpisy w tablicach routingu dla A, są jak w drugim rzędzie na Rysunek 2‑10(a). Przy następnej wymianie, C uczy się, że B ma drogę długości 1 do A, więc uaktualnia swoją tablicę routingu, aby zaznaczyć ścieżkę o długości 2, ale D i E nie słyszą jeszcze tej dobrej wiadomości. Oczywiście, dobra wiadomość rozprzestrzenia się z prędkością jednego hopa na wymianę. W podsieci, której najdłuższa droga na długość N hopów, wszyscy dowiedzą się w ciągu N wymian wektorów, o nowoodkrytych liniach i routerach.

A teraz rozważmy sytuację przedstawioną na Rysunek 2‑10(b), w której wszystkie linie i routery są na początku aktywne. Routery A, B, D i E mają odległości do A równe odpowiednio 1, 2, 3 i 4. Nagle A się wyłącza lub inaczej linia pomiędzy A i B zostaje zerwana, co jest w efekcie tym samym z punktu widzenia B.

Podczas pierwszej wymiany pakietów, B nie dowiaduje się niczego od A. Na szczęście, C mówi: Nie martw się; Ja mam drogę do A o długości 2. Jednak B nie wie o tym, że droga C biegnie przez B. Jedyne, co wie to, że C może mieć dziesięć linii z osobnymi drogami do A o długości 2. W rezultacie, B myśli, że może osiągnąć A poprzez C, ścieżką o długości 3. D i E nie uaktualniają swoich wpisów podczas pierwszej wymiany.

Podczas drugiej wymiany, C odnotowuje, że każdy sąsiad twierdzi, że ma drogę do A o długości 3. Bierze przypadkowo dowolną z tych informacji i robi wpis u siebie, że odległość do A jest teraz równa 4, jak pokazano na Rysunek 2‑10(b). Następne wymiany są odnotowywane tak jak to pokazano w dalszej części Rysunek 2‑10(b).

Z tego rysunku, powinno jasno wynikać, dlaczego złe wiadomości rozchodzą się wolno: żaden router nie ma nigdy wartości raz większej niż najmniejsza ze wszystkich wartości sąsiadów. Stopniowo, wszystkie routery pracują po swojemu, aż do nieskończoności, ale liczba wymaganych wymian zależy od tego, jaką numeryczna wartość została przyjęta za nieskończoność. Z tego powodu, mądrze jest ustalić wartość nieskończoności jako długość najdłuższej drogi plus 1. Jeśli metryką jest czasowe opóźnienie, nie ma zdefiniowanej górnej wartości, więc wysoka wartość jest potrzebna, aby zapobiec traktowaniu długiej ścieżki, jako nieaktywnej. Nic zaskakującego, ten problem jest znany jako problem wyliczania w nieskończoność. Zostało podjętych parę prób, aby to rozwiązać (w RFC 1058), ale żaden z nich generalnie nie działał dobrze. Przyczyną tego problemu jest to, że kiedy X mówi Y, że ma gdzieś drogę, Y nie ma możliwości wiedzieć, że sam się na niej znajduje.

4.3.5 Algorytm routingu oparty o stan linii
Routowanie pakietów oparte o wektor odległości, było stosowane w sieci ARPANET do roku 1979, kiedy to zastąpiono go routowaniem stanem linii. Dwa główne problemy spowodowały jego zamianę. Pierwszy, odkąd metryką opóźnienia była długość kolejki, nie brał on pod uwagę szerokości łącza, podczas wybierania dróg. Na początku, wszystkie linie miały 56 kb/s, więc szerokość pasma nie stanowiła problemu, lecz po tym jak część linii została unowocześniona do 230 kb/s, a inne do 1.544 Mb/s, nie branie pod uwagę przepustowości łącza, było głównym problemem. Oczywiście, możliwa była zmiana metryki opóźnień, do czynnika szerokości pasma, lecz drugi problem nadal istniał, otóż algorytm ten często zabierał zbyt dużo czasu, aby się ustalić (problem wyliczania do nieskończoności). Z tych właśnie powodów, został on zastąpiony przez całkowicie nowy algorytm, nazywany teraz routowaniem stanem linii (ang. link state routing). Różne odmiany tego algorytmu są obecnie szeroko stosowane.

Pomysł routowania stanem linii jest prosty i można go podzielić na pięć części. Każdy router musi zrobić następujące rzeczy:

Odkryć sąsiadów i nauczyć się ich adresów sieciowych.

1. Zmierzyć opóźnienie lub koszt połączenia do każdego z sąsiadów.

2. Stworzyć pakiet zawierający wszystko to, czego się do tej pory nauczył.

3. Wysłać ten pakiet do reszty routerów.

4. Obliczyć najkrótszą drogę do każdego z reszty routerów.

W efekcie, kompletna topologia i wszystkie opóźnienia są wyznaczane eksperymentalnie i rozpraszane do wszystkich routerów. Teraz dopiero można wykorzystać algorytm Dijkstry do znalezienia najkrótszych ścieżek do każdego z routerów. Poniżej zajmiemy się bardziej dokładnie każdym z pięciu kroków.

Uczenie się o Sąsiadach [3]

Gdy router startuje, jego pierwsze zadanie to nauczyć się, kim są jego sąsiedzi. Realizuje to poprzez wysłanie specjalnego pakietu HELLO na każdej linii typu punkt-punkt. Od routera na drugim końcu linii wymaga się, aby odesłał odpowiedź, mówiącą, kim jest. Te nazwy muszą być globalnie unikalne, ponieważ gdy zdystansowany router usłyszy później, że trzy routery są podłączone do F, musi być w stanie odróżnić, kiedy wszystkie trzy oznaczają to samo F.

Gdy dwa lub więcej routerów jest połączonych w sieć lokalną LAN (ang. Local Area Network), sytuacja staje się trochę bardziej skomplikowana. Rysunek 2‑11(a) ilustruje LAN, do której trzy routery A, C i F są bezpośrednio podłączone. Każdy z tych routerów jest podłączony do jednego lub więcej dodatkowych routerów, jak pokazano.

Rysunek 2‑11. (a) Dziewięć routerów i LAN. (b) Graf modelu (a).
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Jednym sposobem by zamodelować LAN, jest potraktowanie jej jako samego węzła, jak pokazano na Rysunek 2‑11(b). Wprowadziliśmy tutaj nowy, sztuczny węzeł N, do którego A, C i F są podłączone. Fakt, że możliwe jest przejście pomiędzy A i C po LANie, został przedstawiony tutaj jako ścieżka ANC.

Mierzenie Kosztu Linii [3]

Algorytm routowania stanem linii wymaga, aby każdy router wiedział, albo przynajmniej żeby miał sensowne podstawy do oszacowania opóźnień, do każdego z sąsiadów. Najbardziej bezpośrednim sposobem, żeby oszacować opóźnienia jest, aby wysłać na linię pakiet ECHO, na który druga strona musi natychmiast odpowiedzieć. Poprzez zmierzenie tego czasu i podzielenie go przez dwa, router wysyłający jest w stanie otrzymać sensownie oszacowany czas opóźnienia. Dla jeszcze lepszych wyników, test ten może zostać przeprowadzony wiele razy, a średnia z nich może zostać użyta zamiast samego czasu. Ta metoda oczywiście zakłada symetryczność opóźnień, która nie zawsze ma miejsce.

Ciekawym zagadnieniem jest to, czy należy brać pod uwagę obciążenie sieci, podczas mierzenia opóźnienia. Otóż, aby wziąć pod uwagę obciążenie, licznik czasu musi zostać wystartowany, gdy pakiet ECHO jest kolejkowany. Aby zignorować obciążenie sieci, licznik należy włączyć pod tym jak pakiet osiągnie początek kolejki.

Argumenty są po obu stronach. Biorąc informację o ruchu pod uwagę, daje nam to, że kiedy router ma wybór pomiędzy dwoma liniami o takiej samej przepustowości, z których jedna jest mocniej obciążona przez cały czas, a druga mniej, router będzie wybierał połączenie po tej mniej obciążonej, jak po krótszej drodze. Ten wybór wpłynie na lepszą wydajność.

Niestety, jest także argument przeciw włączaniu obciążenia do obliczania opóźnień. Weźmy pod uwagę podsieć na Rysunek 2‑12, która jest podzielona na dwie części, wschodnią i zachodnią, połączonymi dwiema liniami, CF i EI.

Rysunek 2‑12. Podsieć, w której części wschodnia i zachodnia, połączone są dwiema liniami.
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Załóżmy, że większość ruchu pomiędzy wschodem, a zachodem, idzie po linii CF powodując, że linia ta jest mocno obciążona długimi opóźnieniami. Wliczając opóźnienia kolejkowania w obliczanie najkrótszej drogi, sprawi EI mniej atrakcyjną. Po tym jak nowa tablica routingu zostanie zainstalowana, większość ruchu wschód-zachód pójdzie na linię EI, przeciążając ją. W konsekwencji tego, po następnej aktualizacji, CF będzie wyglądała na krótszą drogę. W rezultacie, tablice routingu będą szeroko oscylowały, prowadząc do wędrowania routingu i wielu potencjalnych błędów. Jeśli obciążenie będzie ignorowane i tylko szerokość pasma będzie brana pod uwagę, ten problem nie wystąpi. Inaczej, obciążenie zostanie rozproszone na obie linie, ale to rozwiązanie nie wykorzysta w pełni najlepszej drogi. Niemniej jednak, aby uniknąć oscylacji w wyborze najlepszej drogi, dobrym pomysłem może okazać się rozproszenie obciążenia na wiele linii, z jakąś wiadomą częścią ruchu, idącą po każdej z linii.

Tworzenie Pakietów Stanu Linii [3]
Gdy informacje wymagane do wymiany zostaną zebrane, następnym krokiem jest zbudowanie dla każdego routera, pakietu zawierającego wszystkie te dane. Pakiet te zaczynają się identyfikatorem nadawcy, po którym następuje numer sekwencji i wiek (omówiony później) i lista sąsiadów. Dla każdego sąsiada, opóźnienie do tego sąsiada jest dane. Przykładowa podsieć została przedstawiona na Rysunek 2‑13(a) z opóźnieniami pokazanymi jako etykiety linii. Odpowiadające im pakiety stanu linii dla wszystkich sześciu routerów, przedstawiono na Rysunek 2‑13(b).

Rysunek 2‑13. (a) Podsieć. (b) Pakiety stanu linii dla tej podsieci.
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Budowanie pakietów stanu linii, to prosty proces. Trudną częścią natomiast jest wybranie momentu, kiedy to należy zrobić. Jedną z możliwości jest budowanie ich okresowo, to znaczy w równych odstępach czasu. Innym sposobem jest budowanie w momencie wystąpienia pewnych znaczących zdarzeń, takich jak włączenie lub wyłączenie sąsiada, czy linii lub znacząca zmiana ich właściwości.

Rozsyłanie Pakietów Stanu Linii [3]
Najbardziej podstępną częścią tego algorytmu, jest rozsyłanie pakietów stanu linii w niezawodny sposób. Po tym jak pakiety zostaną rozesłane i przetworzone, routery jako pierwsze zmienią swoje drogi. Konsekwentnie, różne routery mogą używać różnych wersji topologii, co może doprowadzić do niespójności, zapętleń, nieosiągalności stacji i innych problemów. 

Na początek, opiszemy podstawowy algorytm rozsyłania. Później damy trochę wyjaśnień. Podstawowym pomysłem jest użycie rozpływania, aby rozesłać pakiety stanu linii. Aby kontrolować rozpływanie, każdy pakiet zawiera numer sekwencji, który jest inkrementowany, dla każdego nowo wysyłanego pakietu. Routery śledzą wszystkie pary (router źródłowy, sekwencja), które widzą. W momencie, gdy przychodzi nowy pakiet stanu linii, zostaje sprawdzony z listą pakietów już widzianych. Jeśli go na niej nie ma, jest przesyłany na wszystkie linie, oprócz linii, którą przybył. Jeśli jest duplikatem, jest odrzucany. Jeżeli przyjdzie pakiet z numerem sekwencji mniejszym, niż największy widziany do tej pory, jest odrzucany jako zbędny, ponieważ router ma już świeższe dane.

Algorytm ten ma kilka problemów, ale można sobie z nimi poradzić. Po pierwsze, jeśli numer sekwencji się przekręci, może zapanować zamieszanie. Rozwiązaniem tutaj, jest użycie 32-bitowych numerów sekwencji. Przy prędkości rozprzestrzeniania się równej jednemu pakietowi stanu linii na sekundę, zajęłoby około 137 lat, aby numer ten mógł się przekręcić, więc takie zagrożenie można zignorować.

Po drugie, jeśli router kiedykolwiek się zepsuje, to straci bieżącą wartość sekwencji. Gdy zacząłby ponownie od zera, następny pakiet zostałby odrzucony jako duplikat.

Trzecim problemem, który może się pojawić, jest uszkodzenie numeru sekwencji i na przykład 65,540 zostanie odebrane zamiast 4 (błąd jednego bitu). Wtedy pakiety od 5 do 65,540 będą odrzucane przez router jako zbędne, bo bieżący numer sekwencji wydaje się mieć wartość 65,540.

Rozwiązaniem wszystkich tych problemów jest umieszczenie wieku każdego pakietu po numerze sekwencji i dekrementowanie go raz na sekundę. Gdy wiek pakietu osiągnie zero, informacja od routera jest odrzucana. Normalnie nowy pakiet przychodzi, powiedzmy, co 10 sekund, więc informacje routera ulegają przeterminowaniu, tylko wtedy, gdy jest on wyłączony (lub sześć kolejnych pakietów zostało straconych, co się prawie nie zdarza). Wiek pakietu, czyli pole Age, jest również dekrementowane przez każdy router podczas początkowego procesu zalewania, aby upewnić się, że żaden pakiet się nie zgubi i będzie żył przez nieokreślony czas (pakiet, którego wiek jest równy zero, jest odrzucany).

Pewne udoskonalenia tego algorytmu, czynią go bardziej wydajnym. Gdy do routera przychodzi pakiet stanu linii do zalewania, nie jest on natychmiast kolejkowany do transmisji. Zamiast tego, ląduje w obszarze wstrzymania na krótką chwilę. Jeśli inny pakiet stanu linii przyjdzie z tego samego źródła, zanim pierwszy pakiet zostanie wysłany, ich numery sekwencji są porównywane. Jeżeli są sobie równe, duplikat jest odrzucany. Jeśli się różnią, ten starszy jest wyrzucany. Aby ustrzec się przed błędami na liniach router-router, wszystkie pakiet stanu linii są potwierdzane. Gdy linia jest wolna, obszar wstrzymania jest cyklicznie przeszukiwany, aby wybrać pakiet lub potwierdzenie do wysłania.

Struktura danych używana przez router B, dla podsieci pokazanej na Rysunek 2‑13(a), jest objaśniona na Rysunek 2‑14. Każdy tutaj wiersz odpowiada, niedawno przybyłemu, lecz jeszcze nie do końca przetworzonemu, pakietowi stanu linii. Tablica zawiera, gdzie pakiet został stworzony (source), jego numer sekwencji (seq) i wiek (age), no i dane (data). W dodatku, wysyłane są także flagi potwierdzeń (ACK flags), dla każdej linii routera B (kolejno A, C i F). Flagi wysłania (send flags) określają linie, którymi pakiet musi zostać przesłany, a flagi potwierdzeń, komu pakiet musi zostać potwierdzony.

Rysunek 2‑14. Bufor pakietu, dla routera B z Rysunek 2‑13.
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Na Rysunek 2‑14, pakiet stanu linii z A przychodzi bezpośrednio, więc musi zostać wysłany do C i F i potwierdzony do A, jak zaznaczono we flagach bitowych. Podobnie, pakiet z F, musi zostać przekazany do A i C oraz potwierdzony do F.

Jednak sytuacja z trzecim pakietem, od E, wygląda trochę inaczej. Przybył dwukrotnie, raz przez EAB i drugi raz przez EFB. W wyniku tego, musi zostać wysłany tylko do C, ale potwierdzony obu, A i F, jak wskazują flagi bitowe.

Gdy przybędzie duplikat, a oryginalny pakiet jeszcze nie opuścił bufora, bity we flagach muszą się zmienić. Na przykład, jeśli kopia stanu C, przybędzie od F, zanim czwarty wpis w tablicy zostanie przekazany, sześć bitów zmieni się, na 100011, aby określić, że pakiet musi być potwierdzony do F, ale nie wysłany tam.

Wyznaczanie Nowych Dróg [3]

Po tym jak router zbierze pełny zbiór pakietów stanu linii, potrafi już skonstruować graf całej podsieci. Każde połączenie jest reprezentowane dwukrotnie, po razie dla każdego zwrotu. Te dwie wartości mogą być uśrednione lub użyte osobno.

Teraz algorytm Dijkstry może zostać uruchomiony lokalnie, aby stworzyć najkrótsze drogi do wszystkich możliwych adresatów. Wynik działania tego algorytmu można załadować do tablic routingu i normalne operacje mogą być kontynuowane.

Dla podsieci z n routerami, gdzie każdy z nich ma k sąsiadów, pamięć potrzebna na przechowanie danych wejściowych jest proporcjonalna, do kn. Dla dużych podsieci, może to stanowić problem, jak również czas obliczeń. Nie mniej jednak, w większości praktycznych zastosowań, routowanie metodą pakietów stanu linii działa znakomicie.

Jednakże, problemy ze sprzętem, czy oprogramowaniem mogą spowodować wiele szkód w działaniu tego algorytmu (i wielu innych). Na przykład, jeśli router twierdzi, że ma linię, której nie ma, lub zapomniał linię, którą ma, graf podsieci będzie błędny. Jeśli router zawini przy przesyłaniu pakietów, czy uszkodzi je podczas przesyłania, wywoła to wiele problemów. Na koniec, jeśli zabraknie mu pamięci lub źle wykona obliczenia routingu, nie będzie wesoło. Gdy podsieć rośnie do rozmiarów dziesiątek lub setek tysięcy węzłów, sytuacja gdzie jakiś router zawiedzie, staje się nieunikniona. Perlman (1988) przedyskutował te problemy i ich rozwiązania dosyć szczegółowo.

Algorytm routowania stanem linii jest szeroko stosowany w dzisiejszych sieciach, więc należałoby dodać parę słów na temat przykładowych protokołów używających go. Protokół OSPF, który jest szeroko stosowany w Internecie, używa tego algorytmu.

Innym podobnym protokołem jest IS-IS (Intermediate System-Intermediate System), który został zaprojektowany dla DECnetu, a później zaadoptowany przez ISO do użytku z ich bezpołączeniowym protokołem sieciowym CLNP (Connectionless Network Layer Protocol). Od tamtej pory, został zmodyfikowany, aby obsługiwać również inne protokoły, takie jak IP. IS-IS jest stosowany w niektórych sieciach szkieletowych (włączając stary szkielet NSFNET) i w niektórych sieciach cyfrowej telefonii komórkowej takich jak CDCP. Novell NetWare używa mniejszego wariantu IS-IS (NLSP) do routowania pakietów IPX.

IS-IS przede wszystkim rozprowadza obraz topologii routerów, z którego wyliczane są następnie najkrótsze trasy. Każdy router ogłasza, w informacjach stanu linii, które adresy sieciowe, są dostępne bezpośrednio. Te adresy mogą być adresami IP, IPX, AppleTalk lub każdymi innymi. IS-IS potrafi obsługiwać nawet wiele protokołów warstwy sieciowej równocześnie.

Większość udoskonaleń zaprojektowanych dla IS-IS zostało zaczerpniętych przez OSPF (OSPF został zaprojektowany wiele lat po IS-IS). Obejmuje to samo stabilizujące metody zalewania uaktualnień stanu linii, pomysł oznaczania routerów dla sieci LAN, metody obliczania i obsługiwanie dzielenia tras oraz wielokrotne metryki. W konsekwencji tego, istnieje trochę różnic pomiędzy IS-IS a OSPF. Najważniejsza z nich to, że, IS-IS został zaprojektowany tak, by mógł w sposób łatwy i naturalny równocześnie przenosić informacje o wielu protokołach warstwy sieciowej, rzecz, której OSPF nie posiada. Ta cecha jest niezwykle wartościowa w wielkich wieloprotokołowych środowiskach.

4.3.6 Routing hierarchiczny
Jako że sieci się rozrastają, tablice routingu routerów rosną proporcjonalnie. Nie tylko pamięć routera jest zajmowana przez powiększające się tablice routingu, ale także zajmowany jest czas procesora potrzebny, żeby je przeszukać oraz szerokość pasma wymagana do wysyłania raportów stanu. Sieć może rosnąć do momentu, gdy nie ma już możliwości przechowywania na każdym routerze informacji o każdym innym routerze, więc routing musi zostać zrobiony hierarchicznie, jak w sieci telefonicznej.

Gdy używa się routingu hierarchicznego (ang. hierarchical routing), routery są podzielone na tzw. regiony, z routerami posiadającymi wszystkie informacje o tym, w jaki sposób routować pakiety do stacji końcowych wewnątrz swojego regionu, nie wiedząc nic o wewnętrznej strukturze innych regionów. Gdy różne sieci są łączone, naturalnie jest rozważać każdą z nich jako oddzielny region, zwalniając routery w jednej sieci w konieczności posiadania informacji o topologii innych sieci.

Dla olbrzymich sieci, dwustopniowa hierarchia może okazać się niewystarczająca; może zajść potrzeba połączenia regionów w klastery, klasterów w strefy, stref w grupy, itd., aż skończą się nam nazwy dla agregacji. Jako przykład wielostopniowej hierarchii, rozważmy jak pakiet może być routowany z Berkley w Kalifornii, do Malindi w Kenii. Router w Berkley będzie znał szczegółowo topologię w Kalifornii, ale będzie przesyłał cały pozastanowy ruch do routera w Los Angeles. Router w Los Angeles będzie w stanie kierować ruch do innych krajowych routerów, ale ruch pozakrajowy, przekaże do routera w Nowym Jorku. Tam router będzie zaprogramowany, tak, aby kierował cały ruch do routera w docelowym kraju, odpowiedzialnego za obsługę obcego ruchu, powiedzmy w Nairobi. Ostatecznie, pakiet znajdzie sobie drogę w dół Kenii, aż do Malindi.

Rysunek 2‑15 daje wielkościowy przykład routingu w dwustopniowej hierarchii z pięcioma regionami. Pełna tablica routingu dla routera 1A ma 17 wpisów, jak pokazano na Rysunek 2‑15(b). Gdy routing jest zrealizowany hierarchicznie, jak na Rysunek 2‑15(c), nadal istnieją wpisy wszystkich lokalnych routerów, ale reszta zewnętrznego ruchu, idzie liniami 1C – 3B. Routing hierarchiczny zredukował tablicę z 17 wpisów do 7. Jako że, stosunek liczby regionów do liczby routerów w regionie rośnie, wzrastają oszczędności w przestrzeni tablicy.

Rysunek 2‑15. Routing hierarchiczny.
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Niestety, nic nie jest za darmo. Coś musi iść gorzej, gdy coś idzie lepiej. W tym przypadku zwiększa się długość ścieżki. Na przykład, najlepsza droga z 1A do 5C wiedzie przez region 2, ale w routingu hierarchicznym, cały ruch do regionu 5 idzie przez region 3, ponieważ tak jest lepiej dla większości celów w regionie 5.

Kiedy pojedyncza sieć staje się bardzo rozległa, interesującym pytaniem jest: Ile stopni powinna mieć hierarchia? Na przykład, rozważmy podsieć z 720 routerami. Jeśli nie byłoby hierarchii, każdy router wymagałby 720 wpisów w tablicy routingu. Jeśli podsieć jest podzielona na 24 regiony, każdy z 30 routerami, każdy router potrzebuje 30 lokalnych wpisów plus 23 zdalne wpisy, co daje w sumie 53 wpisy. Jeśli została wybrana hierarchia trójstopniowa, z ośmioma klasterami, każdy zawierającym po 9 regionów z 10 routerami, każdy router potrzebuje 10 wpisów dla lokalnych routerów, 8 wpisów do routowania innych regionów wewnątrz własnego klastera i 7 wpisów dla odległych klasterów, co daje w sumie 25 wpisów. Kamoun i Kleinrock (1979) odkryli, że optymalna liczba stopni dla podsieci z N routerami, wynosi ln N, wymagając e ln N wpisów na każdy router. Pokazali oni również, że przyrost długości trasy, w efektywnym znaczeniu, spowodowany zastosowaniem routingu hierarchicznego, jest wystarczająco mały, co zwykle da się zaakceptować

4.3.7 Routing rozgłoszeniowy
Niekiedy w aplikacjach zachodzi potrzeba wysłania wiadomości do wszystkich innych stacji. Na przykład, serwisy rozprowadzające raporty pogodowe, albo programy do transmisji radia na żywo, mogą pracować lepiej poprzez rozgłaszanie wiadomości do wszystkich stacji, pozwalając zainteresowanym na odczytanie danych. Wysłanie pakietu do wszystkich celów równocześnie, nazywane jest rozgłaszaniem (ang. broadcasting); różne metody zostały zaproponowane do realizacji tego zadania.

Jedną z metod rozgłaszania, która nie wymaga specjalnych dodatków od podsieci, jest wysłanie ze źródła pakietu, do wszystkich celów. Ta metoda, nie tylko marnotrawi przepustowość łącza, ale także wymaga od źródła, posiadanie kompletnej listy wszystkich stacji docelowych. W praktyce może to być jedyna możliwość, lecz jak dotąd jest to najmniej pożądana metoda ze wszystkich.

Rozpływanie jest innym oczywistym kandydatem. Jednakże rozpływanie nie jest dobrze dopasowane do zwykłych połączeń typu punkt-punkt, choć w rozgłaszaniu mogłoby stanowić ważną pozycje, jeśli żadnej z niżej opisanych metod, nie dałoby się zastosować. Problem w zastosowaniu rozpływania, jako techniki rozgłaszania, jest taki sam jak w przypadku, jaki ma ona w zastosowaniu jako algorytm routingu typu punkt-punkt: generuje ona za dużo pakietów i zajmuje za dużo pasma.

Trzecim algorytmem jest rozpowszechnianie (ang. multicasting). W tej metodzie, każdy pakiet zawiera albo listę stacji docelowych, albo mapę bitową określającą pożądane stacje docelowe. Gdy przychodzi pakiet do routera, router sprawdza wszystkie stacje docelowe, aby wyznaczyć zbiór linii wyjściowych, których będzie potrzebował. (Linia wyjściowa jest wymagana, jeśli stanowi najlepszą drogę do przynajmniej jednej ze stacji docelowych). Router generuje nową kopię pakietu dla każdej potrzebnej z linii wyjściowych i włącza do każdego pakietu, tylko te stacje docelowe, które użyją tej linii. W efekcie zbiór stacji docelowych, jest dzielony po liniach wyjściowych. Po wystarczającej liczbie hopów, każdy pakiet będzie miał tylko jednego adresata i może być traktowany jako zwykły pakiet. Rozpowszechnianie wygląda tak jak oddzielne adresowanie pakietów, za wyjątkiem tego, że gdy wiele pakietów musi przebyć tę samą drogę, jeden płaci za wszystkich, a reszta jedzie za darmo.

Czwarty algorytm rozgłoszeniowy robi wyłączny użytek z drzewa ujścia, dla routera inicjującego rozgłaszanie—lub dowolnie innego, wygodnego, drzewa częściowego. Drzewo częściowe jest podzbiorem podsieci, który zawiera wszystkie routery, ale nie zawiera zapętleń. Jeśli każdy router wie, które z jego linii należą do drzewa częściowego, może skopiować przychodzący pakiet rozgłoszeniowy, na wszystkie te linie, wyłączając tą, którą przybył. Ta metoda znakomicie wykorzystuje przepustowość łącza, generując absolutnie minimalną liczbę pakietów potrzebną do wykonania pracy. Jedyny problem stanowi to, że każdy router musi znać drzewo częściowe, żeby ta metoda była użyteczna. Czasami ta informacja jest dostępna (np., przy routingu stanem linii), lecz czasami nie (np., przy routingu wektorem odległości).

Nasz ostatni algorytm jest próbą przybliżenia zachowania się poprzedniego algorytmu nawet wtedy, gdy nie wiedzą nic o drzewach częściowych. Ten pomysł, nazywany odwróconą drogą przesyłania (ang. reverse path forwarding), jest szczególnie prosty. Gdy pakiet rozgłoszeniowy przybywa do routera, router sprawdza, czy przyszedł on linią, która zwykle używana jest do wysyłania pakietów, do źródła rozgłoszenia. Jeśli tak jest, istnieje duża szansa, że sam pakiet rozgłoszeniowy podążał najlepszą drogą z routera i jest zatem pierwszą kopią, która przybyła na router. W takim przypadku, router przesyła jego kopie na wszystkie linie, za wyjątkiem tej, którą przybył. Jeśli natomiast, pakiet rozgłoszeniowy przyszedł linią inną niż preferowana do osiągnięcia źródła, jest on odrzucany, jako duplikat.

Przykład odwróconej drogi przesyłania jest pokazany na Rysunek 2‑16. Część (a) pokazuje podsieć, część (b) pokazuje drzewo ujścia dla routera I tej podsieci, a część (c) pokazuje jak działa algorytm odwróconej drogi przesyłania. Na pierwszym hopie, I wysyła pakiety do F, H, i N, jak wskazuje drugi wiersz drzewa. Każdy z tych pakietów przychodzi preferowaną drogą do I (zakładając, że preferowana droga przebiega wzdłuż drzewa ujścia), więc jest oznaczony okręgiem dookoła litery. Na drugim hopie, generowanych jest osiem pakietów, po dwa na każdym routerze, który otrzymał pakiet na pierwszym hopie. Jak się okazuje, wszystkie osiem przybyło do nie odwiedzonych dotąd routerów, a pięć z nich poszło wzdłuż preferowanych linii. Z sześciu pakietów generowanych na trzecim hopie, tylko trzy przybywają preferowaną drogą (C, E i K); pozostałe są duplikatami. Po pięciu hopach i 24 pakietach, rozgłaszanie się kończy, porównane z czterema hopami i 14 pakietami, które przeszły dokładnie drzewo ujścia.

Rysunek 2‑16. Przesyłanie odwróconą drogą. (a) Podsieć. (b) Drzewo ujścia. (c) Drzewo utworzone przez przesyłanie odwróconą drogą
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Głównym plusem przesyłania odwróconą drogą, jest to, że jest równocześnie efektywne i łatwe w implementacji. Nie wymaga ono od routerów wiedzy o drzewach częściowych, ani nie ma narzutu listy adresatów, czy map bitowych w każdym pakiecie rozgłoszeniowym, jak w adresowaniu grupowym (rozpowszechnianiu).

4.3.8 Routing rozpowszechnieniowy – multicasting
Niektóre aplikacje wymagają szeroko odrębnych procesów pracujących razem w grupach, na przykład, grupa procesów implementująca rozproszony system bazodanowy. W tych sytuacjach, często konieczne jest wysłanie komunikatu od jednego z procesów do wszystkich członków grupy. Jeśli grupa jest niewielkich rozmiarów, można po prostu wysłać komunikat drogą punk-punkt. Jeśli natomiast grupa jest obszerna, ta strategia wydaje się nieefektywna. Czasami można używać rozgłaszania, lecz użycie go do poinformowania 1000 stacji w sieci z milionem węzłów jest również nieefektywne, ze względu na to, że większość odbiorców nie jest zainteresowana treścią komunikatu (lub przeciwnie, są definitywnie zainteresowani, ale nie powinni ich widzieć). Tak więc, potrzebujemy sposobu na przesłanie komunikatów, do ściśle określonej, liczbowo ogromnej, grupy, lecz małej w porównaniu do sieci jako całości.

Wysyłanie wiadomości do takiej grupy nazywane jest rozpowszechnianiem (ang. multicasting), a jego algorytm routingu—routingiem rozpowszechnieniowym (ang. multicast routing). W tym rozdziale opiszemy tylko jeden sposób routingu rozpowszechniania. Dla dodatkowych informacji, spójrz w (Chu et al., 2000; Costa et al. 2001; Kasera et al., 2000; Madruga and Garcia-Luna-Aceves, 2001; Zhang and Ryu, 2001).

Rozpowszechnianie wymaga zarządzania grupami. Jakiś sposób jest potrzebny na tworzenie i usuwanie grup, oraz na zezwolenie procesom na dołączanie i opuszczanie grup. Sposób realizacji tego, nie jest sprawą algorytmu routingu. Ważne natomiast jest to, kiedy proces przyłącza się do grupy, to informuje swojego hosta o tym fakcie. Każdy router musi znać, które z jego stacji należą, do jakich grup. Albo stacja jest zobowiązana do poinformowania routera o zmianach członkostwa w danej grupie, albo routery muszą wypytywać swoje stacje okresowo. Tak czy inaczej, routery uczą się, które z ich stacji należą, do jakiej grupy. Routery mówią swoim sąsiadom o tym fakcie i w konsekwencji informacja propaguje się po całej podsieci.

Aby zrealizować routing rozpowszechniany, każdy router wyznacza drzewo częściowe pokrywające wszystkie inne routery. Na przykład, na Rysunek 2‑17(a), mamy dwie grupy, 1 i 2. Niektóre routery są dołączone do stacji, które należą do jednej lub obu grup, jak przedstawiono na rysunku. Drzewo częściowe dla routera leżącego najbardziej po lewo, pokazano na Rysunek 2‑17(b).

Rysunek 2‑17. (a) Sieć. (b) Drzewo częściowe dla routera najbardziej z lewej strony. (c) Drzewo rozpowszechniania dla grupy 1. (d) Drzewo rozpowszechniania dla grupy 2.
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Gdy proces wysyła pakiet do grupowego adresata. Pierwszy router sprawdza swoje drzewo częściowe i pozbywa się niepotrzebnych części, usuwając wszystkie linie nie prowadzące do stacji, należących do grupy. W naszym przykładzie, Rysunek 2‑17(c) pokazuje, oczyszczone drzewo częściowe dla grupy 1. Podobnie, Rysunek 2‑17(d) pokazuje oczyszczone drzewo częściowe dla grupy 2. Pakiety rozpowszechniane, przesyłane są tylko po odpowiednich drzewach częściowych.

Możliwych jest wiele sposobów oczyszczania drzew częściowych. Najprostszą z nich można użyć, jeśli stosujemy algorytm routingu oparty o stan linii i każdy router jest znajomy z całkowitą topologią, włączając w to, które stacje należą do jakich grup. Wtedy to drzewo częściowe może zostać oczyszczone, zaczynając na końcu każdej ścieżki, posuwając się w stronę korzenia, i usuwając wszystkie routery nie należące do grup.

W routingu wektorem odległości, można postępować według różnych strategii przycinania drzewa. Podstawowym algorytmem jest przekazywanie odwróconą drogą. Kiedykolwiek router bez stacji zainteresowanych konkretną grupą i bez żadnych połączeń z innymi routerami, otrzyma rozpowszechnianą wiadomość dla tej grupy, odpowiada komunikatem PRUNE, mówiąc nadawcy, by nie wysyłał mu więcej wiadomości dla tej grupy. Gdy router bez żadnych członków grupy wśród swoich stacji, otrzyma taką wiadomość na wszystkich swoich liniach, może również odpowiedzieć komunikatem PRUNE. W ten sposób podsieć jest rekursywnie oczyszczana.

Jednym potencjalnym minusem takiego rozwiązania jest to, że źle się skaluje w dużych podsieciach. Załóżmy, że mamy n grup, każda z średnio m członkami. Dla każdej grupy, musi zostać zapamiętanych m drzew częściowych, czyli w sumie mn drzew. Gdy istnieje wiele dużych grup, znaczna ilość miejsca potrzebna jest na przechowanie wszystkich drzew.

Alternatywne rozwiązanie używa drzew z rdzeniem (Ballardie et al., 1993). W tym przypadku wyliczane jest pojedyncze drzewo częściowe, w korzeniem (rdzeniem) usytuowanym blisko środka grupy. Aby wysłać komunikat do grupowego adresata, host wysyła go do rdzenia, który rozpowszechnia go po całym drzewie częściowym. Mimo że to drzewo nie będzie optymalne dla wszystkich nadawców, redukcja w koszcie przechowywania od m drzew do jednego, jest znaczną oszczędnością.

4.4     Zatory w sieciach komputerowych
Zator w sieci, a konkretniej mówiąc na interfejsie routera, pojawia się wtedy, gdy ilość pakietów napływająca do interfejsu jest znacznie większa, niż liczba pakietów transmitowanych przez ten interfejs. Badania udowodniły, iż tego typu sytuacja jest bardzo niekorzystna i może prowadzić do destabilizacji pracy sieci, jak również aplikacji, które w danej chwili odbierają lub wysyłają pakiety.

W momencie wystąpienia zatoru na interfejsie routera zaczynają działać następujące mechanizmy:

Zaczyna przepełniać się kolejka sprzętowa interfejsu;

Jeżeli kolejka sprzętowa całkowicie się zapełni, wówczas pakiety zaczynają być gromadzone w kolejce programowej;

Jeżeli kolejka programowa się przepełni wówczas wszystkie nadchodzące pakiety są upuszczane;

Jak łatwo sobie można wyobrazić zator może generalnie prowadzi do buforowania pakietów w routerze (co zwiększa czas przesyłu tych pakietów), może prowadzić do destabilizacji pracy routera w momencie, kiedy przepełnią się wszystkie bufory, wpływa niekorzystnie na prace aplikacji, w szczególności tych wrażliwych na opóźnienia czasowe.

Na pierwszy rzut oka rozwiązanie wydaje się być bardzo proste: zwiększyć liczbę pamięci w routerze. Jednakże już w 1987 roku udowodniono, że nie tylko nie polepszy to istniejącej sytuacji, a wręcz przeciwnie – skomplikuje ją jeszcze bardziej. Otóż okazuje się, iż każdy pakiet opatrzony jest tzw. czasem ważności. Parametr ten bardzo szybko osiągnie wartość 0, dla pakietów, które będą bardzo długo przetrzymywane w kolejce. Wówczas router utworzy kopie pakietu i będzie pamiętał ja w swoim buforze dalej. To spowoduję, że kolejka pakietów oczekujących na wysłanie (przy zachowaniu takiej samej prędkości transmisji interfejsu oraz ruchu w sieci), będzie stale rosła. 

Innym rozwiązaniem okazuje się być zwiększenie przepustowości interfejsu. W tym przypadku należy jednak pamiętać także o zwiększeniu mocy przerobowej procesorów routera. Trzeba sobie zdać sprawę z tego, iż router z bardzo szybkimi interfejsami może okazać się punktem zwolnienia transmisji pakietów w sieci, w momencie, kiedy jego moc obliczeniowa będzie niewielka.

4.4.1 Kontrola przepływu danych
W tym momencie warto wspomnieć o mechanizmie kontroli przepływu (ang. flow control), który w dość znacznym stopniu różni się od zatoru. O ile zator jest zjawiskiem występującym lokalnie dla danego urządzenia (np. router, switch, hub, host), tak mechanizm flow control występuje w przypadku sesji pomiędzy stacjami: nadawczą i odbiorczą. Należy zadać pytanie, co będzie w momencie, kiedy stacja nadawcza będzie transmitowała pakiety z prędkością większą, niż stacja odbiorcza będzie odbierała. W tym momencie, zakładając bardzo dużą przepustowość sieci, zator wystąpi nie na stacjach pośredniczącej w transmisji, ale na stacji odbiorczej. Wówczas odbiorca będzie upuszczał pakiety, co w jawny sposób spowoduje destabilizacje działającej aplikacji oraz w przypadku protokołu TCP, konieczność wykonania retransmisji.

Dlatego też opracowano mechanizm flow control, aby umożliwić komunikacje pomiędzy nadawcą i odbiorcą, w czasie transmisji danych, dotyczącą prędkości przesyłania danych. Schemat takiej komunikacji jest bardzo prosty. Stacja A wysyła dane do stacji B, z bardzo duża prędkością. Stacja B odbiera te pakiety i analizuje. Pakiety odbierane przez stację B, w czasie analizy informacji przez zadaną aplikację, są kierowane do buforów i tam oczekują na dalsze postępowanie. Jeżeli bufory zaczynają się przepełniać to wówczas stacja B wysyła do stacji A komunikat o zaprzestaniu lub zwolnieniu wysyłania pakietów do momentu, aż opróżni swoje bufory. Po wyczyszczeniu buforów przesyłana jest kolejna informacja celem wznowienia lub przyśpieszenia transmisji. 

Swoistego rodzaju odpowiednikiem mechanizmu flow control, w protokole TCP jest mechanizm ślizgających (pływających) okien.

4.4.2 Zasady kontrolowania zatorów
Każdy system informatyczny, przed ostatecznym wdrożeniem, musi zostać przeanalizowany z punku widzenia przepływu informacji. Szczególnie wrażliwymi, z tego punku widzenia, są sieci komputerowe, w których jak wiadomo przepływ informacji jest najważniejszą ideą działania.

Analizując sieci komputerowe pod kontem wrażliwości na zróżnicowane strumienie transmitowanych danych, generalnie można powiedzieć, iż dzielimy je na dwie grupy: systemy z otwartym i zamkniętym obiegiem danych (w skrócie systemy otwarte i zamknięte).

W systemach otwartych podstawą jest dobry projekt tzn. taki, który dokładnie precyzując sprzęt, technologie, topologie, implementowane mechanizmy itd. zapewniający, iż w takiej sieci zatory nie będą występować. Nawet, jeżeli dojdzie do sporadycznego spiętrzenia ilości przepływających danych, w jednej chwili, w tym samym kierunku, to sieć będzie umiała sobie poradzić z takim problemem, bez większego obniżenia poziomu dostarczanych usług.

W celu zapewnienia takiej ochrony, w systemach otwartych definiuje się np.: kiedy, gdzie i jakie pakiety upuszczać, jak i gdzie kontrolować pakiety wpływające do systemu, jakie mechanizmy kolejkowania zastosować na poszczególnych interfejsach.

Całkowicie odmienna sytuacja ma miejcie w systemach zamkniętych. W każdym z takich systemów istnieje centrum, które monitoruje pracę sieci. Jeżeli w jakimś miejscu zostanie wykryty zator (lub istnieje realna możliwość jego wystąpienia), wówczas centrum przekazuje informacje o zatorze do newralgicznego punktu lub podejmuje stosowne działania ograniczające ruch pakietów. 

Ze względu na przepływ danych, monitorowanie może się odbywać w oparciu o następujące informacje:

· Procent wszystkich odrzuconych pakietów 

· Średnie zajętość kolejek interfejsu

· Ilość pakietów, którym upłynął czas ważności i które musiały zostać retransmitowane

· Średnie opóźnienie pakietów

Jeżeli przynajmniej jedna z powyższych wartości osiągnie stosunkowo wysoki poziom, wówczas można domniemywać, iż w danym miejscu występuje zator.

4.4.3 Algorytmy przeciwdziałania zatorom – podział
Obecna nauka zna wiele mechanizmów (algorytmów) ochrony przed zatorami. Dopiero w 1995 roku dwaj uczeni Yang i Reddy wprowadzili pierwszy konkretny podział tych algorytmów. Został on zaprezentowany na Rysunek 2‑18
Rysunek 2‑18. Podział algorytmów zapobiegania zatorom.
Rysunek: 53. 
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Sprostowania wymagają tutaj algorytmy z jawnym i ukrytym sprzężeniem. Mianowicie, algorytmy z jawnym sprzężeniem to takie, w których pakiety wysyłane są z powrotem, z routera do źródła zatoru, aby poinformować je o problemie. W algorytmach z ukrytym sprzężeniem, źródło nadawcze samo monitoruje prędkość wysyłania pakietów (na przykład na podstawie czasu, jaki trzeba czekać na potwierdzenia odebrania pakietów od stacji odbiorczej) i ustala ją stosowanie do istniejących warunków.

4.4.4 Przeciwdziałanie zatorom
Obecność zatoru w sieci komputerowej oznacza, iż ilość transmitowanej informacji jest znacznie większa niż możliwości technologii przesyłowych. Rozwiązanie problemu może tkwić w zwiększeniu przepustowości interfejsów lub zmniejszeniu ilości transmitowanych danych. 

Najczęściej stosowane w praktyce metody zwiększenia przepustowości w sieciach:

· Udostępnia się połączenia dialup pomiędzy szczególnymi punktami w celu okresowego zwiększenia przepustowości;

· W sieciach satelitarnych zwiększa się moc transmisji, co jednocześnie powoduje wzrost przepustowości;

· W sieciach typu WAN zwielokrotnienia się najbardziej przeciążone linki;

· Wprowadza się do wspomagania transmisji ruchu, dodatkowe routery, które standardowo pełnią funcie zapasowych.

· Czasami zachodzi też potrzeba wymiany technologii transmisyjnej na szybszą.

Najczęściej stosowane metody zmniejszenia ilości transmitowanych danych:

· Blokowanie ruchu lub ograniczanie ruchy pewnym użytkownikom;

· Obniżenie usług pewnym użytkownikom z jednoczesną ich optymalizacją tak, aby działały szybko, ale dla mniejszej liczby danych 


Nie są to jednak jedyne techniki, które istnieją. Efektywnie działające zabezpieczenie systemu przeciw zatorom, powinno mieć możliwość nie tylko rozwiązania problemu lokalnie, ale również udostępniać rozwiązania pozwalające powiadomić wszystkie węzły w sieci o zaistniałym problemie. Innymi słowy router musi mieć możliwość powiadomienia innych routerów o tym, że na jednym z jego interfejsów pakiety są kolejkowane. Okazuję się, iż w tym zakresie istnieje szereg mechanizmów.

W momencie wystąpienia zatoru router wysyła informacje do nadawcy, aby ten zwolnił lub zaprzestał transmisji, aż do momentu zniwelowania zatoru;

Aby router poinformował inne routery o zatorze, w każdym wysyłanym pakiecie ustawiany jest bit lub wartość w odpowiednim polu nagłówka pakietu, która informuje pozostałe routery o zatorze. Routery otrzymujące taką informacje starają się nie kierować pakietów do tego routera. W momencie kiedy zator zaniknie, newralgiczny router ponownie zaczyna wysyłać pakiety z wyzerowanym bitem lub polem informacyjnym

Inne rozwiązanie może opierać się o periodycznie wysyłane pakiety z zapytaniem czy na danej stacji istnieje zator czy tez nie. To oczywiście powoduje dodatkowy ruch w sieci, ale z drugiej strony pozwala tak pokierować pakiety z danymi, aby omijały bardziej obciążone rejony sieci.

Mechanizm admission control służy zabezpieczeniu głownie w sieciach połączeniowych. Jeżeli na routerze zostaje wykryty zator, wówczas do momentu jego zniknięcia żadne nowe połączenia nie są zestawiana, co w skuteczny sposób przeciwdziała dopływaniu do routera nowych pakietów.

Inna metoda opiera się na rezerwacji zasobów. Zanim dojdzie do transmisji między nadawcą i odbiorcą wymieniane są informacje dotyczące typu tej transmisji (prędkości przesyłu, czasu przesyłu itp.). Jeżeli na jakimś pośredniczącym routerze istnieje zator wówczas warunki nie zostaną uzgodnione i do transmisji nie dojdzie.

4.4.5 Przeciwdziałanie zatorom w węźle sieci
Zachowanie się routera w przypadku, gdy musi wytransmitować więcej pakietów niż jest w stanie, jest stosunkowo proste: buforuje pakiety dopóki może, a jeżeli jego pamięć jest już zapełniona, to przychodzące pakiety są po prostu upuszczane. Ma to oczywiście bardzo negatywny wpływ na aplikacje. O ile programy komunikujące się przy pomocy protokołu TCP mogą dokonać retransmisji, to w przypadku UDP jest to niemożliwe i może prowadzić nawet do niekontrolowanego zachowania się aplikacji. 

Rozwiązaniem w tym momencie może okazać się zastąpienie schematu upuszczania wszystkich pakietów na inny, który będzie bardziej optymalny, a jednocześnie będzie przeciwdziałał zwiększaniu się liczby kolejkowanych pakietów.

Dlatego też na routerach zaimplementowano szereg mechanizmów przeciwdziałających lub minimalizujących liczbę upuszczanych pakietów. Do najczęściej stosowanych należy algorytm RED (ang. Random Early Detect) oraz jego bogatsza wersja, WRED (ang. Weight Random Early Detect).

4.4.5.1 RED – Random Early Detect
Algorytm RED może pracować w trzech trybach:

· No drop – kiedy pakiety nie są upuszczane

· Random drop – upuszczane są losowo z określonym prawdopodobieństwem 

· Full drop – upuszczane są wszystkie pakiety

Schemat działania algorytmu RED przedstawia Rysunek 2‑19:

Rysunek 2‑19. Schemat działania algorytmu RED.
Rysunek: 54. 
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Jeżeli na interfejsie nie ma kolejkowanych pakietów, wówczas pakiety są transmitowane bez żadnego upuszczania. W momencie, kiedy pakiety są kolejkowane, wówczas RED powoduje upuszczanie losowo wybranych pakietów. Wraz ze wzrostem średniej liczby kolejkowanych pakietów, prawdopodobieństwo upuszczenia rośnie liniowo. Jeżeli średnia zawartość kolei przekroczy x%, to upuszczane są już wszystkie nadchodzące pakiety.

 Zalety algorytmu RED:

· Nie wszystkie pakiety od razu są upuszczane;

· Odrzucanie pakietów TCP powoduje interaktywne zwolnienie sesji;

· Dostępna przepustowość interfejsu jest w znacznie większym stopniu zbliżona do maksymalnej, co widać na Rysunek 2‑20:

Rysunek 2‑20. Zalety algorytmu RED.
Rysunek: 55. 
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4.4.5.2 WRED – Weight Random Early Detect
Algorytm WRED wzbogaca możliwości RED o możliwość konfiguracji profili pakietów (tzw. wag pakietów), które mogą być traktowane w różny sposób. Dla każdego profilu można skonfigurować osobno wartości minimalną oraz maksymalną zajętości kolejki interfejsu (Min oraz Max), jak również maksymalne prawdopodobieństwo losowego odrzucenia (x%). Przydział pakietu do odpowiedniego profilu może odbywać się na podstawie pola IP Precedence (max. 8 profilów) lub DSCP (max 64 profile).

4.4.6 Fluktuacje w węzłach sieci
Badania zachowania się sieci komputerowej udowodniły, iż jej węzły najlepiej pracują, jeżeli w jednostce czasu muszą przetransmitować stałą (nie przekraczającą pewnego maksimum) liczbę pakietów. Wtedy sieć zachowuje się bardzo stabilnie. W praktyce niestety zdarza się tak, że w jednej chwili dopływa do routera bardzo duża ilość pakietów, którą należy natychmiast obsłużyć. Sytuacja, w której router waha się pomiędzy stanem stablinym, a pośrednimi, nosi miano fluktuacji (ang. jitter).Takie zachowanie może prowadzić do niekontrolowanego zachowania się routera, włączając w to nawet zawieszenie się całego urządzenia. 

Opisaną wczesnej sytuacje przedstawia Rysunek 2‑21.

Rysunek 2‑21. Fluktuacje w sieciach komputerowych.
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4.4.6.1 Mechanizmy policing i shaping
Aby przeciwdziałać takiemu stanowi rzeczy stosuję się w sieciach komputerowych mechanizmy Shaping-u (wygładzania) lub Policing-u (obcinania) pakietów wpływających do sieci. Najczęściej implementuje się je w na najbardziej brzegowy routerach sieci po to, aby jak najszybciej wykryć nadmierną ilość pakietów płynącą od danej podsieci. 

W przypadku Shapeing-u nadmierna ilość danych jest buforowana, i pakiety transmitowane są z większym lub mniejszym opóźnieniem. Przy policing-u pakiety przekraczające określoną ilość są po prostu upuszczane. Zasadę działania tych mechanizmów zaprezentowano na poniższym rysunku:

Rysunek 2‑22. Działanie mechanizmów shaping i policing.
Rysunek: 56. 
[image: image330.wmf]czas

czas

max

max

p

r

z

e

p

u

s

t

o

w

o

ś

ć

p

r

z

e

p

u

s

t

o

w

o

ś

ć

Poicing

Shapeing


4.4.6.2 Policing i shaping – porównanie
Poniższa Tabela 2‑2 przedstawia wady i zalety tych mechanizmów.

Tabela 2‑2. Porównanie mechanizmów Shaping-u i Policing-u.

	Policing
	Shaping

	Upuszcza pakiety
	Nie upuszcza pakietów

	Nie wprowadza opóźnienia transmisji pakietów
	Wprowadza opóźnienie w transmisji pakietów

	Nie zwiększa zajętości pamięci bufora
	Pakiety są buforowane co zwiększa zużycie pamięci bufora

	Nie jest wymagany system kolejkowania pakietów
	Wymagany jest system kolejkowania pakietów

	Mniejszy nakład pracy systemu
	Większy nakład pracy systemu

	Częściej upuszczane są pakiety TCP bo mogą zostać retransmitowane
	Wszystkie pakiety traktowane są jednakowo

	Istnieje możliwość skonfigurowania, których pakietów w ogóle nie upuszczać
	Wszystkie pakiety są traktowane tak samo.


4.4.6.3 Mechanizm kubełka z żetonami - token bucket
W tym momencie nasuwa się pytanie, w jaki sposób router analizuje, czy ilość odbieranych (wysyłanych) pakietów jeszcze mieści się w określonym przedziale, czy już nie? To pytanie było bezpośrednim powodem opracowania mechanizmu kubełka z żetonami (ang. token bucket).

Należy sobie zdać sprawę, iż przepustowość danego interfejsu, jest to ilość bitów wytransmitowana w jednostce czasu. W związku z tym musi istnieć jakiś system, który pozwala mierzyć przepustowość i na jej podstawie dokonywać wyboru, czy dany pakiet ma być transmitowany, czy upuszczony. 

Zasadę mechanizmu kubełka z żetonami przedstawia Rysunek 2‑23:

Rysunek 2‑23. Działanie mechanizmu Token Bucket.
Rysunek: 57. 
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W mechanizmie istnieją dwa podstawowe elementy:

· kubełek, który reprezentuje ilość danych, jaka może w danej chwili być wytransmitowana z interfejsu;

· żeton, który reprezentuje pozwolenie na wytransmitowanie określonej porcji informacji przez zadany interfejs.

System operacyjny nieprzerwanie generuje żetony z określoną częstotliwość i wrzuca je do kubełka. Owa częstotliwość jest liczona zgodnie ze wzorem:
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gdzie, Cir oznacza przepustowość w bps (ang. bits per second), z jaką chcemy transmitować pakiety, a Bc oznacza ilość transmitowanych danych liczoną w bajtach;

Na przykład, jeżeli chcemy transmitować 12 kB informacji z prędkością 64kbps to czas generacji jednego żetonu musi wynosić 0,1875s.

Przyjmijmy teraz, że do interfejsu wejściowego napływa pakiet o długości 1500 bajtów oraz, że jeden żeton pozwala na wytransmitowanie jednego bajta. W tym momencie system operacyjny routera sprawdza, czy w kubełku istnieje odpowiednia ilość żetonów (1500). Jeżeli tak to z kubełka odejmowana jest ta liczba i pakiet otrzymuje zgodę na dalszą transmisję. Jeżeli w kubełku nie ma odpowiedniej liczby żetonów, to pakiet jest upuszczany (w przypadku policing-u) lub wstrzymywany (w przypadku shaping-u) dopóki w kubełku nie znajdzie
4.5     Łączenie sieci
Do tej pory zakładaliśmy, że mamy do czynienia z prostą, homogeniczną siecią, ze stacjami używającymi tych samych protokołów na każdej z warstw. Niestety, takie założenie było wielce optymistyczne. Istnieje wiele różnych sieci, włączając w to LANy, MANy, WANy. Liczne protokóły są w szerokim użyciu na każdej warstwie. W poniższych rozdziałach zajmiemy się dokładniej problemami, które powstają gdy dwie lub więcej sieci łączonych ze sobą tworząc internet.

Wierzymy, że różnorodność sieci (a także protokołów) będzie istniała zawsze, z następujących powodów. Po pierwsze, założona podstawa różnych sieci, jest wielka. Prawie wszystkie komputery osobiste chodzą na TCP/IP. Wiele dużych sieci komercyjnych posiada mainframe-y z IBM’a SNA. Istotna liczba kompanii telefonicznych używa sieci ATM. Niektóre LANy złożone z komputerów PC, nadal używa Novell NCP/IPX, czy AppleTalk. Na koniec, sieci bezprzewodowe są szybko rozwijającym się obszarem, obfitującym w rozmaite protokoły. Ta tendencja będzie trwała przez lata, w wyniku problemów prawnych, nowych technologii, i z powodów konkurencji między producentami.

Po drugie, jako że komputery i sieci tanieją, miejsce podejmowania decyzji w organizacjach, przesuwa się w dół. Polityka wielu firm ma takie założenia, że wydatki powyżej miliona dolarów, muszą być zatwierdzone przez głowy zarządu, powyżej 100,000 dolarów, przez kierownictwo, a poniżej 100,000 przez głowy działów bez zgody wyższych. To w łatwy sposób prowadzi do tego, że inżynierowie instalują stacje robocze UNIXowe działające na TCP/IP, a dział marketingu używa Maców z protokołem AppleTalk.

Po trzecie, różne sieci (np., ATM i bezprzewodowe) znacznie różnią się technologicznie, więc nie może być zaskakujący fakt, że oprogramowanie pisane jest na coraz to nowszy sprzęt. Na przykład, dzisiejszy sprzęt domowy, wygląda tak jak sprzęt biurowy 10 lat temu: jest pełen komputerów nie potrafiących się ze sobą dogadać. W przyszłości, wspólną cechą telefonów, telewizorów, oraz innych urządzeń, będzie to, że zostaną wszystkie podłączone do wspólnej sieci, by można je było zdalnie kontrolować. Ta nowa technologia na pewno wprowadzi nowe sieci, a z nimi, nowe protokoły.

Jako przykład tego, jak różne sieci mogą zostać połączone ze sobą, rozważmy Rysunek 2‑24. Jak widzimy, sieć korporacyjna dosyć rozproszona, połączona jest ze sobą na wielkim obszarze, siecią ATM. W jednym miejscu, FDDI została użyta do połączenia Ethrenetu, bezprzewodowej sieci LAN 802.11 i sieci SNA łączącej mainframe-y IBM’a.

Rysunek 2‑24. Zbiór połączonych ze sobą sieci.

Rysunek: 58. [image: image333.png]o Internet Ethernet 802.11




Celem łączenia wszystkich tych sieci jest umożliwienie ich użytkownikom, komunikowania się z pozostałymi. Osiągnięcie tego wymaga przesyłania pakietów z jednej sieci, do innej. Odkąd sieci często różnią się w znacznym stopniu, zadanie to nie jest takie proste, jak się zaraz przekonamy.

4.5.1 Czym różnią się sieci
Sieci mogą różnić się na wiele sposobów. Niektóre z różnic, takie jak różne techniki modulacji, czy różne formaty ramek, leżą w warstwach fizycznej i łącza w modelu ISO/OSI. Z tego powodu nie będą one tu rozważane. Zamiast tego, w Tabela 2‑3 zamieściliśmy te, które należą do warstwy sieciowej. Te właśnie różnice sprawiają, że łączenie sieci jest znacznie trudniejsze niż operowanie wewnątrz pojedynczej sieci.

Tabela 2‑3. Niektóre ze sposobów, w jakie sieci mogą się różnić.

	Element
	Niektóre Możliwości

	Oferowane usługi
	Połączeniowe vs. bezpołączeniowe

	Protokoły
	IP, IPX, SNA, ATM, MPLS, AppleTalk, itd.

	Adresowanie
	Płaskie (802) vs. hierarchiczne (IP)

	Rozpowszechnianie
	Obecne lub nieobecne (również rozgłaszanie)

	Rozmiar pakietu
	Każda sieć ma swoje maksimum

	QoS
	Obecny lub nieobecny; wiele różnych sposobów

	Obsługa błędów
	Niezawodne, uporządkowane lub nieuporządkowane dostarczanie

	Kontrola przepływu
	Okno przesuwne, kontrola prędkości, inna lub żadna

	Kontrola zatorów
	Dziurawy kubeł, kubel z żetonami, RED, WRED, itd.

	Bezpieczeństwo
	Zasady prywatności, kodowanie, itd.

	Parametry
	Różne timeouty, specyfikacja przepływu, itd.

	Księgowanie
	Po czasie połączeń, po pakietach, po bajtach, lub żadne


Gdy pakiety wysłane od nadawcy w jednej sieci, muszą przejść przez jedną lub więcej obcych sieci zanim osiągną docelową sieć (która również może się różnić od sieci źródłowej), może wystąpić wiele problemów na interfejsach pomiędzy sieciami. Kiedy pakiety z sieci połączeniowej muszą przejść przez bezpołączeniową, mogą zostać przeporządkowane, coś czego nadawca się nie spodziewał i na co adresat nie był przygotowany. Konwersja protokołu będzie często wymagana, co może okazać się trudne, jeśli wymagana funkcjonalność nie może zostać wyrażona. Często zajdzie także potrzeba konwersji adresów, co może wymagać swoistego sposobu katalogowania. Przekazywanie pakietów do adresatów grupowych przez sieć, która tego nie obsługuje, wymaga generowania osobnych pakietów dla każdego adresata.

Różnice w maksymalnych rozmiarach pakietów dla różnych sieci, mogą stanowić główną niedogodność. Jak przekazać pakiet o rozmiarze 8kb przez sieć, której maksymalny rozmiar pakietu jest 1,5kb? Różnice dla QoS mogą być równie znaczące. Jak przesłać pakiet o priorytecie czasu rzeczywistego przez sieć, która nie oferuje takiej usługi QoS.

Kontrola błędów, przepływu, zatorów często różni się pomiędzy sieciami. Jeśli nadawca i odbiorca oczekują pakietów dostarczonych w odpowiedniej kolejności bez błędów, lecz sieć pośrednicząca po prostu odrzuca pakiety, jak tylko wyczuje na horyzoncie zator, wiele aplikacji może się zawiesić. 

Różne mechanizmy ochrony, ustawienia parametrów, zasady księgowania, a nawet narodowe prawa prywatności, mogą stanowić problem.

4.5.2 Jak sieci mogą być połączone
W warstwie sieciowej mamy routery, które mogą łączyć dwie sieci. Jeśli sieci te mają niepodobne warstwy sieciowe, router może być w stanie przetłumaczyć format pakietów, chociaż jest to obecnie niezwykle rzadkie zjawisko. Router, który potrafi obsługiwać liczne protokoły, jest nazywany routerem wieloprotokołowym.

W tym rozdziale skupimy się na łączeniem sieci na poziomie warstwy sieciowej. Aby zobaczyć, czym się to różni od przełączania (ang. switching) w warstwie łącza, przeanalizuj Błąd! Nie można odnaleźć źródła odsyłacza.. W części (a), stacja źródłowa S, chce przesłać pakiet do stacji D. Stacje te leżą w różnych sieciach Ethernetowych, połączonych ze sobą switchem. S enkapsuluje pakiet w ramkę i wysyła swoim sposobem. Ramkę przychodzi do switcha, który określa że ma ona iść do sieci LAN 2 patrząc na jej adres MAC. Switch po prostu usuwa ramkę z sieci LAN 1 i osadza w LAN 2.

Rysunek 2‑25. (a) Dwa LANy połączone switchem. (b) Dwa LANy połączone routerami.
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Rozważmy teraz taką samą sytuację, lecz z dwoma LANami połączonymi parą routerów zamiast switchy. Routery są połączone linią typu punkt-punkt, prawdopodobnie dzierżawioną, długości tysięcy kilometrów. Teraz ramka jest pobierana przez router, a pakiet usuwany z pola danych ramki. Router analizuje adres w pakiecie (na przykład adres IP) i szuka go w swojej tablicy routingu. Zależnie od tego adresu, decyduje wysłać ten pakiet do zdalnego routera, możliwie enkapsulując go w jakiś rodzaj ramki, zależnie od protokołu linii. Na samym końcu, pakiet jest wkładany do pola danych ramki ethernetowej i osadzany w sieci LAN 2.

Zasadnicza różnica pomiędzy sytuacjami (a) i (b) jest taka, że w przypadku (a) cała ramka jest przesyłana na podstawie adresu MAC, a w drugim przypadku, jest ona rozpakowywana i router na podstawie adresu decyduje gdzie ona ma iść. Switch nie musi rozumieć protokołu warstwy sieciowej użytego do przełączania. Router musi.

4.5.3 Spięte obwody wirtualne
Mamy do dyspozycji dwa style łączenia sieci: zorientowane połączeniowo spinanie podsieci obwodów wirtualnych (ang. virtual circuits w skrócie VC) i bezpołączeniowo (datagramami). Teraz przeanalizujemy je w kolejności, ale najpierw krótkie ostrzeżenie. W przeszłości, większość (publicznych) sieci było zorientowanych połączeniowo (a frame relay, SNA, 802.16 i ATM nadal są). Wtedy wraz z nagłą akceptacją Internetu, bardzo modne stały się datagramy. Jednak, błędne jest zakładanie, że tak będzie za zawsze. W tym biznesie, jedyną rzeczą która jest na zawsze, jest zmiana. Wraz z wielkim wzrostem wagi multimediów istnieje możliwość że, spinanie połączeniowe powróci w tej formie lub innej, odkąd łatwiej jest tak zagwarantować mechanizmy QoS niż w przypadku datagramów.

W modelu spiętych VC, pokazanym na Rysunek 2‑26, połączenie do stacji w odległej sieci, jest ustalane podobnie do sposobu w jaki zestawiane są normalne połączenia. Podsieć widzi, że adresat jest odległy i buduje VC do routera najbliższego docelowej sieci. Wtedy tworzy VC z routera do zewnętrznej bramki (ang. gateway). Bramka (router wieloprotokołowy) zapisuje istnienie VC w jego tablicach routingu i przystępuje do stworzenia innego VC do routera w następnej podsieci. Ten proces trwa aż do momentu osiągnięcia stacji docelowej.

Rysunek 2‑26. Łączenie sieci przy użyciu spiętych VC.
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Gdy pakiet zacznie płynąć wzdłuż ścieżki, każda bramka przekazuje przychodzące pakiety, konwertując pomiędzy formatami pakietów i liczbami VC, w razie potrzeby. Oczywiście, wszystkie pakiety danych muszą przechodzić tę samą kolejność bramek. W wyniku czego, pakiety w przepływie nie zostaną nigdy przeporządkowane przez sieć i zachowają kolejność.

Zasadniczą własnością takiego podejścia jest to, że sekwencja VC jest ustawiona od źródła przez jeden lub wiele bramek do samego celu. Każda bramka utrzymuje tablice mówiące, które VC przez nią przechodzą, gdzie mają być routowane i jaki jest nowy numer VC.

Ten schemat działa najlepiej, gdy wszystkie sieci mają z grubsza takie same właściwości. Na przykład, jeśli wszystkie gwarantują rzetelne dostarczanie pakietów warstwy sieciowej, nawet podczas uszkodzenia gdzieś po drodze, przepływ ze źródła do celu także będzie niezawodny. Odpowiednio, jeżeli żaden z nich nie oferuje rzetelnego dostarczania, wtedy połączenie VC nie będzie także niezawodne. Z drugiej strony, gdy stacja nadawcza jest w sieci która gwarantuje niezawodne dostarczanie, ale któraś z pośredniczących sieci może zgubić pakiet, spięcie ich ze sobą fundamentalnie zmieni naturę tej usługi.

Spięte VC są także pospolite w warstwie transportowej. W szczególności, możliwe jest zbudowanie swego rodzaju rury bitowej, używając powiedzmy SNA, która kończy się na bramce i ma połączenie TCP od bramki do następnej. Przy takim nastawieniu, VC może być częściowo zbudowane z sieci i protokołów.

4.5.4 Łączenie sieci bezpołączeniowych
Alternatywnym modelem łączenia sieci jest model datagramowy, pokazany na Rysunek 2‑27. W tym modelu, jedyną usługą jaką warstwa sieciowa oferuje warstwie transportowej, jest zdolność do osadzania datagramów w podsieci i nadzieja, że tak będzie najlepiej. Nie istnieje jako takie pojęcie VC w warstwie sieciowej. Ten model nie wymaga, aby wszystkie pakiety należące do jednego połączenia, wędrowały taką samą kolejnością przez bramki. Na Rysunek 2‑27, datagramy z hosta 1, obierają różne drogi do hosta 2. Decyzje o wyborze trasy, są podejmowane oddzielnie dla każdego pakietu, prawdopodobnie, zależne od chwilowego ruchu panującego w momencie wysyłania pakietu. Ta metoda pozwala na wybranie różnych dróg, a przez to osiąga lepszą przepustowość łącza, niż w modelu spiętych VC. Z drugiej strony, nie ma gwarancji, że pakiety przybędą do celu, zakładając, że w ogóle przybędą.

Rysunek 2‑27. Bezpołączeniowe spięcie sieci.
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Przedstawiony model nie jest taki prosty, jak wygląda. Po pierwsze, jeśli każda sieć ma swój protokół warstwy sieciowej, nie jest możliwe przesłanie go z jednej sieci poprzez drugą. Można sobie wyobrazić, że routery wieloprotokołowe próbują przetłumaczyć z jednego formatu na drugi, lecz jeśli te formaty nie są w bliskim pokrewieństwie z odpowiadającymi polami informacyjnymi, takie tłumaczenie będzie zawsze niekompletne i często zakończy się awarią. Z tego powodu, rzadko się jej próbuje.

Drugim, bardziej poważnym problemem, jest adresowanie. Wyobraźmy sobie prosty przypadek: host w Internecie próbuje wysłać pakiet IP do hosta w przyłączonej sieci SNA, Adresy IP i SNA są różne. Wymagałoby to mapowania pomiędzy adresami IP i SNA w obu kierunkach. Co więcej, pojęcie o tym co jest adresowalne jest różne. W IP, hosty (dokładnie, karty interfejsowe) mają adresy. W SNA, encje inne niż hosty (na przykład, urządzenia sprzętowe) również mogą mieć adresy.

Innym pomysłem jest zaprojektowanie uniwersalnego pakietu „internetowego” i zadbanie o to, aby każdy router go rozpoznawał. To podejście jest de facto, tym czym jest IP—pakiet zaprojektowany do przenoszenia przez wiele sieci. Oczywiście, może okazać się, że IPv4 (bieżący protokół Internetowy) wypiera wszystkie inne formaty z rynku, IPv6 (przyszły protokół Internetowy) nigdy nie będzie popularny i nic nowszego nigdy nie zostanie wynalezione, lecz historia sugeruje co innego. Zmuszanie wszystkich, aby zgodzili się na jeden format jest trudne, gdyż firmy postrzegają to, jako komercyjną korzyść, by mieć własny format, który mogą kontrolować.

Pozwólmy sobie podsumować dwie drogi, którymi można osiągnąć łączenie sieci. Model spiętych VC ma zasadniczo tę samą przewagę, co użycie VC w pojedynczej podsieci: bufory mogą być rezerwowane na przyszłość, kolejność można zagwarantować, można użyć krótkich nagłówków i kłopoty spowodowane przez opóźnione zduplikowane pakiety, mogą zostać ominięte.

Ten model ma również takie same wady: przestrzeń w tablicach wymagana dla każdego połączenia, brak alternatywnego routingu, aby uniknąć obszary zatorów i podatność na uszkodzenia, jeśli router na drodze ulegnie awarii. Jest również trudny, jeśli nie niemożliwy w realizacji, jeśli jedna z łączonych podsieci jest bezpołączeniowa.

Podejście datagramowym, do łączenia sieci, jest całkiem podobne jak w przypadku sieci datagramowych: większy potencjał w stosunku do zatorów, ale również większy przy adaptacji do nich, solidność w przypadku awarii routera i wymagane dłuższe nagłówki. Różne adaptacyjne metody routingu mogą zostać użyte w intersieci, tak jak to jest w przypadku pojedynczej sieci datagramowej.

Główną zaletą sieci bezpołączeniowych pod względem łączenia sieci jest to że, mogą zostać użyte w podsieciach, które nie używają wewnątrz obwodów wirtualnych. Wiele LANów, sieci mobilnych, a nawet niektórych WANów, podchodzi pod tą kategorię. Kiedy internet włącza jedną z nich, poważny problem występuje, gdy strategia łączenia bazowana jest na obwodach wirtualnych.

4.5.5 Tunelowanie 
Obsługa, w ogólnym przypadku, łączenia dwóch różnych sieci jest niewyobrażalnie trudna. Jednakże, istnieje jeden wspólny przypadek, kiedy jest wykonalne. Sytuacja taka ma miejsce, kiedy nadawca i adresat są w sieciach o tym samym typie, a pomiędzy nimi jest całkiem inna sieć. Jako przykład, opiszemy międzynarodowy bank, z placówkami bazującymi na połączeniach TCP/IP w sieciach typu Ethernet. Jedna placówka znajduje się w Paryżu, druga w Londynie, a pomiędzy nimi stoi sieć WAN (na przykład ATM), jak pokazano na Rysunek 2‑28.

Rysunek 2‑28. Tunelowanie pakietu z Paryża do Londynu.
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Rozwiązaniem tego problemu jest technika zwana tunelowaniem (ang. tunneling). Aby wysłać pakiet IP do hosta 2, host 1 konstruuje pakiet zawierający adres IP hosta 2, wstawia go do ramki Ethernet zaadresowanej do routera wieloprotokołowego w Paryżu i osadza w Ethernecie. Kiedy router wieloprotokołowy otrzyma ramkę, usuwa pakiet IP, wstawia go do pola Payload pakietu warstwy sieciowej WAN i adresuje ten ostatni do routera wieloprotokołowego WAN w Londynie. Kiedy tam dotrze, router londyński usuwa pakiet IP i wysyła go do hosta 2 wewnątrz ramki Ethernet.

WAN może być widziany jako tunel, rozciągający się pomiędzy dwoma routerami wieloprotokołowymi. Pakiet IP po prostu wędruje z jednego końca tunelu na drugi, w wygodnym pudełeczku. Nie musi się martwić WANem. Tak samo oba hosty w Ethernecie. Jedynie router wieloprotokołowy musi rozumieć pakiety IP i WAN. W efekcie, cały dystans od środka jednego routera wieloprotokołowego, do drugiego, wygląda jak łącze szeregowe.

4.5.6 Routing międzysieciowy
Routing międzysieciowy podobny jest do routingu wewnątrz pojedynczej podsieci, z paroma dodatkowymi komplikacjami. Rozważmy, na przykład, intersieć z Rysunek 2‑29(a), w której pięć sieci połączonych jest przez sześć (możliwie wieloprotokołowych) routerów. Stworzenie grafu tego modelu komplikuje fakt, że każdy router może bezpośrednio rozmawiać (na przykład, wysyłać pakiety) z każdym routerem podłączonym do sieci, do której on jest podłączony. Na przykład, B na Rysunek 2‑29(a), może rozmawiać bezpośrednio z A i C poprzez sieć 2, a także D poprzez sieć 3. Tak więc graf będzie wyglądał tak jak na Rysunek 2‑29(b),

Rysunek 2‑29. (a) Intersieć. (b) Graf intersieci.
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Kiedy znamy już graf połączeń, znane algorytmy routingu, takie jak wektorem odległości, czy stanem linii, mogą zostać zastosowane, do zestawu routerów wieloprotokołowych. To daje nam dwustopniowy algorytm routingu: wewnątrz każdej sieci, użyty jest wewnętrzny protokół bramki (ang. interior gateway protocol), a pomiędzy sieciami, zewnętrzny protokół bramki (ang. exterior gateway protocol) („bramka” jest starym określeniem na „router”). W rzeczywistości, odkąd każda sieć jest niezależna od innych. Taki układ często nazywany jest ASem (ang. Autonomous System).

Typowy pakiet internetowy zaczyna swą podróż z sieci LAN zaadresowanej do lokalnego routera wieloprotokołowego (w nagłówku warstwy MAC). Po tym jak się tam dostanie, kody warstwy sieciowej decydują, który router wieloprotokołowy ma przesyłać pakiet, używając swoich własnych tablic routingu. Jeśli można dotrzeć do routera, używając rodzimego protokołu sieciowego pakietu, to pakiet jest przesyłany bezpośrednio. W przeciwnym wypadku, jest on tunelowany, enkapsulowany w protokół wymagany przez sieć pośredniczącą. Ten proces jest powtarzany, dopóki pakiet nie dotrze do sieci docelowej.

Jedna z różnic pomiędzy routingiem międzysieciowym, a wewnątrzsieciowym (ang. intranet routing), polega na tym, że routing międzysieciowy może wymagać przekroczenia wewnętrznych barier. Nagle mogą pojawić się różne niuanse prawne, takie jak szwedzkie surowe prawo prywatności dotyczące eksportowania danych personalnych szwedzkich obywateli poza Szwecję. Innym przykładem może być prawo kanadyjskie, mówiące o tym, że transfer danych, zapoczątkowany w Kanadzie i kończący się w Kanadzie, nie może opuścić granic kraju. To oznacza, że ruch z Windsoru, Ontario do Vancouver, nie może być routowany poprzez pobliskie Detroit, nawet jeśli jest to najszybsza i najtańsza droga.

Inną różnicą pomiędzy routingiem wewnętrznym i zewnętrznym jest koszt. Wewnątrz pojedynczej sieci stosowany jest pojedynczy algorytm naliczania. Jednak, w różne sieci mogą być różnie zarządzane, i jedna droga może być tańsza od drugiej. Podobnie, usługi QoS oferowane przez różne sieci, mogą być różne, co może stanowić o wyborze takiej drogi a nie innej.

4.5.7 Fragmentacja
Każda sieć narzuca własny maksymalny rozmiar pakietu. Te limity spowodowane są przez różne rzeczy:

1. Sprzęt (np., rozmiar ramki Ethernet).

2. System operacyjny (np., wszystkie bufory mają 512 bajtów).

3. Protokoły (np., liczba bitów w polu długości pakietu).

4. Zgodność z różnymi (między)narodowymi standardami.

5. Chęć zredukowania w jakimś stopniu retransmisji spowodowanych błędami.

6. Chęć zapobieganiu okupowania na długo kanału, przez pakiet.

Pod wpływem tych wszystkich czynników, projektanci sieciowi nie mają wolnej ręki w doborze maksymalnej długości pakietu. Zakres maksymalnego rozmiaru ramki jest od 48 bajtów (celka ATM) do 65,515 (pakiet IP), choć na wyższych warstwach jest często większy.

Oczywisty problem pojawia się, gdy duży pakiet chce przewędrować przez sieć, której maksymalny rozmiar pakietu jest mniejszy niż rozmiar tego pakietu.

Zasadniczo, jedynym rozwiązaniem jest zezwolenie bramkom na dzielenie pakietów na fragmenty, wysyłając każdy z nich jako osobny pakiet. Jednak proces dzielenia jest znacznie łatwiejszy niż odwrotny do niego.

Istnieją dwa przeciwne warianty łączenia fragmentów ze sobą z powrotem. Pierwszy z nich zakłada, aby fragmentacja była przezroczysta dla kolejnej sieci, przez którą pakiet musi przejść, aby dotrzeć do adresata. Ten wariant przedstawiono na Rysunek 2‑30(a). Przy takim podejściu, sieć z małymi pakietami, ma bramki (w większości wyspecjalizowane routery), które sprzęgają inne sieci. Gdy do bramki dociera pakiet nadwymiarowy, bramka dzieli go na fragmenty. Każdy fragment jest adresowany do bramki wyjściowej, która składa je z powrotem w całość. W tym przypadku, przejście przez sieć z małymi pakietami, zostało zrealizowane przezroczyście. Kolejne sieci nie wiedzą nawet, że taka fragmentacja nastąpiła. Sieci ATM, posiadają specjalny sprzęt do fragmentacji pakietów w celki i na odwrót. W świecie ATM, fragmentacja nazywana jest segmentacją; pomysł jest taki sam, różni się tylko w szczegółach.

Rysunek 2‑30. (a) Przezroczysta fragmentacja. (b) Nieprzezroczysta fragmentacja.
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Przezroczysta fragmentacja nie jest skomplikowana, ale czasami stanowi problem. Z jednej strony, bramka wyjściowa musi wiedzieć kiedy otrzymała już wszystkie części, więc musi zostać zapewniony sposób naliczania fragmentów, lub specjalny pakiet końcowy musi przyjść, żeby zacząć sklejanie. Z drugiej strony, wszystkie pakiety muszą wyjść przez tą samą bramkę. To może prowadzić do częściowego spadku wydajności. Innym problemem jest narzut spowodowany ciągłym łączeniem i ponowną fragmentacją dużego pakietu przechodzące przez serię mało-pakietowych sieci. ATM wymaga przezroczystej fragmentacji.

Innym rodzajem fragmentacji jest powstrzymanie łączenia małych fragmentów w całość, aż do momentu osiągnięcia stacji docelowej jak na Rysunek 2‑30(b). W ten sposób działa IP.

Nieprzezroczysta fragmentacja, także ma swoje problemy. Na przykład, wymaga, aby każdy host był w stanie złożyć pakiet w całość. Kolejnym problemem jest wzrost całkowitego narzutu, spowodowany przez dodawanie nagłówka do każdego fragmentu. W przypadku pierwszej metody narzut znika po opuszczeniu sieci mało-pakietowej, ale w tej metodzie, pozostaje on do końca podróży. Plusem tej metody natomiast, jest możliwość użycia wielokrotnych bramek wyjściowych, przez co można osiągnąć wyższą wydajność. Oczywiście jeśli używany jest model spiętych VC, ta korzyść nie ma znaczenia.

Gdy pakiet jest fragmentowany, wszystkie jego części muszą być ponumerowane w sposób umożliwiający późniejszą rekonstrukcję. Jednym ze sposobów numeracji fragmentów jest zastosowanie drzewa. Jeśli pakiet 0 musi zostać podzielony, jego części są nazywane 0.0, 0.1, 0.2, itd. Jeżeli te fragmenty nadal muszą być podzielone, są dalej numerowane 0.0.0, 0.0.1, 0.0.2, ..., 0.1.0, 0.1.1, 0.1.2, itd. Jeśli wystarczająca liczba pól została zarezerwowana w nagłówku, nie będą generowane duplikaty. Ten schemat jest wystarczający do poprawnego złożenia wszystkich fragmentów, bez znaczenia w jakiej kolejności przyszły.

Jednak, kiedy sieć straci lub odrzuci pakiet, wymagana jest retransmisja. Załóżmy, że 1 kb pakiet jesz początkowo dzielony na 4 fragmenty: 0.0, 0.1, 0.2, 0.3. Fragment 0.1 został zgubiony, ale reszta pakietów doszła do celu. Po ewentualnym timeout-cie, nadawca ponawia pakiet. Tylko w tym przypadku prawo Murphiego atakuje i pakiet obiera drogę przez sieć z 512 b limitem rozmiaru pakietu. Gdy nowy fragment 0.1 dotrze do celu, odbiorca myśli, że ma już wszystkie fragmenty i składa je w całość niepoprawnie.

Całkowicie innym (i lepszym) systemem numeracji, jest zdefiniowanie dla intersieci rozmiaru elementarnego pakietu, takiego by mógł przejść przez każdą sieć. Kiedy pakiet jest fragmentowany, na równe kawałki za wyjątkiem ostatniego, który może być krótszy. Taki pakiet może zawierać wiele fragmentów ze względów na wydajność. Nagłówek takiego pakietu musi zawierać oryginalny numer pakietu oraz numer (pierwszego) elementarnego fragmentu zawartego w pakiecie. Jak zwykle, musi być jakiś bit wskazujący, że ostatni elementarny fragment zawarty w pakiecie, jest ostatnim oryginalnego pakietu.

To podejście wymaga dwóch pól sekwencji w nagłówku internetowym: oryginalny numer pakietu oraz numer fragmentu. Istnieje oczywiście dogodne związek pomiędzy rozmiarem elementarnego pakietu, a liczbą bitów w numerze fragmentu. Ponieważ rozmiar elementarnego pakietu, jest z założenia akceptowalny przez każdą sieć, kolejna fragmentacja pakietu internetowego, nie stanowi problemu. Ostatecznym ograniczeniem jest, aby pakiet elementarny był bitem lub bajtem, z numerem fragmentu będącym bitem lub bajtem przesunięcia wewnątrz oryginalnego pakietu, jak pokazano na Rysunek 2‑31.

Rysunek 2‑31. Fragmentacja w przypadku, kiedy rozmiar elementarnego pakietu wynosi 1 bajt. (a) Oryginalny pakiet zawierający 10 bajtów danych. (b) Fragmenty po przejściu przez sieć z maksymalnym rozmiarem 8 bajtów plus nagłówek. (c) Fragmenty po przejściu przez bramkę o wielkości 5 bajtów.
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Niektóre z protokołów internetowych rozszerzają tę metodę jeszcze bardziej, traktując całą transmisję na VC, jako jeden gigantyczny pakiet tak że, każdy fragment zawiera absolutny numer pierwszego bajtu wewnątrz fragmentu.

4.6     Protokoły warstwy sieciowej
4.6.1 Protokół IPv4
Najpopularniejszym i najszerzej stosowanym protokołem warstwy sieciowej jest protokół IP w wersji 4. Informacja przesyłana między dwoma zdalnymi hostami z punktu widzenia tej warstwy umieszczona jest w tzw. pakietach. 

4.6.1.1 Opis nagłówka
W każdym pakiecie można wyróżnić dwie części: nagłówek oraz dane. 

Rysunek 2‑32. Ogólna budowa pakietu IP.
Rysunek: 66. 
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W skład pola dane pakietu IP, wchodzą nagłówki wszystkich wyższych warstw modeli ISO/OSI oraz właściwe dane wysyłane przez aplikacje. Nagłówek IP Header jest częścią, która jest budowana i dołączana przez warstwę sieciową. Również tylko przez tę warstwę może być analizowana. Budowę nagłówka IP przedstawia Rysunek 2‑33:

Rysunek 2‑33. Szczegółowa budowa pakietu IP.

Rysunek: 67. 
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Nagłówek IP składa się z 20 obowiązkowych bajtów oraz części opcjonalnej. Jest on analizowany przez warstwę sieciową w kierunku od strony lewej do prawej. Poniżej zamieszczono opis poszczególnych pól nagłówka.

· Version – wersja protokołu (np. IPv4, IPv5, IPv6);

· IHL – długość nagłówka liczona w 32 bitowych słowach;

· Type of Service – określa sposób, w jaki należy potraktować pakiet np. w kolejce interfejsu. Zawartość tego pola to jest wstępem do zagadnień związanych z Quality of Service;

· Total Length – określa długość całego pakietu (dane + nagłówek). Maksymalna wartość wynosi 65535 bajtów.

· Identification - określa przynależność danego pakietu do całości przesłanej informacji w przypadku, gdy przesyłane dane były zbyt duże i zaistniała konieczność podzielenia ich na kilka pakietów;

· DF – jedno bitowe pole standardowo ustawione na 0. W przypadku, gdy jego wartość wynosi 1, wówczas jest to informacja dla routera, aby nie fragmentował tego pakietu.

· MR – ustawienie wartości 1 w tym polu oznacza dla stacji odbiorczej, iż dane zostały podzielone na kilka pakietów. Ostatni pakiet z tej grupy będzie miał ustawioną w tym polu wartość 0;

· Fragment Offset – jeżeli przesyłana informacja jest podzielona na kilka pakietów, wówczas pole to mówi, gdzie w całości przesyłanych danych należy umieść informacje z tego pakietu;

· Time To Live – pole definiujące czas życia pakietu. Pakiet przekazywany od jednego urządzenia do drugiego ma za każdym razem zmniejszaną tę wartość o 1. W momencie, kiedy w polu tym zostanie osiągnięta wartość 0, pakiet jest upuszczany. Domyślną wartością tego pola jest 255.

· Protocol – pole określające, do którego protokołu warstwy czwartej przekazać dany pakiet.

· Header Checksum – suma kontrolna określająca poprawność (czy w czasie przesyłu doszło do przekłamań bitów czy też nie) przesłania nagłówka IP.

· Source Address – adres IP stacji nadawczej;

· Destination Address – adres IP stacji odbiorczej;

· Optional – opcjonalne pole przechowujące dodatkowe informacje dotyczące danego pakietu. Listę przesyłanych informacji przedstawiono w Tabela 2‑4 zamieszczonej poniższej.

Tabela 2‑4. Opcje pola Optional w nagłówku IP.

	Opcja
	Funkcja

	Security
	Specyfikuje poufność pakietu

	Strict Source Routing
	Określa dokładną drogę, jaką ma być przesłany pakiet

	Loose Source Routing
	Definiuje przez które routery pakiet powinien przejść

	Record Route
	Zapisywanie w nagłówku IP adresu każdego router, który transmitował pakiet

	Timestamp
	Zapisywanie w nagłówku IP adresu każdego router, który transmitował pakiet oraz czasu w jakim to zrobił


4.6.1.2 Adresacja IP
Każdy interfejs sieciowy posiada swój unikalny adres IP. Oznacza to, iż nie ma w ogólnoświatowej sieci Internet dwóch identycznych adresów, które byłyby przypisane do różnych interfejsów. Adresu IP nie można wykorzystywać do identyfikacji hosta, ponieważ często zdarza się, iż dany komputer należy do dwóch różnych podsieci, w związku z tym musi mieć przypisane dwa różne adresy IP.

Każdy adres składa się z 32 bitów (podzielonych na 4, jedno bajtowe liczby) i jego zawartość wpisywana jest do nagłówka pakietu warstwy sieciowej w miejscu Source & Destination Address. 

Rysunek 2‑34. Budowa adresu IP.

Rysunek: 68. 
[image: image343.wmf]32 bits

0

1

0

1

1

0

Klasa

A

B

C

D

E

Host

Network

Host

Host

Network

Network

1

1

1

0

1

1

1

1

Multicast Address

Reserved For Future Use

Pula adresowa

1.0.0.0

127.255.255.255

128.0.0.0

191.255.255.255

192.0.0.0

223.255.255.255

224.0.0.0

239.255.255.255

240.0.0.0

255.255.255.255


Adresy IP zostały podzielone na 5 klas, co widać na Rysunek 2‑34. Każda klasa jest identyfikowana przez sekwencję pierwszych bitów, tak jak pokazano to na rysunku. Pierwsze trzy klasy służą adresacji sieci, natomiast klasy D i E wykorzystywane są do celów badawczych oraz do ewentualnego użycia w przyszłości. 

Jak widać na załączonym rysunku, adres IP składa się z części opisującej interfejs sieciowy (Host) oraz sieci, do której ten interfejs należy. Długość tych pól jest wykorzystywana przy tworzeniu różnej ilości sieci, z różną ilością interfejsów sieciowych. Przykładowo wykorzystując adresację z klasy A, można stworzyć 27 sieci, w których może znajdować się 224 – 2 hostów (w każdej sieci). W przypadki każdej sieci dwa adresy są rezerwowane na adres danej sieci i adres broadcast. Analogicznie dla klasy C można stworzyć 2 miliony sieci z 254 hostami w każdej z nich.

Oprócz zwykłych adresów istnieje kilka zarezerwowanych. Te specjalne adresy IP ilustruje Rysunek 2‑35.

Rysunek 2‑35. Specjalne adresy IP.
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4.6.1.3 Podsieć
Jak łatwo zauważyć z powyższego opisu adresu IP klasy, jakie przyjęto przy oddzielaniu części sieciowej od hostowej są bardzo sztywne i nieoptymalne. Co się stanie w przypadku, kiedy dana sieć ma zaledwie podpiętych 40 stacji, a został jej przydzielony adres klasy C. W tym momencie istnieją dwie opcje: albo dla rozpatrywanej sieci będzie istniał nadmiar pakietów, algo zostanie utworzona tzw. podsieć, która będzie optymalnej przydzielała pule adresową.

Zasada tworzenia adresacji podsieci polega na tym, iż z części pola Host w adresie IP wydziela się odpowiednią liczbę bitów, której zdaniem będzie identyfikacja segmentu sieci zawierającego dany interfejs.

Rysunek 2‑36. Adres IP z uwzględnieniem podsieci.
Rysunek: 69. 
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Istotnym elementem tutaj jest tzw. maska podsieci na podstawie której można wyznaczyć bity, które identyfikują dany segment.

Załóżmy teraz, iż mamy segment sieci, w którym ma się znaleźć 60 interfejsów sieciowych oraz do zaadresowania tej sieci mamy dostępną pulę adresową klasy C: 212.110.192.0. Naszym zadaniem jest tak zaadresować stację w tej sieci, aby liczba zużytych adresów była jak najmniejsza.

Przede wszystkim należy sobie zdać sprawę, że jeżeli mamy 60 użytkowników, to będziemy potrzebowali 62 adresów, ponieważ trzeba doliczyć jeden dodatkowy adres na broadcast tej sieci oraz jeden na adres sieci.

Żeby przydzielić 62 adresy potrzebujemy zarezerwować 6 bitów ostatniego pola adresu IP, co w sumie daje nam 64 możliwości. A wiec zostanie zmarnowane tylko 2 adresy. Pozostałe 4 bity ostatniego pola adresu IP stanowią w tym momencie adres segmentu, z czego wynika, że możemy mięć tylko 4 takie podsieci. Przeprowadzony sposób postępowania obrazuje Rysunek 2‑37:

Rysunek 2‑37. Działanie maski podsieci.
Rysunek: 70. 
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Jak widać powyżej mechanizm działania maski podsieci jest stosunkowo prosty: dokonując iloczynu logicznego na bitach maski i adresu IP, otrzymamy zera w części hostowej adresu, co jednoznacznie pozwoli zdekodować ilość bitów przynależnej do tej części. Dokonując takiej prostej operacji, oraz biorąc pod uwagę sekwencję pierwszych bitów adresu, które dekodują klasę IP, router jest w stanie bardzo łatwo i szybko odczytać sieć oraz segment, do którego należy przesłać pakiet. Jeżeli w jego tablicy routingu znajduje się odpowiedni wpis o tejże sieci, wówczas router wysyła pakiet przez interfejs, jaki został odczytany w tablicy routingu. Jeżeli w tablicy nie ma wpisu o sieci, wówczas pakiet jest przesyłany do domyślnego routera, lub upuszczany w przypadku, gdy domyślny router nie został skonfigurowany. Trzecia i ostatnia możliwość zaistnieje w momencie, kiedy szukana sieć będzie podpięta do routera. Wówczas router patrzy na segment, do którego ma wysłać pakiet. Jest to ważne, ponieważ może zdarzyć się tak, iż różne segmenty tej samej sieci będą podpięte do różnych interfejsów tego samego routera. 

4.6.2 Protokół IPX
Konkurencyjnym protokołem warstwy sieciowej względem IP, jest protokół IPX (ang. Internetwork Packet Exchange), zaprojektowany i używany w sieciach firmy Novell oraz działający w oparciu o system operacyjny NetWare. 

Trzeba zdać sobie sprawę, iż sieci Novell’a były projektowane we wczesnym stadium rozwoju sieci komputerowych, w związku z tym ich działanie ma charakter głównie lokalny. W przypadku sieci rozległych (globalnych), zaimplementowane rozwiązania stają się w znacznym stopniu niewystarczające. Obecnie sieci firmy Novell powoli zaczynają wychodzić z użycia, jednak z uwagi na to, iż ciągle są obecne, ogólny opis protokołu IPX znalazł się w niniejszym opracowaniu.

4.6.2.1 Opis protokołu IPX
Rysunek 2‑38. Budowa stosów ISO/OSI, TCP/IP, NetWare.
Rysunek: 71. 
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Na Rysunek 2‑38 porównano budowę trzech różnych stosów komunikacyjnych: ISO/OSI, TCP/IP oraz Novell NetWare. Ponieważ protokół IPX jest całkowicie inny w działaniu i konstrukcji niż IP, więc jego użycie wymagało zaprojektowania całkowicie odmiennego stosu komunikacyjnego. 

Protokół IPX definiuje 80-bitowy adres, składający się z części NETWORK (32-bity), która identyfikuje przynależność hosta do danej sieci, oraz części NODE (48-bitów), która jest unikalna dla każdego hosta.

W danej sieci może znajdować się 248 hostów, co dla sieci lokalnych wydaje się być liczbą wystarczającą. W rzeczywistość NODE jest niczym innym jak adresem MAC interfejsu sieciowego danego urządzenia.

Najmniejszym segmentem jest sieć. Firma Novell w swoich rozwiązaniach nie wykorzystuje koncepcji podsieci, tak jak jest to robione w IP.

Nieco inny jest też mechanizm uzyskiwania pełnego adresu IPX przez hosta. O ile host zna część NODE (swój MAC), to jednak niewiele wie o identyfikatorze sieci, w jakiej pracuje.

W celu rozwiązania tego problemu firma Novell posłużyła się tzw. logiką serwerową, którą przedstawiono na poniższym rysunku.

Rysunek 2‑39. Ogólna idea sieci Novell.
Rysunek: 72. 
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Każda sieć hostów jest podłączona do przynajmniej jednego serwera (routera), który posiada dane dotyczące sieci do niego przyległych, jak również jest w stanie przesyłać pakiety do innych sieci. Każda stacja przed rozpoczęciem pracy w sieci, musi zalogować się do serwera, czyli wysłać zapytanie o identyfikator sieci, w której się znajduje. Serwer w odpowiedzi przesyła taki identyfikator. W ten sposób host uzyskuje swój pełny adres IPX.

Schemat postępowania przy routowaniu pakietów IPX jest dokładnie analogiczny, jak w przypadku pakietów IP. W momencie otrzymania pakietu router (serwer) sprawdza czy ma zaimplementowane odpowiednie mechanizmy dotyczące analizy pakietów IPX. Jeżeli nie to pakiet nie jest rozumiany i zostaje odrzucony. W przeciwnym wypadku router sprawdza czy pakiet jest przynależny do jednej z podłączonych do niego sieci. Jeżeli tak to budowana jest ramka warstwy MAC i pakiet jest wysyłany. Jeżeli nie wówczas router sprawdza swoją tablicę w celu znalezienia interfejsu, przez który pakiet ma zostać wytransmitowany. W przypadku, gdy poszukiwania 
nie przyniosą oczekiwanego wyniku, pakiet jest kierowany do domyślnego router, lub upuszczany, gdy takowy nie został zdefiniowany. Jeżeli w tablicy routingu zostanie odnaleziony odpowiedni wpis, po skompletowaniu ramki pakiet jest transmitowany przez odpowiedni interfejs.

4.6.3 NAT – Network Address Translation
Po masowym wprowadzeniu protokołu IP, w celu adresacji interfejsów sieciowych, bardzo szybko zaczęto zdawać sobie sprawę, iż z czasem jak sieć Internet będzie się rozrastać, zacznie brakować adresów. Jest to problem nie tylko globalny, ale również lokalny. Co się stanie w momencie, kiedy do pewnej sieci trzeba podłączyć więcej hostów, niż przewiduję do pula przydzielonych adresów? Problem ten jest niebanalny, a jego rozwiązanie nie do końca oczywiste.

Jednym ze sposobów jest tzw. dynamiczny przydział adresów. Polega to na tym, iż w momencie kiedy host dokonuje logowania, jest mu przydzielany adres. W momencie, kiedy kończy pracę adres jest zwalniany i może zostać przydzielony innej stacji. Takie rozwiązanie, chociaż dobre i w często wystarczające dla użytkowników domowych, okazuje się być nie zawsze odpowiednim dla użytkowników biznesowych, których wymagania są najczęściej nieco wyższe. 

4.6.3.1 Opis działania NAT
Innym rozwiązaniem może w okazać się zwiększenie adresu IP tak, aby był w stanie zaadresować większą ilość urządzeń sieciowych. Obecnie działa już 6 wersja protokołu IP (IPv6), która opiera się na 128-bitowym adresie. Protokół ten zostanie bardziej szczegółowo omówiony w dalszej części tego opracowania.

Kolejnym pomysłem rozwiązania problemu kończących się adresów IP było zaprojektowanie protokołu zwanego NAT (ang. Network Address Translation). Ideą tego protokołu jest, aby każdej organizacji przypisać tylko jeden adres (ewentualnie kilka adresów). W ten sposób zmniejszyłoby się diametralnie ich wykorzystanie, ponieważ byłyby one przypisywane do sieci, a nie do konkretnego interfejsu. Wewnątrz takiej sieci każdy host otrzymywałby unikalny adres, który jednoznacznie by go identyfikował, ale w różnych sieciach adresy hostów mogłyby się powtarzać. Przy takiej adresacji hostów najczęściej stosuję się tzw. prywatne pule adresowe (adresy zarezerwowane dla sieci prywatnych, nie mogą być używane w Internecie). Są to następujące przestrzenie adresów:

· 10.0.0.0 – 10.255.255.255 / 8 (16 777 216 hostów)

· 172.16.0.0 – 172.31.255.255 / 12 (1 048 576 hostów) 

· 192.168.0.0 – 192.168.255.255 / 65 536 hostów)

Siłą tego rozwiązania jest fakt, iż adres 10.0.0.1 może być wykorzystywany przez tysiące urządzeń pracujących w sieci i nie dojdzie między nimi do konfliktu.

Rysunek 2‑40. Działanie protokołu NAT.
Rysunek: 73. 
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Przyjmijmy teraz sytuację przedstawioną na Rysunek 2‑40: istnieje sieć lokalna, w której każdy host posiada adres pochodzący z puli prywatnej 10.0.0.0 / 8. Wyjściem na świat dla całej sieci jest router o interfejsie wyjściowym 198.40.26.12 i taki adres został przydzielony całej tej podsieci. Wszystkie informacje, jakie router musi wytransmitować do sieci zewnętrznej, muszą przejść przez tzw. NAT BOX/FIREWALL, który zamienia adres lokalny w pakiecie (10.x.y.z) na 198.40.26.12. 

NAT BOX/FIREWALL może być fizycznym urządzeniem, które oprócz translacji pakietów może pracować jako firewall lub logicznym, zaszytym w strukturę routera (gateway’a).

Problem pojawia się wtedy, gdy przychodzi odpowiedz przeznaczona do komputera 10.0.0.1, ale zaadresowana na 198.40.26.12. Skąd NAT BOX wie, dla jakiego komputera w sieci jest przeznaczony ten pakiet? Odpowiedz wydaje się tym trudniejsza, iż w nagłówku IP nie ma już wolnych pól, którymi można byłoby przesyłać jakieś dodatkowe informacje, albo wręcz cały adres prawdziwego nadawcy (lub odbiorcy).

Projektanci protokołu NAT postanowili pomóc sobie przy odszyfrowywaniu prawdziwego adresu IP, poprzez informacje pochodzące z nagłówka warstwy transportowej. Każdy pakiet może być wtedy identyfikowany nie na podstawie adresu IP, ale rodzaju protokołu transportowego (TCP, UDP) oraz portów (źródłowego i docelowego). 

Unikalność utworzenia połączenia na poziomie warstwy transportowej polega na połączeniu się na ściśle określony port, z dowolnego portu. Przykładowo, jeżeli chcemy połączyć się z dowolnym serwisem WWW to wówczas portem docelowym jest port 80, a źródłowym dowolny z wyższych portów (od 1024 do 65 536). Numer portu źródłowego jest wybierany losowo i prawdopodobieństwo, iż inna stacja zacznie używać tego samego portu jest stosunkowo niewielkie. NAT wykorzystuje tenże numer jako identyfikator prawdziwego adresu IP.

Poniżej przedstawiono opis wysyłania informacji z komputera 10.0.0.1, przy włączonym protokole NAT:

· Host 10.0.0.1 wysyła informacje do innej sieci;

· Router odbiera informacje, a następnie protokół NAT odczytuję z nagłówka warstwy transportowej numer portu źródłowego oraz z nagłówka IP rzeczywisty adres stacji.

· W miejsce adresu IP wstawiana jest wartość 198.40.26.12, a w miejsce portu źródłowego wstawiany jest indeks „X„ tablicy protokołu NAT (max. 65 536);

· NAT zapisuje w tablicy w miejscu o indeksie „X” odczytany port i adres IP.

· NAT przelicza nowe sumy kontrolne dla nagłówka warstwy transportowej i sieciowej i wstawia je w miejsce starych;

· Router wysyła pakiet.

Przy odbieraniu pakietu sytuacja jest odwrotna:

· Router odbiera pakiet;

· NAT odczytuje port docelowy w nagłówku warstwy transportowej, który jednocześnie jest indeksem w tablicy

· NAT odczytuje rzeczywisty adres IP (czyli 10.0.0.1) oraz rzeczywisty port docelowy i wstawia te informacje w miejsce starych;

· NAT przelicza i wstawia nowe sumy kontrolne nagłówków;

· NAT usuwa wpis ze swojej tablicy, zwalniając jednocześnie indeks;

· Router wysyła pakiet do sieci.

4.6.3.2 Wady i zalety protokołu NAT
Protokół NAT oprócz niewątpliwie wielu zalet, posiada też sporo wad. Jedną z najważniejszy jest problem awarii. Co się stanie, jeżeli NAT BOX przestanie pracować? Wtedy cała tablica NAT jest tracona, wszystkie połączenia są zrywane i pomimo, iż router i wszystkie linki działają poprawnie, sieć nie ma połączenia ze światem zewnętrznym.

NAT nie jest protokołem skalowalnym. Oznacza to, iż jeżeli w przyszłości dokonane zostaną zmiany odnośnie budowy nagłówków warstwy sieciowej i transportowej, to wówczas istnieje duże prawdopodobieństwo, że cały protokół nie będzie działał.

NAT działa w oparciu tylko o TCP lub UDP. Żaden inny protokół warstwy transportowej nie jest akceptowalny. 

NAT jest w stanie analizować adresy IP tylko w określonym formacie. Czasami zdarza się tak, iż adresy IP przesyłane są tekstowo (FTP lub H.323). Dopóki NAT nie wie jak takie adresy IP analizować, transmisja nie będzie mogła być zrealizowana. Rozwiązanie problemu leży tylko i wyłącznie w instalowaniu różnego rodzaju dodatkowych nakładek.

Kolejnym utrudnieniem w działaniu protokołu NAT jest liczba dostępnych portów. W momencie kiedy NAT powstał, zaledwie pierwsze 1024 były zarezerwowane. Obecnie już 4096 portów jest zarezerwowanych.

4.6.4 ICMP – Internet Control Message Protocol
4.6.4.1 Opis protokołu ICMP 
Protokół ICMP jest wykorzystywany do testowania sieci oraz rozgłaszania informacji w momencie wystąpienia określonych zdarzeń. Generalnie można wyróżnić 9 typów informacji rozgłaszanych przez protokół ICMP:

· Destination Unreachable – komunikat jest generowany w momencie kiedy nie można dostarczyć informacji do odbiorcy;

· Time Exceeded – informacja generowana w momencie kiedy pakiet zostanie upuszczony z powodu wyzerowani się pola Time To Live w nagłówku IP.

· Parameter Problem – informacja generowana w momencie wystąpienia błędu w nagłówku IP

· Source Quench – informacja przesyłana do hosta w celu poinformowania go o zwolnieniu transmisji

· Redirect – informacja generowana w momencie kiedy router wykryje, iż otrzymał pakiet, który został źle wyroutowany.

· Echo & Echo Replay – pakiety używane do wykrycia czy dany interfejs paruje w sieci czy nie. Jeżeli host otrzyma pakiet typu ECHO, generuje w kierunku przeciwnym pakiet ECHO REPLAY. Na tej zasadzie działa program PING. 

4.6.5 ARP – The Address Resolution Protocol
Adresy IP nie są jedynymi niezbędnymi adresami, jakie posiada wysyłana informacja. Po przejściu przez warstwę sieciową pakiet wysłany jest do warstwy łącza, która nie wie nic o adresach IP. W rzeczywistość, aby przesłać informację między dwoma sąsiednimi stacjami niezbędne są adresy ich interfejsów sieciowych zwane MAC.

W tym momencie warto sobie zadać pytanie, w jaki sposób adresy IP są mapowane do adresów MAC?

4.6.5.1 Opis działania protokołu ARP
Aby rozwiązać ten problem posłużmy się pewnym przykładem. Załóżmy, iż Host A chce przesłać mail na adres aaa@bbb.ccc oraz że serwer bbb.ccc znajduje się w tej samej podsieci. W pierwszym kroku nadawca informacji musi rozszyfrować, jaki adres IP posiada serwer poczty bbb.ccc. W tym celu wysyła zapytanie do serwera DNS (ang. Domain Name Server) w celu odszukania IP. Serwer przysyła odpowiedz z adresem IP. Mając adresy IP nadawcy i odbiorcy wiadomości, Host A jest w stanie przesłać informacje z poziomu warstwy sieciowej. Ale pozostaje jeszcze warstwa łącza, a konkretniej mówiąc adres MAC odbiorcy informacji. Bez tego adresu nie będzie bowiem możliwe przesłanie z poziomu warstwy łącza.

W tym momencie z pomocą przychodzi protokół ARP, który rozsyła broadcast z zapytaniem przynależności adresu MAC do zadanego adresu IP. Wszystkie stacje w segmencie odbierają tę informacje i jeżeli ich IP nie zgadza się z podanym w pakiecie to nic nie robią. Jeżeli stacja odbierze pakiet ARP z zapytaniem o swój IP to odsyła pod wskazany adres swój adres MAC. W tym momencie Host A odbiera odpowiedz uzyskaną z protokołu ARP, ma skompletowane wszystkie adresy, wiec może przejść do właściwego procesu wysyłania informacji. 

Przedstawiona powyżej zasada działania protokołu ARP, jest jego najbardziej nieoptymalną opcja. W rzeczywistości ARP posiada zaimplementowanych szereg mechanizmów, które usprawniają jego działanie. Chodzi tutaj przede wszystkim o zminimalizowanie ruchu, jaki ARP generuje w segmencie sieci.

Przede wszystkim, gdy dany host włącza się do pracy sieciowej, rozsyła broadcast ARP ze swoim adresem MAC, który jest odbierany przez wszystkie stacje w segmencie.

Ponadto ARP posiada swoją tablicę, w której można znaleźć informacje jaki MAC jest przyporządkowany danemu IP. Stacja w czasie swojej pracy w sieci cały czas słucha pakietów ARP i zapisuje ich zawartość w swojej tablicy. W tym momencie, kiedy host musi wysłać wiadomość pod wskazany adres IP, wówczas najpierw patrzy do swojej tablicy ARP, czy nie ma tam wpisu odnośnie szukanego IP, jeżeli nie to wysyła broadcast.

4.6.5.2 Problemy z protokołem ARP
Pojawia się jednak jeden problem: jak zachowa się ARP w momencie, kiedy trzeba przesłać informacje do stacji znajdującej się w innej podsieci? W tym momencie istnieją dwie możliwości.

Pierwszą z nich nazwano Proxy ARP. Jest to zdolność routera pozwalająca na przepuszczanie do innych podsieci rozgłoszeń generowanych przez protokół ARP. Rozwiązanie mające swoje zalety, ale kompletnie nie sprawdzające się przy przesyle informacji na duże odległość. Oczywiste jest, że najczęściej sieci powierzchniowo rozległe, albo o skomplikowanej topologii, pracują najczęściej w oparciu o wiele routerów. Aby ARP działał, należałoby skonfigurować opcje Proxy ARP na każdym z nich. Ponadto umożliwienie propagacji rozgłoszeń ARP na całą sieć na pewno wpłynęłoby na zwiększenie zajętości łącz i tym samym obniżenie jakości dostarczanych przez sieć usług.

Drugie rozwiązanie koncepcyjnie wygląda następująco: jeżeli host musi uzyskać adres MAC stacji z innej podsieci, wówczas wysyła pakiet z odpowiednio oznaczonymi adresami IP, ale jako adres odbiorczy MAC, podaje adres gateway’a. W związku z tym informacja przesyłana jest do gateway’a i on dalej martwi się co z tym zrobić, jeżeli wie gdzie pokierować pakiet, wówczas w MAC docelowym wpisuje adres MAC kolejnego po drodze urządzenia. W momencie kiedy gateway nie wie gdzie przesłać pakiet, to wysyła go do domyślnego routera i podaje jego adres MAC i proces się powtarza. Jeżeli gateway nie wie gdzie przesłać pakiet to go upuszcza.

4.6.6 RARP – Reverse Address Resolution Protocol
4.6.6.1 Opis działania protokołu RARP
Jak sama nazwa wskazuje, protokół RARP ma dokładnie odwrotne działanie do protokołu ARP. Czasami zdarza się tak, iż dana stacja zna swój adres MAC, ale nie wie, jaki jest jej adres IP. W związku z tym wysyła broadcast RARP do wszystkich stacji w segmencie, z zapytanie o adres IP przynależny do danego adresu MAC. Jeżeli jakaś stacja w segmencie odbierze takie zapytanie, to sprawdza swoją tablicę ARP i ewentualnie odsyła stacji jej adres IP. 

Poważną wadą protokołu RARP jest to, iż rozsyłając broadcast adresuje go samymi jedynkami, co oznacza, że pakiet taki nie jest przepuszczany przez router, a sam RARP ma zasięg tylko lokalnej domeny rozgłoszeniowej. 

Rozszerzeniem protokołu RARP jest protokół BOOTP, który niweluje niektóre z niedogodność RARP-a.

4.6.7 Protokół BOOTP
4.6.7.1 Opis działania protokołu BOOTP
Rozwiązaniem problemu używania protokołu RARP między różnymi podsieciami, wydaje się być protokół BOOTP, który do przesyłania zapytań używa protokołu UDP i dzięki temu może obejmować swoim działaniem całą sieć niezależnie od topologii. Ponadto odpowiedzi na zapytania protokołu BOOTP mogą nieść bardziej pełniejszą informacje np.: adres IP domyślnego routera, maskę podsieci itp.

Poważną wadą tego protokołu jest konieczność ręcznego mapowania adresów IP do adresów MAC. Jeżeli do sieci włącza się nowa stacja, to dopóki administrator ręcznie nie doda jej adresu IP oraz MAC do tabeli, nie może ona używać tego protokołu. Aby pozbyć się tego problemu, zaprojektowano protokół DHCP.
4.6.8 DHCP – Dynamic Host Configuration Protocol
4.6.8.1 Opis działania protokołu DHCP
Jak już wcześniej wspomniano, protokół DHCP jest rozszerzeniem protokołu BOOTP oraz w efekcie RARP, w przeciwieństwie do BOOTP nie wymaga ręcznej konfiguracji. Ponadto nie działa w oparciu o rozgłoszenia tak jak RARP.

DHCP działa w oparciu o ideę serwera przypisującego dynamicznie adres IP każdemu hostowi, który o niego prosi. Serwer DHCP nie musi być w każdym segmencie. Jeżeli w jakimś segmencie nie będzie takiego serwera wystarczy na jego gateway'u uruchomić agenta DHCP.

Protokół DHCP działa w następujący sposób: maszyna, która co dopiero została uruchomiona, wysyła pakiet DHCP DISCOVER jako unicast do najbliższego serwera DHCP. Jeżeli w danym segmencie znajduje się serwer, wówczas odpowiada i przysyła adres IP, jeżeli nie to w takim segmencie działa DHCP Agent. Agent ma skonfigurowany adres IP serwera DHCP, do którego wysyła prośbę o przydzielenie adresu IP. W momencie, kiedy taki adres otrzyma, niezwłocznie przesyła go do stacji. 

Jedyny problem w przypadku tego protokołu jest następujący: jak długo powinien być przypisany adres do hosta? Jeżeli host przestanie pracować w sieci i nie „zwróci” adresu z powrotem do serwera, wówczas adres ten będzie stracony i nie będzie mógł być przypisany do żadnej innej stacji.
 Aby uniknąć takiej sytuacji wprowadzono mechanizm czasowej ważności przypisanego adresu IP. Po upłynięciu tego czasu Host powinien zwrócić się do serwera z prośbą o ponowne przydzielenie tego samego adresu. Jeżeli tego nie zrobi, to oznacza, że host przestał pracować w sieci i jego adres można przydzielić komu innemu.

4.6.9 Protokół IPv6
Bezpośrednim powodem rozpoczęcia prac nad protokołem IPv6 były wady dotychczasowego protokołu IPv4, związane z ograniczoną ilością adresów. Z czasem, gdy sieci komputerowe zaczęły przyjmować bardziej rozległy, oraz globalny wygląd i zaczęło w nich pracować coraz to więcej urządzeń, zdano sobie sprawę, iż liczba adresów IP pewnego dnia będzie wyczerpana. Dlatego też rozpoczęto prowadzić pracę w celu rozwiązania tego problemu sposobami dynamicznymi (np. protokół NAT) lub statycznymi (IPv6).

Wymagania, jakie musiały być wzięte pod uwagę przy projektowaniu nowej wersji protokołu IP były następujące:

1. Możliwość adresacji bilionów hostów;

2. Zmniejszenie tablic routingu;

3. Uprościć mechanizmy protokołu tak, aby pakiety mogły być szybciej przełączane;

4. Zapewnienie lepszej ochrony i autentykacji;

5. Lepsze wykorzystanie mechanizmów QoS;

6. Zapewnić współprace z starszymi wersjami protokołów;

7. Zapewnić skalowalność protokołu

8. Lepsza obsługa mobilnych IP.

IPv6 całkiem dobrze spełnia większość z powyższych postulatów. Nie jest może kompatybilny z IPv4, ale za to bardzo dobrze współpracuje z innymi sieciowymi protokołami jak: TCP, UDP, ICMP,DNS, OSPF, BGP. Podstawowymi innowacjami tego protokołu są:

· Adres został wydłużony do 16 bajtów, co oczywiście diametralnie zwiększa pulę adresową. 

· Z drugiej strony nagłówek pakietu został zmniejszony do 7 obowiązkowych pól, co w znacznym stopniu przyspiesza routowanie pakietów. Reszta elementów nagłówka jest całkowicie opcjonalna.

· Znacznie większą uwagę poświecono bezpieczeństwu i autentykacji przesyłanych pakietów, jak również możliwościom analizy ich przez mechanizmy QoS.

4.6.9.1 Opis nagłówka IPv6
Poniżej na Rysunek 2‑41 została zaprezentowana budowa nagłówka IPv6, wraz z opisem poszczególnych pól:

Rysunek 2‑41. Nagłówek IPv6.
Rysunek: 74. 
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· Version – wersja protokołu IP. W tym przypadku pole to będzie miało zawsze wartość 6;

· Traffic Classes – pole wykorzystywane do przyporządkowania pakietu do odpowiedniej ruchu. Pole wykorzystywane głównie przez mechanizmy QoS;

· Flow Label – pole jeszcze nie wykorzystywane i wykorzystywane obecnie do badań. W przyszłości jego zadaniem przenoszeni informacji dotyczących specjalnego traktowania pakietu przez routery;

· Payload Length – długość w bajtach danych przenoszonych za 40- bajtowym nagłówkiem;

· Next Header – Jeżeli w nagłówku są jakieś opcjonalne informacje, wówczas pole to zawiera typ tych informacji, jeżeli opcjonalne informacje nie występują, wówczas pole to zawiera informacje o protokole warstwy transportowej.

· Hop Limit – znaczenie tego pola jest dokładnie takie samo jak Time To Live, tzn. ogranicza czas życia pakietu. Wartość tego pola jest zmniejszana przez każde urządzenie transmitujące ten pakiet. Jeżeli pole to osiągnie wartość 0 wówczas pakiet jest upuszczany.

· Source Address – źródłowy adres IP w wersji 6;

· Destination Address – docelowy adres IP w wersji 6;

W czasie projektowania nagłówka IPv6 okazało się, iż niektóre pola nagłówka IPv4 dalej są potrzebne. Dlatego też wprowadzono opcjonalne części (rozszerzenia) nagłówka. Obecnie zdefiniowane jest 6 opcjonalnych rozszerzeń, co widać w Tabela 2‑5. 

Tabela 2‑5. Opcjonalne części nagłówka IPv6.

	Rodzaj Opcjonalnego Nagłówka
	Opis

	Hop-by-Hop options
	Dodatkowo informacje dla routerów

	Destinations options
	Dodatkowe informacje dla odbiorcy

	Routing
	Lista obowiązkowych routerów

	Fragmentation
	Informacje dotyczące fragmentacji informacji

	Autentication
	Weryfikacja nadawcy pakietu

	Enscrypted Security Payload
	Informacja dotycząca enskrypcji pakietu


Format opcjonalnych części nagłówka wciąż znajduje się w fazie badań i ostatecznego ustalania, dlatego też nie ma jeszcze ich ostatecznej wersji. 

Większość obecnie działających routerów jeszcze nie obsługuje całości

4.6.9.2 Notacja adresu IPv6
Ponieważ adres IPv6 składa się z 16 bajtów, wiec uznano, iż klasyczna forma jego zapisu była by dość kłopotliwa, dlatego tez postanowiono ją zmodyfikować. Adres IPv6 jest zapisywany w 8 grupach, szesnastkowych cyfr, znakami dwukropka oddzielającymi poszczególne grupy. Ponieważ w obecnie wykorzystywanych adresach wykorzystuje się wiele zer, wiec postanowiono uprościć zapis stosując dwa znaki dwukropka, bezpośrednio po sobie, co oznacza, że pomiędzy nimi są tylko zera. Poniżej przedstawiono przykład opisywanej notacji.

· 8000:0000:0000:0000:0123:4567:89AB:CDEF

klasyczny zapis adresu


· 8000::123:4567:89AB:CDEF

uproszczony zapis adresu

· ::192.31.20.46

adres IPv4 w notacji IPv6

4.6.9.3 Kontrowersje związane z protokołem IPv6
Jak już wcześniej wspomniano protokół IPv6, mimo swojej konieczności szybkiego i nieuchronnego wprowadzenia, jest wciąż protokołem będącym w silnej fazie projektów. Nieznajomość jego ostatecznej wersji budzi wiele kontrowersji oraz pytań, na które nie ma jeszcze odpowiedzi.

Pierwszy problem dotyczy długości pola adresu IP. Wśród inżynierów sieciowych istnieją różne zdania na ten temat: jedni uważają, iż 16 bajtów jest stosunkowo długością za dużą, jeszcze inni, że za mała i jedynie oddala problem wyczerpania puli adresowej o kilka lub kilkanaście lat.

Kolejną kontrowersję wzbudza pole Hop Limit, którego maksymalna wartość wynosi zaledwie 255. Istnieje silne przekonanie, iż wraz ze wzrostem sieci liczba ta może okazać się niewystarczająca, a rozwiązanie problemu związanego z większą ilością, może w przyszłości nastręczać wiele problemów. Z drugiej strony zwiększenie długości tego pola też nie ma większego sensu, gdyż przesłanie informacji od nadawcy do odbiorcy poprzez dużą liczbę urządzeń transmitujących, wiąże się niewątpliwie z długim czasem transmisji, co w oczywisty sposób pogarsza jakość usług sieci. Obecnie dochodzi się do przekonania, że w najbliższej przyszłość zwiększając sieć, trzeba bezie jednocześnie upraszczać jej strukturę tak, aby pracowało w niej jak najmniej urządzeń transmitujących.

Kolejny problem powstaje przy transmisji pakietów większych niż 64k, na które pozwala IPv6. Transmisja takich pakietów poprzez wolne łącza spowoduje zajęcie ich na dłuższy czas, co oznacza, iż inne pakiety będą musiały być kolejkowane i w efekcie mogą docierać do odbiorcy ze znacznym opóźnieniem. W tym przypadku IPv6 wyprzedza w swoich możliwościach większość tanich, wolnych i stosowanych w sieciach lokalnych technologii przesyłowych. W związku z tym trzeba będzie skonstruować nową, znacznie szybszą technologie (dla sieci LAN), dla której przesył pakietów o wielkości 1Mb nie będzie stanowił czasowego problemu.

Innym ważnym problemem jest usunięcie sumy kontrolnej z nagłówka. Z jednej strony wpływa to na szybkość routowania pakietu, ale jeżeli w czasie przesyłu wystąpią przekłamania, wówczas nie będzie istniała możliwość ich wykrycia. Projektanci IPv6 założyli, że suma kontrolna i tak znajduje się nagłówku warstwy transportowej, wiec nie ma sensu ponownie jej sprawdzać na poziomie warstwy sieci.

Największy spór dotyczy jednak poufności przesyłanych danych. Owa poufność polega w rzeczywistości na niczym więcej jak kodowaniu informacji na poziomie warstwy sieciowej, po stronie nadawcy i rozkodowywaniu po stronie odbiorcy. Zaletą tego rozwiązania może być fakt, iż stanie się to jedynym standardem używanym przez wszystkie aplikacje. Natomiast wadą jest zużycie czasu, jaki jest niezbędny dla wykonania operacji kodowania i dekodowania. Ponadto użytkownicy biznesowi, którym najbardziej zależy na tajności przesyłanej informacji, cały proces enkrypcji wolą przeprowadzić z poziomu aplikacji, a nie sieci, gdyż takie rozwiązanie jest znacznie bardziej bezpieczniejsze.

Ponadto każdy użytkownik sieci musi zdawać sobie sprawę, iż proces wyłączenia IPv4 i zastąpienia go IPv6 będzie procesem bardzo czasochłonnym i trudnym do przeprowadzenia na skalę globalną. Prawdopodobnie transformacja będzie obejmowała początkowo niewielkie obszary sieci, a dopiero z czasem obejmie całą globalną sieć. Eksperci szacują ten czas na o 25 lat. 

4.7     QoS

4.7.1 Wstęp
Wraz z rozwojem znaczenia sieci komputerowych, a zwłaszcza sieci Internet, a także w sytuacji w której aplikacje multimedialne są coraz częściej wykorzystywane, coraz bardziej istotne stają się zagadnienia związane z szerokością pasma sieci i jakością transmisji danych.

Będąca w powszechnym użyciu sieć działająca w oparciu o protokół IP nie zapewnia gwarancji dotyczących choćby prawdopodobieństwa utraty pakietów (packet loss ratio), czy też opóźnień w przekazywaniu pakietu przez sieć (packet transfer delay). Stosowane w sieciach IP podejście typu best effort (obsługa wg regulaminu FIFO + odrzucanie pakietów w przypadku przepełnienia buforu, bez względu na ich ważność) w wielu sytuacjach staje się niedopuszczalne. W celu zapewnienia jakości ww. usług, należy wprowadzić do sieci mechanizmy Quality of Service (QoS) – oprogramowanie i sprzęt umożliwiające identyfikację, klasyfikację i przekaz pakietów zgodnie z określonymi wymaganiami związanymi z jakością ich przekazu przez sieć.

	Usługi multimedialne
	Wrażliwość na
	Przykłady

	
	Straty pakietów
	opóźnienia
	

	Interaktywne wideo:

- czasu rzeczywistego

- małej rozdzielczości
	Duża

Duża
	Duża

Średnia
	Wideokonferencja

CU-SeeMe

	Odtwarzanie wideo
	Duża
	Mała
	Wideo ze strony WWW

	Stały obraz
	Duża
	Mała
	Obraz ze strony WWW

	Fax
	Mała
	Mała
	Zdalne kopiowanie

	Interaktywna mowa

Odtwarzanie mowy
	Mała

Mała
	Duża

Mała
	Telefonia

Mowa ze strony WWW

	Interaktywne dane

· dużej szybkości

· małej szybkości

Nieinteraktywne dane
	Duża

Duża

Duża
	Duża

Średnia

Mała
	Sterowanie w czasie  rzeczywistym

telnet

e-mail


W zależności od rodzaju wykorzystywanej sieci (z komutacją kanałów bądź z komutacją pakietów) różne są parametry decydujące o jakości usług, a zatem różne będą mechanizmy QoS. W sieciach z komutacją kanałów o jakości świadczy prawdopodobieństwo odrzucenia wywołania, w sieciach pakietowych, wymagania stawiane są w zależności od poziomów:  na prawdopodobieństwo odrzucenia wywołania bądź na opóźnienie przekazu i prawdopodobieństwo utraty pakietu odpowiednio dla poziomu wywołań i poziom pakietów IP.  W takim razie w sieciach pakietowych powinna być przyjmowana zasada, iż nie należy przyjmować do obsługi nowego połączenia jeżeli spowodowało by to pogorszenie jakości obsługi już istniejących połączeń.

Ogólne reguły zapewnienia jakości przekazu przez sieć wymagają [1]:

1. zdefiniowania klas usług sieciowych wraz z mechanizmami zapewniającymi sterowanie ruchem

2. określenia zasobów sieciowych przynależnych danej usłudze sieciowej

3. zastosowania ruterów z zaimplementowanymi mechanizmami pozwalającymi rozróżniać pakiety wg ich przynależności do danej usługi sieciowej

4. zdefiniowania dla każdej usługi sieciowej parametrów QoS

5. zdefiniowanie parametrów połączenia, zgłaszanych w fazie zestawienia połączenia i dotyczących charakterystyki oferowanego ruchu

6. niedopuszczania do sieci ruchu, który jest niezgodny z kontraktem ruchowym

Pierwszym dużym krokiem w opracowaniu technologii QoS było opracowanie przez Internet Engineering Task Services (IETS)  dwóch modelów realizacji usług z gwarantowaną jakością obsługi w sieci IP - Integrated  Services  i Differentiated Services.
4.7.2 Architektury dla sieci IP z jakością usług
1. Architektura Differentiated Services (Diff-Serv) – usługi różnicowe, z priorytetyzowaniem strumieni ruchu

2. Architektura Integrated  Services (Intserv) ( usługi zintegrowane, z rezerwacją zasobów) protokół rezerwowania zasobów RSVP (Resource reSerVation Protocol) 

4.7.2.1 Architektura Integrated  Services

W architekturze tej zasoby są przydzielane aplikacjom na żądanie. W tym celu opracowano specjalny protokół RSVP (ReSerVation Protocol). Jest to protokół bazujący na strumieniu. Umożliwia on aplikacji realizację żądania rezerwacji zasobów  w sieci dotyczących QOS, wysyłając komunikaty sterujące przez sieć. Rezerwacja zasobów i realizacją zasobów dla strumieni aplikacja zajmują się rutery IP ( w każdym ruterze IP wymagana jest implementacja protokołu RSVP).
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Rysunek 16 Zasada działania architektury Intserv,  na podst. [1]
1. Nadawca wysyła żądanie rezerwacji zasobów 

2. Przesyłanie wiadomości do miejsca przeznaczenia 

3. Odbiornik dostaje wiadomość

4. Odbiornik wysyła wiadomość o rezerwacji zasobów w sieci 

5. Wiadomość wraca do nadawcy 

Uwagi:

· wiadomość wysyłana przez nadawcę nosi nazwę PATH message. Zawiera ona informację o charakterystyce generowanego ruchu :  wartości żądanego pasma, opóźnienia przekazu pakietów i ich zmienność.

· wiadomość, wędrując do miejsca przeznaczenia, przekazywana jest przez stojące na jej drodze rutery

· stacja, będąca miejscem docelowym, po otrzymaniu wiadomości PATH w wysyła wiadomość RESV message. Zawiera ona informacje o typie żądanej usługi oraz informacje dotyczące identyfikacji pakietów należących do danego strumienia danych, takie jak numer portu czy rodzaj protokołu transportowego

· wiadomość RESV, wracając do stacji starającej się o zarezerwowanie zasobów, przechodzi przez rutery, które mogą sprawdzić czy żądanie w może być zrealizowane przez dany ruter. Jeżeli nie, ruter odrzuca żądanie. 

· ostatni ruter na drodze do odbiorcy wysyła potwierdzenie o zarezerwowaniu zasobów (chyba że sam nie będzie mógł zrealizować żądania rezerwacji)

· Rezerwacja musi być odnawiana okresowo

· Istotnym problemem architektury Intserv jest kłopot ze skalowalnością sieci. Wynika on z konieczności przechowywania w ruterach informacji o pojedynczych strumieniach danych

4.7.2.2 Architektura Differentiated Services

W architekturze DiffServ definiuje się zestaw usług sieciowych jedynie w oparciu o mechanizmy priorytetyzowania strumieni w ruterach. W celu ustalenia priorytetów, należy przeprowadzić klasyfikację pakietów. Wykorzystuje się do tego bajt  typu usługi ToS (Type of Service)  - pole to występuje w nagłówku pakietu Ipv4 lub Ipv6. DiffServ definiuje sposób, w jaki bajt  ToS  jest stosowany do specyfikowania warunku QoS.  Określone zostały również reguły przekazywania pakietów w ruterze – reguły PHB (per hop behaviours). PHB jest to widoczny z zewnątrz węzła sposób obsługi określonych grup pakietów (Behavior Aggregate – BA) oznaczonych kodem w polu DS nagłówka pakietu. PHB są podstawowymi elementami architektury DiffServ. Realizują one kilka poziomów obsługi pakietów, wśród których najprostszymi są:

· Expedited Forwarding (EF) – jest to PHB przeznaczone do tworzenia w sieci DiffServ usług wymagających niewielkich wartości opóźnienia pakietów, niewielkiej wariancji opóźnienia, małego prawdopodobieństwa straty pakietu i zagwarantowanego pasma. Wartości te, w oczekiwanych granicach, można uzyskać poprzez zastosowanie metod minimalizacji długości kolejki EF, ograniczając przepływność strumienia EF tak by szybkość obsługi EF była większa (lub równa) szybkości napływania pakietów EF.

· Assured Forwarding (AF) – został stworzony do przenoszenia ruchu ze źródeł wykorzystujących TCP jako protokół transportowy, dla których strata pakietu niesie ze sobą informacje o natłoku w sieci I na zasadzie sprzężenia zwrotnego steruje ich pracą. Definicja AF PHB składa się z 4-ch niezależnych klas. W każdej z tych klas określone są 3 poziomy odrzucania pakietów. Kolejność odrzucania określają priorytety (powoduje to zróżnicowanie poziomu gwarancji jaką domena DiffServ z AF PHB oferuje strumieniom pakietów, a więc również zróżnicowanie poziomu obsługi). Poziom gwarancji przejścia pakietu przez węzeł zależy od zasobów przydzielonych dla danej klasy AF, chwilowego obciążenia węzła oraz poziomu (kolejności) odrzucania pakietów.

Niezbędnym elementem w sieciach DiffServ jest broker pasma BB (Bandwidth Broker),  który realizuje funkcję zarządzania zasobami i decyzji o przyjmowaniu nowych strumieni danych do obsługi. Steruje on również przyjmowaniem zgłoszeń a także zajmuje się konfiguracja ruterów.

4.7.3 MPLS - Multiprotocol Label Switching

Kolejnym krokiem w poprawianiu jakości oferowanych usług w sieci komputerowej jest „zmodernizowanie”  sposobu trasowania pakietów wędrujących przez sieć IP.  Z pomocą przychodzi technika MPLS (Multiprotocol Label Switching). Za pomocą techniki MPLS (wykorzystującej usługi warstwy drugiej i zapewniającej usługę połączeniowej transmisji pakietów w warstwie trzeciej)  jest możliwe przypisanie pakietu do konkretnej klasy FEC pakietów. Ruter wykorzystuje klasy pakietów w ten sposób, że wszystkie pakiety jednej klasy wywoła w to samo miejsce. O ile w sieci IP klasyfikowaniem pakietów, na podstawie informacji w nagłówku, zajmuje się każdy ruter przez który pakiet przechodzi, o tyle  przy wykorzystaniu MPLS pakiet przypisywani jest do klasy tylko raz (przez ruter wejściowy – ingress). W kolejnych węzłach IP nie jest konieczna analiza nagłówka, lecz jedynie znacznie krótszej etykiety nadanej pakietowi przy wejściu do sieci. Umożliwia to budowanie szybszych ruterów badających tylko etykiety o stałej długości.
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Rysunek 17 Format etykiety  (S- Bit wskaźnika końca stosu etykiet, QoS- klasa usługi) [4]
Nadanie etykiety wiąże się jednak z większymi korzyściami, znanymi pod nazwą source routing’u. Etykieta umożliwia dodanie nowych informacji do nagłówka pakietu – nadmiar informacji nie jest istotny, rutery i tak nie będą jej analizować. Nadanie etykiety wiąże się z ustaleniem drogi, a więc umożliwia efektywną inżynierię ruchu, można sterować obciążeniem ruchu w sieci. Możliwe jest również ustalenie drogi, która spełnia wymagania aplikacji dotyczące QoS.

4.7.3.1 Urządzenia sieciowe MPLS
1. węzeł MPLS – urządzenie umożliwiające komutacje pakietów w oparciu o etykiety. Węzeł obsługuje protokoły sterujące MPLS oraz protokół rutowania warstwy L3

2. ruter LSR (label switching ruter) – jest to węzeł MPLS który umożliwia rutowanie pakietów w technice MPLS jak i również w tradycyjny sposób, na podstawie nagłówka pakietu IP

4.7.3.2 Działanie węzłów MPLS

Ponieważ MPLS nie stanowi protokołu warstwy sieciowej (jest jakby podwarstwą), do węzłów MPLS mogą dochodzić zarówno zwykłe pakiety IP jak i etykietowane. Gdy do węzła dochodzi jakikolwiek pakiet, węzeł stara się określić informacje takie jak węzeł następnego skoku, czy też operacje jakie mają być wykonane na etykiecie. Wszystkie informacje określane przez węzeł składają się na rekord NHLFE (next hop label forwarding entry). Przy czym, gdy przychodzi pakiet z etykietą określenie NHLFE odbywa się na podstawie wartości etykiety, w przypadku zwykłych pakietów ruter stara się je określić sam.

4.7.4 Implementacja QoS na podstawie systemu Linux

4.7.5 Projekt Aquila

Implementacja QoS w systemach operacyjnych pracujących jako rutery obejmuje takie elementy jak:

Algorytmy kolejkowania (ang. queueing discipline)

Klasy – kolejki, w których przechowywane są pakiety kolejkowane przez algorytm kolejkowania [5,6]

Filtry (ang. classifier) – Decydują do której klasy jest klasyfikowany pakiet wchodzący. Pakiet jest sprawdzany sekwencyjnie przez wszystkie filtry obsługujące algorytm kolejkowania aż do pierwszego dopasowania. [5,6]

Kształtowanie (ang. shaping) – regulacja przepustowości strumieni pakietów wychodzących 

Szeregowanie (ang. scheduling)

Regulowanie (ang. policing) – monitorowanie pakietów przychodzących aby nadawca nie złamał zasad charakterystyki ruchu [6]

Odrzucanie (ang. dropping) – odrzucenie obsługi pakietów

4.7.6 Algorytmy kolejkowania – klasyfikacja

· algorytmy klasowe

i. CBQ

ii. PRIO

· algorytmy bezklasowe

i. TBF

ii. SFQ

iii. CSZ

iv. RED, GRED

v. PFIFO_FAST, PFIFO, BFIFO

4.7.7 Algorytmy kolejkowania PFIFO (packet FIFO), BFIFO (byte FIFO), PFIFO_FAST

FIFO (first-in first-out) to prosty i bardzo często stosowany algorytm. 
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Rysunek 18 Algorytm kolejkowania FIFO [6]

Wykorzystane w mechanizmach QoS kolejki bfifo i pfifo limitowane są wyłącznie przez wydajność interfejsu wyjściowego a jedynym ich parametrem, oznaczającym rozmiar,  jest bajt (dla bfifo) lub pakiet (dla pfifo). Są to algorytmy często wykorzystywane w celach statystycznych. Domyślnym algorytmem kolejkowania w systemie Linux jest pfifo_fast (nie posiada on statystyk ruchu pakietów). 

Algorytm pfifo_fast składa się z trzech podkolejek pfifo, zawierających pakiety o różnych priorytetach, klasyfikowanych wg wartości pola TOS w nagłówku pakietu IP. Obsługa kolejki o niższym priorytecie następuje gdy kolejka o priorytecie wyższym jest pusta (istnieje możliwość stosowania innych algorytmów dla podkolejek, np. TBF, gdy należy walczyć z zagłodzeniem pakietów w kolejkach o niższych priorytetach).[5,6]

4.7.8 Algorytm kolejkowania TBF (Token Bucket Filter) 


[image: image354.wmf]Host Computer

Sieć

Host Computer

Sieć

¯eton jest

dodawany do

wiadra co  ka¿de 

D

t

Wiadro z

żetonami

(a)

(b)


Rysunek 19 Algorytm Token Bucket . (a) Przed. (b) Po. [4]
To prosta kolejka wypuszczająca wyłącznie pakiety poniżej ustalonego natężenia przepływu (pakiety są wypuszczane co kwant czasu jądra – jitter), z możliwością buforowania chwilowych przeciążeń. Ruch pakietów regulowany jest za pomocą żetonów (ang. tokens). Implementacja TBF posiada bufor (kubełek, bucket), do którego wpadają żetony z natężeniem (token rate) określonym parametrem rate. Rozmiar kubełka (ilość żetonów, które może pomieścić) jest określany parametrem buffer. Jeżeli w kubełku są żetony to następuje wysłanie pakietu. Rozmiar pakietu w bajtach musi odpowiadać liczbie żetonów w kubełku – gdy jest większy pakiet jest umieszczany w kolejce i czeka na odpowiednią ilość żetonów. Wraz z wysłaniem pakietu do sieci,  zmniejszana jest liczba żetonów w kubełku. 

Algorytm ten umożliwia ograniczenie pasma użytkownika i zapobiega zagłodzeniu klas o niższych priorytetach[4,5,6]

4.7.9 Algorytm kolejkowania SFQ (Stochastic Fairness Queueing) 

Jest to prosty algorytm, posiadający niewielkie wymagania obliczeniowe, wykonujący szeregowanie pakietów wychodzących uwzględniający „sprawiedliwe kolejkowanie” (ang. fair queueing). Algorytm jest realizowany poprzez opóźnienie transmisji wybranych strumieni pakietów. SFQ to kilka kolejek, do których przydzielane są pakiety (przydzielanie następuje wg adresów docelowego i źródłowego oraz protokołów w nagłówku IP). Wysyłanie pakietów z kolejek w sieć następuje przy użyciu algorytmu „round-robin” – czyli po jednym pakiecie z każdej kolejki. [5,6]
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4.7.10 Algorytm kolejkowania CZS (Clark-Shenker-Zhang)

W tym algorytmie ciągi pakietów z różnych klas ruchu umieszczane są w osobnych kolejkach FIFO+ (miejsce pakietu w kolejce FIFO+ zależy od czasu w jakim pakiet wędrował między ruterami). W zależności od typu konwersacji (ciągów pakietów) aplikacji następuje podział na klasy: gwarantowanej jakości (najwyższe priorytety kolejek) przewidywanej jakości i najlepszego wysiłku (datagramy, najniższy priorytet). Ponieważ algorytm wykorzystuje kilka kolejek, warto zadbać aby kolejki o wyższych priorytetach nie zagłodziły kolejek o priorytetach niższych (np. wykorzystując algorytm TBF) [5]


[image: image356.wmf]A

C

B

D

F

E

G

Kolejki FIFO+ :

A,B,C - "gwarantowana jakość

D,E,F - "przewidywana jakość"

G - "najlepszy wysiłek"

Priorytety obsługi:

A,B,C

D,E,F

G


Rysunek 20 Algorytm kolejkowania CSZ [5]
4.7.11 Algorytmy kolejkowania RED (Random Early Detection),  GRED (Generalised RED) 

RED jest algorytmem z grupy algorytmów wczesnego ostrzegania (ang. early discard). Umożliwia on ograniczanie przeciążenia ruchu w sieci zanim jeszcze do przeciążenia dojdzie. Normalne zachowanie kolejek nazywa się odrzucaniem nadmiaru (ang.tail-drop). Pakiety są umieszczane w kolejkach, dopóki jest w nich miejsce, jeżeli miejsca zabraknie pakiety są odrzucane, „wylewają” się (ang. spill over) z kolejki. Konieczna staje się wtedy retransmisja pakietów, które ponownie transmitowane znowu mogą zapchać ruter. Zwiększanie długości kolejki również nie jest dobrym rozwiązaniem, gdyż powoduje opóźnienia w transmisji. 

Ten problem rozwiązuje np. algorytm RED. Kształtuje on ruch wychodzący poprzez oddziaływanie na ruch wchodzący - odrzuca pakiety na podstawie statystyk dla przepływów, zanim ich liczba osiągnie górne ograniczenie. Ogranicza to konieczność retransmisji. Mechanizm zmniejszenia ilości retransmisji wykorzystuje istniejące techniki protokołu TCP ograniczania wysyłki pakietów przez nadawcę – gdy pakietów przychodzi za dużo, nadawca powinien zmniejszyć „okno nadawania pakietów” o połowę, czyli nadawać dwa razy mniej pakietów jednorazowo bez uzyskania potwierdzenia.

W celu zastosowania algorytmu należy określić pewne parametry:

· min - minimalny rozmiar kolejki w bajtach zanim rozpocznie się znakowanie (powyżej minimum można znakować (ang. mark) pakiety z prawdopodobieństwem p)

· max - to długość kolejki poniżej której algorytm będzie się starał utrzymać, prawdopodobieństwo znakowania pakietów jest równe 1

· avg – średnia długość kolejki

· len – bieżąca długość kolejki

Znakowanie (kolorowanie) pakietu jest to mechanizm umożliwiający warunkowe wysłanie pakietu. Działa on następująco:

1. Jeżeli 


avg < min 

pakiet jest wysyłany i  nie jest znakowany

2. Jeżeli 

min <= avg <= max 

to zaczyna się znakowanie z prawdopodobieństwem p. 

3. Jeżeli


avg > max 

pakiet jest znakowany z najwyższym prawdopodobieństwem

Znakowanie (kolorowanie) pakietów wykorzystywane jest przez algorytm przekazywania pakietów AF (Assured Forwarding) przy włączonym ECN. ECN są to dwa najmłodsze bity pola TOS nagłówka pakietu IP. Informacja ECN pozwala ruterom obsługującym ECN decydować o losie pakietów w przypadku gdy przydzielone pasmo zostało przekroczone. I tak pakiety znakowane są wysyłane warunkowo, czyli wysyłane w sieć wędrują dopóki przepustowość sieci będzie  wykorzystana w niewielkim stopniu. Jeżeli jednak przepustowość sieci osiągnie wysoki poziom, pakiet zostaje odrzucony, tzn. następny ruter brzegowy odrzuca go jeśli cała dostępna przepustowość sieci będzie akurat zajęta.



Prawdopodobieństwo p jest wyliczane na podstawie wzoru [13]
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a średnią długość kolejki wyznacza wzór [13]
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Parametry min i max powinno wyznaczyć się indywidualnie w zależności od potrzeb. Wg [14] powinno się ustawić min jako najwyższe akceptowalne opóźnienie w kolejce pomnożone przez przepustowość
 a max na dwukrotność min dla połączeń szybkich  a dla wolnych max = 4*min. Należy zwrócić uwagę, że dla zbyt niskiej wartości min spadnie przepustowość (pakiety nie będą wypuszczane, bo nie będzie miejsca w kolejce) a dla zbyt wysokiej wzrosną opóźnienia (pakiety będą długo czekać w kolejkach).[5,6,13,14]

Różnica między RED i GRED polega na tym, że GRED posiada większą ilość kolejek. Każda z nich charakteryzuje się innym prawdopodobieństwem odrzucania pakietów. Kolejki istnieją tylko wtedy, gdy znajdują się w niej pakiety (tzw. wirtualne kolejki). [5,6]
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Rysunek 21 Algorytm kolejkowania GRED [5]
4.7.12 Algorytmy klasowe

Szczególną cechą klasowych algorytmów kolejkowania jest możliwość tworzenia kolejek wewnętrznych (kolejkowanie oparte o klasy). O ile bezklasowe dyscypliny kolejkowania zajmują się jedynie odbieraniem danych, przesuwaniem ich transmisji w czasie lub ewentualnie odrzucaniem to w algorytmach klasowych klasy (kolejki) mogą zawierać w sobie kolejne klasy z określonymi algorytmami (dyscyplinami) kolejkowania itd. Klasy zawierają również filtry, dzięki którym system wie w której kolejce umieścić pakiet [11, 12].
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Rysunek 22 Kolejki, klasy i filtry [11]
4.7.13 Algorytm kolejkowania CBQ (Class Based Queueing) 

Algorytm CBQ jest bardzo elastycznym algorytmem kolejkowania. Hierarchia klas może być tworzona w zależności od potrzeb i jest układana w drzewo. Z każdą klasą jest skojarzony algorytm kolejkowania – domyślnie jest to pfifo_fast, można jednak ustawić dowolną dyscyplinę.  Typowa hierarchia może wyglądać tak jak na rysunku 10 :
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Rysunek 23 Algorytm kolejkowania CBQ [10]

Hierarchia klas układa się w strukturę drzewiastą, w której klasy są korzeniem (ang. root), węzłami lub liśćmi. Każda klasa ma swój uchwyt (ang. handle), dzięki któremu można bezpośrednio dostać się do kolejki. Jest to potrzebne do natychmiastowego wkładania pakietu do odpowiedniej klasy. W drugą stronę nie jest to możliwe, tzn. nie można pobrać bezpośrednio pakietu z każdej kolejki – może to zrobić tylko rodzic.  Na rysunku 10 przedstawiono kolejkowanie (szeregowanie)  pakietu oraz opróżnianie kolejki (ang. dequeueing). Wszystkie pakiety które przychodzą do systemu lub są z niego „wypuszczane” do sieci obsługiwane są przez jądro. Jądro komunikuje się tylko z korzeniem-klasą główną. Stanowi ona pewien interfejsu dla kolejek. Dzięki uchwytom do klas korzeń może wrzucić pakiet bezpośrednio do odpowiedniej kolejki z pominięciem ich bezpośrednich rodziców, np.:

1:0 -> 12:3


Pobieranie pakietu następuje pośrednio, np.:

10:1 -> 10:0 -> 1:1 -> 1:0

Pobieranie pakietów z klas następuje za pomocą algorytmu „round-robin” (a dokładniej wg ważonego RR (ang. weight round-robin). Algorytm WRR jest stosowany aby pobrać z każdej kolejki po jednym pakiecie w cyklu. Kolejność kolejek z których obiekt jest pobierany ustalana jest za pomocą wag.

Poza kolejkowaniem pakietów algorytm CBQ zajmuje się również kształtowaniem ruchu wychodzącego. Polega ta na założeniu pewnej bezczynności w sieci jaka by była gdyby kolejkowane pakiety miały pewien założony rozmiar (najczęściej 1000B) i  odjęciu od niej rzeczywistej bezczynności. Jeżeli wartość będzie ujemna, łącze jest przeciążone, jeżeli dodatnia – niedociążona oraz idealnie zrównoważone gdy wynosi zero. Oczywiście w przypadku przeciążenie wypuszczanie pakietów będzie wstrzymywane a gdy łącze będzie niedociążone pakiety będą wysyłane szybciej. 

4.7.14 Algorytm kolejkowania PRIO (Simple PRIOrity Queueing)

Jest to algorytm stanowiący prostą kolejkę (uogólniona postać algorytmu pfifo_fast). Kolejka składa się z kilku kolejek (każda może być skojarzona z innym algorytmem kolejkowania), obsługiwanych w kolejności zależnej od nadanego im priorytetu. W razie przekroczenia limitu wielkości kolejek, pierwsze kasowane są pakiety z kolejki o najniższym priorytecie. Algorytm PRIO Wykorzystywany jest gdy jakiś rodzaj ruchu musi mieć absolutne pierwszeństwo[
W roku 2000, 1 stycznia rozpoczął się kosztujący ponad 10 mln euro projekt Aquila. Jest to projekt który określi i wykorzystuje mechanizmy QoS w sieci Internet (IP).  Projekt ma na celu rozszerzenie architektury DiffServ. Zasadniczą różnicą między DiffServ i AQUILA jest dodanie w drugim rozwiązaniu warstwy Resource Control Layer (RCL). Warstwa RLC leży powyżej warstwy sieciowej i spełnia funkcje brokera pasma (Bandwidth Broker), czyli odpowiada za kontrolowanie i zarządzanie zasobami sieci.
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Rysunek 24 Warstwy architektury sieci AQUILA [8]
4.7.15 Architektura sieci Aquila
Architekturę sieci Aquila przedstawia rysunek 12. W skład tej sieci wchodzą:

1. Resource Control Agent RCA– odpowiada za gospodarkę zasobami w sieci szkieletowej i rozdzielaniem zasobów pomiędzy ACA

2. Admission Control Agent ACA – skojarzony z jednym ED, odpowiada za przyjęcie bądź odrzucenie wywołania

RCA i ACA są ta podwarstwy razem stanowiące warstwę RCL.

3. Edge Device ED – ruter brzegowy; łączy terminal końcowy z siecią

4. Core ruters CR – odpowiedzialny za przesyłanie pakietów zgodnie ze znanymi z rozwiązania DiffServ regułami PHB; wykorzystuje przy tym klasy połączeń

5. Sieć szkieletowa (core network) i sieć dostępowa (access network)
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Rysunek 25 Ogólna architektura sieci AQUILA[3]

Projekt Aquila zakłada ponadto opracowanie czterech specjalnie nowych usług sieciowych. Usługi PCBR i PVBR dotyczą ruchu strumieniowego (stream), generowanego głównie przez aplikacje takie jak przekaz obrazów ruchomych czy dźwięku. Ruch ten powinien być przesyłany przez sieć z co najwyżej małym (pomijalnym) opóźnieniem przy jednoczesnym zapewnieniu niskich strat. Usługi  PPM i PCM dotyczą ruchu elastycznego (elactic), związanego z przesyłaniem zbiorów, obrazów nieruchomych itp., które wymagają poprawności przekazu nie nakładający przy tym wymagań dotyczących czasu ich przekazywania.

1. Premium CBR (PCBR) – usługa stworzona z myślą o aplikacjach wymagających stałego poziomu transmisji danych przesyłanych z bardzo małymi opóźnieniami i stratami jak np. transmisja głosu. Zarówno technologia PCBR jak i PVBR operuje na danych dostarczanych w postaci strumienia.

2. Premium VBR (PVBR) – usługa związana z technologią zmiennego poziomu transmisji danych; przewidziana dla źródeł ruchu generujących komórki ze zmienną, ale ograniczoną maksymalną intensywnością transmisji (opóźnienia       < 150ms) i wymagających gwarantowanego poziomu jakości usługi z niskim wskaźnikiem utraty informacji (<10-4). Do tego typu transakcji należą np.. transakcje bankowe

3. Premium Multimedia (PMM) – usługa dla aplikacji wykorzystujących duże ilości danych wymagających zagwarantowania określenia minimalnej przepustowości, przy czym jest odpowiednia dla ruchu o wybitnie nierównomiernym charakterze (burst), 

4. Premium Mission Critical (PCM) – stworzona dla aplikacji wykorzystujących niewielkie ilości danych, nie wymagające komunikacji w czasie rzeczywistym (jak np. zapytania do baz danych)

Każda z tych usług została stworzona w celu zwiększenia efektywności transmisji rożnego rodzaju, jak choćby transmisja głosu czy danych, różniących się wymogami co do jakości transmisji.

4.8    Protokół IPX //S9 IPX NetBIOS NEtBEUI.doc
4.8.1 IPX – wstęp
Protokół IPX (Internetwork Packet Exchange) pochodzi od firmy Novell i został zbudowany na podstawie protokołu Xerox Network System’s Internet Datagram protocol. Jest to protokół bezpołączeniowy (datagramowy). Wymiana danych przy użyciu protokołu IPX zyskała na znaczeniu w latach 80., gdy stał się on integralną częścią sieciowego systemu Novell NetWare. NetWare był faktycznym standardem sieciowego systemu operacyjnego dla sieci lokalnych pierwszej generacji.

Protokół IPX umożliwia stosowanie adresów lokalnych (wewnątrz pewnej sieci) oraz międzysieciowych. IPX definiuje zadania warstwy sieciowej modelu ISO OSI, tzn. adresowanie, routing oraz przekazywanie pakietów pomiędzy różnymi punktami sieci.

Kolejne podrozdziały scharakteryzują główne cechy protokołu oraz przedstawią sposób realizacji wymiany danych pomiędzy stacjami. Więcej informacji na ten temat można znaleźć w [2] oraz [5].

4.8.2 Cechy protokołu IPX
IPX spełnia zadanie tylko warstwy sieciowej w modelu OSI, więc oferuje zysk szybkości działania. Jakkolwiek usługi IPX są niewystarczające, jeśli są wymagane gwarancje warstwy transportowej. Programiści muszą rozstrzygnąć, który z protokołów: IPX czy SPX ma zostać zastosowany w zależności od indywidualnego problemu. Rozważyć można następujące wady i zalety:

· Jednoczesna dostępność nadajnika i odbiornika nie jest wymagana, ponieważ nie istnieje ściśle określone połączenie. Jednak nadajnik nie otrzymuje weryfikacji ani gwarancji dostarczenia wysłanego pakietu.

· Elastyczność w przekazywaniu (routing) pakietów jest większa, gdyż nie jest konieczne wstępne określenie trasy przekazu. Wadę stanowi fakt, że pakiety mogą docierać w przypadkowej kolejności.

· Pakiety mogą być wysyłane do wielu miejsc za pomocą powielania pakietów i zmiany adresu docelowego.

Dodatkowe informacje na temat cech protokołu znajdują się w [2].

4.8.3 Transmisja pakietów IPX
Pakiet IPX składa się z kilku pól. Oprócz pola danych, gdzie jest umieszczana informacja do wysłania, istnieje pole nagłówka zawierające adres (numer sieci, numer węzła i tzw. numer końcówki). Każdy pakiet IPX jest przekazywany indywidualnie, możliwe jest przekazanie pakietów pomiędzy dwoma węzłami różnymi drogami, co może wpływać na zaburzenie kolejności nadchodzenia pakietów. Po dotarciu pakietu, odbiornik nie wysyła żadnego potwierdzenia otrzymania danych (szczegółowy opis realizacji transmisji znajduje się w [2]). Jednak mimo to, ocenia się, że skuteczność dostarczania pakietów wynosi ok. 95%.

4.8.4 Pakiet IPX
Informacja w polach wielobajtowych zapisana jest w kolejności od najbardziej znaczącego do najmniej znaczącego bajtu (odwrotnie niż w procesorach Intela). Rysunek 1. przedstawia format pakietu IPX z podziałem na poszczególne pola. W Tabeli 1. zawarto natomiast szczegółowy opis poszczególnych pól pakietu. Więcej informacji na temat pakietu można znaleźć w [2] oraz [5].

	bity

	00
	01
	02
	03
	04
	05
	06
	07
	08
	09
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31

	suma kontrolna
	długość pakietu

	kontrola transportu
	typ
	sieć docelowa

	sieć docelowa
	węzeł docelowy

	węzeł docelowy

	końcówka docelowa
	sieć źródłowa

	sieć źródłowa
	węzeł źródłowy

	węzeł źródłowy

	końcówka źródłowa
	dane (0 – 564 bajtów)


Rysunek 1. – Format pakietu IPX

Tabela 1. – Opis pól pakietu IPX

	Offset
	Zawartość
	Typ
	Opis

	0
	suma kontrolna
	WORD
	zawsze FFFFh. Karty sieciowe dokonują sprzętowego zabezpieczenia sumą kontrolną

	2
	długość
	WORD
	długość całego pakietu (nagłówek + dane)

	4
	kontrola transportu
	BYTE
	0 (wykorzystywane przez mosty)

	5
	typ pakietu
	BYTE
	typ usługi oferowanej lub wymaganej przez pakiet. Możliwe wartości:

0 – nieznany typ pakietu

1 – Routing Information Packet

2 – Echo Packet

3 – Error Packet

4 – Packet Exchange Packet

5 – Sequenced Packet Protocol Packet (SPX)

16 – 31 – protokoły eksperymentalne

17 – NetWare Core protocol

Dla typowych zastosowań pole to należy ustawić na 0 lub 4. (protokół SPX ustawia to pole na 5).

	6
	sieć docelowa
	DWORD
	numer sieci docelowej (0 – pakiet z tej samej sieci)

	10
	węzeł docelowy
	BYTE[6]
	adres węzła (FFh na wszystkich bajtach oznacza broadcast)

	16
	końcówka docelowa
	WORD
	Adres końcówki procesu, do którego kierowany jest pakiet

	18
	sieć źródłowa
	DWORD
	adres sieci źródłowej (0 oznacza, że adres sieci, do której podłączony jest nadajnik jest nieznany)

	22
	węzeł źródłowy
	BYTE[6]
	adres węzła źródłowego

	28
	końcówka źródłowa
	WORD
	adres końcówki procesu źródłowego

	30
	dane
	BYTE[0..546]
	


4.8.5 Końcówka źródłowa i docelowa
IPX ustawia pole końcówki źródłowej na adres końcówki procesu wysyłającego pakiet. Procesy komunikujące na zasadzie peer-to-peer nie muszą wysyłać i odbierać na tym samym numerze końcówki.

W sytuacji klient-serwer, węzeł serwera zazwyczaj odbiera żądania obsługi na określonym numerze końcówki. W takim przypadku numery końcówki źródłowej nie muszą być takie same. Ważne jest, by serwer wysłał odpowiedź na numer końcówki zgłaszany przez stację żądającą obsługi. Przykładowo, wszystkie serwery plikowe NetWare mają ten sam numer końcówki, ale żądania zgłaszane w ich kierunku mogą pochodzić z końcówki o dowolnym numerze.

Końcówka docelowa to adres końcówki procesu, do którego kierowany jest pakiet. Końcówki przekazują poszczególne pakiety do różnych procesów na węźle (stacji). Numery zarezerwowane przedstawione są w Tabeli 2.

Tabela 2. – Zarezerwowane numery końcówek docelowych w protokole IPX

	Numer lub zakres numerów
	Znaczenie

	1
	Routing Information Packet

	2
	Echo Protocol Packet

	3
	Error Handling Packet

	20h – 3Fh
	eksperymentalne

	1h – BB8h
	zarezerwowane przez firmę Xerox

	BB9h –
	przydzielane dynamicznie



Dodatkowo, do użytku NetWare została wyodrębniona specjalna grupa numerów. Numery te zebrano w Tabeli 3.
Tabela 3. – Numery końcówek zarezerwowane dla NetWare
	Numer końcówki
	Znaczenie

	451h
	File Service Packet

	452h
	Service Advertising Packet

	453h
	Routing Information Packet

	455h
	NetBIOS Packet

	456h
	Diagnostic Packet


Na przykład, serwery plików NetWare przyjmują żądania adresowane do końcówki 451h. Novell zarządza listą końcówek przeznaczonych dla środowiska NetWare. Twórcy oprogramowania piszący oprogramowanie dla NetWare mogą otrzymać przydział końcówki, kontaktując się z firmą Novell. Numery dynamicznych końcówek rozpoczynają się od numeru 4000h. Numery przydzielane przez firmę Novell rozpoczynają się od 8000h. Numery końcówek powyżej 8000h nie powinny być używane przez aplikacje, chyba, że zostały zarejestrowane w firmie Novell na potrzeby konkretnej aplikacji.

4.9   Protokół NetBIOS 
4.9.1 NetBIOS – wstęp 
Protokół NetBIOS został opracowany przez firmę IBM jako szybki protokół umożliwiający tworzenie małych sieci oraz umożliwiający stosowanie nazw przyjaznych dla użytkownika. Do odszukiwania węzła docelowego używany jest broadcast, co powoduje, ze NetBIOS może być stosowany z powodzeniem tylko w małych sieciach. W kolejnych podrozdziałach zostanie scharakteryzowany protokół NetBIOS (więcej informacji w [6]), opisany zostanie sposób identyfikacji stacji poprzez nazwy oraz komunikacji między stacjami (szczegółowy opis w [4] oraz [6]). Omówiony zostanie również Network Control Block (patrz również [1]) wraz z typowymi poleceniami. 

4.9.2 Charakterystyka protokołu NetBIOS 
NetBIOS (Network Basic Input/Output System) – to warstwa oprogramowania pierwotnie stworzona do połączenia sieciowego systemu operacyjnego ze sprzętem. Początkowo miał on służyć jako sieciowy kontroler w sieci lokalnej IBM PC Network. Został później rozszerzony, aby umożliwić programom wykorzystującym interfejs NetBIOS’a operowanie na sieci IBM Token Ring. Oferuje on aplikacjom pracującym w sieci lokalnej przeprowadzenie komunikacji między aplikacjami oraz transfer danych. 

Zadaniem spełnianym przez NetBIOS jest oddzielenie programu aplikacji od istniejącego typu sprzętu użytego w sieci lokalnej. Zaoszczędza on również programistom wykrywania szczegółowych błędów sieciowych oraz adresowania na niskim poziomie przesyłanych wiadomości.

NetBIOS standaryzuje interfejs pomiędzy programami i sieciowym systemem operacyjnym. Aplikacje mogą być przenaszalne do innych środowisk sieciowych, ponieważ są pisane tak, że komunikują się tylko z najwyższymi warstwami modelu OSI. Programy mogą korzystać z sieci przez zwykłe odwołania do lokalnego systemu operacyjnego, ale zlecenia NetBIOS’a umożliwiają użytkownikowi natychmiastową transmisję danych do innej aplikacji na innej maszynie w sieci.

NetBIOS umożliwia aplikacjom ustanowienie sesji z innymi urządzeniami i pozwala sieciowemu redirektorowi oraz protokołom transmisji wykonać zlecenie. NetBIOS faktycznie nie manipuluje danymi. Specyfikacja NetBIOS’a definiuje interfejs do protokołu sieciowego, który zapewnia dane usługi.

4.9.3 Nazwy 
Nazwa stacji w protokole NetBIOS stanowi łańcuch ASCIIZ i składa się z 16 znaków alfanumerycznych (ostatni znak ma wartość 0). Wyróżnia się:

· nazwy unikalne – używane tylko przez jedną stację w całej sieci

· nazwy grupowe – używane przez wiele stacji jednocześnie

Nazwy unikalne (indywidualne) nie mogą się powtarzać w ramach jednej sieci. Przed utworzeniem takiej nazwy, kilkakrotnie rozgłaszane jest zapytanie, czy taka nazwa już nie istnieje. Utworzenie nazwy grupowej jest możliwe, gdy nie istnieje taka nazwa unikalna. Może natomiast istnieć taka sama nazwa grupowa. Dokładny opis nazw znajduje się w [4] oraz [6].

4.9.4 Komunikacja 
Komunikacja może odbywać się bezpołączeniowo (datagramowo) oraz połączeniowo (z wykorzystaniem sesji). Datagramy mogą być adresowane do konkretnej stacji lub do wszystkich stacji jednocześnie (broadcast). Przy wykorzystaniu transmisji połączeniowej, następuje nawiązanie komunikacji pomiędzy dwoma stacjami (właściwie pomiędzy dwoma nazwami) a w razie niedotarcia informacji występuje błąd transmisji. Wszystkie węzły w sieci komunikują się ze sobą lub z serwerem na równych prawach (peer-to-peer). Ogólne zasady komunikacji z wykorzystaniem datagramów bądź transmisji połączeniowej zostały opisane w [1]. Pozycje [4] i [6] zawierają szczegółowy opis transmisji w protokole NetBIOS.

4.9.5 Tryb datagramowy 
Stacja wysyła dane w postaci datagramów. Każdy pakiet zawiera adres nadawcy i adres odbiorcy. Maksymalna długość pakietu przeważnie ograniczana jest do 512 bajtów. Stacje sprawdzają, do kogo adresowane są pakiety w sieci. Jeśli datagram dotrze do stacji, do której był adresowany i ta była w stanie oczekiwania na wiadomość, transmisja przebiegła pomyślnie. W tym trybie nie gwarantuje się jednak, że wszystkie stacje w sieci otrzymają przeznaczone dla nich wiadomości, gdyż nie istnieje mechanizm potwierdzania poprawności transmisji. Jeśli adresat wysłanej wiadomości nie był wcześniej w stanie oczekiwania na wiadomość datagram ten jest tracony. Mimo to prawie wszystkie pakiety docierają do swoich adresatów. Datagramy mogą być wysyłane do innych stacji na dwa sposoby:

· pod wskazany adres – nazwa adresata wiadomości jest określona (może to być nazwa indywidualna lub grupowa). Jeżeli stacje o danej nazwie są w stanie oczekiwania na wiadomość od danego nadawcy, datagram zostanie dostarczony do adresata.

· z rozgłoszeniem – wiadomość wysyłana jest do wszystkich stacji i zostanie dostarczona do tych węzłów, które są w stanie oczekiwania na wiadomość rozgłoszeniową.
4.9.6 Tryb datagramowy – wysyłanie/odbiór 
W trybie datagramowym dostępne są następujące funkcje wysyłania i odbioru:

· Send Datagram – wysyła datagram do aplikacji skojarzonej z podaną nazwą. Nazwa może być unikalna lub grupowa. Jeśli nazwa należy do grupy, wtedy datagram jest wysyłany do wszystkich członków tej grupy.

· Send Broadcast Datagram – wysyła datagram do wszystkich aplikacji (rozgłoszenie).
· Receive Datagram – odbiera datagram wysłany przed podaną nazwę. Jeśli podano ‘*’, to odbiór może nastąpić od dowolnej nazwy.
· Receive Broadcast Datagram – odbiera datagram wysłany do wszystkich aplikacji (rozgłoszenie).

4.9.7 Tryb połączeniowy
Połączenie jest ustanawiane między dwoma stacjami identyfikowanymi przez parę nazw indywidualnych (również między dwoma nazwami na tej samej stacji). Wiadomość przesyłana jest poprawnie lub do aplikacji zwracany jest znacznik błędu. Połączenie zapewnia brak utraty i powielania przesyłanej przy jego użyciu w dowolnym kierunku informacji. Normalne rozwiązanie połączenia dochodzi do skutku dopiero po prawidłowym dostarczeniu adresatowi wszystkich, uprzednio zleconych do przesłania informacji. 

4.9.8 Tryb połączeniowy – wysyłanie/odbiór 
· W trybie połączeniowym dostępne są następujące funkcje służące do nawiązywania połączenia, wysyłania i odbioru oraz zakończenia połączenia:

· Call – inicjuje połączenie. Należy podać nazwę wysyłającego oraz nazwę, do którego wysyłane jest żądanie połączenia.
· Listen – akceptuje żądanie nawiązania połączenia. Możliwe jest akceptowanie połączeń od dowolnej nazwy lub tylko od wyspecyfikowanej.
· Hang Up – zerwanie połączenia. Wszystkie rozpoczęte transmisje danych są wcześniej dokańczane.
· Send – wysłanie danych. Może wystąpić przekroczenie limitu czasu (timeout)
· Receive – odbiór danych. Jeśli wystąpi przekroczenie limitu czasu (timeout), to kończony jest tylko odbiór danych, a nie całe połączenie.

· Session Status – informacje na temat połączenia

Rysunek 2. przedstawia szczegółowe fazy transmisji. Najpierw stacja B (patrz Rys. 2), z którą będzie nawiązywane połączenie, musi wywołać funkcję LISTEN w celu poinformowania, że oczekuje na nawiązanie połączenia. W kolejnej fazie stacja A wywołuje funkcję CALL żądając nawiązania połączenia. Ponieważ stacja B wywołała wcześniej funkcję LISTEN połączenie zostaje nawiązane. Od tej pory obie stacje mogą wymieniać dane w ramach połączenia. Zamknięcie połączenia następuje w momencie wywołania funkcji HANG UP przez którąkolwiek ze stacji.
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Rysunek 2. – Kolejne fazy wymiany danych w trybie połączeniowym

4.9.9 Interfejs 
Interfejs jest dostępny poprzez przerwanie 5Ch, które jest generowane jak inne przerwania z rejestrami ES:BX, wskazującymi na 64-bajtową strukturę danych nazywaną blokiem sterującym (Network Control Block). Zawiera ona wymagane dane, takie jak nazwę stacji, kod zlecenia, wskaźniki na bufory itp. Dany blok NCB nie może zostać zmieniony przez kolejne zlecenie dopóki poprzednie zlecenie jest nieskończone. Szczegóły dotyczące wykorzystania bloków NCB znajdują się w [1] oraz [4].

4.9.10 Network Control Block 
Komunikacja poprzez NetBIOS odbywa się poprzez wypełnienie struktury Network Control Block i wysłanie jej do sieci. Możliwe jest stosowanie poleceń synchronicznych (program obsługujący transmisje zostaje zawieszony aż do wykonania polecenia) i asynchronicznych (program nie zostaje zwieszony, nie czeka się na wykonanie polecenia).

Rysunek 3. przedstawia strukturę NCB z podziałem na poszczególne pola.
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Rysunek 3. – Struktura Network Control Block

Opis struktury NCB znajduje się Tabeli 4. Pola wielobajtowe zawierają informację w kolejności od najmniej znaczącego do najbardziej znaczącego bajtu.

Tabela 4. – Opis pól struktury NCB

	Offset
	Zawartość
	Typ
	Opis

	0
	polecenie
	BYTE
	pole rozkazu

	1
	kod powrotu
	BYTE
	

	2
	sesja lokalna
	BYTE
	numer sesji dla polecenia

	3
	numer nazwy
	BYTE
	unikalny numer dla wykorzystywanej nazwy

	4
	adres bufora
	DWORD
	bufor na polecenia w postaci segment:offset

	8
	długość bufora
	WORD
	

	10
	nazwa wywoływana
	BYTE[16]
	nazwa stacji docelowej

	26
	nazwa lokalna
	BYTE[16]
	nazwa stacji lokalnej. Używana tylko przy dodawaniu lub usuwaniu innej nazwy

	42
	timeout odbiornika
	BYTE
	maksymalny czas, który odbiornik czeka na informację, mierzony w 500ms

	43
	timeout nadajnika
	BYTE
	maksymalny czas przy wysyłaniu danych, mierzony w 500ms

	44
	adres POST
	DWORD
	adres procedury POST dla poleceń asynchronicznych (procedura jest wywoływana po zakończeniu polecenia). Dla poleceń synchronicznych pole jest ignorowane

	48
	numer sieci
	BYTE
	w przypadku, gdy stacja posiada więcej niż jedną kartę sieciową, numer sieci określa, którą z nich użyć

	49
	zakończenie polecenia
	BYTE
	

	50
	zarezerwowane
	BYTE[14]
	


4.9.11 Polecenia 
Kod polecenia umieszczany jest w pierwszym bajcie struktury NCB i określa, jakie polecenie ma być wykonane. Wszystkie dostępne polecenia wraz z kodami powrotu zostały opisane w [1] oraz [4].

Polecenia połączeniowe:

· 10h – Call – otwarcie sesji

· 11h – Listen – oczekiwanie na wywołanie (Call)

· 12h – Hangup – zakończenie sesji

· 14h / 15h – Send/Receive data – wysyłanie / odbiór danych w sesji

· 16h – Receive data on any session – odbiór danych z dowolnej sesji

· 17h – Chain send – wysłanie dwóch buforów danych w jednym poleceniu

Polecenia bezpołączeniowe:

· 20h / 21h – Send/Receive a specyfic datagram – transmisja danych do konkretnej stacji

· 22h / 23h – Send/Receive a broadcast datagram – wysłanie / odebranie rozgłoszenia

Pozostałe ważniejsze polecenia:

· 30h / 31h – Add / Delete name – dodanie / usuniecie nazwy do lokalnej tablicy nazw

· 36h – Add group name – dodanie nazwy grupowej

· 32h – Reset local adapter – zerowanie kontrolera sieci (zeruje również tablice nazw!)

· 33h – Get status of local adapter – status kontrolera sieci

· 34h – Get status of all active sessions – status wszystkich aktywnych połączeń (sesji)

· 78h – Find name – odszukanie podanej nazwy w sieci

4.9.12 Kody powrotu 
Kod powrotu informuje o przebiegu wykonania polecenia. Poniżej zostały wymienione możliwe wartości (zapisane szesnastkowo):

0
- Zlecenie wykonane poprawnie

1
- Błędna wielkość bufora

3
- Nieistniejący kod zlecenia

5
- Zadziałanie związanego ze zleceniem budzika

6
- Odebranie tylko części wiadomości (za mały bufor)

8
- Brak połączenia o podanym identyfikatorze

9
- Brak zasobów na nawiązanie połączenia

0A
- Połączenie rozwiązane

0B
- Zlecenie skasowane

0D
- Powielenie nazwy istniejącej już w lokalnej tablicy nazw

0E
- Zapełniona tablica nazw

0F
- Nazwa wskazana do usunięcia, związana z lokalnym połączeniem (zostanie usunięta 
po jego rozwiązaniu)

11
- Zapełniona lokalna tablica połączeń

12
- Odrzucenie propozycji nawiązania połączenia (partner nie wydał zlecenia LISTEN)

13
- Błędny identyfikator nazwy

14
- Brak partnera o podanej nazwie (brak odpowiedzi)

15
- Brak takiej nazwy lokalnej lub niedopuszczalna postać nazwy

16
- Powielenie nazwy już używanej przez jakąś stację zdalną

17
- Stacja usunięta


18
- Rozwiązanie połączenia w sposób nienormalny

19
- Wykrycie konfliktu nazw

1A
- Ramka o nieprawidłowym formacie

21
- Zajęty styk (niedozwolone wywołanie NetBIOS’a procedury obsługi przerwania)

22
- Zbyt wiele zleceń

23
- Błędna liczba w polu NCB_LANA_NUM (numer adaptera)

24
- Próba skasowania zlecenia wykonanego lub niewydanego

26
- Próba skasowania zlecenia, którego nie wolno skasować

4x
- Niespodziewana sytuacja w sieci

50-FE
- Nieprawidłowość działania adaptera

FF
- Zlecenie jeszcze nie zrealizowane

4.10 Protokół NetBEUI 
4.10.1 NetBEUI - wstęp 
Pierwotnie NetBEUI (NetBIOS Extended User Interface) został zaprojektowany przez firmę IBM jako rozwinięcie i ulepszenie NetBIOS’a. Podczas tworzenia NetBEUI zakładano, że sieć będzie składać się z segmentów po 20 do 200 komputerów oraz że segmenty będą łączone ze sobą lub z dużymi komputerami (mainframe) poprzez bramki (gateway). Potem NetBEUI został zaadoptowany przez firmę Microsoft do swoich produktów. Obecnie implementację tego protokołu spotykamy głównie w systemach Windows 9x/Me/2000/XP.

NetBEUI formalizuje on ramkę transportową, która nigdy nie została ustandaryzowana w NetBIOS’ie. Ponadto zawiera dodatkowe funkcje usprawniające wymianę danych poprzez sieć. Ogólne informacje na temat NetBEUI można znaleźć w [3]. Kolejne podrozdziały zawierają ogólną charakterystykę NetBEUI oraz przestawiają parametry protokołu.
4.10.2 Charakterystyka NetBEUI 
Podstawowe cechy protokoły NetBEUI to:

· niska wydajność w środowisku rozległych sieci komputerowych

· brak routowalności

· dobrze zabezpieczony przed błędami

· małe zużycie pamięci

· bardzo szybki w sieciach lokalnych LAN

Brak routowalności oznacza, że protokół nie zapewnia komunikacji między serwerami w różnych sieciach przez routery lub mosty i jest konsekwencją zgodności warstwy łącza danych ze standardem 802.2. Brak routingu znacznie ogranicza obszar zastosowań tego protokołu. Ze względu na powyższe cechy poleca się stosowanie obok NetBEUI innego protokołu, który zapewniałby lepszą wydajność w sieciach WAN i umożliwiał komunikację komputerów poprzez routery, np. protokół TCP/IP. Interfejs NetBIOS-u dla implementacji w protokole TCP/IP jest zdefiniowany w dokumentach RFC (patrz [6]).

4.10.3 NetBEUI jako protokół okienkowy 
NetBEUI jest protokołem okienkowym. Zaadaptował on i wykorzystuje sliding window algorithm, który umożliwia zachowanie równowagi pomiędzy przesyłem a odbiorem danych w zależności od rozmiaru sieci. Na przykład, kiedy stacja robocza przesyła informację przez sieć i musi otrzymać potwierdzenie mówiące jej, że dane osiągnęły cel, to NetBEUI za pomocą zaadaptowanego okienkowania umożliwia stacji roboczej przesłanie dalszych danych przed otrzymaniem oczekiwanego potwierdzenia. Działania te muszą być wykonane na poziomie kontrolnym, aby żadne dane nie zostały utracone. Kontrolę danych przeprowadza się na dwa sposoby:

· przez ograniczenie sumy danych, które odbiorca może przechowywać dane przed wysłaniem potwierdzenia. Ten sposób jest nazywany "receive window" 

· przez ograniczenie sumy danych, które mogą być przesłane przez stację nadawczą przed tym, kiedy musi ona przesłać potwierdzenie. Ten sposób jest nazywany "send window".

Aby zwiększyć przepływ danych parametr "send window" jest większy lub równy 

w stosunku do "recive window". Powoduje to zwiększenie prawdopodobieństwa utraty danych. Utracone dane muszą być ponownie przesłane, co oczywiście spowalnia sieć. W trakcie pracy NetBEUI ustala powyższe parametry dynamicznie, zależnie od rozmiaru sieci.

4.10.4 Parametry protokołu NetBEUI 
Do podstawowych parametrów konfiguracyjnych NetBEUI należą:

· maksymalna liczba sesji – określa maksymalną liczbę użytkowników, którzy mogą jednocześnie używać NetBEUI. Wartość maksymalna tego parametru to 256, wartość domyślna również 256.

· maksymalna liczba połączeń łącza danych – wartość tego parametru oznacza maksymalną liczbę komputerów, które mogą być jednocześnie połączone przez NetBEUI przy ograniczeniu przez max liczbę połączeń między NetBEUI, warstwą łącza danych i kartą sterowników sieciowych. Jego wartość musi być większa niż 16 i mniejsza niż maksymalna liczba sesji w NetBIOS'ie. Wartość domyślna wynosi 128.

· maksymalna liczba nazw NetBIOS-a – parametr ten oznacza maksymalną liczbę różnych dzielonych nazw, które użytkownik może skojarzyć (kilku użytkowników może dzielić nazwę). Wartość tego parametru powinna być większa niż 16. Domyślnie wynosi 64.

· ilość retransmisji dla zagubionych pakietów. Ten parametr mówi o tym, ile razy NetBEUI ponawia żądanie transmisji lub próbuje analizować nazwę. Jego wartość jest z zakresu od 1 do 16. 
Domyślnie wynosi 6.

· timeout przy wysyłaniu informacji (w sekundach).
Parametr określa czas, w trakcie którego każda wiadomość musi być 
wysłana. Jeśli protokołowi NetBEUI nie uda się zdążyć z wysłaniem informacji, to sesja zostaje zawieszona i zamknięta. Zakres wartości tego parametru to 10 - 10000. Domyślnie – 200 sekund.

· timeout jałowej sesji (w sekundach). Parametr ten określa, po jakim czasie od wysłania ostatniego pakietu przez NetBEUI uznać, że sieć przestała być aktywna. Zakres wartości tego parametru to 100 - 10000. Wartością domyślną jest 60. 

· timeout częstotliwości zapytań (w ms). Parametr ten określa, jak często NetBEUI wysyła pakiet informacji, gdy podejrzewa jałowość sesji, w celu sprawdzenia, czy jest ona jeszcze aktywna.

· timeout potwierdzenia nakładanego (w ms). Parametr ten określa długość czasu, w którym NetBEUI czeka potwierdzenie nakładane, czyli potwierdzenie przyjęcia danych wyjściowych 
przekazywane nie w postaci oddzielnego komunikatu lub sygnału, lecz jako część innego komunikatu. Jeżeli dane wyjściowe zostaną zdetektowane, to NetBEUI wysyła wyraźne potwierdzenie odbioru. Mechanizm ten udoskonala transmisję dwukierunkową. Jest on blokowany automatycznie, jeżeli transmisja jest cykliczna jednokierunkowa. Zakres
wartości tego parametru to 0 - 2000. Wartość domyślna wynosi 200 ms.

· liczba retransmitowanych ramek w protokole LLC2 (Logical Link Control, Type 2). Parametr ten określa maksymalną liczbę prób przesłania ramki w warstwie łącza danych w sieci, dopóki nie otrzyma się odpowiedzi. Jego wartość 
powinna mieścić się w zakresie od 1do 16. Wartość domyślna wynosi 6.

· liczba zaadaptowanych okien ramki w protokole LLC2. Parametr ten oznacza, jak często łącze danych będzie kasować swoją statystykę dotyczącą adaptacyjnego okienkowania. Gdy parametr ma wartość domyślną, to łącze danych próbuje wysłać maksymalne okno określone przez liczbę pakietów wysłanych przed żądaniem potwierdzenia. Okno większe to mniej potwierdzeń, a co za tym idzie, lepsza wydajność. Wartość domyślna wynosi 2048, jednak może być liczbą z zakresu od 64 do 99999.

· maksymalny rozmiar wysyłanych okien w protokole LLC2 (”send window”). Parametr ten określa maksymalną liczbę wysłanych ramek, których zatwierdzenie nastąpi przed nadejściem z systemu zdalnego żądanego potwierdzenia odbioru. Łącze danych pozwoli, aby wysłane okno zwiększyło swój rozmiar do wartości tego parametru. Jego dopuszczalny zakres to 1-127, domyślnie 10.

· maksymalny rozmiar odbieranych okien w protokole LLC2 (”receive window”). Parametr ten określa maksymalną liczbę wysłanych ramek, które łącze danych może obsłużyć bez gubienia ramki. Dopuszczalny zakres wynosi 1-127, wartość domyślna to 127. 

· timeout przy wysyłaniu (T1) (w ms) w protokole LLC2. Parametr ten wyznacza czas czekania na odpowiedź, po którym łącze danych uzna, że wysłana ramka została zgubiona. Zakres czasu oczekiwania mieści się w granicach od 100 do 20000 ms. Domyślna wartość parametru wynosi 400 ms i powinna być większa niż T2 na innych komputerach. 

· timeout potwierdzenia (T2) (w ms) w protokole LLC2. Wartością tego parametru jest czas, w trakcie którego łącze danych czeka aż napłyną ramki potwierdzenia. Zakres czasu oczekiwania mieści się w granicach od 100 do 20000 ms. Domyślna wartość parametru wynosi 400 ms i powinna być mniejsza niż T1 na innych komputerach.

4.11  Zapory ogniowe //S9 zapora ogniowa.doc
4.11.1 Wstęp
Naruszenia bezpieczeństwa prywatnych i firmowych danych w wyniku korzystania z Internetu stają się przyczyną ogromnych szkód. Przestrzeganie zasad bezpieczeństwa zapobiega kłopotom powodowanym przez hakerów. Jednym z najlepszych sposobów na zapobieganie włamaniom z Internetu jest korzystanie z zapór ogniowych.

Korzystanie z Sieci, oprócz niewątpliwych zalet, niesie również zagrożenia, których nie należy bagatelizować. Ważne jest dokładne poznanie źródła potencjalnych kłopotów i sposobów zapobiegania im. Zainstalowanie nawet najprostszych zabezpieczeń pozwoli wykryć i ochronić się przed wieloma atakami, zwłaszcza że domowe komputery stają się ostatnio coraz częstszymi celami młodocianych krakerów - włamywaczy komputerowych, którzy dla zabawy mogą próbować pozbawić Cię ważnych danych lub sformatować dysk twardy Twojego komputera.

Niedbałe kliknięcie załącznika w wiadomości pocztowej albo uruchomienie zawirusowanej aplikacji - wystarczy chwila nieuwagi, aby uaktywnić procedury, które stanowią potencjalne zagrożenie dla Twoich danych. Przed infekcjami wirusowymi chronią programy antywirusowe, lecz co pozwoli odeprzeć atak złośliwego hakera i obronić się przed koniem trojańskim, który utworzy lukę w systemie zabezpieczeń? Są programy, które po zainstalowaniu w komputerze otwierają do niego dostęp z dowolnego miejsca w Sieci. Z kolei inne odczytują informacje zgromadzone na twardym dysku i wysyłają je pod określony adres internetowy.

Wszystkie te niebezpieczeństwa czyhają na każdego użytkownika, który przegląda zasoby Internetu i pobiera zeń pliki. Od momentu nawiązania połączenia Twój komputer staje się bowiem częścią Internetu. Sesje przebiegają zazwyczaj mało spektakularnie, gdyż inni użytkownicy Sieci nie mogą, ot tak sobie, dostać się do Twojego systemu. Nie zmienia to faktu, że większość komputerów nie jest skonfigurowana optymalnie pod względem bezpieczeństwa danych. Podczas dostosowywania przeglądarki internetowej czy klienta pocztowego do pracy w konkretnym systemie trzeba ustawiać zbyt wiele opcji. Do tego dochodzą luki w zabezpieczeniach określonych programów. Gdy zostaną odkryte, producenci starają się je łatać, udostępniając w Internecie odpowiednie nakładki. Lecz mało kto z nich korzysta - chociażby ze względu na pokaźne rozmiary i koszty związane z pobieraniem.

Zagrożenia związane z korzystaniem z Sieci można podzielić na trzy główne grupy. Jedną z przyczyn problemów są wirusy i tzw. konie trojańskie, czyli programy wykonujące destrukcyjne działania w komputerze (można je często pobrać z witryn internetowych, gdzie bywają opisywane jako oprogramowanie użytkowe). Wielu osobom się wydaje, że zainstalowanie programu antywirusowego całkowicie uchroni je przed takimi problemami. Nie jest to, niestety, prawda - każdego dnia powstają na świecie nowe złośliwe programy, które są szybko "wypuszczane na wolność". Oczywiście warto zainstalować we własnym komputerze przynajmniej jeden program antywirusowy. Najlepiej wyposażyć się w takie narzędzie, które będzie działać w tle przez cały czas, monitorując system, i którego producent udostępnia często (np. co miesiąc) uaktualnienia, dzięki czemu aplikacja będzie w stanie wykryć najnowsze wirusy.

Należy również przestrzegać podstawowych zasad korzystania z Sieci - nie pobierać oprogramowania z nieznanych witryn (może być zawirusowane lub mogą to być konie trojańskie), nie otwierać załączników umieszczonych w poczcie elektronicznej od nieznanych nadawców (dotyczy to także załączników, o których autor listu w ogóle nie wspomina). Pojawia się również wiele groźnych "robaków" rozprzestrzeniających się przez Sieć, które potrzebują otworzenia załącznika co powoduje wykonanie się skryptu w Visual Basicu (MS Outlook Express). Do załączników - dokumentów Worda, Excela czy AutoCAD-a - mogą być dołączane także makrowirusy. Dlatego zawsze warto korzystać ze skanerów antywirusowych, które monitorują przychodzącą pocztę bezpośrednio w Twoim komputerze oraz na serwerze pocztowym.

Do drugiej grupy można zaliczyć zagrożenia związane z przesyłaniem danych. Hakerzy dysponują sniferami - programami, dzięki którym mogą "podglądać" przepływające przez Sieć informacje. W ten sposób, kiedy za pomocą zdalnego dostępu pracujesz na komputerze w firmie czy na uczelni, korzystając z usług takich jak telnet bądź FTP, włamywacz może podejrzeć Twoje hasło. Warto podczas zdalnej pracy posługiwać się SSH, a nie telnetem - wtedy informacje przesyłane przez Sieć będą szyfrowane. Odrębną sprawą jest korzystanie przez Internet z usług instytucji finansowych oraz sklepów internetowych. Należy bezwzględnie korzystać tylko z witryn dobrze znanych firm, warto też sprawdzić, czy i jakie zabezpieczenia (mechanizmy autentykacji i weryfikacji, certyfikaty cyfrowe) stosują te witryny. Hakerzy często polują na numery kart kredytowych, dzięki którym będą mogli dokonywać zakupów na Twój rachunek. Należy być szczególnie ostrożnym przy wpisywaniu nazwy banku czy internetowego sklepu w przeglądarce - w Stanach Zjednoczonych i Europie Zachodniej pojawiły się ostatnio strony o zbliżonych nazwach, imitujące prawdziwe witryny instytucji finansowych, gdzie można łatwo "stracić" hasło czy numer konta - sprytni hakerzy liczą na nieuwagę i pomyłki użytkowników przy wpisywaniu nazwy. Wbrew pozorom, biorąc pod uwagę olbrzymią liczbę internautów odwiedzających oryginalne witryny, liczący na literówki oszuści mają obfite łowy. Komputerowi włamywacze mogą także podglądać Twoją pocztę elektroniczną, dlatego jeśli często przesyłasz e-mailem poufne informacje, które w żadnym wypadku nie powinny się dostać w ręce niepowołanych osób, rozważ stosowanie szyfrowania, np. za pomocą PGP (Pretty Good Privacy).

Trzecią grupę potencjalnych zagrożeń stanowią bezpośrednie ataki hakerów, którzy wykorzystując "dziury" w systemie zabezpieczeń mogą wykraść z komputera dane czy usunąć ważne pliki. Narażone są na to zwłaszcza osoby korzystające z usług dostawców sieciowych, mające stałe połączenie z Internetem i przypisany tzw. statyczny adres IP - czyli numer identyfikujący podłączony do Sieci komputer. W wypadku połączeń typu dial-up (np. przez numer dostępowy TP S.A.) ryzyko jest znacznie mniejsze.

Można zminimalizować kłopoty związane z sieciowymi atakami, wyłączając współdzielenie plików, kiedy nie korzysta się z tej możliwości. Niezbędne jest także zainstalowanie odpowiednich łat, które zablokują dziury odnalezione w oprogramowaniu systemowym. Najlepszym jednak rozwiązaniem będzie zainstalowanie zapór ogniowych (firewalli) - specjalistycznych programów lub sprzętu, które dzięki nieustannemu monitorowaniu danych transmitowanych z i do komputera zapewnią ochronę przed cyberatakami. 

4.11.2 Ogólnie o zaporach ogniowych
4.11.2.1 Czym jest zapora ogniowa?
Zapory ogniowe stanowią element ochrony umieszczany na styku dwóch sieci, np. wewnętrznego intranetu firmy oraz sieci zewnętrznej. Pozwalają na wykrywanie i zapobieganie szkodliwym zjawiskom, przede wszystkim włamaniom z Internetu, na które narażona jest sieć. Zapory zazwyczaj umiejscowione są w serwerze bądź w routerze (urządzeniu komunikacyjnym służącym do sprzęgania sieci), a ich działanie opiera się na kontroli tego, co wchodzi do wewnętrznej sieci, i tego, co z niej wychodzi na podstawie zdefiniowanej polityki.

4.11.2.2 Strategie definiowania polityki zapory
domyślne przepuszczanie - jest to założenie, w którym określa się wszystkie warunki, działania, protokoły, które są niedozwolone w pracy z siecią, a których spełnienie spowoduje zablokowanie przesyłu danych. Każdy host lub protokół, którego założona polityka nie obejmuje, będzie domyślnie przepuszczany. 

domyślne powstrzymywanie - strategia ta polega na wyodrębnieniu protokołów, które będą przepuszczane przez zaporę, hostów mogących przesyłać przez nią informacje i kontaktować się z komputerami wewnątrz zapory. Wszystkie inne protokoły i hosty nie będące uwzględnione w definicji polityki zostaną zatrzymane i nie uzyskają dostępu do zasobów za zaporą. 

Obydwie strategie posiadają zarówno zalety jak i wady. Domyślne przepuszczanie jest łatwe w konfiguracji. Jednak blokowane są jedynie protokoły, które w projektowaniu zostały uznane za niebezpieczne. W związku z tym ważnym jest wykrywanie i szybkie reagowanie na nowe protokoły, które mogą być niebezpieczne dla systemu, a które nie zostały wzięte pod uwagę w definicji polityki zapory. Strategia domyślnego powstrzymywania zabezpiecza przed takimi problemami, jednak przepuszczanie tylko protokołów użytkowników i zarządu powoduje, że użycie innych protokołów niż używanych przez firmę jest niemożliwe. 

4.11.2.3 Typy zapór
Są dwa podstawowe typy zapór ogniowych - funkcjonujące jako bramy aplikacji oraz oparte na filtrowaniu pakietów. Różnice między nimi wynikają z odmiennych sposobów przepływu danych. Zapory ogniowe oferują całą gamę funkcji. Dzięki nim administrator jest w stanie ograniczać korzystanie z Internetu tylko do określonych usług, monitorować i kontrolować dostęp do Sieci, zapewniać bezpieczną transmisję danych przez Internet, stosując tzw. metodę bezpiecznego tunelu (ang. secure/encrypted tunelling), polegającą na szyfrowaniu zawartości pola danych w przesyłanych pakietach. Stosowanie zapór ogniowych pozwala także na uzyskanie bezpiecznego przepływu danych do i z tych aplikacji, które przechowują, otrzymują bądź wysyłają informacje (np. programów obsługujących pocztę elektroniczną albo grup dyskusyjnych, przeglądarek internetowych, programów udostępniających usługi FTP). Zapory ogniowe zazwyczaj mogą również "ekranować" zasoby wewnętrznej sieci, ukrywając jej prawdziwą zawartość przed użytkownikami zewnętrznymi. Zwykle zapory ogniowe-programy pełnią też różne dodatkowe funkcje, np. ograniczają dostęp do określonych danych (m. in. parental control).

W dużych sieciach zapory ogniowe najczęściej stosują filtrowanie pakietów. Polega to na sprawdzaniu, czy kolejne "kawałki danych" przepływające przez sieć spełniają określone kryteria. Pakiety po sprawdzeniu zgodności z regułami są przepuszczane lub blokowane. Zwykle wymogi (które można odpowiednio określać) dotyczą dopuszczalnych zakresów adresów IP przychodzących i wychodzących pakietów, stosowanych protokołów sieciowych czy numerów portów serwera. Zapory ogniowe oparte na filtrowaniu pakietów często rezydują nie na serwerze, lecz na odpowiednim routerze (screening router) urządzeniu, które stanowi styk intranetu z sieciami zewnętrznymi. Transmitowane są przez nie wszystkie wchodzące i wychodzące z sieci dane.

Nie zawsze filtrowanie pakietów jest wystarczającym zabezpieczeniem - hakerzy mogą wysyłać spreparowane pakiety z takimi adresami IP jak urządzenia, z których informacje mają prawo przedostawać się do chronionej sieci (część filtrów potrafi chronić przed tzw. spoofingiem adresów IP). Włamywacze mogą też próbować wykorzystać dziury, pluskwy i furtki w samym oprogramowaniu serwera (dlatego warto śledzić witryny producentów oprogramowania, którego się używa - informują one często o znalezionych sposobach obejściach systemu i publikują odpowiednie łaty bądź uaktualnienia aplikacji).

W profesjonalnych zastosowaniach filtrowanie pakietów jest często łączone z tzw. usługami proxy. Są to funkcje zapór ogniowych, które powodują, że w trakcie trwania sesji sprawdzane są wszystkie "prośby” dotyczące transmisji danych i zezwolenie na transmisję jest wydawane bądź nie. Usługi proxy mogą być oferowane na poziomie pakietów danych i na poziomie aplikacji. Zapory ogniowe stosujące filtrowanie pakietów są zazwyczaj szybsze od bram aplikacji (głównie ze względu na poziom przepływu danych, na którym działają).

Bramy poziomu aplikacji są złożonymi zaporami ogniowymi, które zapobiegają przepływowi danych określonego typu między sieciami i zwykle również wykorzystują usługi proxy. Ta metoda jest często stosowana w produktach przeznaczonych dla użytkowników domowych i niedużych firm. Bramy aplikacji (często nazywane po prostu proxy) działają w ten sposób, że wchodzące i wychodzące pakiety są sprawdzane pod kątem adresów IP i specyficznych funkcji aplikacji. Dzięki temu można np. zakazać transmisji pakietów generowanych przez aplikacje obsługujące usługi FTP i zezwolić na przepuszczanie porcji danych związanych z przeglądaniem witryn w Sieci albo zezwolić tylko na pobieranie programów za pomocą usług FTP, lecz nie na usuwanie plików.

Zapory ogniowe muszą działać wyjątkowo dyskretnie. Narzędzie tego typu sprawdza, kto chce uzyskać dostęp z zewnątrz do chronionego peceta oraz jakie dane wędrują z peceta do Internetu. Ostatnio na rynku pojawiło się sporo programów-zapór ogniowych. Różnią się od siebie przede wszystkim możliwościami konfiguracji i zasobem funkcji. Niektóre oferują funkcję "sandbox", która pozwala definiować oddzielne prawa dostępu do danych dla poszczególnych aplikacji. Dzięki temu ustala się katalogi i pliki, w których określony program może odczytywać i zapisywać dane (np. tylko katalog, w którym jest zainstalowany program, lub bieżący katalog roboczy).

Inne narzędzia zabezpieczające umożliwiają tylko filtrowanie portów. Gdy użytkownik przegląda witryny internetowe, przywoływane dane dostają się do jego komputera przez tzw. porty. W podobny sposób dane są wysyłane do Sieci. Poszczególne porty są wybierane zależnie od stosowanych usług, np. przywoływanie stron HTTP, pobieranie poprzez FTP czy wysyłanie wiadomości przez serwer POP3. Filtr reguluje w tym przypadku, który port ma być otwarty i w którym kierunku przepływu danych. 

4.11.3 Architektury zapór ogniowych
4.11.3.1  Architektury z pojedynczym obiektem chroniącym
Najprostszą architektura ma tylko jeden obiekt działający jak zapora ogniowa. Ogólnie zaletą tej architektury jest, że dostarcza ona pojedyncze miejsce, na którym należy się skoncentrować, które jest poprawnie skonfigurowane. Wadą jest to, że bezpieczeństwo zależy wyłącznie od jednego elementu. Porównując tą architekturę do architektur wielowarstwowych jest ona tańsza, łatwiejsza do zrozumienia i wytłumaczenia dyrekcji, łatwo dostępna w sprzedaży. To sprawia, ze jest to odpowiednie rozwiązanie dla mniejszych firm.

4.11.3.1.1 Screening router
Jako zapora ogniowa został użyty system filtrowania pakietów (screening router). Rozwiązanie to przedstawione na rys. 1 jest mało kosztowne, ponieważ zawsze przy podłączeniu do Internetu jest potrzebny ruter. Można na nim łatwo skonfigurować filtrowanie pakietów. Jednak z drugiej strony nie jest to rozwiązanie dosyć elastyczne, ponieważ można pozwolić albo odmówić obsługi pewnych protokołów konfigurując porty, ale ciężko jest pozwolić na pewne operacje i zabronić innych w ramach tego samego protokołu albo być pewnym, że to co przychodzi na dany port jest pakietem dokładnie tego protokołu, który był na tym porcie oczekiwany. Te rozwiązanie nie zapewnia ochrony w głąb, gdyż po pokonaniu rutera nie ma innej ochrony.
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4.11.3.1.2 Dual-Home Host
Ta architektura przedstawiona na rys. 2 zbudowana jest wokół komputera, który ma przynajmniej dwa interfejsy sieciowe. Tak wyposażony komputer mógłby spokojnie być używany jako ruter, ale w tym rozwiązaniu ma zupełnie odmienną rolę. Systemy za zaporą mogą komunikować się tylko z komputerem dual-home, tak samo jak systemy poza zaporą. Systemy po przeciwnych stronach zapory nie mogą komunikować się bezpośrednio, ponieważ ruch pakietów między nimi jest całkowicie zablokowany. Tego typu rozwiązanie daje kontrole na wysokim poziomie. Jeśli nie zezwolimy na żaden przepływ pakietów między siecią wewnętrzną a zewnętrzną, możemy być pewni tego, że każdy pakiet w sieci wewnętrznej, który ma adres źródłowy zewnętrzny zostanie zewidencjonowany, jako naruszenie bezpieczeństwa. Z drugiej strony  komputer dual-home nie jest urządzeniem o wysokich osiągach, ponieważ ma dużo więcej do zrobienia dla każdego połączenia niż filtr pakietów i potrzebuje więcej zasobów. Jest on także pojedynczym źródłem wszelkich awarii, więc jego zabezpieczenia muszą być pewne. Atakujący, który przełamie się przez ten komputer ma pełny dostęp to całej sieci, bez znaczenia są protokoły, których sieć używa. Jeśli atakujący spowoduje upadek dual-home, to cała sieć wewnętrzna będzie odcięta od Internetu. Usługi w tej architekturze dostarcza tylko komputer dual-home, który pracuje jako pełnomocnik. 
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Rys. 1 Architektura z komputerem dual home

4.11.3.2 Architektura z osłanianym komputerem-bastionem
Komputer bastion umiejscowiony jest w sieci wewnętrznej (rys. 3) i jest to jedyny komputer w tej sieci, z którym można utworzyć połączenie z zewnątrz. Umożliwia to odpowiednie ustawienie filtrowania pakietów na pierwszej linii obrony jaką jest ruter. Dozwolone są tylko połączenia określonych typów. Filtrowanie pakietów reguluje także jakiego typu połączenia mogą wychodzić z komputera-bastionu oraz ustalają czy jest możliwe nawiązanie bezpośredniego połączenia z innych komputerów w sieci wewnętrznej z Internetem, lub też czy komunikacja jest możliwa tylko przez bastion. Można to konfigurować dla poszczególnych usług niezależnie. W porównaniu do przedniej architektury ta ma parę zalet. Łatwiej jest bronić ruter niż komputer, a architektura ta zapewnia lepsze bezpieczeństwo oraz użyteczność. Porównują jednak z następna architekturą osłanianej podsieci można znaleźć parę wad. Jeśli atakujący włamie się do komputera-bastionu to już nic nie stoi na straży bezpieczeństwa. Poza tym ruter stanowi czuły punkt i jeśli przestanie właściwie działać to cała sieć wewnętrzna będzie widoczna z zewnątrz dla osób nieupoważnionych. Z tych powodów coraz popularniejsza staje się architektura z osłanianą podsiecią.
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Rys. 2 Architektura z osłanianym komputerem - bastionem

4.11.3.3 Architektura z osłanianą podsiecią
Architektura przedstawiona na rys. 4 wprowadza dodatkową warstwę bezpieczeństwa, poprzez dodanie dodatkowej sieci granicznej (perimeter network), która izoluje sieć wewnętrzną od zewnętrznej.

Z natury komputer-bastion jest najbardziej podatną na ataki maszyną w sieci. Z tego właśnie powodu jest on w tej architekturze izolowany w dodatkowej podsieci. W ten sposób, jak ktoś włamie się do tego komputera, to nie ma automatycznie dostępu do całej sieci wewnętrznej. Najprostszy typ tej architektury składa się z dwóch osłaniających ruterów podłączonych do sieci granicznej. Jeden jest umiejscowiony pomiędzy siecią graniczną, a wewnętrzną a drugi pomiędzy siecią graniczną a zewnętrzną (zazwyczaj Internet). Żeby się włamać do sieci chronionej tą architekturą, należy przedostać się przez dwa rutery. Nawet, gdy włamiemy się do komputera-bastionu to sieć wewnętrzna nadal będzie niedostępna, dopóki działa ruter wewnętrzny.
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Rys. 3 Architektura z osłanianą podsiecią

Sieć graniczna umożliwia całkiem niezłą ochronę przed podsłuchiwaniem ruchu na sieci wewnętrznej. Nawet jeśli ktoś włamie się na komputer-bastion, to będzie mógł podsłuchać tylko ruch na sieci granicznej, a na tej sieci cały ruch powinien być albo z/do komputera bastionu, albo z/do Internetu. Żaden ruch w sieci wewnętrznej nie jest (nie powinien być) widoczny w sieci granicznej, co uniemożliwia podsłuchiwanie. Oczywiście jest widoczna komunikacja z komputerem-bastionem, więc trzeba przy projektowaniu zapory zadbać, aby podsłuchiwanie tej komunikacji nie naraziło całej sieci.

Komputer-bastion, albo ich grupa podłączona do sieci granicznej obsługuje połączenia przychodzące np. przychodząca pocztę SMTP, połączenia FTP czy przychodzące zapytania DNS. Usługi świadczone na zewnątrz mogą być realizowane jako połączenia bezpośrednie komputerów z sieci wewnętrznej lub przez uruchomiony na komputerze-bastionie serwer proxy.

Ruter wewnętrzny chroni sieć wewnętrzna przed atakami z sieci granicznej i Internetu. Pozwala on na uruchamianie wysyłanie za zaporę pakietów związanych z tymi usługami, które przez politykę firmy zostały uznane za bezpieczne bez konieczności korzystania z proxy, np. HTTP, Telnet, FTP. Usługi dopuszczone pomiędzy siecią wewnętrzną a komputerem-bastionem różnią się od poprzednich. Związane jest to z ograniczeniem komputerów, którymi komunikuje się komputer-bastion, np. komputer-bastion powinien przekazywać pocztę przychodząca tylko na serwer pocztowy w sieci wewnętrznej więc takie ograniczenia powinna mieć usługa SMTP.

Ruter zewnętrzny chroni sieć graniczną i wewnętrzną  przed atakami z Internetu. Generalnie wypuszcza on cały ruch wychodzący i filtruje go w małym stopniu. Reguły filtrowania pakietów wchodzących powinny być takie same jak ma ruter wewnętrzny. Jedyne specjalne reguły dotyczą ochrony komputera-bastionu i wewnętrznego rutera. Najważniejszym zadaniem rutera zewnętrznego jest blokowanie pakietów przychodzących z Internetu, które mają sfałszowany adres źródłowy, udają pakiety z sieci wewnętrznej. Ma on także nie wypuszczać w świat pakietów z niewłaściwym adresem źródłowym z sieci wewnętrznej.

4.11.3.4 Architektury z wieloma osłanianymi podsieciami
4.11.3.4.1 Dzielona osłaniana podsieć
W tej architekturze jest nadal jeden ruter wewnętrzny i zewnętrzny, ale pomiędzy nimi jest wiele podsieci połączonych komputerem dual-home lub wieloma takimi komputerami. Serwer proxy jest tutaj zamknięty przez rutery, które chronią przed fałszerstwem i chronią przed błędami, kiedy komputer dual-home zaczyna kierować ruchem. Daje on lepszą kontrole połączeń niż filtrowanie pakietów. Architektura ta zapewnia dobrą wielowarstwową ochronę, mimo iż wymaga starannej konfiguracji komputera dual-home, aby osiągać pełne korzyści z jej możliwości. Jest ona stosowna dla sieci, które potrzebują wysokiego bezpieczeństwa, szczególnie gdy są z nich dostarczane pewne usługi do Internetu.

4.11.3.4.2 Niezależne osłaniane podsieci
W niektórych przypadkach dobrze jest mieć niezależne osłaniane podsieci z oddzielnymi zewnętrznymi ruterami tak jak na rys. 5. Można zwielokrotnić sieć graniczną, by wprowadzić redundancje połączeń np. z Internetem. Wtedy nie zaistnieje sytuacja, gdy awaria jednego elementu spowoduje utratę komunikacji z siecią zewnętrzną.. Taką architekturę można też zastosować, gdy chcemy do naszej sieci wewnętrznej podłączyć inną i zachować prywatność przy przesyłaniu danych poufnych. Wtedy połączenie z Internetem jest realizowane przez jedną podsieć, a połączenie z siecią dołączoną przez drugą podsieć.
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Rys. 4 Architektura z niezależnymi osłanianymi podsieciami

Zwielokrotnienie sieci granicznych może równie dobrze służyć rozgraniczeniu usług przychodzących od wychodzących. Wtedy łatwiej jest wprowadzić ostre reguły bezpieczeństwa.

4.11.3.5 Odmiany architektur zapór ogniowych
4.11.3.5.1 Używanie wielu komputerów-bastionów
Takie rozwiązanie jak na rys. 6 jest stosowane, gdy chcemy zwiększyć wydajność, podzielić dane albo zakres pracy serwerów. Jeden komputer bastion może obsługiwać usługi ważne dla użytkowników sieci wewnętrznej (jak poczta), podczas gdy inny może dostarczać pewne usługi do Internetu. W ten sposób wydajność usług dla własnych użytkowników nie będzie się zmniejszać wraz ze wzrostem aktywności użytkowników z Internetu. Powody do powielenia komputerów-bastionów zachodzą nawet wtedy, gdy żadna usługa nie jest dostarczana do Internetu. Niektóre usługi dla własnych użytkowników są bardzo kosztowne wydajnościowo i oddziela się je od innych albo też jedną usługę można rozbić na dwa serwery, chociaż czasem trudno jest zrównoważyć obciążenie. Konfiguracja ta także pozwala tak zorganizować obsługę usług, że w razie awarii jednego serwera inny przejmie jego funkcje, ale można tak skonfigurować tylko wybrane usługi np. DNS, SMTP
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Rys. 5 Architektura z wieloma komputerami – bastionami

4.11.3.5.2 Połączone rutery wewnętrzny i zewnętrzny
W tej konfiguracji (rys. 7) nadal zachowana jest sieć graniczna, która jest podłączona do jednego interfejsu rutera. Sieć wewnętrzna jest podłączona do kolejnego interfejsu. Część ruchu będzie odbywać się bezpośrednio pomiędzy siecią wewnętrzną a Internetem (te pakiety, które przepuści filtr na ruterze), inny ruch odbywa się pomiędzy siecią graniczną i Internetem lub pomiędzy siecią graniczną a siecią wewnętrzną (ruch, który przepuszcza proxy). Architektura ta wprowadza czuły punkt, jakim jest ruter w razie przełamania jego zabezpieczeń lub awarii.


[image: image371.png]Internet

Interior!
Exteror (a8
Rouer

Perimeler Network

Firewall

Intemal Network





Rys. 6 Architektura z połączonymi ruterami zewnętrznym i wewnętrznym
4.11.3.5.3 Połączony komputer-bastion i ruter zewnętrzny
W niektórych przypadkach może być korzystne użycie komputera dual-home jako komputera-bastionu i rutera zewnętrznego zarazem, np. gdy mamy do dyspozycji tylko połączenie dialup z Internetem. Architektura przedstawiona na rys. 8 nie daje dużej wydajności albo elastyczności, ale to nie jest potrzebne dla łącza o małej przepustowości. Wadą tego rozwiązania jest większe narażenie komputera-bastionu na ataki.

[image: image372.png]Internet

Perimeler Network

Internal Network





Rys. 7 Architektura z połączonym komputerem bastionem i ruterem zewnętrznym

4.11.3.5.4 Ryzykowne połączenie komputera-bastionu i wewnętrznego rutera
Jeśli komputer-bastion i wewnętrzny ruter są rozdzielone, to siecią graniczną nie są przesyłane żadne dane z sieci wewnętrznej, więc ten ruch jest zabezpieczony przed podsłuchiwaniem, nawet jeśli bastion został skutecznie spenetrowany. Żeby dostać się do sieci wewnętrznej, trzeba by jeszcze przełamać ruter wewnętrzny. Jeśli połączymy komputer-bastion z ruterem wewnętrznym (rys. 9), to otrzymamy architekturę z screened host z wszystkimi jej wadami, tzn. uda się włamać do komputera-bastionu to cała sieć stoi do dyspozycji.
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Rys. 8 Architektura z połączonym komputerem bastionem i ruterem wewnętrznym

4.11.3.5.5 Ryzykowne użycie powielonych ruterów wewnętrznych
Rozwiązanie z rys. 10 to ogólnie zły pomysł i powoduje mnóstwo problemów. Podstawowym problemem jest to, że oprogramowanie wewnętrznych ruterów może zdecydować, że najszybszą drogą pomiędzy dwoma komputerami w sieci wewnętrznej może być droga przez sieć graniczną. Jeśli ma się szczęście to takie pakiety zostaną zablokowane przez filtr pakietów na jednym z ruterów. Jeśli nie ma się szczęścia to pakiety będą szły siecią graniczną, a tym samym dane będą mogły być podsłuchane przez każdego kto, przedrze się przez komputer-bastion. Trudno jest także utrzymać wiele wewnętrznych ruterów poprawnie skonfigurowanych. Ruter wewnętrzny jest jednym z ważniejszych i bardziej skomplikowanych zbiorów filtrów pakietów i jeśli mamy takie dwa to zwiększa się szansa, że źle ustawimy reguły. Gdy mamy do czynienia z dużą siecią wewnętrzną, to przy jednym ruterze wewnętrznym możemy mieć problemy z wydajnością i niezawodnością. Wtedy chcemy wprowadzić więcej ruterów wewnętrznych, ale najlepiej będzie jak podłączymy je do osobnych sieci granicznych i osobnych ruterów zewnętrznych, co jest równoważne z architekturą przedstawioną na rys. 5. To oczywiście jest bardziej skomplikowane i zarazem droższe rozwiązanie.
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Rys. 9 Architektura z powielonymi ruterami wewnętrznymi

Innym powodem, by mieć więcej wewnętrznych ruterów, jest posiadanie więcej sieci wewnętrznych. Wtedy rozsądnym rozwiązaniem (rys. 11) jest posiadanie rutera z większą ilością interfejsów sieciowych. To znacznie komplikuje konfiguracje rutera, ale nie powoduje ryzyka dla bezpieczeństwa.

[image: image375.png]Internet Bastion Host

=) Eteror
[l

Perimeter Network

Firewall Interior Route | e

Internal Network A

Internal Network B





Rys. 10 Architektura z ruterem posiadającym wiele interfejsów sieciowych

Jeśli mamy za dużo sieci wewnętrznych, jak na jeden ruter, to można rozważyć stworzenie wewnętrznej sieci szkieletowej i podłączyć ją do sieci granicznej za pomocą jednego rutera. Takie rozwiązanie przedstawione jest na rys. 12.
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Rys. 11 Architektura z siecią szkieletową i jednym ruterem

4.11.3.5.6 Wiele ruterów zewnętrznych
W niektórych przypadkach sensowne jest podłączenie wielu ruterów zewnętrznych (rys.13) do tej samej sieci granicznej, np.  jeśli mamy wiele połączeń z Internetem od różnych dostawców, albo gdy mamy podłączenie do Internetu a oprócz tego jeszcze połączenie z inna siecią. Równie dobrze można zastosować jeden ruter z wieloma interfejsami sieciowymi. Jeśli mamy wszystkie połączenia do Internetu, to wiele ruterów zewnętrznych nie jest znaczącym problemem bezpieczeństwa. Sprawa się bardziej komplikuje, gdy te inne rutery łączą z inna siecią niż Internet. Trzeba się wtedy zastanowić jakie dane przepływają między naszą siecią a tą zaprzyjaźnioną i jeśli są to dane poufne to należy rozpatrzyć możliwość rozdzielenia sieci granicznej na dwie osobne sieci.
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Rys. 12 Architektura z wieloma ruterami zewnętrznymi

4.11.4 Używanie iptables
Iptables ma całkiem szczegółowy podręcznik – man iptables, do którego warto zajrzeć jeśli poszukuje się  czegoś konkretnego. Ktoś kto zna ipchains może po prostu zajrzeć do różnic pomiędzy iptables i ipchains. Oba narzędzia są bardzo podobne. Istnieje wiele rzeczy, które możesz zrobić przy użyciu iptables. Zaczyna się z trzema wbudowanymi łańcuchami INPUT, OUTPUT i FORWARD, których nie można skasować. Spójrzmy na listę możliwych operacji na całych łańcuchach:

1. Stworzenie nowego łańcucha (-N).

2. Skasowanie pustego łańcucha (-X).

3. Zmiana polityki dla wbudowanego łańcucha (-P).

4. Wylistowanie reguł w łańcuchu (-L).

5. Wyczyszczenie łańcucha z reguł (-F).

6. Wyzerowanie liczników pakietów i bajtów we wszystkich regułach w łańcuchu (-Z).

Jest również parę sposobów na manipulowanie regułami w obrębie łańcucha:

1. Dodanie nowej reguły do łańcucha (-A).

2. Wstawienie nowej reguły na pewnej pozycji w łańcuchu (-I).

3. Zamiana reguły na pewnej pozycji w łańcuchu (-R).

4. Skasowanie reguły na pewnej pozycji w łańcuchu, lub pierwszej która pasuje (-D).

4.11.4.1 Co zobaczymy gdy wystartujemy komputer
Iptables może być modułem, ('iptable_filter.o'), który powinien być automatycznie ładowany, gdy po raz pierwszy uruchomisz iptables. Może być również skompilowany w kernelu. Zanim nie zostaną wykonane jakieś komendy (należy zwrócić uwagę, że niektóre dystrybucje wykonują już operacje z iptables w skryptach startowych) nie ma żadnych reguł we wbudowanych łańcuchach ('INPUT', 'FORWARD' i 'OUTPUT') i wszystkie mają domyślną politykę ACCEPT. Można zmienić domyślną politykę łańcucha FORWARD przez podanie opcji 'forward=0' do modułu iptable_filter.

4.11.4.2 Operacje na pojedynczej regule
Najczęściej wykonywane operacje to dodawanie (-A) i kasowanie (-D). Inne komendy (-I dla wstawiania i -R do zamieniania) są prostymi rozwinięciami tych koncepcji.

Każda reguła jest zestawem warunków, które pakiet musi spełnić i zawiera informację co zrobić jeśli tak się stało (czyli cel, ang. target). Na przykład, można chcieć odrzucać wszystkie pakiety ICMP nadchodzące z adresu IP 127.0.0.1. W tym przypadku naszymi warunkami są zatem: protokołem musi być ICMP, a adresem źródłowym 127.0.0.1. Naszym celem będzie 'DROP'. 127.0.0.1 to adres pętli zwrotnej (ang. loopback), który posiadamy nawet wtedy gdy nie mamy żadnego połączenia sieciowego. Można użyć programu 'ping' by wygenerować pakiety ICMP typ 8 - żądanie echa (ang. echo request), na które wszystkie współpracujące hosty odpowiedzą pakietem ICMP typu 0 - echo. To sprawia, że polecenie to jest wygodne dla testów.

	# ping -c 1 127.0.0.1

PING 127.0.0.1 (127.0.0.1): 56 data bytes

64 bytes from 127.0.0.1: icmp_seq=0 ttl=64 time=0.2 ms

--- 127.0.0.1 ping statistics ---

1 packets transmitted, 1 packets received, 0% packet loss

round-trip min/avg/max = 0.2/0.2/0.2 ms

# iptables -A INPUT -s 127.0.0.1 -p icmp -j DROP

# ping -c 1 127.0.0.1

PING 127.0.0.1 (127.0.0.1): 56 data bytes

--- 127.0.0.1 ping statistics ---

1 packets transmitted, 0 packets received, 100% packet loss

#


Listing 1
Na listingu 1 widać, że pierwszy ping dociera (opcje '-c 1' powoduje wysłanie tylko jednego pakietu). Dodajemy teraz (-A) do łańcucha 'INPUT' regułę, która mówi że pakiety z 127.0.0.1 ('-s 127.0.0.1') protokołu ICMP ('-p icmp') powinny zostać przeznaczone do wyrzucenia ('- j DROP'). Testujemy następnie działanie naszej reguły, wykonując drugi ping. Nastąpi pauza po której program się podda, po krótkim oczekiwaniu na odpowiedź, która nigdy nie nadejdzie. Możemy skasować naszą regułę na dwa sposoby. Po pierwsze, ponieważ wiemy że jest to jedyna reguła w łańcuchu wejściowym, możemy użyć numerowania reguł, tak jak na listingu 2,

	# iptables -D INPUT 1

#


Listing 2
co spowoduje skasowanie reguły numer 1 w łańcuchu INPUT. Drugi sposób to dokładne przepisanie poleceń po opcji -A, ale zamiast opcji -A podajemy opcję -D. Przydaje się to w przypadku, gdy mamy skomplikowany zestaw reguł i nie chce nam się liczyć ich wszystkich, by ustalić w końcu, że chcesz pozbyć się reguły numer 37. W tym wypadku użyjemy poniższych poleceń (listing 3)

	# iptables -D INPUT -s 127.0.0.1 -p icmp -j DROP

#


Listing 3
Składnia polecenia -D musi dokładnie odpowiadać opcjom które podałeś przy poleceniu -A (lub -I czy -R). Jeśli istnieje wiele identycznych reguł w tym samym łańcuchu, tylko pierwsza pasująca zostania skasowana.
4.11.4.3 Specyfikacja filtrowania
Widzieliśmy już jak używać opcji '-p' by wskazać protokół i '-s' by wskazać adres źródłowy, ale są jeszcze inne opcje których możemy użyć by scharakteryzować pakiet. Poniżej można znaleźć wyczerpujące kompendium.

    Wskazanie adresów IP: źródłowego i docelowego
Adres IP źródłowy ('-s', '--source' lub '--src') i docelowy ('-d', '--destination' lub '--dst') mogą być podane na cztery sposoby. Najczęściej robi się to przez podanie pełnej nazwy, takiej jak 'localhost' czy `www.linuxhq.com'. Drugim sposobem jest podanie adresu IP, tak jak np. '127.0.0.1'. Trzeci i czwarty sposób pozwalają na wskazanie grupy adresów IP, tak jak na przykład '199.95.207.0/24' lub `199.95.207.0/255.255.255.0'. Oba wskazują na zakres adresów IP od 199.95.207.0 do 199.95.207.255 włącznie; cyfry po '/' mówią, która część adresu IP ma znaczenie. '/32' czy inaczej `/255.255.255.255' jest domyślne (i mówi że wszystkie liczby w adresie IP są ważne). By wskazać dowolny adres, można użyć '/0' tak jak w listingu 4:  [ UWAGA: `-s 0/0' jest tu całkowicie zbędne. ]

	# iptables -A INPUT -s 0/0 -j DROP

#


Listing 4
Ale takich konstrukcji używa się rzadko, ponieważ efekt jest dokładnie taki sam jak w przypadku nie podania opcji '-s' w ogóle.

Inwersja

Wiele flag, włączając '-s' (lub '--source') i '-d' ('--destination') można poprzedzić znakiem '!' (wymawianym 'nie') by wskazać adresy nie pasujące do tych podanych. Na przykład '-s ! localhost' będzie pasować do wszystkich pakietów nie pochodzących z localhost.

Protokół

Protokół podaje się po parametrze '-p' (lub '--protocol'). Protokół może być numerem (jeśli znasz wartości numeryczne protokołów IP) lub nazwą dla 'TCP', 'UDP' i 'ICMP'. Wielkość liter nie ma znaczenia, więc 'tcp' działa tak samo jak 'TCP'. Nazwa protokołu może być poprzedzona przez znak '!' by wskazać na wszystkie oprócz wymienionego, tak jak na przykład '-p ! TCP' (warunek dotyczy wszystkich protokołów oprócz TCP).

Interfejs

Opcje '-i' (lub '--in-interface' czyli interfejs wejściowy) i '-o' (lub '--out-interface' czyli interfejs wyjściowy) używane są dla wskazania interfejsu. Interfejs to fizyczne urządzenie, do którego pakiety przychodzą ('-i') i z którego są wysyłane ('-o'). Można użyć programu ifconfig by wylistować interfejsy, które są 'podniesione' (tzn. aktualnie pracujące). Pakiety podróżujące w łańcuchu INPUT nie mają interfejsu wyjściowego, więc podanie opcji '-o' w regule w tym łańcuchu spowoduje, że nie będzie ona pasować do żadnego pakietu. Podobnie pakiety podróżujące przez łańcuch OUTPUT nie mają interfejsu wejściowego, więc podanie opcji '-i' w regule tego łańcucha spowoduje, że nie będzie ona nigdy pasowała. Tylko pakiety podróżujące przez łańcuch FORWARD mają zarówno interfejs wejściowy i wyjściowy. Jest całkowicie poprawne wskazanie interfejsu, który aktualnie nie istnieje; reguła nie będzie pasowała do niczego, dopóki interfejs nie zostanie podniesiony. Jest to bardzo przydatne dla połączeń wdzwanianych PPP (zwykle interfejs ma nazwę ppp0) i podobnych. Można również wskazać interfejs kończąc jego nazwę przez '+' co spowoduje że reguła będzie pasowała do wszystkich interfejsów których nazwa zaczyna się od podanego ciągu znaków (bez znaczenia czy interfejs aktualnie istnieje czy nie). Na przykład, by wskazać regułę, która pasuje do wszystkich interfejsów PPP użyć należy polecenia '-i ppp+'. Interfejs może być poprzedzony przez '!' ze spacjami wokół, co spowoduje, że pasować będą pakiety, które nie są powiązane ze wskazanym interfejsem (tzn. pakiet nie dotarł nim do systemu lub nie zamierza go nim opuścić), np. -i ! ppp+.

Fragmenty

Czasami pakiet jest zbyt duży, by zmieścić się cały w jednostce transmisji. Kiedy się tak dzieje, jest on dzielony na fragmenty i wysyłany jako osobne pakiety. Komputer docelowy składa fragmenty by zrekonstruować cały pakiet. Problem z fragmentami polega na tym, że pierwszy fragment posiada komplet pól nagłówka (IP+TCP, UDP i ICMP), który można sprawdzać, ale następne fragmenty mają tylko podzbiór nagłówków (IP bez dodatkowych pól specyficznych dla protokołów, które przenosi pakiet). W związku z tym niemożliwe jest analizowanie pewnych informacji z nagłówków fragmentów (tak jak robi się to dla typowych pakietów TCP, UDP i ICMP). Jeśli prowadzi się śledzenie połączeń lub NAT, to wszystkie fragmenty zostaną najpierw złożone a dopiero później przekazane do kodu filtrującego pakiety, więc nie należy się martwić fragmentami. Należy wziąść pod uwagę to, że łańcuch INPUT tabeli filtrów ( czy dowolna inna tabela, podczepiona do haka NF_IP_LOCAL_IN ) przeglądany jest po defragmentacji pakietu IP. W każdym innym przypadku ważne jest by zrozumieć jak fragmenty traktowane są przez reguły filtrujące. Każda reguła, która ma sprawdzić informacje, których nie posiadamy dla danego pakietu, nie będzie pasowała. Oznacza to, że tylko pierwszy fragment traktowany jest tak, jak można by się tego spodziewać. Drugi pakiet i kolejne już nie będą. W związku z tym reguła '-p TCP --sport www' (podająca port źródłowy 'www') nigdy nie będzie pasowała do fragmentu pakietu (innego niż pierwszy). Nie będzie również pasować reguła odwrotna '-p TCP --sport ! www'. Można jednak dodać reguły specjalnie dla drugiego i następnych fragmentów, poprzez użycie opcji '-f' (lub '--fragment'). Poprawne jest również dodanie reguły, która nie pasuje do drugiego i następnych fragmentów, przez poprzedzenie opcji '-f' opcją '!'. Zwykle uważa się za bezpieczne umożliwienie drugiemu i następnym fragmentom przejść, ponieważ filtrowanie zajmie się pierwszym fragmentem i w związku z tym zapobiegnie złożeniu pakietu na maszynie docelowej; z drugiej strony znane były pluskwy, które powodowały zawieszanie się maszyn tylko poprzez wysyłanie do nich fragmentów. To jest kwestia podjętej decyzji. Mała uwaga do specjalistów od sieci: pakiety zniekształcone (TCP, UDP i ICMP, które są zbyt krótkie by kod ściany ogniowej mógł odczytać porty, czy w przypadku ICMP kod i typ) są również wyrzucane, gdy prowadzone są takie analizy. Dokładnie tak samo jest z fragmentami TCP które rozpoczynają się od pozycji 8. Na przykład reguła z listingu 5 wyrzuci wszystkie fragmenty przeznaczone dla 192.168.1.1:

	# iptables -A OUTPUT -f -d 192.168.1.1 -j DROP

#


Listing 5
Rozszerzenia do iptables: Nowe cele i nowe testy
Iptables są rozszerzalne, co oznacza, że funkcjonalność zarówno kernela jak i narzędzia iptables może być rozszerzana by dodać nowe opcje. Niektóre rozszerzenia są standardowe, inne są trochę bardziej egzotyczne. Oczywiście, mogą być one dodawane przez innych ludzi i dystrybuowane niezależnie dla użytkowników niszowych. Fizycznie rozszerzenia znajdują się zwykle w podkatalogu modułów kernela, tak jak na przykład '/lib/modules/2.4.0-test10/kernel/net/ipv4/netfilter'. Ładowane są na żądanie gdy kernel został skompilowany z opcją CONFIG_KMOD, więc nie powinno być potrzeby ładowania ich ręcznie. Rozszerzenia do narzędzia iptables są współdzielonymi bibliotekami, które znajdują się zwykle w '/usr/local/lib/iptables/', choć dystrybucje mogą umieścić je w katalogach takich jak '/lib/iptables/' czy '/usr/lib/iptables'. Rozszerzenia mogą należeć do jednego z dwóch typów: nowych celów(o których za chwile) lub nowych testów. Niektóre protokoły oferują automatycznie nowe testy: aktualnie są nimi TCP, UDP i ICMP tak jak pokażemy to poniżej. Możesz dla nich podać nowe testy w linii poleceń po opcji '-p', który ładuje rozszerzenie. Dla samodzielnych nowych testów, używa się opcji '-m' by załadować rozszerzenie, po której dostępne są nowe opcje. By uzyskać pomoc do rozszerzenia, użyj opcji ładującej go ('-p', '-j' lub '-m'), po której podaj '-h' lub '--help', np.:

	# iptables -p tcp –help


Listing 6
Rozszerzenia TCP

Rozszerzenia TCP ładowane są automatycznie gdy podano opcję '-p tcp'. Dodają one następujące opcje (z których żadna nie pasuje do fragmentów).

--tcp-flags

po której następuje opcjonalny znak '!', a następnie dwa ciągi flag które pozwalają wskazać zestaw flag do zbadania. Drugi ciąg mówi, które mają być ustawione. Na przykład listing 7 mówi, że sprawdzone powinny zostać wszystkie flagi ('ALL' to synonim dla 'SYN,ACK,FIN,RST,URG,PSH'), ale tylko flagi SYN i ACK powinny być ustawione. Istnieje również argument 'NONE', który oznacza, że żadna flaga nie może być ustawiona.

	# iptables -A INPUT --protocol tcp --tcp-flags ALL SYN,ACK -j DROP


Listing 7
--syn

opcjonalnie poprzedzona przez '!', jest skrótem dla '--tcp-flags SYN,RST,ACK SYN'.

--source-port

po której następuje opcjonalny '!', a następnie pojedyńczy port lub grupa portów TCP. Porty mogą być wskazywane przez nazwy takie jak w /etc/services lub przez numery. Grupy portów wskazuje się albo przez dwie nazwy portów podzielone przez ':', lub (by wskazać większe lub równe wskazanemu) przez port z dodanym ':', lub (by wskazać mniejsze lub równe wskazanemu), port poprzedzany przez ':'.

--sport

to synonim '--source-port'.

--destination-port

i

--dport

mają takie same opcje jak powyżej, ale określają port przeznaczenia.

--tcp-option

po którym następuje opcjonalny znak ! i numer, które wskazują na opcję TCP równą wskazanemu numerowi. Pakiet, który nie posiada kompletnego nagłówka TCP jest automatycznie odrzucany jeśli wykonana zostanie próba sprawdzenia jego opcji TCP.

Parę słów wyjaśnienia o flagach TCP
Czasami użyteczne jest, by zezwolić na połączenia TCP w jednym kierunku ale nie w drugim. Na przykład, możesz chcieć zezwolić na połączenia do zewnętrznego serwera WWW, ale nie połączenia od tego serwera. Naiwnym rozwiązaniem byłoby blokowanie pakietów TCP nadchodzących z tego serwera. Niestety, połączenia TCP wymagają by pakiety mogły poruszać się w jedną i w drugą stronę. Rozwiązaniem jest blokowanie tylko pakietów używanych do nawiązania połączenia. Nazywa się je pakietami SYN (dobrze, technicznie rzecz biorąc są to pakiety z ustawioną flagą SYN i zgaszonymi flagami RST i ACK, ale nazywamy je pakietami SYN by było krócej). Poprzez zabronienie ruchu tylko tym pakietom, możemy zapobiec takim połączeniom u samego ich źródła. Używa się do tego opcji '--syn': która jest dozwolona tylko dla reguł które wskazują na protokół TCP. Na przykład, by wskazać połączenia TCP z 192.168.1.1: -p TCP -s 192.168.1.1 –syn. Działanie flagi można odwrócić poprzedzając ją '!', co oznacza, że chodzi nam o pakiety różne od tych które inicjują połączenie.

Rozszerzenia UDP
Są one ładowane automatycznie po podaniu '-p udp'. Udostępniają opcję '--source-port', '--sport', '--destination-port' i '--dport', dokładnie takie same jak dla TCP powyżej.

Rozszerzenia ICMP
Ładowane automatycznie po podaniu '-p icmp'. Udostępniają one tylko jedną nową opcję:

--icmp-type

po której następuje opcjonalny znak '!', a następnie albo nazwa typu pakietu ICMP (np. 'host-unreachable', czyli komputer nieosiągalny), lub numer typu (np. '3'), lub numer typu i kod oddzielone przez '/' (np. '3/3'). Lista dostępnych nazw typów ICMP dostępna jest po podaniu '-p icmp --help'.

Inne rozszerzenia testowe
Inne rozszerzenia w paczce netfiltera są rozszerzeniami demonstracyjnymi, które (jeśli je zainstalowano) mogą być wywołane poprzez opcję '-m'.

mac

Moduł ten musi być wskazany przez '-m mac' lub '--match mac'. Używa się go do sprawdzania źródła Ethernetowego (tzw. adresu MAC) adresu nadchodzącego pakietu i w związku z tym działa tylko w łańcuchach PREROUTING i INPUT. Udostępnia on tylko jedną opcję:

--mac-source

po którym następuje opcjonalny '!' a następnie adres ethernetowy w formacie heksdecymalnym oddzielanym dwukropkami, np. `--mac-source 00:60:08:91:CC:B7'.

limit

Moduł ten musi być wskazany przez '-m limit' lub '--match limit'. Używa się go do ograniczania częstotliwości pasowania reguły, tak jak na przykład do ograniczanie wiadomości generowanych do logów. Spowoduje że pakiety będą pasować z taką częstotliwością jak podana w tej opcji w czasie jeden sekundy (domyślnie 3 krotnie na godzinę, z serią 5). Moduł umożliwia podanie dwóch argumentów opcjonalnych:

--limit

po którym następuje numer; określa maksymalny średni numer testów pozytywnych na sekundę. Numer może również wskazywać wprost jednostki, przez użycie '/second', '/minute', '/hour' lub '/day', albo ich skrótów (np. '5/second' to to samo co '5/s').

--limit-burst

po którym następuje numer, określający maksymalną serię po której powyższy limit się włącza. Używa się tego testu zwykle w połączeniu z celem LOG by zrealizować ograniczone logowanie. By zrozumieć jak to działa, popatrzmy jak działa następująca reguła, która loguje pakiety z domyślnymi limitami:
# iptables -A FORWARD -m limit -j LOG
Gdy pierwszy raz dochodzimy do reguły, pakiet jest logowany; tak naprawdę, ponieważ domyślną serią jest 5, pierwsze pięć pakietów zostanie zalogowane. Następnie, minie dwadzieścia minut zanim zalogowany zostanie następny pakiet pasujący do tej reguły, niezależnie od tego ile pakietów do niej dotrze. Jednocześnie, każde dwadzieścia minut, które minie bez pakietu, który pasowałby do tej reguły, spowoduje odnowienie jednego numeru z serii; jeśli żaden pakiet nie dotrze do reguły w ciągu 100 minut, seria zostanie w pełni odnowiona; do 5 sztuk, tak jak zaczęliśmy.

Nota: nie możesz aktualnie stworzyć reguły które ma czas odnawiania się powyżej 59 godzin, więc jeśli ustawisz średnią częstotliwość na jeden pakiet na dzień, numer serii musi być mniejszy niż 3. Możesz również użyć tego modułu by zapobiec rozmaitym atakom Odmowy Usługi (ang. Denial of Service), z większym współczynnikiem częstotliwości by zwiększyć szybkość reakcji. Zabezpieczenie przed powodzią pakietów SYN (ang. Syn-flood):

	# iptables -A FORWARD -p tcp --syn -m limit --limit 1/s -j ACCEPT


Listing 8
Skaner portół Furtive:

	# iptables -A FORWARD -p tcp --tcp-flags SYN,ACK,FIN,RST RST -m limit --limit 1/s -j ACCEPT


Listing 9
Ping of death:

	# iptables -A FORWARD -p icmp --icmp-type echo-request -m limit --limit 1/s -j ACCEPT


Listing 10
Moduł ten działa jak "drzwi histerii", tak jak pokazano to na wykresie na rys. 14.
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Rys. 13 Zasada działania modułu limit
Załóżmy, że pasuje jeden pakiet na sekundę z serią pięciu pakietów, ale pakiety zaczynają dochodzić w ilości czterech na sekundę przez trzy sekundy, a następnie znowu po trzech sekundach.
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Rys. 14 Podejmowanie decyzji przez moduł limit

Na rys. 15 widać, że pierwsze pięć pakietów przekracza limit jednego pakietu na sekundę, a następnie włącza się ograniczanie (limit). Jeśli nastąpi pauza, kolejna seria zostanie wpuszczona ale nie powyżej maksymalnej częstotliwości określonej przez regułę (1 pakiet na sekundę po tym jak dotarła seria).

owner (ang. właściciel)

Ten moduł stara się ustalić pewne charakterystyki twórcy pakietu, dla pakietów generowanych lokalnie. Jego użycie jest możliwe tylko w łańcuchu OUTPUT, a nawet nie dla wszystkich pakietów (takich jak odpowiedzi na ICMP ping) które mogą nie mieć właściciela, a w związku z tym nie będą pasowały.

--uid-owner userid

Pasuje dla pakietów stworzonych przez proces ze wskazanym efektywnym (numerycznym) identyfikatorem użytkownika.

--gid-owner groupid

Pasuje dla pakietów stworzonych przez proces ze wskazanym efektywnym (numerycznym) identyfikatorem grupy.

--pid-owner processid

Pasuje dla pakietów stworzonych przez proces ze wskazanym efektywnym (numerycznym) identyfikatorem procesu.

--sid-owner sessionid

Pasuje dla pakietów stworzonych przez proces we wskazanej grupie sesji.

unclean (ang. brudny)

Jest to eksperymentalny moduł, którego używa się przez podanie '-m unclean' lub '--match unclean'. Wykonuje różne losowe testy sprawdzające na pakiecie. Moduł ten nie był sprawdzany i nie powinien być używany jako test związany z bezpieczeństwem (prawdopodobnie sprawia, że wszystko wygląda jeszcze gorzej, ponieważ sam może mieć pluskwy). Nie udostępnia żadnych opcji.

Test Stanu
Najbardziej użytecznym testem jest ten dostarczany przez rozszerzenie 'state', który interpretuje analizę śledzenia połączeń modułu 'ip_conntrack'. Generalnie bardzo zaleca się jego wykorzystanie. Podanie w regule opcji '-m state' udostępnia dodatkową opcję '--state', która jest listą oddzielonych stanów do przetestowania (opcja '!' wskazuje na pakiety nie pasujące do wskazanych stanów). Stanami które można sprawdzać są:

NEW (NOWY)

Pakiet który tworzy nowe połączenie.

ESTABLISHED (NAWIĄZANY)

Pakiet który należy do istniejącego połączenia (np. pakiet odpowiedzi, lub pakiet wychodzący w połączeniu które otrzymało już odpowiedzi).

RELATED (POWIĄZANY)

Pakiet który jest powiązany z istniejącym połączeniem, ale nie jest jego częścią, tj. np pakiet z błędem ICMP, lub (jeśli załadowany jest moduł FTP) pakiet ustanawiający połączenie ftp dla danych.

INVALID (BŁĘDNY)

Pakiet który nie może być zidentyfikowany z jakiś powodów: mogą to być wyczerpanie się pamięci, lub błędy ICMP które nie należą do żadnego znanego połączenia. Generalnie, pakiety tego typu powinno się odrzucać. Przykładem wykorzystania tego potężnego rozszerzenia mogłoby być:

# iptables -A FORWARD -i ppp0 -m state ! --state NEW -j DROP

4.11.4.4 Cel
Znamy już testy które możemy przeprowadzić na pakiecie, potrzebujemy zatem sposobu by wskazać co robić z pakietami które pasują do naszych testów. Nazywa się to celem (ang. target) reguły. Są dwa proste wbudowane cele : DROP (wyrzucić) i ACCEPT (zaakceptować). Już je widzieliśmy. Jeśli reguła pasuje do pakietu a jej cel jest jednym z tych dwóch, nie analizuje się już innych reguł: los pakietu został już określony. Istnieją jeszcze dwa inne typy celów: rozszerzenia i łańcuchy zdefiniowane przez użytkownika.

Łańcuchy zdefiniowane przez użytkownika
Bardzo potężną własnością którą iptables dziedziczy z ipchains jest możliwość tworzenia przez użytkownika nowych łańcuchów, oprócz wbudowanych (INPUT, FORWARD i OUTPUT). Zgodnie z przyjętą konwencją, wszystkie łańcuchy generowane przez użytkownika pisane są małymi literami, by odróżnić je od wbudowanych (opiszemy jak tworzyć nowe łańcuchy użytkownika poniżej, w sekcji „Operacje na całym łańcuchu”). Kiedy do reguły dociera pakiet, który pasuje, a cel tej reguły zdefiniowany jest jako łańcuch zdefiniowany przez użytkownika, rozpoczyna on testy w tym właśnie łańcuchu. Jeśli w obrębie tego łańcucha los pakietu nie zostanie zdecydowany, przemierzanie reguł rozpoczyna się w pierwotnym łańcuchu, w miejscu w którym zostało przerwane (dokładnie od następnej reguły). Rozważmy dwa (proste) łańcuchy: INPUT (łańcuch wbudowany) i test (łańcuch zdefiniowany przez użytkownika - rys. 16)

	`INPUT' `test'

---------------------------- 
----------------------------

| Rule1: -p ICMP -j DROP   | 
| Rule1: -s 192.168.1.1    |

|--------------------------| 
|--------------------------|

| Rule2: -p TCP -j test    | 
| Rule2: -d 192.168.1.1    |

|--------------------------| 
----------------------------

| Rule3: -p UDP -j DROP    |

----------------------------


Rys. 15 Graficzny symbol reguł
Rozważmy pakiet TCP nadchodzący z 192.168.1.1 i wysłany do 1.2.3.4. Wchodzi on do łańcucha INPUT i rozpoczyna się sprawdzanie. Reguła 1 (Rule1) nie pasuje, natomiast druga tak. Ponieważ cel zdefiniowany jest jako 'test', następna reguła która jest sprawdzana pochodzi z łańcucha 'test'. Pierwsza reguła w tym łańcuchu pasuje ale nie podaje celu, więc sprawdzana jest następna reguła. Ona nie pasuje i osiągany jest koniec łańcucha 'test'. Wracamy do łańcucha INPUT, w którym ostatnio sprawdzaliśmy regułę drugą, teraz więc sprawdzamy trzecią która również nie pasuje. Droga pakietu przedstawiona jest na rys. 17.
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|--------------------------| -----------------------v----

| Rule3                 /--+___________________________/

------------------------|---

                                           v


Rys. 16 Droga pakietu

Łańcuchy zdefiniowane przez użytkownika mogą jako cel wskazywać inne łańcuchy również zdefiniowane przez użytkownika (ale nie mogą tworzyć pętli: twój pakiet zostanie wyrzucony jeśli okaże się że jest sprawdzany w pętli).

Rozszerzenia do iptables: Nowe Cele
Innym typem rozszerzenia jest cel. Cel składa się z modułu kernela i opcjonalnych rozszerzeń iptables, które zapewniają opcje dla linii poleceń. Jest kilka takich rozszerzeń w standardowej dystrybucji netfilter:

LOG

Moduł ten zapewnia logowanie w kernelu pasujących pakietów. Udostępnia następujące opcje:

--log-level

po którym następuje nazwa poziomu logowania lub odpowiednik numeryczny. Prawidłowymi nazwami są (wielkość liter nie jest ważna) 'debug', 'info', 'notice', 'warning', 'err', 'crit', 'alert' i 'emerg', którym odpowiadają cyfry od 7 do 0. Sprawdź stronę podręcznika syslog.conf by dowiedzieć się co oznaczają poszczególne poziomy. Domyślnym jest `warning`.

--log-prefix

po którym następuje ciąg do 29 znaków, który dodawany jest do logowanej informacji by umożliwić jej jednoznaczną identyfikację. Moduł ten używany jest najczęściej z testem limit, dzięki czemu nie zaśmiecasz sobie logów.

REJECT (ODRZUĆ)

Moduł ten ma takie samo działanie jak 'DROP', poza tym że to nadawcy pakietu odsyłany jest pakiet ICMP 'port unreachable'. Weź jednak pod uwagę fakt, że błąd ICMP nie zostanie odesłany jeśli (sprawdź RFC 1122):

· Pakiet którego dotyczy ta reguła jest wiadomością ICMP o błędzie, lub nieznanym typem wiadomości ICMP

· Pakiet którego dotyczy ta reguła był drugim lub dalszym fragmentem.

· Wysłaliśmy już ostatnio zbyt dużo wiadomości o błędach ICMP do tego nadawcy (zajrzyj do /proc/sys/net/ipv4/icmp_ratelimit).

Do REJECT można również dodać opcjonalny argument '--reject-with' który pozwala na zadeklarowanie jaki dokładnie pakiet ICMP ma zostać odesłany zamiast domyślnego 'port unreachable'. Sprawdź stronę podręcznika.

Specjalne cele wbudowane
Są dwa wbudowane specjalne cele: RETURN (POWRÓT) i QUEUE (KOLEJKA). RETURN ma dokładnie ten sam efekt jak zakończenie sprawdzania łańcucha: dla reguły w łańcuchu wbudowanym sprawdzana jest wtedy polityka. Dla reguły w zdefiniowanym przez użytkownika łańcuchu, oznacza to powrót do poprzedniego łańcucha, zaraz po regule która spowodowała skok do tego łańcucha. QUEUE to cel który kolejkuje pakiety dla przetwarzania w przestrzeni użytkownika. Żeby można było ten cel zastosować, potrzebne są jeszcze dwa składniki:

· program obsługujący kolejkę (ang. queue handler), który zajmie się mechaniką przekazywania pakietów pomiędzy kernelem i przestrzenią użytkownika (ang. userspace)

· .aplikacja działająca w przestrzeni użytkownika która będzie potrafiła obsłużyć przyjęcie, ewentualną modyfikację i opcjonalne wydanie werdyktu w sprawie pakietu.

Standardowym programem obsługującym kolejki dla IPv4 jest w iptables moduł ip_queue, który dystrybuowany jest z kernelem i oznaczony jako eksperymentalny. Na listingu 11 przedstawiono krótki przykład jak użyć iptables z kolejką pakietów do przetwarzania w przestrzeni użytkownika

	# modprobe iptable_filter

# modprobe ip_queue

# iptables -A OUTPUT -p icmp -j QUEUE


Listing 11
W powyższych regułach, pakiety ICMP generowane lokalnie (tak jak na przykład przy użyciu polecenia ping) przekazywane są do modułu ip_queue, który stara się dostarczyć pakiety do aplikacji działającej w przestrzeni użytkownika. Jeśli nie ma takiej aplikacji, pakiety są wyrzucane. By napisać taką aplikację, należy użyć API libipq. Dystrybuowana jest ona razem z iptables. Kod przykładowy znajduje się w narzędziach testsuite (np. redirect.c) z CVS. Status modułu ip_queue może być sprawdzony przez wywołanie: /proc/net/ip_queue Maksymalna długość kolejki (tzn. ilość pakietów dostarczonych do przestrzeni użytkownika bez odpowiedzi) może być kontrolowana przez: /proc/sys/net/ipv4/ip_queue_maxlen. Domyślną wartością jest 1024. Kiedy zostaje osiągnięty limit, nowe pakiety będą wyrzucane dopóki długość kolejki nie spadnie poniżej wartości maksymalnej. Dobre protokoły takie jak TCP interpretują wyrzucane pakiety jako tłok i prawdopodobnie dadzą sobie spokój gdy kolejka się wypełni. Można oczywiście trochę poeksperymentować by wyznaczyć idealną maksymalną długość kolejki dla określonej sytuacji, jeśli domyślna wartość jest zbyt mała.

4.11.4.5 Operacje na całym łańcuchu
Bardzo przydatną opcją w iptables jest możliwość grupowania reguł w łańcuchy. Możesz je nazwać jak chcesz, ale zalecam raczej używanie małych liter by nie pomylić ich z wbudowanymi łańcuchami i celami. Nazwy ograniczone są do 31 liter.

Tworzenie nowego łańcucha
Stwórzmy nowy łańcuch o nazwie 'test' (listing 12). Możemy użyć albo '-N' albo '--new-chain':

	# iptables -N test

#


Listing 12
Proste. Możesz teraz dodać do niego swoje reguły tak jak to już opisano.

Kasowanie łańcucha
Kasowanie łańcucha również jest proste, używa się do tego opcji '-X' lub '--delete-chain' (listing 13).

	# iptables -X test

#


Listing 13
Jest jednak parę ograniczeń dotyczących kasowania łańcuchów: muszą być puste (sprawdź sekcję Opróżnianie łańcucha poniżej) i nie mogą być wskazywane jako cel w innej regule. Nie możesz również skasować żadnego z trech wbudowanych łańcuchów. Jeśli nie podasz nazwy łańcucha, skasowane zostaną w miarę możliwości wszystkie łańcuchy zdefiniowane przez użytkownika.

Opróżnianie łańcucha
Istnieje oczywiście również sposób by wykasować wszystkie reguły z łańcucha. Używa się do tego opcji '-F' (lub '--flush').

	# iptables -F FORWARD

#


Listing 14
Jeśli nie wskażesz konkretnego łańcucha, opróżnione zostaną wszystkie.

Listowanie zawartości łańcucha
Można wylistować reguły w łańcuchu, używając opcji '-L' (lub '--list'). Pozycja 'refcnt' przy każdym łańcuchu zdefiniowanym przez użytkownika podaje numer reguł, które odwołują się do tego łańcucha. Wartość ta musi być równa zero (a łańcuch musi być pusty), by taki łańcuch można było skasować. Jeśli pominięto nazwę łańcucha, wylistowane zostaną wszystkie łańcuchy, nawet te puste. Istnieją trzy opcje, które mogą towarzyszyć opcji '-L'. Opcja '-n' (numerycznie) jest o tyle przydatna, że zapobiega sprawdzaniu nazw odpowiadającym adresom IP przez iptables, co może spowodować duże zwłoki jeśli twój DNS nie jest prawidłowo skonfigurowany lub odfiltrowane zostały zapytania DNS. Powoduje ona również podanie portów TCP i UDP numerycznie zamiast nazw. Opcja '-v' pokazuje wszystkie detale reguł, takie jak liczniki pakietów i bajtów, porównania TOS (Typu Usługi, ang. Type of Service) i interfejsy. Bez tej opcji wszystkie te informacje zostaną pominięte. Należy zwrócić uwagę, że liczniki pakietów i bajtów drukowane są przy użyciu suffiksów 'K', 'M' lub 'G' dla odpowiednio 1000, 1,000,000 i 1,000,000,000. Poprzez użycie opcji '-x' (rozwiń liczby) można uzyskać pełne liczby, bez względu na to jak są duże.

Resetowanie (zerowanie) liczników
Czasami przydaje się możliwość wyzerowania liczników. Wykonuje się to przez użycie opcji '-Z' (lub '--zero').

	# iptables -L FORWARD

# iptables -Z FORWARD

#


Listing 15
Pewna liczba pakietów mogłaby przejść pomiędzy wydaniem polecenia z opcją '-L' a '-Z' (listing 15). W związku z tym, możesz tych opcji używać razem, by wyzerować liczniki dokładnie w momencie ich wyświetlenia.

Określanie polityki
Wspomniane było już co się dzieje, gdy pakiet dociera do końca wbudowanego łańcucha, kiedy rozmawialiśmy o tym jak pakiet podróżuje przez łańcuchy. W tym przypadku o losie pakietu decyduje polityka dla łańcucha. Tylko wbudowane łańcuchy (INPUT, OUTPUT i FORWARD) mają przypisaną politykę, ponieważ jeśli pakiet dociera do końca łańcucha zdefiniowanego przez użytkownika, sprawdzanie wraca do poprzedniego łańcucha. Polityką może być ACCEPT lub DROP – listing 16

	# iptables -P FORWARD DROP

#


Listing 16
4.11.5 Używanie ipchains i ipfwadm
W dystrybucji netfilter znajdują się moduły ipchains.o i ipfwadm.o. Można załadować je do kernela (UWAGA: są niekompatybilne z modułem ip_tables.o!). Możesz następnie używać ich tak jak za starych dobrych czasów. Będą one wspierane jeszcze przez jakiś czas. Wydaje mi się że sensownym wzorem jest 2*[notka o zastąpieniu-pierwsza stabilna dystrybucja], po którym to czasie dostępna jest stabilna wersja nowego odpowiednika. Oznacza to że wsparcie dla tych modułów skończy się wraz z pojawieniem się linuksa 2.6 lub 2.8.

4.11.6 Łączenie filtrowania pakietów i NAT
Zwykle używa się jednocześnie Translacji Adresów Sieciowych (NAT, zajrzyj do NAT HOWTO) i filtrowania pakietów. Dobra wiadomość jest taka że łączy się je bardzo dobrze. Projektujesz swój filtr pakietów kompletnie ignorując NAT. Adresy źródłowe i przeznaczenia które będzie sprawdzał filtr pakietów będą 'prawdziwymi' adresami. Na przykład, jeśli prowadzisz DNAT i wysyłasz połączenia do 1.2.3.4 na port 80 przez 10.1.1.1 port 8080, filtr pakietów zobaczy pakiety podróżujące do 10.1.1.1 na port 8080 (prawdziwy adres przeznaczenia), a nie 1.2.3.4 na port 80. Podobnie, możesz zignorować masquerading (maskaradę): z punktu widzenia filtra pakietów pakiety będą nadchodziły z prawdziwych wewnętrznych adresów IP (powiedzmy 10.1.1.1) a odpowiedzi wracały gdzie powinny. Możesz używać testu stanu ('state') bez dostarczania dodatkowej pracy filtrowi pakietów, ponieważ NAT wymaga i tak śledzenia połączeń (ang. connection tracking). Przykład z listingu 17 rozszerza prosty przykład maskarady z NAT HOWTO o zabronienie kreowaniu nowych połączeń z interfejsu ppp0.

	# Masquerade out ppp0

iptables -t nat -A POSTROUTING -o ppp0 -j MASQUERADE

# Disallow NEW and INVALID incoming or forwarded packets from ppp0.

iptables -A INPUT -i ppp0 -m state --state NEW,INVALID -j DROP

iptables -A FORWARD -i ppp0 -m state --state NEW,INVALID -j DROP

# Turn on IP forwarding

echo 1 > /proc/sys/net/ipv4/ip_forward


Listing 17
4.11.7 Różnice pomiędzy iptables i ipchains
· Po pierwsze, nazwy wbudowanych łańcuchów zostały zmienione z małych na DUŻE litery, ponieważ łańcuchy INPUT i OUTPUT otrzymują tylko pakiety kierowane do maszyny lokalnej lub pakiety generowane lokalnie. Do tej pory używano ich dla wszystkich pakietów przychodzących i wychodzących.

· Opcja '-i' oznacza teraz interfejś wejściowy i działa tylko w łańcuchach INPUT i FORWARD. Reguły w łańcuchach FORWARD i OUTPUT zamiast dotychczasowego '-i' używają '-o'.

· Porty TCP i UDP podaje się teraz przez opcje --source-port lub --sport (czy też --destination-port/--dport) i zapisuje po wskazaniu protokołu ('-p tcp' lub '-p udp') ponieważ dopiero one ładują rozszerzenia odpowiednio TCP i UDP

· Opcję TCP '-y' zmieniono na '--syn', i należy ją zapisać po '-p tcp'.

· Cel DENY w końcu nazywa się DROP (WYRZUCIĆ).

· Działa zerowanie pojedyńczych łańcuchów z jednoczesnym wylistowaniem ich zawartości.

· Działa zerowanie wbudowanych łańcuchów łącznie z kasowaniem liczników wywołania polityki dla danego łańcucha

· Listowanie łańcuchów dostarcza ci 'atomowego' zdjęcia (ang. snapshot) liczników.

· REJECT i LOG są teraz celami rozszerzonymi, co oznacza że są osobnymi modułami kernela.

· Nazwy łańcuchów mogą mieć do 31 znaków.

· Opcja MASQ nazywa się w końcu MASQUERADE i używa innej składni. REDIRECT zachował nazwę, ale również zmieniono składnię. Sprawdź dokument NAT-HOWTO by uzyskać więcej informacji jak użyć tych opcji.

· Opcja '-o' nie jest już używana by kierować pakiety do urządzenia z przestrzeni użytkownika (sprawdź opcję '-i' powyżej). Wysyła się je tam poprzez skierowanie do celu QUEUE.

4.11.8 Porady w projektowaniu filtra pakietów
W dziedzinie bezpieczeństwa komputerowego zwykle za powszechną mądrość uważa się blokowanie wszystkiego, a dopiero potem otwieraniu odpowiednich portów w miarę jak stają się potrzebne. Mówi się o tym zwykle 'to co nie jest wyraźnie dozwolone, jest zabronione'. Jest to podejście zalecane, jeśli bezpieczeństwo jest naszym największym priorytetem. Nie należy uruchamiać żadnych usług, których nie trzeba mieć, nawet jeśli wydaje się nam, że zablokowaliśmy do nich dostęp. Jeśli budujemy dedykowaną ścianę ogniową, rozpocznijmy od zera z blokowaniem wszystkich pakietów, potem dodawajmy usługi i reguły które pozwolą im działać. Zalecane jest również bezpieczeństwo 'warstwowe': połączenie tcp-wrappers (dla połączeń do filtra pakietów), proxy (dla połączeń przechodzących przez filtr pakietów), weryfikację drogi (ang. route verification) i filtrowanie pakietów. Weryfikacja drogi ma miejsce wtedy, gdy pakiet dociera z niewłaściwego interfejsu i jest odrzucany: na przykład, nasza sieć wewnętrzna ma adresy 10.1.1.0/24, a pakiet z takim adresem dociera do filtra pakietów przez interfejs zewnętrzny - powinien zostać odrzucony. Może to zostać włączone dla jednego interfejsu (ppp0) tak jak na listingu 18

	# echo 1 > /proc/sys/net/ipv4/conf/ppp0/rp_filter

#


Listing 18
lub dla wszystkich istniejących i przyszłych interfejsów tak jak na listingu 19.

	# for f in /proc/sys/net/ipv4/conf/*/rp_filter; do

# echo 1 > $f

# done

#


Listing 19
Debian robi to domyślnie jeśli jest to możliwe. Jeśli mamy routing asymetryczny (tzn. spodziewamy się pakietów nadchodzących z dziwnych kierunków), będziemy prawdopodobnie musieli wyłączyć takie filtrowanie na tych interfejsach. Logowanie jest użyteczne w trakcie konfigurowania ściany ogniowej, gdy coś nie działa, ale na działającej ścianie ogniowej zawsze należy połączyć logowanie z opcją 'limit', by zapobiec zapełnieniu naszych logów. Zalecane jest również śledzenie połączeń dla systemów, w których bezpieczeństwo jest sprawą priorytetową: wprowadza pewne opóźnienia, ponieważ śledzone są wszystkie połączenia, ale jest to bardzo przydatne w kontrolowaniu dostępu do naszych sieci. Być może będzie trzeba załadować moduł 'ip_conntrack.o' jeśli  kernel nie ładuje modułów automatycznie albo jeśli nie jest on już wbudowany w kernel. Jeśli chcemy śledzić dokładnie skomplikowane protokoły, musimy załadować odpowiedni moduł wspomagający (np. 'ip_conntrack_ftp.o').

	# iptables -N no-conns-from-ppp0

# iptables -A no-conns-from-ppp0 -m state --state ESTABLISHED,RELATED -j ACCEPT

# iptables -A no-conns-from-ppp0 -m state --state NEW -i ! ppp0 -j ACCEPT

# iptables -A no-conns-from-ppp0 -i ppp0 -m limit -j LOG --log-prefix "Bad packet from ppp0:"

# iptables -A no-conns-from-ppp0 -i ! ppp0 -m limit -j LOG --log-prefix "Bad packet not from ppp0:"

# iptables -A no-conns-from-ppp0 -j DROP

# iptables -A INPUT -j no-conns-from-ppp0

# iptables -A FORWARD -j no-conns-from-ppp0


Listing 20
5 . WARSTWA TRANSPORTOWA //S9 warstwa transportowa.doc
5.1 Wstęp
Warstwa transportowa jest jednym z elementów określonych przez Międzynarodową Organizację ds.Standartów ( ang. International Standart Organization - ISO ) struktury protokołów komunikacji danych

5.2 Podstawowe informacje
Elementarnym zadaniem warstwy transportowej jest zapewnienie środków efektywnego przesyłania informacji między procesami obliczeniowymi rezydującymi w zdalnych komputerach, bez względu na rozmieszczenie stacji i sposób ich sprzężenia w sieć komputerową.

Wyróżniamy 2 rodzaje transmisji :

· bezpołączeniową 

· połączeniową.

Najprostszym rodzajem usług jest transmisja bezpołączeniowa. W tym przypadku należy dla warstwy transportowej zapewnić możliwość definiowania i uzupełniania zbioru punktów udostępniania usług. W ten sposób poszczególne procesy korzystające z usług warstwy transportowej, mogą być indywidualnie adresowane. Bardziej skomplikowane jest zapewnienie bezbłędnej transmisji informacji.

Przesyłanie danych przy użyciu transmisji bezpołączeniowej podlega błędom wszelkich typów :

· zagubienie porcji informacji

· zniekształcenie porcji informacji
· opóźnienie czasowe i odbiór porcji informacji w przypadkowej kolejności.

Aby zapobiec tym błędom, można zastosować i tzw. kontekst wymiany informacji. W skład kontekstu może wchodzić bogaty zbiór parametrów określający przebieg transmisji, np. rozmiar pojedynczej jednostki danych , sposób generowania potwierdzeń, szybkość transmisji.

Najprostszą metodą jest dodawanie do jednostki danych numerów sekwencyjnych, określających kolejność ich nadawania. Można użyć np. prostej reguły przemiennego bitu pakietu informacji. Reguła ta wymaga potwierdzenie odebrania każdej paczki informacji. Pozwala to wyeliminować zagubienie paczek, a także powielenie paczek będące skutkiem zgubienia potwierdzenia. Przy stosowaniu reguły przemiennego bitu kontekst wymiany informacji składa się wyłącznie z początkowego numeru sekwencyjnego. Łatwo sprawdzić, że niezgodność jego wartości u obu partnerów uniemożliwia poprawną transmisję.

Najpopularniejszym sposobem ustalenia kontekstu jest tzw. nawiązywanie i rozwiązywanie połączenia, czyli wstawienie pewnego cyklu informacji na początku i końcu wysyłania istotnych informacji. 

5.3 Nawiązywanie połączenia
Gdyby była zagwarantowana bezbłędna transmisja w warstwie sieciowej, to nawiązywanie połączenia możnaby  było przeprowadzić w dwóch etapach:

1. Strona inicjująca nawiązanie połączenia wysyła informację z żądaniem jego nawiązania ( zawierającą oczywiście proponowane wartości parametrów transmisji )

2. Strona bierna odpowiada informacją zawierającą zgodę na nawiązanie połączenia oraz ewentualne skorygowane parametry transmisji.

W tej sytuacji uznalibyśmy połączenie za nawiązane.



W rzeczywistości musimy wkalkulować możliwość zagubienia informacji. W razie braku w określonym czasie odpowiedzi od strony biernej, strona inicjująca musi ponowić wysyłanie informacji z żądaniem nawiązania połączenia. W tym przypadku wysyłania zgody na nawiązanie połączenia przez stronę bierną nie pozwala jeszcze uznać połączenia za nawiązane. Jeśli bowiem potwierdzenie to zostałoby zgubione, to dane wysyłane w ślad za nim nie mogłyby być poprawnie przyjęte przez stronę inicjującą. 


Z drugiej strony musimy wziąć pod uwagę przypadek, ze paczka danych z żądaniem nawiązania połączenia nie zagubi się, ale dotrze ze znacznym opóźnieniem. Wtedy może nastąpić sytuacja, że opóźniona paczka zostanie odebrana przez stronę bierną po tym, jak jej retransmitowana kopia spowoduje prawidłowe nawiązanie połączenia. Strona bierna potraktuje jej nadejście jako kolejną inicjatywę nawiązania połączenia i - być może - wyraża zgodę na jej nawiązanie. Druga strona natomiast pominęłaby nieoczekiwaną zgodę na nawiązanie niechcianego połączenia. Obie strony dysponowałyby więc niespójną informacją o swoim wzajemnym kontakcie.

W celu jednoznacznego nawiązania połączenia w takich warunkach najczęściej używa się mechanizmu trzyetapowego porozumienia:

1. Strona inicjująca nawiązanie połączenia wysyła paczkę z żądaniem jego nawiązania ( zawierającą oczywiście proponowane wartości parametrów transmisji ).

2. Strona inicjująca potwierdza fakt prawidłowego odebrania zgody na nawiązanie połączenia.

3. Strona bierna odpowiada paczkę zawierającą zgodę na nawiązanie połączenia oraz ewentualne skorygowane parametry transmisji.

Potwierdzenie nie musi mieć postać odrębnej porcji informacji, może być dołączone do paczki zawierającej dane użytkowe. Istotne jest natomiast, aby potwierdzenie to było powtarzane wielokrotnie dopóty, dopóki z zachowania strony biernej nie wyniknie, iż potwierdzenie zostało otrzymane, i również strona bierna uznała połączenie za nawiązane.


Gdy połączenie jest uznane za nawiązane, można rozpocząć nadawanie porcji danych. Wszystkie wcześniej zlecane przez użytkownika operacje były kolejkowane. Teraz można je przesłać.
 

5.4 Zapewnienie poprawnej transmisji podczas połączenia

Bezpołączeniowa transmisja w warstwie sieciowej stwarza warunki do pojawienia się wielu rodzajów błędów. Zniekształceniu danych można zapobiegać przez wprowadzenie do przesyłanej informacji pewnej nadmiarowości danych - zwykle w postaci uzupełnienia jej o specyficzny rodzaj sumy kontrolnej. Obecnie dominują tu sumy kontrolne identyczne z używanymi w protokołach warstwy sieciowej. Porcje danych uznane za zniekształcone zostają pominięte; zwiększa się więc w ten sposób udział paczek gubionych.


Gubieniu paczek zapobiega się przez nadanie im numerów sekwencyjnych i wprowadzenie zasady potwierdzania poprawnego odebrania. Istnieje wiele wariantów tej zasady, w szczególności różne są rozwiązania dotyczące:

· chwili generowania potwierdzenia odebranej paczki danych.

· chwili podjęcia retransmisji paczek danych i zbioru retransmitowanych paczek danych.


Najprościej rozwiązano to w regułach „wyślij i czekaj” lub „przemiennego bitu”: Każda paczka danych jest natychmiast potwierdzana, a brak potwierdzenia w określonym czasie powoduje retransmisję danej informacji. Wstrzymywanie nadawania każdorazowo aż do otrzymania potwierdzenia oraz generowania dużej liczby paczek z potwierdzeniami ograniczona przepustowość.

Aby wyeliminować to zjawisko, służy strategia retransmisji grupowej. Paczki wysyłane są bez potwierdzenia jedna po drugiej, przy czym łączna liczba niepotwierdzonych paczek nie może przekroczyć umownie przyjętej wartości. Odbierane paczki są potwierdzane. Przedłużający się brak potwierdzenia paczki o numerze „j” stanowi podstawę do retransmisji tej paczki danych, a także wszystkich poprzednio nadanych paczek o numerach  większych od „j”, niezależnie od tego czy zostały przesłane czy też nie.


Inny wariant to strategia selektywnej retransmisji, w której odbiornik jest zobowiązany nie tylko do potwierdzeń pozytywnych, ale także negatywnych. Potwierdzenie negatywne następuje, gdy odbiornik stwierdzi zaburzenie sekwencyjnego odbieranych paczek. Po otrzymaniu negatywnego potwierdzenia nadajnik wysyła jedynie brakujące paczki, dokonuje więc selektywnej retransmisji. Ta strategia minimalizuje liczbę zbędnych retransmisji. Odbywa się to jednak kosztem  przygotowania w odbiorniku większych buforów, w których można przetrzymywać paczki o numerach sekwencyjnych większych od „j”. 


Zauważmy, że odbiornik nie ma nigdy podstaw do wygenerowania negatywnego potwierdzenia ostatniej paczki w grupie - w tym przypadku retransmisja musi nastąpić jako efekt braku pozytywnego potwierdzenia przez nadmiernie długi czas.

Nadanie wielu porcji informacji bez oczekiwania na potwierdzenie którejkolwiek z nich wymaga zastosowania odpowiednio dużej przestrzeni numerów sekwencyjnych. 


Zastosowanie numerów sekwencyjnych teoretycznie eliminuje powielanie paczek informacji. Stan rzeczy zmienia jednak, gdy czas przejścia porcji danych przez sieć jest porównywalny z czasem trwania połączenia. Może się bowiem zdarzyć tak, że paczka z numerem sekwencyjnym i nadana w ramach pewnego połączenia, nadejdzie do adresata już po rozwiązaniu tego połączenia, a nawet po nawiązaniu następnego. W przypadku przypadkowej zbieżności  numeru sekwencyjnego mogłaby ona zostać uznana za poprawną kolejną paczkę. Przy zastosowaniu reguły przemiennego bitu, prawdopodobieństwo tego, że taka opóźniona paczka będzie miała właściwy numer sekwencyjny, wynosi aż 0,5. Prawdopodobieństwo to można jeszcze bardziej zmniejszyć. Ze względu na uproszczenie paczek przesyłanych w obrębie połączenia, zwykle ustala się pewien identyfikator umieszczany w każdej paczce. Można go potraktować jako rozszerzenie numeru sekwencyjnego.

Identyfikator ten składa się z dwóch połówek, nadawanych odpowiednio przez obu nawiązujących połączenie partnerów. Jeśli stacje do oznaczenia kolejnych połączeń stosują wystarczająco duży zbiór liczb, aby nawet przy znacznej intensywności nawiązywania i rozwiązywania połączeń nie powtarzały się one przez czas znacznie dłuższy niż czas przejścia paczek przez sieć, to osiągniemy zamierzoną jednoznaczność. 

5.5 Formowanie jednostek danych
Rozmiar jednostek danych protokołu nie jest stały. Zwykle jest on negocjowany w fazie nawiązywania połączeń. Wtedy też jest ustawiany format jednostki danych.


Charakterystyczne cechy rozwiązań warstwy transportowej:

· Postać danych przekazywanych przez użytkownika do przesłania,

· Sposób ich odwzorowania w jednostce danych,

· Chwile nadawania tych porcji informacji.


Najbardziej popularne reprezentacje danych przekazywanych do przesłania:

· ciąg bajtów – porcja danych składa się z jednorodnego ciągu uporządkowanych bajtów. Dane mogą być przekazywane odbiorcy w dowolnych porcjach, niezależnych od porcji zlecanych przez nadawcę.

· ciąg wiadomości – porcje danych są podzielone na ograniczone jednostki danych - wiadomości. Pojedyncza wiadomość może być wysyłana przez usługodawcę fragmentami o różnych rozmiarach, odbiorca może ją odebrać w jeszcze w innych częściach, ale integralność wiadomości musi być jednoznacznie zachowana.

Ponieważ maksymalny rozmiar jednostki informacji jest zawsze ograniczony, a w wielu przypadkach rozmiar wiadomości jest większy od rozmiaru tej paczki, więc bardzo często trzeba przesyłać jedną wiadomość przy użyciu grupy paczek. Rzadziej spotyka się przypadki przesyłania zbioru krótkich wiadomości przy użyciu pojedynczej paczki.


Fakt przekazania przez nadawcę porcji danych lub całej jednostki danych nie jest równoznaczne z natychmiastowym rozpoczęciem przesyłania tych danych. Zwłoka może być spowodowana przykładowo, dążeniem do jednorazowego przesyłania większej porcji danych lub brakiem zgody usługodawcy - odbiorcy na transmisję.

5.6 Sterowanie przepływem
Czasami się zdarza, że odbiorca okaże się niezdolny do przyjęcia ciągu informacji z danymi. Przyczyny takiego stanu:

· niewystarczająca pojemność buforów odbiorczych,

· czas związany z odebraniem paczki jest większy niż czas nadawania.

Pojawia się efekt gubienia paczek przez odbiorcę, co powoduje znaczną liczbę powtórzeń. Aby wyeliminować ten efekt, wprowadza się powszechnie w protokołach transportowych funkcję sterowania przepływem. Główna istota tej funkcji:

· jawne podanie nadawcy przez odbiorcę tzw. kredytu tj. ilości informacji, jaką jest on w stanie przyjąć

· nadawca musi respektować narzucone ograniczenia.

· wstępna wartość kredytu jest ustalana w chwili nawiązania połączenia.

· Wysyłanie kolejnych porcji informacji przez nadawcę zmniejsza odpowiednio pozostały mu kredyt, a otrzymanie jawnego zlecenia od odbiorcy pozwala mu ten kredyt zwiększyć.

Ograniczenia kredytu mają znaczenie w obrębie jednego połączenia. Nie dotyczą nawet przesyłanych wiadomości zawierających żądanie nawiązania połączenia.

Nadawca może wysyłać wyłącznie paczki o numerach ograniczonych , z jednej strony: numerem sekwencyjnym ostatnio potwierdzonej pozytywnie paczce, a z drugiej niewykorzystanym dotychczas kredytem.

Przekazywanie nowej wartości kredytu:

· Paczka zawierająca nową wartość kredytu nie powinna zostać zgubiona. W takim bowiem razie nadawca, któremu wyczerpał się wcześniej kredyt nigdy nie mógłby wznowić nadawania. Przyjmuje się zasadę, iż co pewien czas t przesyła się bieżącą wartość kredytu. 

· Z drugiej strony, przesyłanie kredytów powoduje pewne komplikacje w sekwencyjnym przesyłaniu paczek, zwłaszcza przy redukcji kredytu. Dlatego też często stosuje się numerowanie paczek zawierających nową wartość kredytu.

5.7 Transmisja ekspresowa
Z powodu tak dużej ilości mechanizmów sterowania przepływem może nastąpić sytuacja, w której przez dowolnie długi okres byłoby niemożliwe przesłanie jakichkolwiek danych do partnera. 


Aby umożliwić przesłanie niewielkich porcji informacji użytkowej, tworzy się opcję tzw. przesyłanie ekspresowego.

Cechy przesyłania ekspresowego:

· Ominięcie sterowania przepływem.
· Mała ilość danych – kilka lub kilkanaście bajtów.

· W niektórych rozwiązaniach informacje nadawane w trybie ekspresowym mają pierwszeństwo.

· Informacje odebrane w tym trybie mogą być pobrane przez użytkownika z pominięciem wcześniej odebranych, a jeszcze nie przekazanych użytkownikowi paczek. 

Dwie ostatnie cechy mają charakter dodatkowy, nie stanowiący istoty omawianego trybu transmisji. 

5.8 Rozwiązywanie połączenia
Połączenie trwa pewien ograniczony czas. Rozwiązanie połączenia może nastąpić z inicjatywy pary rozmówców spełniających funkcję usługodawcy lub z inicjatywy dowolnego użytkownika. 

Przyczyny rozwiązania połączenia z inicjatywy pary rozmówców:

· Niemożność utrzymania zadeklarowanej jakości usług - przekroczenie pewnej zadanej liczby retransmisji pojedynczej porcji informacji.

· Całkowita niezdolność do realizacji transmisji  - stwierdzenie braku nadejścia jakiejkolwiek paczki, a więc i paczki z kredytem.

W takiej sytuacji może powstać nierozstrzygalna niejednoznaczność co do tego, czy wysłane już dane doszły poprawnie do adresata, czy też nie. Jednak rozstrzygnięcie takiego przerwania pozostawia się wyższym warstwom architektury logicznej.

Inaczej przedstawia się sprawa przypadku rozwiązania połączenia z inicjatywy któregoś z użytkowników. Można tu wyróżnić dwa przypadki: 

1. Użytkownik inicjujący rozwiązanie połączenia oczekuje, iż wszystkie uprzednio przez niego przesłane informacje zostaną wiarygodnie zrealizowane. Jest to wariant tzw. rozłączenia uzgodnionego. Można je zrealizować w drodze trzyetapowego porozumienia:

· Strona inicjująca rozłączenie przesyła wszystkie zaległe paczki danych przed wysłaniem paczki z żądaniem rozwiązania połączenia. Odebranie tej paczki stanowi podstawę do zawiadomienia użytkownika o nadesłanej przez zdalnego użytkownika intencji rozwiązania połączenia. 

· Strona bierna wysyła wszystkie zlecone do nadania dane, po czym emituje paczkę „zgoda na potwierdzenie połączenia”, uznając połączenie od tej chwili za rozwiązane.

· Odebranie tej informacji przez stronę inicjującą rozwiązanie połączenia jest kwitowane potwierdzeniem rozwiązania połączenia. 

W celu wymiany danych pozbawionej gubieniem, muszą być przewidziane odpowiednie mechanizmy retransmisji potwierdzeń.

2.  Użytkownik inicjuje rozwiązanie połączenia wtedy, kiedy ma pewność, że obaj wymienili wszystkie istotne. Dane będące jeszcze w etapie transmisji stają się nieistotne. Jest to wariant, zwany rozłączeniem wymuszonym, jest znacznie prostszy w realizacji. Zwykle przebiega on w drodze dwuetapowego porozumienia:

· Strona inicjująca po otrzymaniu żądania rozwiązania połączenia wysyła odpowiednią informację, która wstrzyma ewentualne nadchodzące jeszcze porcje wiadomości.

· Równocześnie jest wysyłane potwierdzenie odebrania wiadomości z żądaniem rozłączenia - przedłużające się oczekiwanie na odebranie tego potwierdzenia powoduje retransmisję informacji z żądaniem przez stronę inicjującą. 

Połączenie uznajemy za rozwiązane. Aby uniknąć problemów z opóźnionymi informacjami, przez pewien okres karencji zapobiega się stosowania używanych ostatnio identyfikatorów połączeń.

5.9 Warstwa transportowa korzystająca z usług sieciowych wyższej jakości
Dotychczas zajmowaliśmy się transmisją dopuszczającą wszelkie rodzaje błędów. Korzystanie z usług sieciowych wyższej jakości pozwala uprościć stosowane rozwiązania. Przypadki, gdy taka sytuacja może wystąpić:

1.  Korzystanie z izolowanej sieci lokalnej zapewnia sekwencyjne nadawanie danych. Opóźnienia w transmisji informacji są bardzo małe, więc niepotrzebne są mechanizmy chroniące przed nadejściem opóźnionych porcji. rodzajem błędu transmisji byłoby powielenie porcji danych, łatwo wykrywalne w podanych warunkach.

2.  W przypadku użycia transmisji połączeniowej w warstwie sieciowej zakres funkcji warstwy transportowej ulega modyfikacji:

· Wiele połączeń warstwy transportowej można zrealizować przy użyciu jednego połączenia sieciowego i odwrotnie.

· Jeśli  zbyt często następuje rozłączenie połączenia z inicjatywy usługodawcy, to procedury warstwy transportowej powinny  zapewniać wielokrotne nawiązanie połączenia.

·  Przy odpowiedniej jakości usług warstwy sieciowej, można znaczne zredukować funkcje ukierunkowane na eliminowanie błędów transmisji. 

5.10 Wiarygodna transmisja informacji bez nawiązywania połączenia
Zwróciliśmy już uwagę na fakt, iż niezbędnym warunkiem zapewnienia wiarygodnej transmisji jest posiadanie przez każdego z partnerów - tj. przez obiekty warstwy transportowej - jednoznacznego kontekstu, w którym transmisja jest realizowana.


Oprócz nawiązywania i rozwiązywania połączeń, inną metodą tworzenia i likwidowania takich kontekstów jest wykorzystanie zależności czasowych, nazwanych pseudopołączeniem. Ustanowienie pseudopołączenia: 

· Inicjator nawiązania pseudopołączenia tworzy u siebie kontekst

· Pierwszą porcję informacyjną opatruje dodatkowo specjalnym znacznikiem początku pseudopołączenia

· Odbiorca takiej paczki również tworzy swój lokalny kontekst i oczywiście potwierdza jej otrzymanie

· Przed ustanowieniem kontekstu przez odbiorcę wszystkie paczki są ignorowane

· Po ustaleniu kontekstu ignoruje się wszystkie paczki ze znacznikiem początku.

· Przy nadawaniu lub odbieraniu konteksty lokalne obu partnerów są na bieżąco modyfikowane tak, aby umożliwić eliminowanie błędów transmisji i sterowanie przepływem wg identycznych zasad jak w przypadku połączenia.


Prawidłowa realizacja pseudopołączeń wymaga ciągłej pracy stacji - w razie awarii lub restartu mogłaby bowiem ulec zniszczeniu pamięć stanu stacji, jak również konteksty aktywnych pseudopołączeń oraz informacja o punktach udostępniania usług i zakazie nawiązywania pseudopołączeń.


Porównanie transmisji połączeniowej i pseudopołączeń:

1. W transmisji połączeniowej:

· Nawiązanie połączenia wymaga realizacji trzech przesłań porcji danych.

· Pierwsza informacja użytkowa może być przekazana użytkownikowi-odbiorcy dopiero po tych trzech przesłaniach -  wyraźne opóźnienie w rozpoczęciu transmisji informacji. Dane mogą być uznane za wiarygodne i przekazane użytkownikowi dopiero po pełnym cyklu trzyetapowego porozumienia.

· Rozwiązanie połączenia przy użyciu trzyetapowego porozumienia jest natomiast szybkie.

· Niedogodny przy częstym przesyłaniu krótkich wiadomości - z powodu dużej ilości wymiany informacji.

· Korzystny przy długotrwałym przesyłaniu danych – daje możliwość ustalenia w fazie nawiązywania połączenia parametrów i wskaźników jakości transmisji

2. Transmisja przy pseudopołączeniu:

· Informacja zawarta w pierwszej paczce może być natychmiast po odebraniu tej paczki udostępniona adresatowi - nawiązanie pseudopołączenia jest efektywniejsze.

· Rozwiązanie połączenia przy użyciu likwidowania pseudopołączenia jest wolniejsze.

· Korzystny przy częstym przesyłaniu krótkich wiadomości.

· W sieciach lokalnych, cechujących się bardzo krótkim czasem przejścia elementarnej porcji danych przez sieć. 

5.11 Protokół TCP //S9 Protokoły w-transportowej.doc
W skład warstwy transportowej wchodzą dwa protokoły: TCP (Transmission Control Protokol) i UDP (User Datagram Protokol). Protokoły te są zupełnie odmienne. TCP zapewnia niezawodny przepływ danych pomiędzy dwoma hostami, natomiast UDP umożliwia znacznie prostsze usługi nie gwarantując, że dane dotrą do punktu przeznaczenia.

1. Protokół TCP [5]
TCP zapewnia zorientowaną połączeniowo, niezawodną obsługę ciągów przesyłanych bajtów. Niezawodność zapewniona jest poprzez następujące działania:

· Dane przekazywane przez aplikację są dzielone na fragmenty, które według TCP mają najlepszy do przesłania rozmiar.

· Kiedy TCP wysyła segment, to jednocześnie uruchamia zegar, który rozpoczyna odliczanie czasu oczekiwanie na potwierdzenie odebrania segmentu przez drugą stronę. Jeśli potwierdzenie nie nadejdzie w określonym czasie, segment wysyłany jest powtórnie.

· Kiedy TCP odbiera dane nadesłane przez drugą stronę połączenia, wysyła wtedy potwierdzenie odbioru. Potwierdzenie nie jest wysyłane natychmiast. Przeważnie następuje to po odczekaniu kilku sekund (być może w tym czasie aplikacja do której skierowany był dany pakiet będzie chciała przesłać dane drugiej stronie - przesłanie potwierdzenia, w jednym pakiecie z danymi, nic nie kosztuje).

· TCP posługuje się sumami kontrolnymi nagłówka datagramu i danych. Jest to suma typu end-to-end, której zadaniem jest wykrycie każdej modyfikacji danych w czasie ich przesyłania. Jeżeli segment zostanie nadesłany z niepoprawną sumą kontrolną, TCP odrzuca go i nie potwierdza odbioru (Spodziewa się, że wysyłający prześle go po raz kolejny, po odczekaniu określonego czasu).

· Ponieważ segmenty TCP są przesyłane jako datagramy IP, które mogą być nadsyłane w dowolnej kolejności, to segmenty TCP również mogą nadchodzić w innej kolejności niż zostały wysłane. Strona odbierająca segmenty TCP porządkuje je, jeśli zachodzi taka konieczność i przekazuje do aplikacji.

· Ponieważ datagramy IP mogą być powielane, odbiorca TCP musi umieć odrzucać zdublowane dane.

· Ponadto TCP zapewnia kontrolę przepływu. Każdy z końców połączenia TCP ma przestrzeń buforową o skończonej wielkości. Strona odbierająca TCP pozwala stronie nadającej na wysłanie tylko takiej ilości danych, która może być umieszczona w buforze odbiorcy. Taki mechanizm zapobiega przeładowaniu bufora w hości wolnym przez datagramy wysyłane z hosta szybszego.

Pomiędzy dwiema aplikacjami działającymi na końcach połączenia TCP wymieniany jest strumień bajtów. TCP nie umieszcza automatycznie żadnych znaczników rekordów. Takie podejście jest nazywane usługą strumienia bajtów (ang. byte stream service). Jeśli na jednym końcu aplikacja wyśle 10 bajtów, potem 20, a następnie 50, to aplikacja pracująca na drugim końcu nie jest w stanie powiedzieć, jakie były wielkości poszczególnych fragmentów. Drugi koniec połączenia może otrzymać te 80 bajtów (w zależności od swoich potrzeb) na przykład w czterech wczytanych po kolei sekwencjach po 20 bajtów. Jeden koniec połączenia wprowadza strumień danych w łącze TCP i ten sam strumień pojawia się na drugim jego końcu.

Ponadto TCP w ogóle nie interpretuje zawartości przesyłanych bajtów. Nie ma pojęcia o tym, że wymieniane bajty danych są danymi binarnymi, znakami ASCII lub innymi. Interpretacja tego strumienia bajtów należy do aplikacji uruchomianych na obu końcach połączenia.

Segment TCP składa się z dwóch głównych części: nagłówka TCP i danych. Format nagłówka przedstawiony jest na poniższym rysunku:
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Rysunek 5: Nagłówek protokołu TCP
Segment TCP zawiera:

· numer portu źródła

· numer portu przeznaczenia

Wraz z adresami IP źródła i przeznaczenia umieszczonymi w nagłówku IP, identyfikują one jednoznacznie aplikację wysyłającą i odbierającą dane.

Numery portów stanowią zawartość pierwszych dwóch pól nagłówka. Pole numer sekwencyjny identyfikuje bajt w strumieniu danych, przesyłanym pomiędzy nadawcą a odbiorcą TCP, który jest pierwszym bajtem w danym segmencie. Kiedy nawiązywane jest nowe połączenie, włączany jest znacznik SYN. W polu numer sekwencyjny umieszczany jest początkowy numer sekwencyjny (ISN), wybierany dla tego połączenia przez host wysyłający datagram. Numer sekwencyjny pierwszego wysyłanego bajta będzie miał numer ISN+1. Ponieważ każdy bajt w tej wymianie danych jest numerowany, to numery potwierdzeń zawierają kolejny numer sekwencyjny, którego nadejścia spodziewa się wysyłający potwierdzenie. Pole numer potwierdzenia ma znaczenie tylko wtedy, kiedy znacznik ACK jest włączony. Wysyłanie potwierdzeń nic nie kosztuje, ponieważ 32-bitowe pole numer potwierdzenia jest częścią nagłówka, podobnie jak znacznik potwierdzenia ACK. Po nawiązaniu połączenia pole numer potwierdzenia jest zawsze ustawione a znacznik ACK włączony. TCP zapewnia usługi typu full-duplex dla warstwy aplikacji. Oznacza to, że dane mogą być przesyłane w obu kierunkach niezależnie. Dlatego też każdy koniec połączenia musi utrzymywać numer sekwencyjny danych, przesyłanych w każdym z kierunków. Pole długość nagłówka podaje (podobnie jak pole długość nagłówka w nagłówku IP) długość nagłówka w postaci słów 32-bitowych. Ponieważ pole to ma długość 4 bajty, więc długość nagłówka może maksymalnie mieć długość 60 bajtów ((24-1)*4). Typowy rozmiar nagłówka to 20 bajtów. W nagłówku znajduje się również sześć bitów znaczników. Jeden lub więcej z nich może być włączonych równocześnie. Każdy z tych znaczników odnosi się do innej części komunikacji:

· URG - Znacznik ważności pola wskaźnika ponaglającego. Znacznik ten oraz pole ważności umożliwiają przesyłanie tak zwanych pilnych danych. Jeżeli znacznik jest ustawiony to pole wskaźnik ważności zawiera wtedy dodatnie przesunięcie określające numer sekwencyjny ostatniego bajtu pilnych danych

· ACK - Znacznik ważności pola numer potwierdzenia (opisany powyżej)

· PSH - Oznacza, że odbiorca TCP powinien przekazać dane do aplikacji tak szybko, jak to możliwe. Gdy aplikacja - nadawca ustawi znacznik PSH jest to sygnał dla protokołu, że wszystkie dane, które do tej pory otrzymał ma wysłać nie czekając na wypełnienie bufora nadawczego. Gdy TCP odbierze segment ze znacznikiem PSH to jest zobowiązane przesłać wszystkie dotychczas zebrane w buforze odbiorczym dane (oraz dane z otrzymanego właśnie pakietu) do aplikacji.

· RST - Resetowanie połączenia. Reset wysyłany jest przez TCP zawsze wtedy, kiedy nadejdzie segment, który nie wydaje się poprawny z punku widzenia wskazywanego połączenia. Często chodzi o to, że pakiet przyszedł na port, na którym nie nasłuchuje żadna aplikacja, czasami zaś RST używane jest do przerywania połączenia.

· SYN - Synchronizacja numerów sekwencyjnych w celu inicjalizacji połączenia.

· FIN - Nadawca zakończył wysyłanie danych. Normalny sposób zakończenia połączenia

· TCP, używany po wysłaniu wszystkich oczekujących danych, gdy nie spodziewamy się otrzymania żadnych danych.

Kontrola przepływu TCP jest zapewniona przez każdą stronę połączenia na podstawie informacji zawartych w polu rozmiar okna. Jest to liczba bajtów, poczynając od tego, który określony został przez pole numer potwierdzenia, które odbiorca będzie w stanie zaakceptować. Pole to ma długość 16 bitów, co ogranicza rozmiar okna do 65535 bajtów. Pole suma kontrolna zawiera wartość policzoną dla całego segmentu TCP: zarówno, nagłówka TCP, jak i danych w nim zawartych. Pole to jest polem obowiązkowym, którego wartość musi być policzona i umieszczona przez wysyłającego, a następnie zweryfikowana przez odbiorcę. Suma kontrolna TCP liczona jest podobnie jak suma UDP, z użyciem pseudonagłówka.  Pole wskaźnik ważności jest brane pod uwagę tylko wtedy, jeśli ustawiony jest znacznik URG. Wskaźnik ten jest dodatnim przesunięciem, które musi być dodane do pola numeru sekwencyjnego segmentu, aby uzyskać numer sekwencyjny ostatniego bajta ważnych danych. Tryb ważności TCP wykorzystywany jest przez nadawcę do przesyłania pilnych danych do odbiorcy. Pole opcje w większości wypadków jest puste. Nieco inna sytuacja jest w chwili nawiązywania połączenia. Wtedy pole to zawiera kilka opcji.

Najczęściej pojawia się opcja zwana MSS (maksymalny rozmiar segmentu). Opcja ta określa maksymalny rozmiar segmentu jaki nadawca chce otrzymać. Pole danych TCP jest również opcjonalne. W niektórych wypadkach (nawiązywanie połączenia i jego zakończenie, potwierdzenie otrzymanych danych, jeśli nie ma żadnych danych, które przy okazji mogłyby zostać przesłane, itp.) przesyłany jest tylko nagłówek.

5.12 Protokół UDP 
UDP jest prostym, wykorzystującym datagramy, protokołem warstwy transportowej. Każda przekazana przez warstwę aplikacji informacja powoduje utworzenie dokładnie jednego datagramu UDP, który z kolei powoduje wysłanie datagramu IP. Jest to zupełnie odmienne podejście, niż to reprezentowane przez protokoły zorientowane strumieniowo , w których dane wysyłane przez aplikację mogą mieć niewiele wspólnego z tym, co faktycznie wysyłane jest w pojedynczym datagramie IP. Protokół UDP nie zapewnia niezawodności: wysyła datagramy przygotowane przez aplikację do warstwy IP (dodając własny nagłówek - patrz dalej w tym rozdziale). 

Nie ma jednak żadnej gwarancji, że datagramy dotrą do punktu przeznaczenia. Z tego powodu zwykle zaleca się, by nowo powstające programy działały w oparciu o jakiś niezawodny protokół transmisyjny (np.: TCP). W niektórych jednak wypadkach użycie UDP jest bardziej wskazane ze względu na to, że protokół ten jest szybszy niż TCP (nie musi się martwić o wysyłane datagramy). Zwykle protokół ten używany jest w sieciach lokalnych (na łączach dających bardzo duży stopień niezawodności).W tym protokole to aplikacja odpowiada za ostateczny rozmiar wysyłanego datagramu IP. Sam protokół UDP nie ingeruje w podział przesyłanych  danych.
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Rysunek 7: Datagram protokołu UDP
Powyższy rysunek przedstawia datagram UDP z uwzględnieniem pół nagłówka. Jak widać nagłówek ten jest dużo prostszy niż nagłówek TCP. Zawiera on tylko cztery pola, każde o długości 16 bitów. Są to pola:

· numer portu źródłowego - identyfikuje jednoznacznie proces wysyłający,

· numer portu przeznaczenia - identyfikuje jednoznacznie proces odbierający,

· długość datagramu UDP - długość nagłówka i danych UDP wyrażona w bajtach, minimalna wartość tego pola to 8 bajtów (sam nagłówek),

· suma kontrolna UDP - suma kontrolna całego datagramu UDP (nagłówek + dane) uzupełnionego tak zwanym pseudonagłówkiem UDP. Pseudonagłówek zawiera adresy IP hostu źródłowego i hostu przeznaczenia (identyczne jak w nagłówku IP), zerowy bajt (ciąg ośmiu wyzerowanych bitów), osiem bitów określających protokół (zawsze ma wartość17 - wartość określająca protokół UDP w nagłówku IP) oraz 16-bitową długość datagramu UDP (zdublowane pole z nagłówka)

5.13 Porty 
Adresy IP określają jednoznacznie komputer w sieci Internet. Dzięki temu pakiety IP potrafią dotrzeć do odpowiedniego komputera. Nie jest to jednak wystarczające. Często na jednym komputerze pracuje kilka aplikacji, które korzystają z Internetu. Gdybyśmy używali jedynie adresów IP jako identyfikatora adresata, system nie wiedziałby do której aplikacji odebrane dane są skierowane. Warstwa transportowa wprowadza pojęcie portów. Port jest dodatkowym polem adresowym, które identyfikuje proces na komputerze odbiorczym. Dzięki temu host "wie" dokąd (do którego programu) ma przekazać dane. 

Porty są numerowane przy pomocy 16-bitowej liczby dodatniej i w praktyce są częścią (wraz z adresem IP) adresu internetowego. W interfejsach programistycznych istnieje struktura sockaddr_in, która mieści adres IP oraz numer portu. Porty w pamięci zapisuje się w tzw. sieciowym porządku bajtów. Różne komputery w różny sposób zapisują w pamięci wartości kilkubajtowe - raz młodszy bajt zajmuje niższy adres, innym razem jest odwrotnie. Sposób wymiany wartości kilkubajtowych (np. portów w nagłówkach warstwy transportowej) jest oczywiście w standardach sieci dokładnie określony - najpierw bajt starszy, potem młodszy. Nie musimy tego pamiętać, konwersję między różnymi postaciami zapisu (zapis komputerowy i zapis sieciowy) realizują za nas odpowiedni funkcje, które jednak trzeba jawnie użyć. W przypadku numerów portów będą to funkcje htons (z komputerowego na sieciowy) oraz ntohs (odwrotnie) - będziemy dalej opisywać te funkcje. Należy pamiętać o konwersji postaci numerów portów - częste źródło błędów logicznych. 

Numery portów pełnią ważną funkcję w zastosowaniach Internetu. Każda standardowa usługa (np. http, POP3, TELNET) ma przypisany ogólnie znany numer portu, który identyfikuje na danym hoście program odpowiedzialny za jej udzielenie. Należy więc pamiętać o tym, aby nowym usługom, stworzonym na potrzeby jednego programu przydzielać numery różne od zarezerwowanych na standardowe usługi. Bezpiecznie jest używać numerów portów większych od 1024.

Przestrzenie adresowe portów dla protokołów TCP i UDP są odrębne. Oznacza to, że można używać jednocześnie jednakowego numeru w stosunku do protokołów TCP i UDP. Nie wchodzą sobie one w drogę.

5.14 Koncepcja gniazdka
Gniazdko (socket) jest pewną koncepcją programistyczną. W ogólności jest końcem wirtualnego połączenia. Na połączenie takie składają się dwa gniazdka w dwóch hostach. Program, chcący nawiązać połączenie z innym programem na hoście odległym, tworzy gniazdko do komunikacji z nim. Po nawiązaniu połączenia, wszystko co chce wysłać do programu na odległym hoście, wysyła do gniazdka, a co chce odebrać czyta z gniazdka. Gniazdko jest więc "urządzeniem" wejścia / wyjścia, podobnie jak otwarty plik. Ta analogia nie jest jedynie obrazowa - w systemie UNIX gniazdka i otwarte pliki traktowane są na podobnych zasadach. Tworzy je system, program zaś ma do nich dostęp poprzez deskryptor. Deskryptory plików i gniazdek (a także innych obiektów we/wy, np. urządzeń we/wy, kolejek FIFO i innych) mają wspólną przestrzeń adresową - oznacza to, że nie ma tych samych wartości deskryptorów dla gniazdek i plików otwartych przez jeden proces. Dzięki temu w stosunku do gniazdek używać można tych samych funkcji systemowych, co do plików. W szczególności dotyczy to funkcji pisania i czytania. Nieco inaczej rzecz ma się w systemie gniazdek systemu Windows (winsock), tam nie ma takiej analogii "gniazdko - plik".

5.15 Operacje na gniazdkach
Przed użyciem gniazdka należy je oczywiście najpierw utworzyć. Służy do tego funkcja socket. Jako parametry jej wywołania podać należy rodzinę protokołów, które gniazdko będzie obsługiwać (w naszym przypadku będzie to rodzina protokołów internetowych) oraz typ gniazdka (strumieniowe TCP czy datagramowe UDP). Gniazdko tworzone jest także jako wynik działania funkcji accept - piszemy o tym w opisie gniazdek nasłuchujących. 

Po utworzeniu gniazdka można go użyć na dwa sposoby - jako gniazdko połączeniowe lub jako gniazdko nasłuchujące. Opisujemy oba te typy niżej. 

Gniazdko już niepotrzebne należy zamknąć przy pomocy funkcji używanej także w stosunku do plików - close. 

Gniazdka posiadają swoje opcje. Przy pomocy odpowiednich funkcji można zmieniać domyślne zachowanie gniazdek. O najczęściej używanych opcjach i sposobach ich zmiany piszemy w książce, w części poświęconej systemowi UNIX. W systemie Windows są one bardzo podobne. 

5.16 Gniazdka połączeniowe 
Są dwa typy gniazdek obsługujących protokół TCP - połączeniowe i nasłuchujące. Tu opiszemy typ gniazdka częściej używany, mianowicie gniazdko, które reprezentuje połączenie i przez które można przesyłać w obie strony dane. Najczęściej używane jest ono przez programy klientów (o podziale klient - serwer piszemy w następnym rozdziale). Nazywane jest wtedy gniazdkiem aktywnym (czynnym), gdyż to ono nawiązuje połączenie (inicjuje operację łączenia). Do nawiązania połączenia służy funkcja connect, do której przekazujemy adres internetowy (adres IP hosta i numer portu). 

Po nawiązaniu połączenia gniazdko gotowe jest do przekazywania danych. Używamy do tego funkcji read i write (częściej używane w systemie UNIX) lub recv i send (używane w systemie Windows). 

Rozłączanie połączenia możemy zrealizować prosto przy pomocy zamknięcia gniazdka (zamykane jest wtedy całe połączenie i zwracany jest deskryptor gniazdka) lub zamknąć połączenie częściowo (tylko w jedną stronę) przy pomocy funkcji shutdown - czasem jest potrzebne takie rozwiązanie. 

5.17 Gniazdka nasłuchujące 
Gniazdko nasłuchujące nie jest końcówką żadnego połączenia. Nie można przez nie przesyłać danych. Służą one do przyjmowania żądań połączenia, dlatego gniazdko takie nazywa się pasywnym (biernym) - nie robi ono nic, poza oczekiwaniem, aby zestawić połączenie. Wykorzystywane jest w programach serwerów. Program taki tworzy gniazdko, przypisuje mu lokalny numer portu (funkcja bind), aby program klienta (aktywna strona połączenia) mógł zidentyfikować jednoznacznie gniazdko nasłuchujące (w hoście odległym) na którym mu zależy. Po przypisaniu adresu lokalnego, gniazdko przełączane jest w stan nasłuchu (funkcja listen) i czeka na połączenia. Z gniazdkiem takim związana jest kolejka nie obsłużonych żądań połączeń. Jeśli od klienta nadejdzie żądanie połączenia ustawiane jest ono w kolejce. Do odpowiadania na żądanie połączenia (wyrażania na nie zgody) służy funkcja accept przeprowadzana na gniazdku nasłuchującym. Pobiera ona pierwsze z kolejki żądanie (najczęściej musi na nie czekać) i na podstawie jego parametrów tworzy nowe gniazdko połączone, reprezentujące połączenie z klientem. Od tej pory to nowe, wyprowadzone gniazdko może być używane w identyczny sposób jak gniazdko aktywnej strony połączenia. Możemy przez nie przesyłać dane w obie strony itd. - jednym słowem: jest to gniazdko połączone. Zauważmy, że gniazdko nasłuchujące istnieje nadal i może przyjmować dalsze zgłoszenia.

5.18 Gniazdka datagramowe
W przypadku protokołu UDP sprawa jest prostsza. Tu nie ma zestawianego połączenia, więc nie ma wyróżnianej strony aktywnej i pasywnej. Nie ma więc rozróżnienia między gniazdkami stosowanymi w klientach i serwerach. Podział na stronę serwera i klienta wynika w tym przypadku z funkcji programu, nie zaś ze sposobu korzystania z gniazdek. 

Po utworzeniu gniazdka datagramowego jest ono gotowe do przeprowadzania komunikacji. Po stronie serwera należy jeszcze przypisać gniazdku numer portu (funkcja bind), aby klient mógł je jednoznacznie określić w hoście odległym. Do wysyłania i odbierania datagramów służą funkcje - odpowiednio - sendto i recvfrom, choć można również używać funkcji send, recv, write i read. 

Ponieważ protokół datagramowy nie jest protokołem połączeniowym, dlatego przy każdym wysyłanym datagramie należy podać jego adresata (funkcja sendto posiada taką możliwość). Podobnie przy odbieraniu datagramów, zwłaszcza serwer powinien znać adres nadawcy datagramu (daję taką możliwość funkcja recvfrom). 

W przypadku gniazdek datagramowych jest możliwość skorzystania z trybu połączeniowego. W rzeczywistości nie jest to prawdziwy tryb połączeniowy - między gniazdkami nie jest zestawiane żadne wirtualne połączenie. Jedynie lokalnie do gniazdka (przy pomocy funkcji connect) przypisać można adres odległego gniazdka. Od tej pory wszystkie datagramy będą wysyłane do tego jednego gniazdka - nie trzeba więc podawać adresu przy każdym datagramie. Tryb połączeniowy gniazdek datagramowych ma sens jedynie po stronie klienta. 

6. APLIKACJE

6.1 Czym jest peer-to-peer? (3) //Peer-to-Peer.doc
Termin „peer-to-peer” (P2P) odnosi się do pewnej grupy systemów i aplikacji, które wykorzystują rozproszone zasoby i realizują różne zadania w sposób zdecentralizowany (Patrz [1], [2], [4], [5]). Wykorzystywane zasoby mogą obejmować między innymi udostępnianą przez każdego (równoprawnego) użytkownika moc obliczeniową, dane, przepustowość sieci, a decentralizacja może odnosić się do zastosowanych algorytmów, dostępu do danych lub metadanych. Technologie P2P pozwalają zwykle na zbudowanie na poziomie aplikacji wirtualnej sieci, która posiada własne mechanizmy trasowania. Wykorzystuje ona istniejącą już fizyczną infrastrukturę Internetu i funkcjonuje poza systemem DNS, gdyż korzystanie ze zdecentralizowanych zasobów oznacza konieczność działania w warunkach dużej niestabilności połączeń ze zmieniającymi się użytkownikami sieci i trudność w ustaleniu adresów IP. Topologia takiej sieci i wykorzystane mechanizmy istotnie wpływają na jej obszar zastosowań, wydajność, niezawodność i skalowalność.

Model P2P stanowi alternatywę dla modeli scentralizowanych i modelu klient-serwer, w których zwykle istnieje jeden lub kilka serwerów i wielu klientów. W najbardziej ogólnej formie P2P nie ma wprowadzonego pojęcia serwera:
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W niektórych przypadkach pewne elementy systemów P2P ulegają jednak modyfikacjom np. ze względu na stawiane wymagania wydajnościowe. Tworzone są wtedy hybrydowe modele P2P, w których pewne etapy działania wymagają na początku kontaktu z serwerem (1), a następnie uzyskaniu połączenia z innym użytkownikiem sieci (2):
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Większość technologii peer-to-peer jest projektowana i wykorzystywana, gdy najważniejszą rolę odgrywają następujące cele:

· zdolność do działania w dynamicznie zmieniającym się środowisku (aplikacje P2P muszą działać elastycznie w warunkach częstych zmian ilości działających węzłów (a więc i ciągłych zmian wykorzystywanej grupy zasobów)),

· odpowiednia wydajność i skalowalność (zalety modelu P2P ujawniają się w momencie, gdy model klient-serwer napotyka na ograniczenia i dotyczy to dużych, szybko rozrastających się sieci, dla których ważne jest, aby w miarę w miarę wzrostu liczby podłączonych komputerów czas odpowiedzi pozostawał stały, a szybkość przesyłu informacji w przypadku wyszukiwania utrzymywała się na wysokim poziomie lub rosła),

· większa autonomia (węzły sieci P2P nie są zależne od jednego węzła świadczącego na ich rzecz usługi, lecz mogą działać lokalnie),

· niezawodność (ataki lub zakłócenia pochodzące z zewnątrz nie powinny powodować istotnego spadku wydajności sieci lub utraty danych),

· ochrona prywatności (istnienie serwera znacznie utrudnia ukrycie obecności użytkownika (lub danych z nim związanych), a ze względu na autonomiczność węzłów ukrywanie informacji o osobach podłączonych do sieci i przekazywanych przez nie danych jest w przypadku P2P łatwiejsze),

· gromadzenie dużej ilości zasobów i ich wymienialność (architektura zdecentralizowana stwarza dogodne warunki do gromadzenia zasobów, a każdy węzeł wnosi do sieci P2P pewną ilość dostępnych zasobów (mocy obliczeniowej, udostępnianej przestrzeni dyskowej i danych)),

· niższy koszt utrzymania (architektura P2P pozwala na rozłożenie całości kosztów między wszystkich użytkowników (z uwagi na ich przynajmniej częściową autonomię powinno się to odbywać w sposób równomierny)).

Główne obszary zastosowań technologii P2P:

· obliczenia rozproszone (w poszczególnych węzłach wykonywane są te same zadania obliczeniowe z różnymi parametrami wejściowymi, czego przykład stanowi program SETI@home);
· współdzielenie, wyszukiwanie i wymiana plików między użytkownikami w sieci;
· bezpośrednia komunikacja i współpraca między użytkownikami sieci (są to zwykle usługi pozwalające użytkownikom na komunikację w czasie rzeczywistym (lub z niewielkimi opóźnieniami) typu Instant Messaging);
· platformy komunikacyjne (rozbudowane projekty tworzące środowiska dla komunikujących się między sobą aplikacji, umożliwiające gromadzenie i przeszukiwanie zasobów, danych o użytkownikach, pozwalające budować bezpieczne sieci P2P również z węzłami komunikującymi się bezprzewodowo (uniwersalne interfejsy ułatwiające dołączanie do sieci urządzeń przenośnych), przykłady stanowią JXTA i.NET MyServices).
6.2 Przykłady istniejących rozwiązań (5)

6.2.1 Gnutella (5)
Gnutella jest protokołem pozwalającym na tworzenie sieci o w pełni zdecentralizowanej topologii umożliwiającej między innymi wyszukiwanie i wymianę plików.

Powstanie i historia rozwoju.

Pierwszy program do wymiany plików oparty na protokole dającym początek Gnutelli został stworzony w I poł. 2000 roku przez Justina Frankla i Toma Peppera z firmy Nullsoft. Jego wersję testową udostępniono na stronie internetowej, ale prace nad dalszymi wersjami zostały wstrzymane. Niektórzy użytkownicy zdołali jednak poznać protokół i zasady działania opartej na nim sieci i w ten sposób narodziła się dostępna powszechnie wersja protokołu Gnutella.

Architektura i sposób działania.

Gnutella stanowi przykład architektury, w której zrezygnowano z rozdziału funkcji serwera i klienta. Każdy węzeł sieci spełnia jednocześnie obie te funkcje i dlatego określa się go mianem serwenta (ang. servent z połączenia słów server i client). Od strony klienta udostępnia on interfejsy do wysyłania zapytań i przeglądania zwróconych wyników, a w tym samym czasie może działać jako serwer, przyjmując i odpowiednio obsługując zapytania. Sieć jest tworzona na poziomie aplikacji i wykorzystuje istniejącą już fizyczną infrastrukturę Internetu. Nie wymaga dodatkowych urządzeń typu router, switch czy hub, gdyż ich funkcje zawiera w sobie każdy działający w oparciu o protokół Gnutella węzeł. Taki rodzaj architektury rozproszonej sprawia, że sieć może działać poprawnie nawet w przypadku wystąpienia wielu awarii lub odłączenia dużej ilości węzłów. Przyłączenie do sieci i przekazywanie informacji między serwentami są realizowane poprzez wymianę komunikatów wysyłanych jako pakiety przy użyciu istniejącego protokołu TCP.

Aby mieć dostęp do sieci opartej na protokole Gnutella serwent musi znać adres IP jakiegokolwiek innego węzła i nawiązać z nim połączenie (sposób uzyskania takiego adresu nie jest zawarty w opisie protokołu i w praktyce odbywa się najczęściej poprzez połączenie z jednym z przeznaczonych do tego celu serwerów, które przechowują pewien zbiór adresów i automatycznie wybierają docelowy węzeł (ang. host cache services)). Po nawiązaniu połączenia z tym węzłem (przy użyciu TCP/IP) zostaje wysłany ciąg znaków ASCII oznaczający żądanie połączenia z siecią Gnutella:

GNUTELLA CONNECT/<wersja protokołu>\n\n
Serwent akceptujący to żądanie musi odpowiedzieć w sposób następujący:

GNUTELLA OK\n\n
Jakakolwiek inna odpowiedź oznacza brak zgody na przyjęcie żądania (częste przyczyny to wyczerpanie ilości możliwych jednoczesnych połączeń lub inna wersja obsługiwanego protokołu). Akceptacja żądania oznacza uzyskanie połączenia z siecią Gnutella i możliwości komunikacji z innymi serwentami. Pierwszym krokiem, jaki wykonuje w tym momencie przyłączony serwent (A) jest zdobycie informacji o sieci Gnutella i udostępnianych przez nią zasobach. W tym celu wysyła komunikat informujący o swoim pojawieniu się w sieci (pakiet rozgłoszeniowy Ping) do wszystkich sąsiednich węzłów. Poniższy rysunek pokazuje mechanizm, w ramach którego komunikat jest wysyłany dalej do wszystkich węzłów serwenta B, które ponownie rozsyłają go w ten sam sposób itd.: 
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Proces ten ma jednak ograniczony zasięg, a wynika to z informacji, jaką niesie ze sobą nagłówek każdego komunikatu:

	Identyfikator

komunikatu
	Rodzaj komunikatu
	Czas życia

(TTL)
	Liczba przesłań

(Hops)
	Długość

komunikatu


0                     15              16                          17                           18               19                      22       

Ma on wielkość 23 bajtów, a jego poszczególne pola pełnią następujące funkcje:

· identyfikator jest unikalnym identyfikatorem 128-bitowym, który pozwala rozróżnić wszystkie krążące w sieci komunikaty;
· rodzaj komunikatu to bajtowe oznaczenie typu komunikatu i pełnionej przez niego funkcji (0x00 = Ping, 0x01 = Pong, 0x40 = Push, 0x80 = Query, 0x81 = QueryHit);
· czas życia (TTL, ang. Time To Live) określa, ile razy dany komunikat będzie przesłany przez kolejne serwenty (zwykle wynosi on mniej niż 10) i jego wartość jest dekrementowana przy każdym wysłaniu aż do osiągnięcia wartości 0 (serwenty powinny także sprawdzać, czy przychodzący komunikat nie ma TTL na przesadnie wysokim poziomie (np. większy od 100) i w razie konieczności odpowiedni go obniżyć);
· liczba dokonanych przesłań (Hops), która powinna razem z TTL spełniać zależność: TTL(0) = TTL(i) + Hops(i), gdzie TTL(i) i Hops(i) są wartościami pól TTL i Hops nagłówka przy i-tym przesłaniu (i>=0);
· długość komunikatu (w bajtach) występującego bezpośrednio po nagłówku;
Osiągnięcie wartości 0 przez pole TTL powoduje zatem, że komunikat nie jest już dalej przesyłany. Dotarcie komunikatu Ping do jakiegokolwiek węzła wywołuje reakcję w postaci odesłania komunikatu Pong do serwenta źródłowego:


Trasowanie komunikatów Pong umożliwia fakt, że identyfikatory przekazywanych komunikatów Ping są zapamiętywane przez poszczególne serwenty wraz z adresem IP, z którego nadeszły. Powyższy rysunek pokazuje także, że w celu zmniejszenia niepotrzebnego ruchu w sieci serwent (E) odsyła tylko jeden komunikat Pong w odpowiedzi na kilkakrotne nadejście komunikatu o tym samym identyfikatorze.

Wymiana komunikatów Ping-Pong jest sposobem, w jaki serwent zdobywa informacje o zasobach sieci i otaczających go węzłach. Każdy komunikat Pong niesie ze sobą informację    o serwencie, z którego został wysłany:

	Port
	Adres IP serwenta
	Liczba udostępnianych plików
	Całkowita wielkość udostępnianych plików (w KB)


 0                             1   2                                5   6                               9   10                            13

Od tej pory serwent przechowuje dane o innych serwentach znajdujących się w jego otoczeniu (pozostałe serwenty, od których nie otrzymał odpowiedzi są dla niego niewidoczne). Umożliwia to mu rozpoczęcie przeszukiwania udostępnionych w sieci zasobów (plików). W tym celu wysyła on (podobnie jak w przypadku komunikatu Ping) do wszystkich widocznych serwentów komunikat Query będący pakietem rozgłoszeniowym. Zawiera on dwa pola:

· minimalną wymaganą prędkość przesyłu (w kb/s), z jaką każdy serwent może odpowiedzieć na zapytanie (Query);
· zakończony zerem ciąg znaków stanowiący kryterium wyszukiwania (metoda wykorzystywana przez poszczególne serwenty do realizacji przeszukiwania udostępnianych przez siebie zasobów na podstawie dostarczonego łańcucha znakowego nie jest zawarta w specyfikacji protokołu, co umożliwia niezależne potraktowanie tego aspektu działania przez oprogramowanie każdego z serwentów).

W odpowiedzi na komunikat Query każdy z serwentów, u których wyszukiwanie dało pomyślne rezultaty, odsyła nadawcy zapytania (trasowanie przebiega w sposób podobny do komunikatu Pong) komunikat QueryHit z takim samym identyfikatorem (co pozwala na  dokładne rozróżnienie rezultatów różnych poszukiwań).

Komunikat QueryHit składa się z następujących pól:

	Ilość trafień
	Port
	Adres IP
	Szybkość
	Zestaw wyników
	Identyfikator serwenta


0             1                   2   3                  6   7                 10  11              …    n            n+16
Ich znaczenie:

· ilość trafień określająca liczbę wyników wyszukiwania dla danego zapytania;
· numer portu, który pozwala na uzyskanie połączenia z węzłem zwracającym odpowiedź;
· adres IP serwenta odsyłającego wyniki wyszukiwania;
· szybkość przesyłu (w kb/s) odpowiadającego serweta;
· zestaw wyników zawiera opisy rezultatów wyszukiwania dla danego serweta (ich liczba jest równa ilości trafień), z których każdy ma postać:

	Indeks pliku
	Rozmiar pliku
	Nazwa pliku


0                              3   4                               7   8                            …

· indeks pliku jest numerem przydzielanym przez udostępniający go serwent w celu identyfikacji;
· rozmiar pliku określa wielkość pliku (w bajtach) o danym indeksie;
· nazwa pliku o danym indeksie jest zakończona podwójnym zerem, (jest to sama nazwa pliku bez ścieżki dostępu);
· identyfikator serwenta jest ciągiem 16 bajtów pozwalającym odróżnić go od innych serwentów (stanowi on zwykle pewną funkcję adresu IP serwenta).

Po odebraniu wyników wyszukiwania (komunikatów QueryHit) serwent posiada informacje o położeniu szukanych plików. Pozwala mu to na skopiowanie pliku znajdującego się nawet w odległym węźle. Do przesłania danych wykorzystuje się protokół HTTP, a adres URL jest uzyskiwany przez złożenie znanego adresu IP, numeru portu, indeksu pliku (zamiast ścieżki)   i jego nazwy.

Przykładowe żądanie uzyskania bezpośredniego połączenia i transferu pliku może mieć zatem postać:

GET /get/293/file.txt/ HTTP/1.0\r\n

Connection: Keep-Alive\r\n

Range: bytes=0-\r\n

User-Agent: Gnutella\r\n 3

\r\n
Poniższy rysunek ilustruje kolejne etapy wyszukania i pobrania pliku w sieci opartej na protokole Gnutella:
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Protokół Gnutella posiada także mechanizmy pozwalające na komunikację z serwentami (komputerami) chronionymi blokadą typu firewall. W przypadku nieudanej próby nawiązania połączenia i skopiowania pliku serwent może wysłać komunikat Push:

	Identyfikator serwenta
	Indeks pliku
	Adres IP
	Port


0                             15   16                            19  20                            23   24                            25
Zawiera on identyfikator docelowego serwenta (który wcześniej w komunikacie QueryHit nadesłał wyniki wyszukiwania), indeks żądanego pliku i adres IP wraz z numerem portu nadawcy (serwenta oczekującego na plik). Obecność identyfikatora serwenta jest konieczna, gdyż komunikat Push nie jest trasowany, lecz rozgłaszany do wszystkich serwentów. Jego wartość pozwala odbiorcom na określenie, przez kogo dokładnie ma on zostać obsłużony. Gdy serwent, u którego firewall blokuje próby nawiązania połączenia z zewnątrz, odbierze komunikat Push, może spróbować (posiadając odebrany adres IP i numer portu) nawiązać zza firewalla połączenie z serwentem żądającym pliku. Jeśli próba się powiedzie, serwent chcący pobrać plik powinien od razu otrzymać sekwencję:

GIV <Indeks pliku>:<Identyfikator serwenta>/<Nazwa pliku>\n\n

Po odebraniu tej informacji może on na istniejącym połączeniu dokonać operacji pobrania pliku.

Protokół Gnutella jest otwartym standardem, który ulega różnym zmianom. Zapewnia kooperację węzłów, ich detekcję, znacznie upraszcza trasowanie pakietów i wysyłanie zapytań, a także wykorzystuje powszechnie stosowany protokół HTTP. Posiada on jednak także pewne negatywne cechy, które powodują, że niemal każda nowa implementacja zawiera modyfikacje (prowadzące np. do zmniejszenia stopnia decentralizacji sieci):

· powstawanie licznych „wąskich gardeł” w sieci (podstawowy powód tego stanowią użytkownicy z wolnymi łączami (np. modemowymi) i mała mocą obliczeniową, których funkcjonowanie w roli serwentów bardzo szybko prowadzi do zastojów w działaniu sieci; próbę rozwiązania tego problemu stanowi uniemożliwienie im kierowania ruchem w sieci (w szczególności trasowania przesyłanych komunikatów) i ograniczenie ich bezpośrednich działań do transferu wyszukiwanych plików (łączą się oni z ogólnie dostępnym serwerem, przesyłają tam dane o udostępnianych przez siebie plikach, a następnie serwer przejmuje rolę kontrolera ruchu); prowadzi to oczywiście do pewnych zaburzeń modelu w pełni zdecentralizowanego, jakim w założeniach jest Gnutella, a także zmienia zauważalnie topologię sieci, powodując powstawanie węzłów będących martwymi końcami sieci);
· zasięg prowadzonego wyszukiwania zasobów jest ograniczony i nieznany (zależy od połączeń otaczających węzłów i wartości TTL), co prowadzi do sytuacji, w której bardzo trudno znaleźć w sieci rzadziej występujące pliki;
· liczba węzłów, z którymi należy się komunikować (np. w celu realizacji wyszukania pojedynczego pliku) jest zbyt duża, co prowadzi do zbędnego generowania ruchu w sieci i obciążania działających serwentów (i zwykle zdarza się, że rezultaty wyszukiwania nie wynagradzają poniesionych kosztów);
· transfery plików między dwoma użytkownikami chronionymi firewallem nie są możliwe (jedną z prób ominięcia  tego problemu stanowi użycie dodatkowego trzeciego węzła);
· nadmierny ruch w sieci powodowany szerokim użyciem pakietów rozgłoszeniowych (istnieją między innymi propozycje modyfikacji tradycyjnej wymiany Ping-Pong i zastąpienia jej bardziej efektywnym mechanizmem zdobywania informacji o sieci).

Próbą przezwyciężenia trudności, na jakie napotyka Gnutella jest powstający standard Gnutella2, który wprowadza nowy protokół (również z zastosowaniem UDP), bardziej zaawansowany mechanizm wyszukiwania, nowy system adresowania (GAS - Gnutella Addressing System), a także zdejmuje z wolniejszych węzłów ciężar kierowania siecią i przerzuca go na barki bardziej wydajnych.
6.2.2 Napster (12)
Napster powstał jako system P2P przeznaczony do wymiany i współdzielenia plików muzycznych (mp3).

Jest on przykładem hybrydowego modelu P2P, w którym dużą rolę odgrywa komunikacja między użytkownikami sieci a centralnymi serwerem.

Serwer taki zajmuje się gromadzeniem metadanych związanych z plikami udostępnianymi w sieci (mogą to być ich nazwy, daty utworzenia, informacje o prawach autorskich). Ma on także przechowywać listę przyłączonych do sieci (systemu Napster) użytkowników wraz z ich adresami IP i szybkościami transferu.

Użytkownicy realizują wyszukiwanie plików poprzez wysyłanie zapytań do serwera, który po odebraniu i przeszukaniu swojej bazy danych zwraca wyniki zawierające listę użytkowników udostępniających dany plik i ich adresy. Umożliwia to użytkownikom nawiązanie bezpośredniego połączenia i dokonanie transferu. 

W najbardziej ogólnej formie architektura przedstawia się zatem następująco:
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W praktyce istnieje jednak więcej niż jeden taki serwer. Informacje o ich grupach gromadzi tzw. metaserwer, którego podstawowym zadaniem jest odpowiednie przekierowywanie (stąd jego inne ang. określenie redirector) przyłączających się do sieci użytkowników (są oni od razu kierowani do jednego z wybranych (mniej obciążonych ruchem i ilością obsługiwanych użytkowników) serwerów). Natychmiast po połączeniu z konkretnym serwerem następuje autoryzacja polegająca na podaniu identyfikatora i hasła danego użytkownika (dodatkowo następuje podanie parametrów określających port, na którym może zostać nawiązane połączenie oraz szybkość transmisji danych od użytkownika). Po pomyślnym przeprowadzeniu tej operacji użytkownik uzyskuje dostęp do bazy danych dotyczącej plików i usług świadczonych przez serwer (może już wyszukiwać pliki i uzyskiwać połączenie z innymi użytkownikami):
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Proces wyszukiwania może być także przeniesiony na inne serwery w tej samej grupie.

Protokół Napstera działa na poziomie warstwy aplikacyjnej. Wykorzystuje istniejący i powszechnie obsługiwany protokół TCP (połączenie z metaserwerem jest dostępne na porcie 8875, w przypadku serwerów są to porty 7777 i 8888). Do wymiany informacji między użytkownikami a serwerami służą komunikaty, które mają ogólną postać:

<długość><typ><dane>

Znaczenie poszczególnych pól jest następujące:

· pole <długość> ma 2 bajty, które określają ile bajtów zajmuje część komunikatu z danymi (powoduje to, że nie jest konieczne wprowadzenie znaczników końca komunikatu);

· pole <typ> określa dokładnie rodzaj wysyłanego komunikatu (i pozwala właściwie odczytać następujące po nim pole z danymi);

· pole <dane> ma zmienną długość i zawiera właściwą treść komunikatu zapisaną w postaci ciągu znaków ASCII (zawiera różne pola specyficzne dla każdego z komunikatów).

Lista możliwych typów komunikatów jest w przypadku protokołu Napstera dość długa. Najważniejsze obszary spełnianych przez nie funkcji obejmują:

· przyłączanie i logowanie się użytkowników w sieci (np. weryfikacja poprawności danych przy autoryzacji, wysłanie informacji o użytkowniku, powiadamianie o wystąpieniu błędu), przykładem może być wysyłany przez użytkownika komunikat typu login (typ numer 2) o formacie:

<nazwa użytkownika> <hasło> <nr portu> <wersja protokołu> <rodzaj łącza>,
gdzie: <nazwa użytkownika> i <hasło> - informacje konieczne do autoryzacji połączenia,

<nr portu> — port, na którym możliwy jest nawiązanie połączenia i transfer plików,

<wersja protokołu>- służy do identyfikacji obsługiwanej wersji protokołu,

<rodzaj łącza> - pozwala określić przepustowość łącza, jakie posiada użytkownik i może przyjmować następujące wartości:

0
nieznany

1
14.4 kb/s

2
28.8 kb/s

3
33.6 kb/s

4
56.7 kb/s

5
64K ISDN

6
128K ISDN

7
łącze kablowe

8
DSL

9
T1

10
T3 

przykładowa treść komunikatu:
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· wyszukiwanie plików, z czym związane są głównie dwa komunikaty: 

1. żądanie wyszukania pliku wysyłane przez użytkownika (200) do serwera mające postać : 

[FILENAME CONTAINS "nazwa wykonawcy"] MAX_RESULTS <maks. liczba wyników> [FILENAME CONTAINS "tytuł utworu"] [LINESPEED <operator porównania> <rodzaj łącza>] [BITRATE <operator porównania> "<jakość w kb/s >"] [FREQ <operator porównania> "<częstotliwość próbkowania w Hz>"] [WMA-FILE] [LOCAL_ONLY],

gdzie:

· maksymalna liczba wyników nie może być większa od 100 (serwer zwróci co najwyżej 100 wyników);
· operator porównania oznacza >=, <= lub ==, co zapisuje się jako:

"AT LEAST", "AT BEST", "EQUAL TO"

· rodzaj łącza odpowiada wartości przekazanej w komunikacie login;
· umieszczenie w treści komunikatu części [LOCAL_ONLY]nakazuje serwerowi poszukiwać pliku tylko wśród użytkowników podłączonych do tego serwera,
przykładowa treść komunikatu:

FILENAME CONTAINS "Frank Sinatra" MAX_RESULTS 75 FILENAME

CONTAINS "New York" BITRATE "AT LEAST" "128"

2. wyniki wyszukiwania (typ numer 201) odsyłane przez serwer:

"<nazwa pliku>" <MD5> <rozmiar pliku w bajtach> <jakość w kb/s> <częstotliwość próbkowania w Hz> <długość utworu w sekundach> <nazwa użytkownika udostępniającego plik> <adres IP użytkownika udostępniającego plik>  <rodzaj łącza>,

przykładowa treść komunikatu:

"Frank Sinatra – New York.mp3" 7d733c1e7419674744768db71bff8bcd 2558199 128 44100 159 lefty 3437166285 4

· transfer plików, w którym główną rolę odgrywa żądanie pobrania pliku (komunikat numer 203) mający postać:

<nazwa użytkownika udostępniającego plik> "<nazwa pliku ze ścieżką

dostępu>"   

przykładowa treść komunikatu:

user1 "C:\Program Files\Napster\Frank Sinatra – New York.mp3"

Po odebraniu takiego komunikatu serwer powinien odpowiedzieć komunikatem numer 204, który zawiera m. in. informację o numerze portu, na którym może zostać nawiązane połączenie z użytkownikiem udostępniającym plik. Potem następuje ustanowienie połączenia TCP między obydwoma użytkownikami. Użytkownik udostępniający plik wysyła znak ASCII ‘1’, na co drugi użytkownik odpowiada poprzez wysłanie słowa „GET” i danych dotyczących żądanego pliku. Występujące po tym odesłanie danych o wielkości pliku oznacza początek transferu. 

Słabości Napstera to przede wszystkim topologia oparta na centralnym punkcie wymiany informacji oraz stosunkowo prosty i niezbyt elastyczny protokół komunikacyjny specjalizowany tylko do przesyłania plików MP3.

6.2.3 FastTrack (16)
FastTrack stanowi przykład rozproszonej samoorganizującej się sieci (Patrz [11]). Jest ona wykorzystywana między innymi przez programy KaZaa i Morpheus do udostępniania i wymiany plików przez użytkowników. Jej twórcy postawili sobie za cel rozwiązanie (przynajmniej częściowe) podstawowych trudności, na jakie natrafiają technologie P2P:

· zbyt długi czas przeszukiwania udostępnionych zasobów;

· ograniczone możliwości wyszukiwania;

· częste błędy występujące przy transferze plików;

· izolowanie pewnych fragmentów sieci.

W tym celu zrezygnowali z pełnej decentralizacji sieci, ale nie wprowadzili także jednego centralnego serwera, który zarządzałby wyszukiwaniem i transferami plików. W architekturze sieci FastTrack pojawia się natomiast pojęcie „superwęzła” (ang. supernode), które oznacza lokalny serwer zajmujący się wspomnianymi wyżej funkcjami:
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Nazwa pochodzi od tego, że rolę superwęzła może przejąć niemal każdy zwykły węzeł sieci (komputer), który spełnia odpowiednie wymagania dotyczące między innymi przepustowości łącza internetowego i mocy obliczeniowej. Superwęzły mogą być więc tworzone dynamicznie (często znikając i pojawiając się w sieci w zależności od zaistniałej sytuacji i potrzeb), co zapewnia samoorganizowanie się sieci (zarządzanie siecią jest w pełni automatyczne).

Każdy superwęzeł gromadzi informacje o plikach (w postaci zestawu metadanych dotyczących każdego pliku (mechanizm AMDA (Automatic Meta Data Assignment)), co pozytywnie wpływa na trafność i ilość wyników wyszukiwania) udostępnianych przez wszystkich lokalnie połączonych z nim użytkowników i obsługuje zapytania (związane zwykle z wyszukiwaniem plików) przez nich wysyłane. Wysyła on także każdemu połączonemu użytkownikowi co 10 minut informacje o ilości wszystkich użytkowników i udostępnianych w całej sieci (czyni to w odpowiedzi na nadesłany w postaci zakodowanej przez użytkownika adres IP i listę udostępnianych plików).

Do identyfikacji udostępnianych plików stosuje się metodę szyfrowania MD5. Pozwala ona na:

· skojarzenie z każdym plikiem pewnej 128-bitowej wartości;

· zapewnienie unikalności wyliczonych wartości (prawdopodobieństwo wystąpienia dwóch takich samych kluczy jest rzędu 264);

· poprawność wartości kluczy nawet po zmianie nazwy pliku.

Wszyscy podłączeni do sieci użytkownicy mogą łączyć się jednocześnie z wieloma superwęzłami. Jest to możliwe dzięki otrzymywanym listom z adresami działających superwęzłów, które są aktualizowane poprzez prowadzoną (między poszczególnymi superwęzłami) wymianę informacji:
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Wyszukanie konkretnego pliku jest związane z wysłaniem zapytania do superwęzła, który zwraca odpowiedź z pasującymi wynikami zawierającymi informacje pozwalające na nawiązanie bezpośredniego połączenia z udostępniającym plik węzłem:
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Przykładowa komunikacja z żądaniem pobrania pliku (przy pomocy protokołu HTTP) od użytkownika może wyglądać następująco:

Żądanie pobrania pliku

GET /4431/Martin+Luther+King+Jr.+-+I+have+a+dream.mp3 HTTP/1.1

Host: 10.20.31.42:1214

UserAgent: KazaaClient May 7 2001 16:00:44

X-Kazaa-Username: anon

X-Kazaa-Network: MusicCity

X-Kazaa-IP: 102.12.97.42:1214

X-Kazaa-SupernodeIP: 113.103.15.82:1214

Connection: clone

X-Kazaa-XferId: 2956456

Odpowiedź użytkownika udostępniającego plik

HTTP/1.1 200 OK.

Content-Length: 4381547

Accept-Ranges: bytem

Date: Thu, 07 Jun 2001 20:43:32 GMT

Server: KazaaClient May 7 2001 15:59:09

Connection: clone

Last-Modified: Tue, 20 Feb 2001 22:31:02 GMT

X-Kazaa-Network: KaZaA

X-Kazaa-IP: 10.20.31.42:1214

X-Kazaa-SupernodeIP: 120.23.123.227:1214

X-KazaaTag: 5=274

X-KazaaTag: 21=128

X-KazaaTag: 4=I have a dream

X-KazaaTag: 6=Martin Luther King Jr.

X-KazaaTag: 14=Speeches

Content-Type: audio/mpeg

Wspomniane wyżej cechy sieci FastTrack powodują, że możliwe jest także zastosowanie technologii SmartStream i FastStream, które znacznie poprawiają niezawodność i szybkość transferu plików. Wiąże się to ze znalezieniem listy obecnych w sieci użytkowników, którzy udostępniają dany plik, podzieleniem go na fragmenty i jednoczesnym transferze:
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6.2.4 Jabber (24)
Jabber jest to otwarty, oparty na XML, protokół wymiany wiadomości między dwoma dowolnymi punktami w Internecie w czasie rzeczywistym (Patrz [1], [10]). Podstawowym zastosowaniem tej technologi są systemy Instant Messaging podobne do oferowanych przez sieci ICQ, AIM, Gadu-Gadu czy Tlen.pl. Jabber posiada jednak kilka cech które wyróżniają go spośród tych sieci: 

· otwartość - protokół Jabbera jest darmowy i publicznie dostępny. Istnieje wiele implementacji klientów, serwerów i bibliotek programistycznych o charakterze Opensource;
· decentralizacja - w Internecie dostępnych jest wiele serwerów Jabbera, każdy może taki serwer uruchomić na użytek własny lub publiczny;
· bezpieczeństwo - każdy serwer Jabbera może być oddzielony od publicznej sieci Jabbera, wiele implementacji serwera używa SSL do komunikacji klient-serwer, część klientów wspiera PGP/GPG do kodowania transmisji, mocne zabezpieczenia oparte o SASL są obecnie preferowane, lecz ciągle w fazie udoskonaleń.
Przewaga Jabber'a nad innymi komunikatorami wynika z samej idei działania, opartej na połączeniu peer-to-peer z klient-serwer. W przeciwieństwie do innych, nie występuje centralny serwer, do którego podłączeni są wszyscy użytkownicy. Każdy użytkownik jest podłączony do jednego z serwerów (tak jak e-mail) i za jego pośrednictwem kontaktuje się z innymi. Dzięki temu awaria jednego serwera nie paraliżuje działania sieci Jabbera, oraz nie występuje zjawisko opóźnień. 

Przykładem działania sieci może być rozmowa Romeo i Julii. Oboje są zarejestrowani – posiadają konta na różnych serwerach: julie@capulet.com i romeo@montague.net. Rozmowa wygląda następująco:

1. Julia wysyła wiadomość romeo@montague.net.

2. Wiadomość dociera do serwera Jabber capulet.com

3. Serwer ten ustanawia połączenie z serwerem montague.net.

4. Wiadomość przechodzi pomiędzy serwerami i trafia na konto Romeo, a następnie do jego klienta Jabber. 

Przedstawia to poniższy rysunek


Każda wiadomość w sieci Jabber musi przejść przynajmniej przez jeden serwer, chociaż klienci Jabber po ustanowieniu połączenia mogą przejść na czyste połączenie peer-to-peer, np. do transferu plików. Klient Jabber jest podłączony do serwera na porcie 5222 przez cały czas trwania połączenia, aż do jego formalnego zakończenia. Komunikacja w protokole Jabber oparta jest na języku XML. Gdy klient łączy się z serwerem otwiera jednokierunkowy strumień XML – serwer odpowiada tym samym, także otwiera strumień w kierunku klienta. Poniższy przykład przedstawia pytanie wysłane przez Julię do Romeo

<message from= ‘julie@capulet.com to= ‘romeo@montague.net > 

<body>Where R U Romeo?</body> 

</message> 

Zadaniem serwera Jabber jest:

· obsługa połączeń i bezpośrednia komunikacja z klientami Jabber;
· komunikacja z innymi serwerami Jabber;
· koordynacja różnych funkcji serwera wymaganych do jego pracy sieci:

· obsługa rejestracji, autentyfikacji, obecności, listy kontaktów;
· opcjonalnie, udostępniać bramki do innych systemów komunikacyjnych. 

Najprostszy klient powinien umożliwiać:

· komunikację z serwerem Jabber przez sockety TCP;
· analizować i interpretować fragmenty XML ze strumienia od serwera;
· reagować na wiadomości, obecności użytkowników, itp.
Protokół Jabber przenosi złożoność operacji przesyłania wiadomości z klientów na serwer. 
To powoduje, że bardzo łatwo można napisać klienta, a z drugiej strony łatwo można uaktualniać funkcjonalność systemu – użytkownik nie musi instalować nowej wersji oprogramowania do łączenia się z serwerem. W praktyce dochodzi jeszcze fakt, że wiele funkcji protokołu Jabber dostępnych jest w darmowych bibliotekach, co daje programistom możliwość skupienia się np. na interfejsie użytkownika. 

Użytkownik w protokole Jabber identyfikowany jest specjalnym identyfikatorem (JID), aby podpisać przesyłany obiekt. Każdy JID jest postaci użytkownik@nazwaserwera/zasób. Nazwa serwera jest podstawową częścią identyfikatora – oznacza serwer, na którym zarejestrowany jest użytkownik. Zasób jest trzecim identyfikatorem, ale jest on opcjonalny – identyfikuje zasób należący do użytkownika. przykładem może być ’julie@capulet.com/balkon’.
Przy połączeniu do hosta, węzeł inicjalizuje strumień XML, przez przesłanie prawidłowo określonego znacznika <stream:stream>, a host w odpowiedzi musi przesłać drugi strumień XML do węzła. Przez strumień strona wysyłająca może przesłać ściśle określoną jednostkę informacyjną do każdego odbiorcy. Jednostka może być wiadomością do użytkownika, informacją o obecności lub wiadomością IQ. Sesja kończy się na żądanie węzła, gdy wyśle znacznik końca </stream:stream> do hosta. Strumienie tworzą kanał dla asynchronicznego przesyłania porcji XML pomiędzy inicjatorem połączenia a odbiorcą. Strumienie XML używane są do następujących rodzajów komunikacji:

· węzeł z hostem;
· host z hostem;
· usługą z hostem. 

Rozgraniczenie to rozróżnione jest na podstawie przestrzeni nazw w strumieniu w części inicjującej dany strumień:

· Dla połączenia węzeł z hostem, nazwa przestrzeni to ‘jabber:klient’.
· Dla połączenia host z hostem, nazwa przestrzeni to ‘jabber:server’.
· Dla połączenia usługi z hostem. istnieją dwa sposoby komunikacji:

· Usługa inicjalizuje komunikację z hostem, wtedy nazwa przestrzeni to ‘jabber:component:accept’ (host akceptuje połączenie z usługą). 

· Host inicjalizuje połączenie z usługą, wtedy nazwa przestrzeni to ‘jabber:component:connect’ (host łączy się z usługą). 

Do atrybutów elementu strumienia należą:

	Atrybut
	Strumień od inicjatora do odbiorcy
	Strumień od odbiorcy do inicjatora

	to
	JID odbiorcy
	powinien być ignorowany

	from
	powinien być ignorowany
	JID odbiorcy

	id
	powinien być ignorowany
	klucz sesji


Strumień XML zawiera ponadto poniższe deklaracje przestrzeni nazw:

· xmlns – jest wymagana w obydwu strumieniach XML w celu sprawdzania;
· xmlns:stream – jest wymagana w obydwu strumieniach XML, musi mieć wartość ‘http://etherx.jabber.org/streams’. 

Ponadto element strumienia może zawierać znacznik <stream:error> jako znak, że pojawił się błąd na poziomie strumienia XML, tj. błąd w składni XML, wyłączenie hosta lub wewnętrzny błąd serwera, taki jak wyłączenie menadżera sesji lub próba zalogowania się do serwera, jako zalogowany wcześniej użytkownik. 

Poniższy przykład przedstawia sesję typu węzeł do hosta, gdzie linie oznaczone NODE są wysyłane z węzła do hosta, a linie HOST z hosta do węzła. Następny przedstawia przerwaną sesję z powodu błędu w XML

	NODE:
	<stream:stream 

to='host' 

xmlns='jabber:Klient' 

xmlns:stream='http://etherx.jabber.org/streams'> 

	HOST:
	<stream:stream 

from='host' 

id='id_223456789' 

xmlns='jabber:Klient' 

xmlns:stream='http://etherx.jabber.org/streams'> 

	NODE:
	<message from='node@host' to='receiving-ID'> 

	NODE:
	<body>Watsonie, chodź tutaj, potrzebuje ciebie!</body> 

	NODE:
	</message> 

	HOST:
	<message from='receiving-ID' to='node@host'> 

	HOST:
	<body>Już idę!</body> 

	HOST:
	</message> 

	NODE:
	</stream:stream> 

	HOST:
	</stream:stream> 

	NODE:
	<stream:stream 

to='host' xmlns='jabber:Klient' 

xmlns:stream='http://etherx.jabber.org/streams'> 

	HOST:
	<stream:stream 

from='host' 

id='id_223456789' 

xmlns='jabber:Klient' 

xmlns:stream='http://etherx.jabber.org/streams'> 

	NODE:
	<message>lt;body>Bad XML, no closing body tag!</message> 

	HOST:
	<stream:error>Invalid XML</stream:error> 

	HOST:
	</stream:stream> 


Typowymi elementami komunikacji w protokole Jabber są: wiadomość, obecność, informacja/zapytanie. Poniższe tabele opisują wymienione sekcje XML. 

Wiadomość - <message/> może zawierać następujące atrybuty:

	to
	odbiorca wiadomości

	from
	nadawca wiadomości

	id 
	opcjonalny atrybut stosowany przy śledzeniu wiadomości – ustawia go nadawca, który następnie może być zwrócony w którejś z odpowiedzi

	type
	opcjonalny atrybut służący do zrozumienia wiadomości – jeśli poprzednio wysłana wiadomość nie może być przetworzona lub dostarczona, host powinien zwrócić tą wiadomość do nadawcy z ustawionym typem type=”error”, który zawiera ‘dziecko’ <error/>

	Porcja XML może zawierać zero na poniższych elementach

	body
	zawartość wiadomości, element <body/> nie może zawierać żadnych atrybutów

	subject
	temat wiadomości, element <subject/> nie może zawierać żadnych atrybutów

	thread
	losowo generowany przez nadawcę string, który może być zwrócony w odpowiedzi, element <thread/> nie może zawierać żadnych atrybutów

	error
	jeżeli wiadomość ma typ type=”error”, porcja <message/> musi zawierać ‘dziecko’ <error/>, który musi zawierać kod oraz może zawierać tekstowy opis błędu


Obecność – <presence/> - używana jest do wyrażenia stanu węzła i zakomunikowania tego stanu innym. Może zawierać:

	to
	odbiorca wiadomości

	from
	nadawca wiadomości

	id 
	opcjonalny atrybut stosowany przy śledzeniu wiadomości – ustawia go nadawca, który następnie może być zwrócony w którejś z odpowiedzi

	type
	unavailable

subscribe subscribed  unsubscribe unsubscribed 

probe 

error 


	- węzeł nie jest osiągalny do komunikacji 

- nadawca chce poznawać stan odbiorcy

- nadawca pozwala na poznawanie innym swojego stanu.

- nadawca rezygnuje z poznawania stanu innych

- poznanie stanu zostało odmówione lub wcześniejsze pozwolenie zostało cofnięte

- zapytanie o bieżący stan odbiorcy

- pojawił się błąd przy przetwarzaniu lub przy poprzednio wysłanym stanie

	Porcja XML może zawierać zero na poniższych elementach

	show
	precyzuje status dostępności węzła lub zasobu

	
	away

chat

xa

dnd
	- nieobecny

- wolny do rozmowy

- eXtended Away – użytkownik jest niedostępny przez dłuższy okres czasu

- Do Not Disturb – nie przeszkadzać

	status
	opcjonalny tekstowy opis statusu obecności

	priority
	liczba określająca priorytet podłączonego zasobu, 0 oznacza najniższy

	error
	jeżeli wiadomość ma typ type=”error”, porcja <presence/> musi zawierać ‘dziecko’ <error/>, który musi zawierać kod oraz może zawierać tekstowy opis błędu


Info/Query – IQ – jest prosty mechanizmem żądanie – odpowiedź. Element iq pozwala węzłowi na stawianie żądań i oczekiwania odpowiedzi od innego węzła. Większość wymian zachodzi w podobny sposób, jak przedstawiono poniżej. 

	węzeł żądający
	
	węzeł odpowiadający

	
	<iq type="get"> (
	

	
	( <iq type="result">
	

	
	<iq type="set"> (
	

	
	( <iq type="result">
	


Porcja IQ może zawierać następujące atrybuty:

	to
	odbiorca wiadomości

	from
	nadawca wiadomości

	id 
	opcjonalny atrybut stosowany przy śledzeniu wiadomości – ustawia go nadawca, który następnie może być zwrócony w którejś z odpowiedzi

	type
	get

set

result

error
	- żądanie informacji

- fragment zawiera dane dla dostarczenia szukanych danych, ustawienia nowych wartości lub zastąpienia istniejących

- odpowiedź na poprawne żądanie set lub get
- pojawił się błąd przy przetwarzaniu lub przy poprzednim set lub get. Fragment <iq/> musi zawierać ‘dziecko’ <error/>, który musi zawierać kod oraz może zawierać tekstowy opis błędu


Aby mieć dostęp do serwera Jabber i móc wymieniać wiadomości, klient musi dokonać procesu poświadczenia tożsamości. Preferowaną metodą jest obecnie SASL (Simple Authentication and Security Layer), przedstawiona poniżej w punktach. 

· Węzeł żąda potwierdzenia tożsamości metodą SASL, dołączając odpowiednią deklarację: xmlns:sasl='http://www.iana.org/assignments/sasl-mechanisms' w otwartym wcześniej strumieniu XML. 

· Host odpowiada deklaracją w jego strumieniu: xmlns:sasl . 

· Host odpowiada listą dostępnych mechanizmów SASL, każdy z elementem <sasl:mechanism/> jako ‘dziecko’ elementu <stream:stream/>. 

· Węzeł wybiera mechanizm, odsyłając element <sasl:auth/>. Element może opcjonalnie zawierać dane znakowe. 

· Jeżeli konieczne host ‘wyzywa’ węzeł wysyłając element <sasl:challenge/>. Element może opcjonalnie zawierać dane znakowe. 

· Węzeł odpowiada wysyłając element <sasl:response/>. Element może opcjonalnie zawierać dane znakowe. 

· Jeśli potrzeba, host wysyła więcej ‘wyzwań’ a węzeł więcej odpowiedzi. Seria ta trwa dopóki:

· węzeł przerywa ‘handshake’ wysyłając element <sasl:abort/>
· host zgłasza niepowodzenie procesu, wysyłając element <sasl:failure/>
· host zgłasza powodzenie procesu, wysyłając do węzła element <sasl:success/>. Element może opcjonalnie zawierać dane znakowe.

Poniższy przykład pokazuje przepływ danych przy potwierdzaniu tożsamości z serwerem. 

1. Węzeł inicjuje strumień XML do hosta:

<stream:stream 

    xmlns='jabber:Klient'

    xmlns:stream='http://etherx.jabber.org/streams'

    xmlns:sasl='http://www.iana.org/assignments/sasl-mechanisms'

    to='capulet.com'>

2. Host odpowiada:

<stream:stream 

    xmlns='jabber:Klient'

    xmlns:stream='http://etherx.jabber.org/streams'

    xmlns:sasl='http://www.iana.org/assignments/sasl-mechanisms'

    id='12345678'>

3. Host informuje węzeł o możliwych mechanizmach potwierdzania tożsamości: 

<sasl:mechanisms>

  <sasl:mechanism name='PLAIN'/>

  <sasl:mechanism name='DIGEST-MD5'/>

  <sasl:mechanism name='EXTERNAL'/>

</sasl:mechanisms>

4. Węzeł wybiera rodzaj:

<sasl:auth mechanism='DIGEST-MD5'/>

5. Host przesyła ‘wyzwanie’ do węzła:

<sasl:challenge>

    cmVhbG09ImNhdGFjbHlzbS5jeCIsbm9uY2U9Ik9BNk1HOXRFUUdtMmhoIi

    xxb3A9ImF1dGgiLGNoYXJzZXQ9dXRmLTgsYWxnb3JpdGhtPW1kNS1zZXNz

</sasl:challenge>        

6. Węzeł odpowiada:

<sasl:response>

    dXNlcm5hbWU9InJvYiIscmVhbG09ImNhdGFjbHlzbS5jeCIsbm9uY2U9Ik

    9BNk1HOXRFUUdtMmhoIixjbm9uY2U9Ik9BNk1IWGg2VnFUclJrIixuYz0w

    MDAwMDAwMSxxb3A9YXV0aCxkaWdlc3QtdXJpPSJqYWJiZXIvY2F0YWNseX

    NtLmN4IixyZXNwb25zZT1kMzg4ZGFkOTBkNGJiZDc2MGExNTIzMjFmMjE0

    M2FmNyxjaGFyc2V0PXV0Zi04

</sasl:response>

7. Host ponawia ‘wyzwanie’:

<sasl:challenge>

    cnNwYXV0aD1lYTQwZjYwMzM1YzQyN2I1NTI3Yjg0ZGJhYmNkZmZmZA==

</sasl:challenge>

8. Węzeł odpowiada:

<sasl:response/>

9. Host informuje węzeł o powodzeniu procesu:

<sasl:success/>

9a. Lub o niepowodzeniu:

<sasl:failure/>

Gdy węzeł dokona procesu potwierdzania z hostem, musi dostarczyć zasób związany z połączeniem. Dokonywane jest to z użyciem przestrzeni nazw jabber:iq:auth.  Protokół wykonujący tę czynność opisany jest poniżej

1. Węzeł pyta serwer czy potrzebuje jeszcze jakieś informacje do rozpoczęcia sesji:

<iq type="get" id="auth_1">

  <query xmlns="jabber:iq:auth">

    <username>juliet</username>

  </query>

</iq>
2. Host odpowiada, że potrzebuje użytkownika i zasób:

<iq type="result" id="auth_1">

  <query xmlns="jabber:iq:auth">

    <username>juliet</username>

    <resource/>

  </query>

</iq>
3. Węzeł wysyła informacje:

<iq type="set" id="auth_2">

  <query xmlns="jabber:iq:auth">

    <username>juliet</username>

    <resource>balcony</resource>

  </query>

</iq>

4. Host informuje węzeł o poprawnym zapoczątkowaniu sesji:

<iq type="result" id="auth_2"/>

Protokół Jabber zawiera metodę sprawdzającą czy połączenie pomiędzy dwoma hostami może być uznane za bezpieczne. Metoda nazwana została ‘dialback’ i może być tylko używana do strumieni XML zadeklarowanych jako ‘jabber:serwer’. Metoda ta została stworzona, aby zapobiec podsłuchiwaniu i wysyłaniu fałszywych danych z hosta. 

Aby korzystać z serwera Jabber przyszły użytkownik musi się na nim zarejestrować. Cały proces rejestracji opiera się na fragmentach typu <iq/>. Kolejne kroki rejestracji przedstawione zostały poniżej. 

1. Węzeł pyta hosta o wymaganie przy rejestracji:

<iq type="get" 

    to="capulet.com"

    id="reg_1">

  <query xmlns="jabber:iq:register"/>

</iq>

2. Host informuje węzeł o wymaganiach dotyczących rejestracji:

<iq type="result" 

    from="capulet.com" 

    id="reg_1">

  <query xmlns="jabber:iq:register">

    <instructions>

      Choose a username and password to register with this service.

    </instructions>

    <email/>

    <password/>

    <username/>

  </query>

</iq>

3. Węzeł dostarcza wymagane informacje:

<iq type="set" 

    to="capulet.com" 

    id="reg_2">

  <query xmlns="jabber:iq:register">

    <email>juliet@capulet.com</email>

    <password>R0m30</password>

    <username>juliet</username>

  </query>

</iq>

4. Host informuje węzeł o udanej rejestracji:

<iq 

    type="result" 

    from="capulet.com" 

    id="reg_2"/>

5. Host informuje węzeł o niepowodzeniu rejestracji:

<iq 

    type="error" 

    from="capulet.com" 

    id="reg_2"/>

  <error code="406">Not Acceptable</error>

</iq>

6. Węzeł wysyła żądanie wyrejestrowania:

<iq type="set" 

    to="capulet.com" 

    id="unreg_1">

  <query xmlns="jabber:iq:register">

    <remove/>

  </query>

</iq>

7. Host informuje węzeł o poprawnym wyrejestrowaniu:

<iq 

    type="result" 

    from="capulet.com" 

    id="unreg_1"/>

Ważnym aspektem obecności w sieci jest możliwość informowania o tym innych użytkowników, a z drugiej strony posiadanie informacji o obecności innych. Informacja o obecności innych jest zdefiniowana w protokole Jabber jako ‘Subskrypcja stanów’. Istnieją 4 podstawowe subskrypcje:

· None – Ani użytkownik Jabber ani kontakt (subskrybent) nie subskrybują sami sobie swojego stanu.
· To – Użytkownik Jabber jest subskrybowany przez Kontakt, ale nie odwrotnie.
· From – Kontakt zezwala na subskrypcję, ale nie odwrotnie.
· Both – Użytkownik i Kontakt subskrybują nawzajem swoja obecność.
· Stan inicjujący – ani Użytkownik ani Kontakt nie wiedzą o istnieniu tego drugiego.
Proces subskrypcji Kontaktu przedstawiono w poniższych punktach.
1. Przygotowując do dodania Kontaktu, klient Użytkownika wysyła pakiet <iq/> o typie type=”set” w przestrzeni nazw jabber:iq:roster, gdy tylko Użytkownik zdecyduje się dodać Kontakt. Użytkownik odbiera pakiet <iq/> z typem type=”result” od serwera jeżeli polecenie jest wykonało się prawidłowo oraz nowy element do listy kontaktów, ze stanem subsktypcji typu ‘none’.
Użytkownik wysyła:

  <iq type='set'>

    <query xmlns='jabber:iq:roster'>

      <item

          jid='contact@host'

          name='contact'/>

    </query>

  </iq>

Użytkownik odbiera:

  <iq

      type='result'

      from='jabberuser@host/work'

      to='jabberuser@host/work'/>

  <iq type='set'>

    <query xmlns='jabber:iq:roster'>

      <item

          jid='contact@host'

          subscription='none'

          name='contact'/>

    </query>

  </iq>

2. Klient Użytkownika przesyła wtedy pakiet <presence/> typu type='subscribe' do Kontaktu. 

  <presence

      to='contact@host'

      type='subscribe'>

    <status>I would like to add you to my roster.</status>

  </presence>

3. Klient Użytkownika otrzymuje po raz drugi element do listy kontaktów z typem subskrypcji ‘none’ uzupełnionym o atrybut ask=’subscibe.
  <iq type='set'>

    <query xmlns='jabber:iq:roster'>

      <item

          jid='contact@host'

          subscription='none'

          name='contact'

          ask='subscribe'/>

    </query>

  </iq>

4. Gdy tylko klient Użytkownika wyśle pakiet <presence/> typu type='subscribe', jest on dostarczany do Kontaktu. 

<presence

      to='contact@host'

      type='subscribe'

      from='jabberuser@host'>

    <status>I would like to add you to my roster.</status>

  </presence>

5. Następny krok należy do Kontaktu: zezwolić lub nie Użytkownikowi na subskrypcje. Zakładając, że Kontakt zezwala, klient Kontaktu przesyła pakiet <presence/> typu type='subscribed' do Użytkownika i otrzymuje od serwera element zawierający użytkownika ze stanem subskrypcji ustawionym na 'from':

Kontakt wysyła:

  <presence to='jabberuser@host' type='subscribed'/>

Kontakt odbiera:

  <iq type='set'>

    <query xmlns='jabber:iq:roster'>

      <item

          jid='jabberuser@host'

          subscription='from'/>

    </query>

  </iq>

6. Jako rezultat zezwolenia Kontaktu na subskrypcję klient Użytkownika otrzymuje pakiet <presence/> typu type='subscribed' od Kontaktu i element od serwera zawierający Kontakt ze stanem subsktypcji ustawionym na 'to':
Użytkownik odbiera:

  <presence

      to='jabberuser@host'

      type='subscribed'

      from='contact@host'/>

  <iq type='set'>

    <query xmlns='jabber:iq:roster'>

    <item

        jid='contact@host'

        subscription='to'

        name='contact'/>

    </query>

  </iq>

Teraz Użytkownik subskrybuje Kontakt. Stan odpowiednich plików user.xml, przechowujących subskrypcje wygląda następująco:

Lista Użytkownika

  <item

      jid='contact@host'

      subscription='to'

      name='contact'/>

Lista Kontaktu:

  <item

      jid='jabberuser@host'

      subscription='from'/>

Jeżeli Użytkownik subskrybuje Kontakt, zrozumiałe jest, że może kiedyś chcieć to zakończyć. Poniżej w punktach przedstawiono proces zakończenia subskrypcji.
1. Aby zakonczyć subskrypcję, Użytkownik przesyła:
<presence to='contact@host' type='unsubscribe'/>

2. Jako odpowiedź klient Użytkownika otrzymuje element z atrybutem 

ask=’unsubscribe’, aby wskazać, że proces kończenia subskrypcji jest w toku.
<iq type='set'>

  <query xmlns='jabber:iq:roster'>

    <item

        jid='contact@host'

        subscription='to'

        name='contact'

        ask='unsubscribe'/>

  </query>

</iq>

3. Serwer niezależnie od tego czy Kontakt jest obecny w sieci czy nie przesyła użytkownikowi pakiet:

<presence

    type='unsubscribed'

    to='jabberuser@host'

    from='contact@host'>

  <status>Autoreply</status>

</presence>

4. Użytkownik następnie dostanie pakiet mówiący o zakończeniu subskrypcji Kontatku
<iq type='set'>

  <query xmlns='jabber:iq:roster'>

    <item

        jid='contact@host'

        subscription='none'

        name='contact'/>

  </query>

</iq>

5. Rezultat podjętych działań widoczny będzie w plikach user.xml:
Lista Użytkownika:

<item

    jid='contact@host'

    subscription='none'

    name='contact'/>

Lista Kontaktu:

no <item/> for Jabber User

Protokół Jabber umożliwia przesyłanie pliku za pomocą przestrzeni nazw jabber:iq:oob (oob – out of band – czyli poza normalną pracą serwera Jabber). Poniżej przedstawiono przykład transferu pliku.
Wysyłający określa plik do wysłania (ścieżka i nazwa pliku) i użytkownika, do którego chce wysłać plik (JID). Klient wysyłającego wykonuje polecenie HTTP PUT do ustalonego w konfiguracji serwera, np. files.jabber.com. Polecenie PUT wygląda następująco:

PUT /testfile.txt HTTP/1.1

  Host: files.jabber.com 

  Content-Length: length of file in bytes

  CRLF

  CRLF

  [binary stream goes here]

Jeżeli polecenie to nie zostało wykonane klient wysyłającego przerywa proces. W przeciwnym wypadku Klient wysyłającego wysyła do odbiorcy pakiet XML:

  <iq type='set' id='file_1' to='recipient@jabber.com/home'>

    <query xmlns='jabber:iq:oob'>

      <url>http://files.jabber.com/testfile.txt</url>

      <desc>here is the file!</desc>

    </query>

  </iq>

Odbiorca otrzymuje także od serwera:

  <iq

      type='set'

      id='file_1'

      to='recipient@jabber.com/home'

      from='sender@jabber.com/work'>

    <query xmlns='jabber:iq:oob'>

      <url>http://files.jabber.com/testfile.txt</url>

      <desc>here is the file!</desc>

    </query>

  </iq>

Odbiorca decyduje czy zaakceptować transfer pliku, czy nie Odmowa spowoduje wysłanie następującego pakietu do wysyłającego:

  <iq

      type='error'

      to='sender@jabber.com/work'

      id='file_37196686516'>

    <error code='406'>File Transfer Refused</error>

  </iq>

od serwera przyjdzie: 

  <iq

      type='error'

      to='sender@jabber.com/work'

      from='recipient@jabber.com/home'

      id='file_37196686516'>

    <error code='406'>File Transfer Refused</error>

  </iq>

Gdy odbiorca zaakceptuje plik, klient odbiorcy polecenie HTTP GET na podstawie adresu URL dostarczonego przez Wysyłającego w pakiecie <iq/>:
  GET testfile.txt HTTP/1.1

  Host: files.jabber.com

  CRLF

Poprawnie wykonane polecenie powoduje przesłanie wysyłającemu pakietu:
  <iq

      type='result'

      to='sender@jabber.com/work'

      id='file_37196686516'/>

od serwera przyjdzie:

  <iq

      type='result'

      to='sender@jabber.com/work'

      from='recipient@jabber.com/home'

      id='file_37196686516'/>

Niepoprawne wykonanie polecenia HTTP GET powoduje, że klient odbiorcy przekaże pakiet od wysyłającego o treści:

  <iq

      type='error'

      to='sender@jabber.com/work'

      id='file_37196686516'>

    <error code='404'>Not Found</error>

  </iq>

Co przez serwer zostanie przesłane jako:

  <iq

      type='error'

      to='sender@jabber.com/work'

      from='recipient@jabber.com/home'

      id='file_37196686516'>

    <error code='404'>Not Found</error>

  </iq>

Protokół Jabber umożliwia za pomocą przestrzeni nazw jabber:iq:version pozyskanie informacji o oprogramowaniu używanym przez węzły i o ich systemie operacyjnym. Poniższe przykłady pokazują sposób użycia tej funkcji.
1. Zapytanie węzła o wersję jego oprogramowania:

<iq 

    type='get' 

    to='juliet@capulet.com/balcony'

    from='romeo@montague.net/orchard'

    id='version_1'>

  <query xmlns='jabber:iq:version'/>

</iq>

Odpowiedź węzła:

<iq 

    type='result' 

    to='romeo@montague.net/orchard'

    from='juliet@capulet.com/balcony'

    id='version_1'>

  <query xmlns='jabber:iq:version'>

    <name>Exodus</name>

    <version>0.7.0.4</version>

    <os>Windows-XP 5.01.2600</os>

  </query>

</iq>

6.2.5 Freenet (20)
Freenet jest systemem wymiany plików, opartym na technologii peer-to-peer, w którym jej założenia zostały zaimplementowane w najdokładniejszy obecnie sposób (Patrz [1], [5], [6]). Początki działania programu sięgają pomysłu Iana Clark’a, z Uniwersytetu Edynburga w Szkocji, a obecnie jest rozwijana przez ochotników i entuzjastów z całego świata. 

Program w założeniach miał umożliwić swoim użytkownikom wiele udogodnień, tj:

· zapobiec jakiejkolwiek cenzurze publikowanych materiałów, a co za tym idzie anonimowości obecności w sieci;

· automatyczne usuwanie niepoprawnie działających węzłów;

· wysoką efektywność przechowywania i przenoszenia plików.

Freenet został zaimplementowany jako adaptująca się sieć węzłów, pytających się siebie nawzajem o dane i przechowujących je, a identyfikowanych na podstawie niezależnych od lokalizacji kluczy. Każdy węzeł udostępnia własna przestrzeń dyskową na dane, zezwalając na zapis z niej i odczyt. Posiada także niezbędną listę adresów innych węzłów jak i kluczy, które są uważane za potrzebne. 

Najprościej opisując sieć opiera się na zapytaniach o klucze, które są przekazywane z jednego węzła do drugiego. Do węzła należy decyzja, gdzie przesłać dalej zapytanie, zupełnie analogicznie jak robi to protokół IP. Proces ten jest powtarzany dopóki nie znaleziony zostanie szukany klucz. Żaden z węzłów w sieci Freenet nie jest bardziej uprzywilejowany niż inny, więc nie ma hierarchii węzłów lub ich centralnego punktu. W związku z tym włączenie się do sieci polega na znalezieniu adresów innych węzłów z którymi można wymieniać zapytania. 

Pliki w sieci Freenet są identyfikowane przez klucze tworzone przez funkcję haszującą (mieszającą). Obecnie stosowana jest 160 bitowa funkcja SHA-1. 

Najprostszym kluczem jest KSK (keyword-signed key), który pochodzi z krótkiego opisu pliku tworzonego przy udostępnianiu pliku w sieci. Przykładowo jeżeli użytkownik interesuje się zasadami walki, mógłby stworzyć opis jakiegoś pliku ‘text/philosophy/sun-tzu/art-of-war’. Na podstawie tego klucza tworzy się parę asymetrycznych kluczy, prywatny i publiczny. Cześć publiczna klucza jest haszowana i tworzy klucz pliku. Część prywatna używana jest do podpisania pliku oraz pozwala na pewne sprawdzenie integralności pobranego pliku.

Aby umożliwić innym pobranie pliku, należy opublikować jego opis w postaci łatwo zapamiętywanego klucza KSK. Jednak nic nie stoi na przeszkodzie, aby dwa różne zasoby były udostępnione przez dwóch użytkowników pod tym samym kluczem. Ten problem jest rozwiązywany przez klucz SSK (signed-subspace key), który udostępnia prywatną przestrzeń nazw. Użytkownik tworzy taką przestrzeń generując parę kluczy: prywatny i publiczny, które będą służyć do jej identyfikacji. Wybierany jest podobny opis jak poprzednio, a następnie częsć publiczna wygenerowanego klucza i opis są oddzielnie haszowane, razem xor’owane i ponownie haszowane, co w efekcie daje klucz SSK. Podobnie jak z KSK, prywatna część klucza jest używana do podpisania pliku. Aby umożliwić użytkownikowi pobranie udostępnionego pliku, należy opublikować opis pliku wraz z kluczem publicznym przestrzeni nazw. Jedynie właściciel przestrzeni nazw może dodawać do niej pliki – może utworzyć pewien odpowiednik struktury katalogów zawierające odnośniki do innych plików lub katalogów. Przykładowo klucz text/philosophy może zawierać listę kluczy takich jak: text/philosophy/sun-tzu/art-of-war, text/philosophy/confucius/analects lub text/philosophy/nozick/anarchy-state-utopia.
Kolejnym rodzajem klucza jest CHK (content-hash key), który powstaje bezpośrednio poprzez haszowanie zawartości przetwarzanego pliku. To daje teoretycznie możliwość utworzenia dla każdego pliku unikalnego klucza. Razem z CHK tworzony jest klucz szyfrujący, który szyfruje plik. Opublikowanie CHK i klucza deszyfrującego umożliwia pobranie pliku. 

Pewne problemy powstają przy publikowaniu nowszej wersji pliku. Należy najpierw udostępnić ją pod nowym kluczem CHK, a następnie dodać nowe przekierowanie w przestrzeni nazw. Jeżeli jakiś inny węzeł posiada starsza wersję pojawi się kolizja kluczy. Węzeł ten sprawdzi sygnaturę nowej wersji pliku, porówna ze starą i stwierdzi, że nowa jest bardziej aktualna i zamieni posiadaną na nową. 

Aby pobrać plik, użytkownik musi najpierw mieć klucz oraz ustalić liczbę węzłów do dopytania (hops-to-live). Zapytanie o klucz kierowane jest najpierw do węzła użytkownika. Jeżeli węzeł odbierze zapytanie najpierw w poszukiwaniu klucza sprawdza własną udostępnianą przestrzeń i zwraca dane jeżeli zostaną znalezione wraz z informacją, że jest to źródło danych. W przeciwnym wypadku, przeszukuje tablice trasowania (routing table) w poszukiwaniu najbliższego węzła i kieruje to zapytanie do niego. Ten węzeł, jeżeli poszukiwanych danych nie znajdzie u siebie, przekazuje zapytanie dalej, dopóki nie wyczerpie się wartość hops-to-live, zapamiętując skąd przyszło zapytanie. Jeżeli w jakimś węźle znajdą się szukane dane, to odpowiedź podróżuje tą samą drogą co zapytanie, a odwiedzone węzły przechowują transportowane dane oraz zapamiętują w tablicy trasowania skąd przychodzą dane, aby jeśli pojawi się takie same zapytanie wiedzieć gdzie je kierować. Jeżeli węzeł do którego przyszło zapytanie, wyczerpał możliwości przekazania jego dalej lub przy przekazaniu zapytania dalej utworzyłaby się pętla, informuje o tym fakcie węzeł od którego przyszło zapytanie – ten węzeł próbuje wtedy wysłać zapytanie do następnego ze swojej tablicy. Jeżeli wyczerpie się wartość hops-to-live, transportowana jest wstecz do źródła zapytania informacja o przekroczeniu tej wartości. 

Poniższy rysunek przedstawia przykład rozchodzenia się zapytania w sieci. 


Węzeł 1 wysyła zapytanie do węzła 2. Węzeł ten nie posiada danych, więc wysyła zapytanie do 3. Ten też nie posiada danych, ale nie ma więcej węzłów na liście, więc zwraca węzłowi 2 informację o niepowodzeniu. Węzeł 2 wysyła więc zapytanie do 4, a ten do 5. Węzeł 5 wysyła zapytanie do 2, ale ten wykrywa pętlę, wiec wysyła komunikat o niepowodzeniu i powraca do węzła 4, gdyż nie ma innych dostępnych na liście. Węzeł 4 kieruje zapytanie do 6, który odpowiada że ma szukane dane. Dane podróżują z węzła 6, przez 4 i 2 do 1. Węzły 1, 2 i 4 zapamiętują skąd przyszły dane oraz lokalnie je gromadzą. 

Wiadomości transportowane w sieci Freenet identyfikowane są na podstawie 64 bitowego numeru transakcji, zawierają wartość hops-to-live oraz licznik głębokości zagnieżdżenia. Wartość hops-to-live jest dekrementowana za każdym przejściem z jednego węzła do drugiego, aby zapobiec nieskończonym zapytaniom. Wartość licznika głębokości zagnieżdżenia jest inkrementowana za każdym przejściem z węzła do węzła i służy do ustalenia przez odpowiadający węzeł wartości hops-to-live takiej, aby wiadomość dotarła do węzła pytającego. Adres węzła składa się z metody transportu, jakiej używa węzeł, jego numeru IP oraz używanego portu (np. tcp/213.214.82.196:19114). Węzły, których adres często się zmienia, mogą używać adresów wirtualnych – ARK (address-resolution key), które są kluczami SSK przystosowanymi do przechowywania bieżącego adresu. 

Każda transakcja zaczyna się komunikatem RequestHandshake z jednego do drugiego węzła, zawierającym adres zwrotny wiadomości. Jeżeli wywoływany węzeł jest gotowy na komunikację odpowie komunikatem ReplyHandshake precyzując wersję protokołu, za pomocą, którego może się porozumiewać. Takie transakcje typu Handshake są pamiętane przez węzły przez kilka godzin, więc późniejsze wymiany komunikatów tego typu mogą zostać pominięte. Zapytanie o dane zaczyna się komunikatem RequestData, zawierającym numer transakcji, wartość hops-to-live, licznik głębokości zagnieżdżenia oraz szukany klucz. Pytany węzeł sprawdzi czy posiada dane, jeśli nie, to wyśle zapytanie do węzła z listy – tak jak zostało opisane wcześniej. Co jakiś czas węzeł może odesłać komunikat ReplyRestart, wskazującej na fakt, że wiadomość mogła ulec przedawnieniu w wyniku zastojów w sieci. Jeżeli zapytanie znalazło odpowiedź, to węzeł, na którym znajdują się szukane dane odpowiada komunikatem SendData, zawierającym dane oraz adres odpowiadającego węzła. Gdy zapytanie z danego węzła nie powiedzie się oraz gdy wyczerpie się limit hops-to-live, zwraca on komunikat NotFound. Jeżeli limit nie został wyczerpany, zostanie on zdekrementowany i komunikat odesłany będzie do poprzedniego węzła. Jeżeli limit ciągle nie jest wykorzystany, co oznacza, że zapytanie doszło do ślepego zaułka, bieżący węzeł wysyła komunikat RequestContinue, wraz z limitem, jaki pozostał zapytaniu. Wysłany zostaje także komunikat ReplyRestart. 

Aby udostępnić dane węzeł przesyła do sąsiedniego komunikat RequestInsert, wraz z numerem transakcji, wartością hops-to-live i głębokością zagnieżdżenia i wygenerowanym kluczem. Docelowy węzeł sprawdzi własną bazę w poszukiwaniu klucza, a gdy nie zostanie znaleziony – dopisze go do bazy i prześle komunikat dalej. Zasada przekazywania jest analogiczna do przekazywania zapytania o dane. Jeżeli jakiś węzeł posiada już udostępniane dane i nastąpi kolizja kluczy – węzeł odsyła komunikat SendData wraz z danymi lub NotFound, gdy danych nie ma, ale widnieją w tablicy trasowania. Gdy kolizja nie nastąpi, limit hops-to-live nie został wyczerpany a nie da się przejść do następnego węzła, to odesłany zostaje komunikat RequestContinue. Gdy komunikat skończy się na skutek wyczerpania limitu, węzeł odpowie komunikatem ReplyInsert – kolejne węzły otrzymają komunikatem SendInsert udostępniane dane. 

Każdy węzeł w sieci, a dokładnie oprogramowanie zarządzające tym węzłem w sieci Freenet musi zapewnić komunikację – zapamiętać skąd przyszło zapytanie i wybrać dokąd je skierować oraz decydować jak długo przechowywać dokumenty. Większość przechowywanych informacji w węźle sieci Freenet zorganizowana jest w stos. Na stosie przechowywany jest klucz wraz z danymi jego dotyczącymi oraz adresem skąd przyszły dane. Poniżej pewnego poziomu na stosie, aby zaoszczędzić pamięć węzła, przechowywany jest tylko klucz i adres. Klucze dokumentów, których rozmiar jest mały przechowywane są wyżej na stosie, zaś większe – niżej, co powoduje, że są one dłużej wyszukiwane. Zmusza to częściowo użytkowników do kompresji danych lub podziału plików na mniejsze przed ich publikacją. 

Dzięki zastosowaniu kluczy do reprezentowania danych, nie publikowaniu adresów węzłów oraz rezygnacji z jakiejkolwiek formy centralizacji sieć Freenet daje dużą anonimowość w sieci. Brak centralnego serwera, uniemożliwia dokładne podanie ilości użytkowników jak i prowadzenie dokładnych statystyk typów i objętości udostępnianych materiałów. Niemożliwe jest także ograniczenie czy cenzura rodzaju publikowanych danych. Wymienione cechy czynią sieć Freenet konkurencyjną do Gnutelli czy innych systemów wymiany plików. 

6.2.6 Direct Connect (39)
Direct Connect jest systemem wymiany plików opartym o technologię peer-to-peer. Sieć składa się z serwerów – tzw. Hubów, do których podłączają się klienci (Patrz [12]). Hub udostępnia listę użytkowników, ale transfer plików odbywa się bez udziału serwera, tylko właśnie jako peer-to-peer. Na protokół składają się protokoły Klient-Serwer, Serwer-Serwer i Klient-Klient. Oparte są ona na wymianie wiadomości (komend) pomiędzy zainteresowanymi.
Przy komunikacji klient-serwer używany jest protokół TCP. Zazwyczaj serwer nasłuchuje na porcie 412. Każda wiadomość do lub od serwera posiada format ‘<command>|’, znak ‘|’ oznacza koniec komendy. Każda komenda zaczyna się znakiem ‘$’, jeżeli takiego znaku nie ma, to pakiet stanowi wiadomość dla publicznego chat’a. Każda taka wiadomość posiada formę <<uzytkownik>> <tekst_wiadomosci>|

Poniższa tabela przedstawia format dostępnych komend przy komunikacji klient-serwer. 

	format komendy
	wysyłana przez
	opis i format

	$Lock
	SERWER
	Pierwsza wiadomość z serwera do klienta – stanowi sprawdzenie bezpieczeństwa. Klient musi odesłać komendę $Key jako odpowiedź.
Format: $Lock <lockcode>

	$Key
	KLIENT
	Pierwsza wiadomość klienta do serwera. Klient odsyła ‘keykode’ obliczony na podstawie ‘lockcode’ od serwera.

Format: $Key <keycode>

	$HubName
	SERWER
	Serwer wysyła swoją nazwę, najczęściej z wiadomością powitalną.
(np. MusicAllOver:-) (musicallover.dyndns.org) ).
Format: $HubName <hubname>

	$ValidateNick
	KLIENT
	Klient wysyła swoją nazwę użytkownika do serwera. Jeżeli nazwa ta już istnieje, to serwera zwraca komendę $ValidateDenide. 

Format: $ValidateNick <nickname>

	$ValidateDenide
	SERWER
	Jeżeli użytkownik o takiej nazwie jest już zalogowany lub nazwa jest niepoprawna, to serwer odsyła tę wiadomość, (na co reaguje klient pisząc np. informację: ‘Twoja ksywa jest już używana – spróbuj innej’).
Klient musi zmienić nazwe użytkownika i wysłać ponownie komendę $ValidateNick.
Format: $ValidateDenide <thebadnickname>

	$GetPass
	SERWER
	Komenda przesyłana z serwera do klienta, jeśli nazwa użytkownika jest zabezpiezona hasłem.
Format: $GetPass

	$MyPass
	KLIENT
	Klient przesyła tę komendę do serwera, aby wysłać swoje hasło.
Format: $MyPass <password>

	$BadPass
	SERWER
	Jeżeli hasło jest złe, serwer odsyła tę wiadomość i zamyka połączenie.
Format: $BadPass

	$Version
	KLIENT
	Klient wysyła tę wiadomość do serwera, aby mógł on poznać wersję jego oprogramowania.
Format: $Version <versionnumber>

	$Hello
	SERWER
	Jeżeli podłączył się nowy użytkownik, serwer tą wiadomością informuje o tym wszystkich użytkowników.
Format: $Hello <nickname>

	$LogedIn
	SERWER
	Podobnie jak $Hello, tylko informuje o pojawieniu się Operatora Hub’a.
Format: $LogedIn <nickname>

	$MyInfo
	KLIENT

SERWER
	Ta wiadomość przychodzi jako odpowiedź na komendę $GetINFO i zawiera informację o użytkowniku.
Format: $MyINFO $ALL <nickname> <description>$ $<speed> $<email>$<sharedsizeinbyte$

"_" stands for (as ascii char):

1 = normal

2 = away

3 = away

4 = fileSerwer

5 = fileSerwer

6 = fileSerwer away

7 = fileSerwer away

8 = speeduser

9 = speeduser

10 = speeduser away

12 = speeduser away

	$GetINFO
	KLIENT
	Wiadomość jest zapytaniem o dane użytkownika – w odpowiedzi wysyłający zapytanie dostanie wiadomość $MyInfo z potrzebnymi informacjami.
Format: $GetINFO <nickname> <ownnickname>

	$GetNickList
	KLIENT
	Tę wiadomość wysyła klient, aby otrzymać listę użytkowników i operatorów.
Format: $GetNickList

	$NickList
	SERWER
	Wiadomość jest przez serwer przesyłana do Klienta, gdy żąda on listy podłączonych użytkowników.
Format: $NickList <nickname1>$$<nickname2>$$

	$OpList
	SERWER
	Przesyła na żądanie listy użytkowników listę operatorów. Wiadomość jest także przesyłana do wszystkich, gdy podłączy się jakiś operator.
Format: $OpList <nickname1>$$<nickname2>$$

	$To
	KLIENT

SERWER
	Służy do przesłania prywatnej wiadomości do użytkownika. Najpierw tę komendę przesyła jeden użytkownik do serwera, a następnie serwer odsyła ją do drugiego użytkownika.
Format: $To: <nickname> From: <ownnickname> $<ownnickname> <message>

	$ConnectToMe
	KLIENT

SERWER
	Tę wiadomość przesył klient do serwera, jeśli chce ustanowić połączenie z jakimś innym użytkownikiem. Tę samą wiadomość odsyła serwer do użytkownika, do którego innych chce się podłączyć.
Format: $ConnectToMe <nickname> <ownip>:<ownlistenport>

	$MultiConnectToMe
	KLIENT
	Komenda zbliżona do $ConnectToMe, z ta róznicą ze jest wysyłana przez klienta, gdy drugi użytkownik jest podłączony do innego Hub’a. 

	$RevConnectToMe
	KLIENT

SERWER
	Używana podobnie do $ConnectToMe, tylko użytkownik, który wysyła tę komendę jest schowany za firewall’em – drugi użytkownik musi połączyć się z pierwszym, komendą $ConnectToMe, aby mogło zaistnieć polączenie.
Format: $RevConnectToMe <ownnick> <nickname>

	$Search
	KLIENT

SERWER
	Wiadomość używana do poszukiwania pliku. Wiadomość wysyła serwer do konkretnego użytkownika.
W trybie pasywnym - Passive (za firewall’em):

Format: $Search Hub:<ownnickname> <cmd1>?<cmd2>?cmd3>?<cmd4>?<cmd5>

W trybie aktywnym - Active:

Format: $Search <ownip>:<ownlistenport> <cmd1>?<cmd2>?cmd3>?<cmd4>?<cmd5>

gdzie:

<cmd1> oznacza poszukiwanie z ograniczeniem na wielkość (Tak=T lub Nie=F)

 <cmd2> oznacza limit wielkości „Przynajmniej" lub „Maksymalnie" ("Przynajmniej" = F lub "Maksymalnie" = T)

<cmd3> Wartość limitu. Jeżeli <cmd1> ma wartość "F" wtedy <cmd3> ma wartość 0 w przeciwnym wypadku zawiera limit w bajtach.
<cmd4> typ pliku (np. "Any" - 1, "Audio" – 2, itd.)

<cmd5> Szukana fraza. Np. "Star Trek Nemesis" spacje muszą być zastąpione znakami "$". 

	$MultiSearch
	KLIENT
	Taka sama wiadomość, co $Search. Będzie wysłana do serwera, gdy opcja Search (Szukaj) na wszystkich otwartych hubach jest zaznaczona.

	$SR
	KLIENT

SERWER
	Jest odpowiedzią na pasywne przeszukiwanie zasobów uzytkowników. Gdy klient jakiegoś użytkownika znajdzie pliki odpowiadające zapytaniu, odeśle tę wiadomość so serwera. Serwer odeśle ją do użytkownika, który zaczął szukanie.
Format: $SR <ownname> <filenamewithpath)
<filesizeinbytes> <current openslots>/<allopenslots>
<hubname> (<hubip>:<hubport>)

"
" jest zankiem ASCII o kodzie 5. 

	$Kick
	KLIENT
	Tę wiadomość może wysłać tylko operator. Spowoduje ono ‘wyrzucenie użytkownika’, czyli wymuszone przez operatora zakończenie przez serwer połączenia z wybranym użytkownikiem.
Format: $Kick <nickname>

	$OpForceMove
	KLIENT
	Może tylko być wydana przez operatora i spowoduje przekierowanie użytkownika.
Format: $OpForceMove $Who:<nickname>$Where:<iptoredirect> <Msg:<amessage>

	$ForceMove
	SERWER
	Wiadomość z serwera do użytkownika, że musi on odłączyć się od serwera i podłączyć się do innego Hub’a.
Format: $ForceMove <ipaddress>

	$Quit
	SERWER
	Wiadomość przesyłana przez serwer do użytkowników, i informująca, ze jakiś inny użytkownik się rozłączył.
Format: $Quit <nickname>


Protokół serwer-serwer opiera się na protokole UDP.  Podobnie jak w protokole klient-serwer wiadomość zbudowana jest według wzorca <command>|, gdzie znak ‘|’ oznacza jej koniec. Każda komenda zaczyna się znakiem ‘$”. Poniższa tabela przedstawia dostępne wiadomości przy komunikacji serwera z serwerem. 

	komenda
	opis i format

	$Up
	Wiadomość służy do przesłania zapytania o sygnał obecności do każdego z podłączonych serwerów.
Format: $Up <linkedSerwerpassword> <ownip>

	$UpToo
	Jest odpowiedzią dla pytającego serwera na wiadomość $Up.
Format: $UpToo <linkedSerwerpassword> <ownip>

	$Search
	Wiadomość ta przesyłana jest przez serwer do serwera, gdy użytkownik wyda komendę szukającą $MultiSearch.
Format: $Search <ownip>:<ownlistenport> <cmd1>?<cmd2>?cmd3>?<cmd4>?<cmd5>

znaczenie takie same jak w $Search

	$ConnectToMe
	Serwer wysyła tę wiadomość do każdego połączonego z nim serwera, gdy użytkownik wyda polecenie $MultiConnectToMe.
Format: $ConnectToMe <nickname> <ownip>:<ownlistenport>


W protokole Klient-Klient używane jest TCP. Zazwyczaj klient nasłuchuje na porcie 412 na połączenia od innych klientów, lecz również może używać portów 413, 414, itd. Po wiadomości $ConnectToMe użytkownik może się bezpośrednio podłączyć do innego użytkownika, korzystając z peer-to-peer. Podobnie jak w poprzednich protokołach wiadomość oparta jest na wzorcu <command>|, gdzie znak ‘|’ oznacza jej koniec. Każda komenda zaczyna się znakiem ‘$”. Poniższa tabela przedstawia dostępne wiadomości przy komunikacji dwóch klientów. Klient 1 oznacza użytkownika łączącego się z klientem 2. 

	komenda
	od kogo pochodzi
	opis i format

	$MyNick
	KLIENT 2

KLIENT 1
	Nasłuchujący użytkownik wysyła tę komendę oznaczającą jego nazwę. Po wymianie komend $Lock/$Key łączący klient wysyła również wiadomość $MyNick.
Format: $MyNick <ownnickname>

	$Lock
	KLIENT 2

KLIENT 1
	Po komendzie $MyNick słuchający użytkownik wysyła polecenie $Lock. Po wymianie łączący klient wysyła także polecenie $Lockcode.
Format: $Lock <lockcode>

	$Key
	KLIENT 1

KLIENT 2
	Pierwsza wiadomość dla słuchającego użytkownika. Wartość ‘keycode’ będzie obliczona na podstawie odebranej wartości ‘lockkode’.
Format: $Key <keycode>

	$Direction
	KLIENT 2
	Używana przy trybie Passive do określenia kierunku przesyłu.
Format: $Direction <direction> <anumber>

	$GetListLen
	KLIENT 1
	Tą komendą klient żąda podanie rozmiaru pliku zawierającego listę udostępnionych zasobów.
Format: $GetListLen

	$ListLen
	KLIENT 2
	Odpowiedź na $GetListLen.
Format: $ListLen <sizeinbyte>

	$MaxedOut
	KLIENT 2
	Wiadomość zostanie przesłana, gdy użytkownik nie posiada wolnych slotów (slot – pozwolenie na podłączenie się użytkownika).
Format: $MaxedOut

	$Error
	KLIENT 2
	Wiadomość zostanie przesłana, gdy pojawi się błąd, taki jak ‘nie znaleziono pliku’ (jedna ze stron może przesłać nie aktualną listę udostępnionych plików).
Format: $Error <errormessage>

	$Send
	KLIENT 2

KLIENT 1
	Informuje drugiego klienta, że pobieranie może się rozpocząć.
Format: $Send

	$Get
	KLIENT 1
	Żąda pliku od klienta.
Format: $Get <filenameandpath>$<resumecount>

	$FileLength
	KLIENT 2
	Po poleceniu $Get klient przesyła rozmiar pliku.
Format: $FileLength <sizeinbytes>

	$Canceled
	KLIENT 1

KLIENT 2
	Zakończenie transferu.
Format: $Canceled


Przykład pobrania pliku:

Klient 1 łączy się z Klientem 2

//ustanowienie połączenia, oparte na handshake. 

2: $MyNick <nickname>

2: $Lock <lockcode>

1: $Key <keycode>

1: $Lock <lockcode>

2: $Key <keycode>

1: $MyNick <nickname>

//ustalenie kierunku transmisji

2: $Direction <direction> <anumber>

//pytanie o listę plików

1: $GetListLen

2: $ListLen <sizeinbyte>

//żądanie i pobranie listy plików

1: $Get MyList.DcLst$1

2: $FileLength <sizeinbytes>

//request the shared filelist

//wysłanie listy plików

1: $Send

Teraz może rozpocząć się przesyłanie żądanego pliku z listy. 

6.2.7 System obsługujący sieć typu peer-to-peer. Modułowa budowa systemu na przykładzie oprogramowania LANtastic. Rola poszczególnych modułów. LANtastic jako zbiór programów. //P2P.doc
System operacyjny obsługujący dowolną sieć komputerową (w tym sieć typu peer-to-peer) składa się z szeregu współpracujących ze sobą modułów ułożonych w kilku warstwach. Moduł w niższej warstwie świadczy usługi dla modułu warstwy wyższej. Z kolei moduł w warstwie wyższej operuje tylko na wynikach działania modułu leżącego niżej. Moduły oprogramowania LANtastic, które posłuży nam za przykład, wraz z ich hierarchią przedstawiono na rysunku 3.
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Rys. 3. Modułowa budowa systemu LANtastic.

Jako, że w sieci peer-to-peer każdy host może być jednocześnie serwerem i klientem – pracuje na nim zarówno proces serwera jak i redirektora. [1] Ich rolę jak również fakt równorzędnego ich umieszczenia na powyższym schemacie wyjaśni się w następnym punkcie niniejszego rozdziału.

Należy wyraźnie zaznaczyć, że LANtastic nie jest samodzielnym systemem operacyjnym – jest to zbiór przedstawionych powyżej programów wraz z aplikacjami pomocniczymi, które pracują w systemie operacyjnym już zainstalowanym na komputerze. Obecnie, wobec dużej liczby różnych systemów operacyjnych dostępnych na rynku, istnieje wiele wersji LANtastic-a dostosowanych do pracy w tych systemach. Od strony użytkownika różnią się one w zasadzie tylko dodatkowymi narzędziami administracyjnymi. Pozostałe różnice wynikają z konieczności integracji samego LANtastic-a z mechanizmami istniejącymi w macierzystym systemie operacyjnym, jednak przedstawiona powyżej koncepcja modułowej budowy systemu i funkcji spełnianych przez poszczególne moduły jest w każdym przypadku taka sama i aktualna. [1][3]

Funkcje poszczególnych modułów są następujące:

STEROWNIK KARTY (ang. Adapter Driver) – obsługuje niskopoziomowe przesyły do/z karty sieciowej. Program sterownika jest dostarczany przez producenta danej karty sieciowej. System LANtastic dostarcza sterowniki do najpopularniejszych kart sieciowych. [1][3] Przykładowe sterowniki przedstawia tabela 2.

	Producent
	Model karty sieciowej
	Sterownik

	Microdyne
	NE2000
	NEX000.EXE

	Standard Microsystems
	WD8003
	WD8003.EXE

	3COM
	3C503
	3C503.EXE

	Thomas Conrad
	Arcnet
	TCARC.EXE

	IBM
	Token Ring
	IBMTOK.EXE

	XIRCOM
	Parallel Port
	PE3.COM


Tabela 2. Sterowniki sieciowe.

Obecnie często sterowniki pisane są ze zgodnie ze specyfikacją NDIS (ang. Network Driver Interface Specification) opracowaną przez firmę Microsoft.[2] Aby LANtastic mógł pracować z takimi sterownikami (a konkretnie program AILANBIO.EXE opisany dalej) – potrzebny jest jeszcze program menedżera protokołu (PROTMAN.EXE), gdyż AILANBIO.EXE nie potrafi komunikować się ze sterownikiem karty korzystając z NDIS.

Sterownik karty ma możliwość ustalania rozmiaru pakietu (ang. PACKET SIZE). Problem doboru właściwego rozmiaru pakietu zostanie wyjaśniony w punkcie dotyczącym optymalizacji wydajności sieci peer-to-peer.

Można też ustalać rozmiar buforów transmisji (ang. Transmit Buffer), który określa jak podzielić pamięć zainstalowaną na karcie (bufor sieciowy – ang. Network Buffer) na bufor nadawczy i odbiorczy dla ramek. Domyślnie podział ten jest ustalony na połowę – pół pamięci dla ramek wchodzących i pół dla wychodzących. Dla jasności powyższego opisy przypomnijmy jeszcze różnicę pomiędzy ramką a pakietem. Pakiet (ang. Packet) zawiera informacje konieczne do współdzielenia danych przez dwie maszyny w sieci. Ramka (ang. Frame) enkapsuluje
 pakiet – zawiera dodatkowe informacje niezbędne do poprawnego przesłania całości przez sieć.

STEROWNIK TRANSPORTU (ang. Transport Driver) – odbiera dane od aplikacji na jednej maszynie i przygotowuje je do dostarczenia przez sieć (za pomocą leżącego niżej sterownika karty) do drugiej maszyny. Sposób przygotowania danych do przesyłu określa protokół transportowy [1][3]. Kilka przykładowych protokołów transportowych przedstawiono w tabeli 3. 

	Typ sieci
	Protokół transportowy

	Microsoft Windows
	NETBEUI

	OS/2 LAN Server
	NETBEUI (ta sama nazwa co powyżej ale inny program obsługujący).

	Internet
	TCP (Transport Control Protocol)

	NetWare
	SPX (Sequenced Packet Exchange)


Tabela 3. Sterowniki transportu.

W systemie LANtastic rolę sterownika transportu pełni program AILANBIO.EXE.

INTERFEJS SIECIOWY (ang. Network Interface) – udostępnia zbiór funkcji umożliwiających uzyskanie dostępu do leżącego niżej sterownika transportu i wykorzystywanych przez niego protokołów transportowych. LANtastic wykorzystuje popularny (choć nie określony przez żaden standard, podobnie jak np. komendy AT dla modemów) interfejs programistyczny (API) o nazwie NetBIOS (ang. Network Basic Input Output System - co można przetłumaczyć jako: „system podstawowych operacji wejścia/wyjścia w sieci”). NetBIOS może być traktowany jak „czarna skrzynka” udostępniająca pewien zestaw funkcji umożliwiający realizację założonych operacji sieciowych. Zagłębiając się bardziej w mechanizmy działania tego interfejsu, można wymienić podstawowe funkcje przez niego realizowane [1][3]:

· identyfikacja każdej maszyny w sieci poprzez unikalną nazwę; 

· ustanawianie i zarządzanie połączeniami pomiędzy dwiema maszynami w sieci. Połączenia takie nazywamy sesjami (ang. sessions). Jeżeli w trakcie takiego połączenia przesyłane są dane - to mówimy o nadawcy (ang. sender) i odbiorcy (ang. receiver). Jeżeli zaś nie – maszyny te nazywa się wywołujący (ang. caller) i nasłuchujący (ang. listener),

· przygotowanie danych do transmisji,

· potwierdzanie odebranych danych.

Jako że NetBIOS stanowi zestaw funkcji zgrupowanych w API do ich wywołań potrzebne są odpowiednie parametry. Parametry te przekazuje się w strukturze zwanej NCB (ang. Network Control Block). Tabela 4 krótko prezentuje pola w niej zawarte [1][4].

	Nazwa pola
	Opis
	Rozmiar  w bajtach

	NCB_COMMAND
	Kod polecenia NetBIOS
	1

	NCB_RETCODE
	Kod powrotu (kod błędu) – pole zawiera 0 jeśli polecenie wykonano poprawnie.
	1

	NCB_LSN
	Lokalny numer sesji (ang. Local Session Number) – opisany w punkcie 3.
	1

	NCB_NUM
	Numer NCB (określa program korzystający z połączenia – używany zamiast jego nazwy).
	1

	NCB_BUFFER
	Wskaźnik do bufora zawierającego wysyłany przy pomocy NetBIOS komunikat.
	4

	NCB_LENGTH
	Rozmiar bufora komunikatu w bajtach.
	2

	NCB_CALLNAME
	Nazwa NetBIOS zdalnego komputera.
	16

	NCB_NAME
	Nazwa karty (najczęściej wstawiany jest w to pole adres MAC 
)
	16

	NCB_RTO
	Maksymalny czas oczekiwania na odbiór danych (ang. Receive Timeout).
	1

	NCB_STO
	Maksymalny czas oczekiwania na potwierdzenie (ang. Send Timeout) wysłanego komunikatu, po którym sesja jest anulowana.
	1

	NCB_POST
	Wskaźnik do procedury POST, która jest wywoływana w przypadku wystąpienia błędu.
	4



	NCB_LANA_NUM
	Numer adaptera LAN – określa numer karty sieciowej w przypadku, gdy zainstalowano więcej niż jedną.
	1

	NCB_CPLT
	Status wykonywania polecenia – wartość FFh oznacza polecenie w toku, 00h – polecenie wykonane pomyślnie. Każda inna wartość oznacza błąd.
	1

	NCB_RESERVE
	Zarezerwowane dla NetBIOS
	10


Tabela 4. Pola struktury NCB.

Każdy producent sieciowych systemów operacyjnych ma swoją wersję kodu implementującą NetBIOS. Tabela 5 przedstawia kilka implementacji.

	System
	Sterownik NetBIOS

	Microsoft Windows
	NETBEUI (NetBIOS Extended User Interface)

	IBM PC LAN support
	DXMT0MOD.SYS

	OS/2 LAN Server
	NETBIOS.OS2

	Artisoft LANtastic for OS/2
	AILANBIO.OS2

	Novell Netware
	NETBIOS.EXE (emulator NetBIOS)


Tabela 5. Implementacje sterownika NetBIOS.

Niestety ze względu na to, że NetBIOS-u nie definiuje żaden ścisły standard – występują niezgodności pomiędzy wersjami wypuszczanymi przez różnych producentów np. karta obsługiwana przez LANtastic (AILANBIO.EXE) nie zrozumie pakietów otrzymywanych od karty sieciowej obsługiwanej przez NetBEUI Microsoftu. Z tego samego powodu struktura NCB może się również nieco różnić w zależności od producenta np. jak to ma miejsce w implementacji Microsoftu. [4]

Jak już wspomnieliśmy wcześniej, programem udostępniającym interfejs NetBIOS w LANtastic-u jest AILANBIO.EXE - pełni on podwójną funkcję.

REDIREKTOR (ang. Redirector – pojęcie w zasadzie nieprzetłumaczalne na język polski – dosłownie „skierowywacz”) – zbiera z lokalnej maszyny żądania dostępu do drukarek i plików w sieci i przekierowuje je do odpowiedniego serwera w sieci. LANtastic wykorzystuje do tego celu program REDIR.EXE. Program ten używa funkcji NetBIOS. [1][3]

SERWER (ang. Server) – udostępnia pliki i drukarki innym maszynom w sieci, dzięki czemu lokalne drukarki i pliki serwera mogą być widziane przez maszyny klienckie tak jakby były ich drukarkami i plikami lokalnymi. W LANtastic-u funkcje serwera realizuje program SERVER.EXE. On również korzysta z interfejsu NetBIOS. [1][3]

Aby sieć mogła pracować, musi istnieć również odpowiedni protokół w najwyższej warstwie, przy pomocy, którego wymieniają komunikaty programy serwera i redirektora na współpracujących maszynach w sieci. Protokół ten nosi nazwę SNB (Server Network Block). Niestety jest on zastrzeżonym rozwiązaniem autorów LANtastic-a – firmy Artisoft  i jego specyfikacja nie jest dostępna. [1]

6.2.7.1 Współdzielenie zasobów w sieciach typu peer-to-peer. Operacje wykonywane przez stację roboczą i serwer przy współdzieleniu zasobów na przykładzie oprogramowania LANtastic
W pierwszym punkcie rozdziału omówiliśmy ogólną ideę sieci typu peer-to-peer, w punkcie drugim pokazaliśmy system umożliwiający realizację takiej sieci – oprogramowanie LANtastic opracowane przez firmę Artisoft, jego modułową budowę i rolę poszczególnych modułów, a także krótko rozwiązania innych firm. Teraz, aby pokazać mechanizmy współdzielenia zasobów, wszystko, co znajduje się poniżej interfejsu sieciowego potraktujemy jako „czarną skrzynkę” udostępniającą zestaw funkcji NetBIOS. [1] Rozważmy przykładową sieć składającą się z dwóch maszyn przedstawiono na rysunku 4.
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Rys. 4. Przykładowa sieć peer-to-peer.
Krótka charakterystyka tego przykładowego środowiska:

· serwerem jest maszyna o nazwie HOST-A,

· stacją roboczą jest maszyna o nazwie HOST-B,

· zasobem udostępnianym przez serwer jest jego dysk twardy, udostępniany jako DYSK_C,

· na stacji roboczej uruchomiono edytor tekstu.

Oczywiście w sieci peer-to-peer każda maszyna może być w dowolnej chwili stacją roboczą i serwerem, więc ten opis przedstawia jedną z możliwych sytuacji – równie dobrze role maszyn mogłyby być zamienione, jak też obie mogłyby być tylko stacjami roboczymi (choć jest to mało interesujące z punktu widzenia sieci), albo serwerami udostępniającymi zasoby dla przyłączających się nowych użytkowników.

a) logowanie się użytkownika do serwera 

Załóżmy, że użytkownik na maszynie HOST-B chce się zalogować do serwera HOST-A. Maszyna HOST-A nasłuchuje żądań innych użytkowników sieci za pomocą funkcji LISTEN NetBIOS-u. Użytkownik na maszynie HOST-B wydaje polecenie NET LOGIN z odpowiednimi parametrami, aby zalogować się do serwera. Z chwilą zaakceptowania tego polecenia REDIREKTOR na maszynie HOST-B wykonuje następujące akcje:

· buduje komunikat SNB z informacjami dotyczącymi autoryzacji użytkownika,

· buduje strukturę NCB dla funkcji CALL NetBIOS-u, aby przesłać pakiet SNB,

· wywołuje funkcję NetBIOS,

· oczekuje na zakończenie operacji.

Gdy maszyna HOST-A odbierze rozkaz, wykonuje następujące czynności:

· NetBIOS zestawia sesję i nadaje jej numer LSN (ang. Local Session Number), który będzie wykorzystywany przy następnych transakcjach,

· program SERVER sprawdza uprawnienia i dodaje użytkownika HOST-B do listy bieżących użytkowników,

· program SERVER buduje SNB odpowiadając stacji roboczej, że logowanie zostało zaakceptowane. Wykorzystuje do tego celu identyczny mechanizm NetBIOS jak opisany wcześniej.

Kiedy maszyna HOST-B odbierze SNB z serwera:

· NetBIOS zestawia sesję i nadaje jej numer LSN (który nie musi być taki sam jak na serwerze),

· REDIREKTOR dodaje maszynę HOST-A do listy dostępnych serwerów.

b) dołączenie do zasobu 

Serwer HOST-A oprócz nasłuchiwania żądań logowania (LISTEN) nasłuchuje również żądań dostępu do swoich zasobów funkcją NetBIOS o nazwie RECEIVE. Załóżmy, że użytkownik na maszynie HOST-B próbuje zamapować
 dysk sieciowy do swojego lokalnego dysku D: poleceniem 

NET USE D: \\HOST-A\DYSK-C

Po wydaniu takiego polecenia program REDIREKTOR na stacji roboczej buduje SNB i wysyła za pomocą NetBIOS żądanie do serwera. Gdy serwer odbierze polecenie, wykonuje następujące czynności:

· sprawdza prawa dostępu użytkownika HOST-B,

· dodaje maszynę HOST-B do listy użytkowników zasobu DYSK_C,

· buduje SNB z odpowiedzią, że polecenie zostało wykonane i wysyła go za pomocą NetBIOS.

REDIREKTOR na maszynie HOST-B odbiera tą odpowiedź, a program NET wykonuje mapowanie.

c) odczyt pliku – transfer danych

W dalszych rozważaniach pominiemy opis dostarczenia danych przez NetBIOS, gdyż był on kilkakrotnie wcześniej opisywany. Założymy, że AILANBIO dostarcza bezproblemowo dane po sieci.

Spójrzmy więc, co dzieje się dalej. Na maszynie HOST-B, program REDIREKTOR odbiera pakiet SNB i natychmiast wysyła do serwera żądanie dostarczenia danych z pliku. Załóżmy, że rozmiar pliku wynosi 20 KB.

Wróćmy teraz do serwera. Wykonuje on następujące czynności:

· program SERVER odczytuje (za pomocą funkcji systemowych) dane z pliku,

· ustala, że w pliku znajduje się więcej danych, niż może bezpośrednio przesłać do AILANBIO, więc wrzuca dane do specjalnego bufora zwanego buforem sieciowym (ang. Network Buffer) – nie należy go mylić ze sprzętowym buforem na karcie sieciowej noszącym tę samą nazwę. Maksymalna ilość buforów sieciowych jak i ich rozmiar ustalany jest na etapie konfiguracji systemu,

· wysyła (za pomocą NetBIOS) dane do klienta.

Załóżmy, że program REDIREKTOR na maszynie HOST-B otrzymał już dane. Operacje wykonywane tutaj są nieco bardziej złożone, ze względu na dwa typy buforowania tu występujące. Po pierwsze – bufor tworzy sama aplikacja, gdy ma zamiar wysłać lub odebrać dane. Po drugie – swój bufor ma także program REDIREKTOR. Jest on wykorzystywany do „oszukania” aplikacji. Musi ona otrzymywać dane w ten sam sposób, jak gdyby pobierała je z lokalnego dysku, a ponieważ takie odczyty są buforowane – więc program REDIREKTOR również buforuje odbierane dane. Jednak nie robi tego zawsze, a tylko, gdy spełnione są niżej wymienione warunki:

1. plik jest otwarty w trybie wyłączności (ang. Exclusive Mode)

Jeśli aplikacja wykorzystywałaby inny tryb, drugi użytkownik mógłby zmodyfikować plik w czasie, gdy jego fragment znajduje się w buforze REDIREKTORa. Wtedy, pierwszy użytkownik zapisując swoje zmiany po prostu nadpisałby zmiany wprowadzone przez drugiego użytkownika i najprawdopodobniej uszkodziłby plik.

2. plik jest otwarty w trybie sekwencyjnym (ang. Sequential Access Mode)

Aplikacja musi przyjmować dane w postaci jednego ciągłego strumienia od początku do końca pliku (w przeciwieństwie do dostępu swobodnego – Random Access Mode, gdzie możliwe jest przemieszczanie się do dowolnego miejsca w pliku),

3. rozmiar danych musi być co najwyżej równy rozmiarowi bufora programu REDIREKTORa

Ten warunek został postawiony, bo po prostu nie ma sensu dzielić danych na porcje o rozmiarze bufora, gdyż ich reszta musiałaby być odrzucona, co zmusiłoby interfejs NetBIOS do wysyłania kolejnych żądań przesłania odrzuconych wcześniej danych.

Jeśli powyższe warunki nie są spełnione, REDIREKTOR nie buforuje danych, tylko wysyła je od razu do bufora aplikacji. 

d) zapis do pliku

Operacja zapisu przebiega bardzo podobnie jak odczytu – z jednym wyjątkiem – zanim REDIREKTOR zacznie wysyłać dane do serwera, wcześniej musi wysłać SNB informujące go, aby przygotował się do operacji pisania do pliku. Wykorzystuje się tutaj specjalny rozkaz NetBIOS (konkretnie rozkaz CHAIN SEND), który pozwala przesłać jednocześnie wspomniane wcześniej SNB i dane, co jest dużo bardziej efektywne niż seria przesłań typu: „przygotuj się do zapisu” i „odbierz dane”. AILANBIO na maszynie HOST-A traktuje odebrane SNB i dane jako jedną całość i przesyła je do procesu serwera. Ten, gdy skończy zapis – odsyła do klienta SNB z informacją o pomyślnym zakończeniu operacji.

e) drukowanie

Operacja drukowania na drukarce sieciowej przebiega podobnie jak zapis do pliku. Najpierw oczywiście aplikacja tworzy plik wydruku i otwiera port drukarki (pod który zamapowana jest drukarka sieciowa). REDIREKTOR wykonuje opisane wcześniej czynności, aby przesłać dane przez sieć. Zbiory wydruku z definicji mają dostęp sekwencyjny z wyłącznością, więc jeśli zadanie (bądź fragment większego zadania) zlecone w danym momencie przez aplikację mieści się w dopuszczalnym rozmiarze bufora REDIREKTORa – jest ono tam buforowane. Aplikacja może wtedy uznać wydruk za zakończony i wrócić do swoich zadań – wysłała ona cały plik do bufora programu REDIREKTOR. Wydrukowany on będzie jak tylko REDIREKTOR uzyska dostęp do serwera. Występuje tu jednak dość poważny problem, związany z tym, że REDIREKTOR nic nie zrobi z danymi w buforze dopóki bufor się nie zapełni w całości lub też aplikacja, która umieściła w nim dane nie zamknie dostępu do zbioru, który otwarła. Problem ten może wystąpić także podczas operacji z plikami, jednak najczęściej pojawia się właśnie podczas drukowania, gdyż aplikacja bardzo często raz otwartego pliku wydruku nie zamyka. Powoduje to, że reszta danych z bufora programu REDIREKTOR w nim pozostaje. Po stronie serwera też występuje blokada – serwer będzie czekał na dane dopóki nie trafi na koniec pliku. REDIREKTOR jak już powiedziano nie opróżni bufora, dopóki aplikacja nie zamknie pliku. Rozwiązaniem tego problemu jak łatwo się domyślić jest pewien czas a konkretnie maksymalny czas drukowania (ang. LPT Timeout). Wymusza on zamknięcie po jego upływie pliku wydruku, jeśli nie występują żadne przesyły danych. Pozwala to redirektorowi opróżnić bufor, a serwerowi dokończyć transakcję drukowania.

6.3 Problem blokowania plików.
Omawiając mechanizmy udostępniania zasobów w sieci pominęliśmy bardzo ważny problem – problem blokowania plików (ang. file locking).[1] Teraz krótko go opiszemy.

W danym momencie do pliku na dysku sieciowym powinien mieć dostęp tylko jeden klient. Dla pozostałych powinien być on zablokowany. Realizuje się to przez założenie blokady (ang. Lock) na plik wywołując odpowiednią funkcję systemu operacyjnego. Inne żądania nie są wtedy przetwarzane natychmiast, ale wstrzymywane, aż do czasu, gdy pierwszy klient zakończy swoje operacje i blokadę zdejmie. Z reguły operacje na pliku trwają krótko, więc przedstawione rozwiązanie jest do przyjęcia. Może się jednak zdarzyć, że inni klienci czekają zbyt długo (np. uruchomiona aplikacja musi dla poprawnej pracy otrzymywać dane prawie natychmiast) lub wręcz w nieskończoność (aplikacja zawiesiła się i nie odblokowała dostępu). Rozwiązaniem jest ograniczenie czasu dostępu dla pojedynczego klienta do określonej wartości zwanej czasem blokady (ang. Lock Hold Time), po którym musi on odblokować plik – w przeciwnym razie dostęp zostaje mu odebrany przez system.

6.4 Niektóre aspekty optymalizacji wydajności w sieciach peer-to-peer (dobór wielkości pakietu, konfiguracja buforów, tworzenie serwerów dedykowanych - LANtastic w trybie ALONE).
Pierwszym elementem, który omówimy, mającym znaczący wpływ na wydajność sieci jest rozmiar pakietu. [1][3]
Idealny rozmiar pakietu to taki, który stanowi kompromis pomiędzy efektywną przepustowością dla pojedynczej karty a efektywnością całej sieci. W małej sieci o odpowiedniej przepustowości i jakości (przesyły bez błędów oraz brak kolizji) duże pakiety są dobrym rozwiązaniem. Są one pewnie przesyłane, więc nie ma ryzyka, że będą przekłamane i co za tym idzie ponownie transmitowane. Natomiast, gdy sieć jest niskiej jakości i mocno obciążona – lepiej ustalić mały rozmiar pakietu – istnieje wtedy większa szansa, że pakiet dotrze bez przekłamań do miejsca docelowego, a nawet, gdy wystąpi konieczność retransmisji to ilość retransmitowanych danych będzie niewielka.

Kolejną rzeczą, dzięki której możemy zyskać na wydajności jest właściwa konfiguracja buforów. [1][3] 

Jak pokazaliśmy wcześniej, system LANtastic daje duże możliwości konfiguracji buforów na wszystkich warstwach. Generalnie buforowanie poprawia znacząco wydajność całego systemu widzianą od strony użytkownika (np. użytkownik nie widzi przerw w transferze plików wynikających z chwilowej zajętości sieci), więc wielkość buforów powinna być możliwie duża. Przyjrzyjmy się teraz buforom pracującym na poszczególnych warstwach systemu LANtastic.

Zacznijmy od samego sprzętu – sama karta posiada opisywany już wcześniej bufor sieciowy – powinien być on na tyle duży, aby karta poradziła sobie z obsługą ruchu przez nią przechodzącego. Jeśli bufor jest zbyt mały w stosunku do ruchu, lub też karta zbyt wolno przetwarza ramki doprowadzając do jego zapełnienia – gwałtownie rośnie ruch w całej sieci gdyż karta po prostu odrzuca ramki, na które już nie ma miejsca, co prowadzi do konieczności niepotrzebnych przy właściwym rozmiarze bufora retransmisji. Istotne znaczenie może mieć również konfiguracja buforów transmisji (przypomnijmy – bufory te są konfigurowane poprzez podział bufora sieciowego na bufor dla ramek wchodzących i wychodzących). Jeżeli większość ruchu na danym serwerze stanowi ruch przychodzący (np. jest to serwer drukowania, do którego przesyła się pliki przeznaczone do wydruku), korzystne może okazać się przydzielenie większej ilości pamięci dla ramek przychodzących.

Idąc wyżej – sterownik transportu również posiada bufor dla pakietów otrzymanych od sterownika karty. Jego rozmiar powinien być dostatecznie duży. AILANBIO zachowuje się trochę inaczej, gdy przepełni się bufor, a mianowicie nadaje wyższy priorytet nadchodzącym pakietom, po prostu usuwając nieprzetworzone z bufora i umieszczając zamiast nich właśnie te przychodzące. Powoduje to konieczność późniejszej retransmisji usuniętych danych.

Program serwera także tworzy swój bufor zwany buforem sieciowym (ang. Network Buffer) – przypominamy, że nie należy mylić go z buforem zainstalowanym na karcie sieciowej opisywanym wcześniej. Także i ten bufor powinien być możliwie duży, bowiem zbyt mały zmusza serwer do niepotrzebnego tworzenia dużej ilości struktur NCB do przesyłania małych porcji danych w miejsce jednej umożliwiającej przesłanie dużego bloku. Na obciążonym serwerze korzystne jest również uruchomienie kilku procesów serwera.

Program REDIREKTOR również tworzy bufory, których przeznaczenie opisaliśmy już wcześniej. Należy zwrócić uwagę, że tu możemy konfigurować zarówno wielkość jak i maksymalną ilość buforów. I w tym przypadku powinny być one możliwie duże – optymalne rozwiązanie to oddzielny bufor dla każdego żądania obsługiwanego przez program REDIREKTOR.

Należy jednak pamiętać, że każdy bufor zajmuje pamięć, więc należy i tu osiągnąć rozsądny kompromis pomiędzy wydajnością, a ilością pamięci przeznaczoną na buforowanie.
Na koniec przedstawimy koncepcję tworzenia serwerów dedykowanych w celu poprawy wydajności sieci. 

W sieciach typu peer-to-peer najczęściej obciążenie pojedynczego serwera nie jest duże. Może się jednak zdarzyć, że chcemy przeznaczyć jedną z maszyn tylko na serwer udostępniający np. dyski dla wszystkich pozostałych komputerów. Obciążenie takiej maszyny jest wtedy duże i wykorzystywanie jej równolegle jako stacji roboczej nie miałoby sensu. Do takich zastosowań system LANtastic oferuje tryb pracy zwany ALONE [3], w którym dany host jest dedykowanym serwerem realizującym żądania klientów, nie posiadającym możliwości wykorzystania go jako stacji roboczej. Tryb ten na takim obciążonym komputerze korzystnie jest również zastosować ze względu na buforowanie – aplikacje pracujące na stacji roboczej z reguły wymagają dużych ilości pamięci, a jak pokazaliśmy wcześniej w tym punkcie – lepiej spożytkować ją na takiej maszynie na buforowanie.
7. //Protokoły aplikacji.doc
7.1 Wstęp3
Na szczycie modelu warstwowego znajduje się warstwa aplikacji, zajmuje się ona świadczeniem usług dla użytkownika. Warstwy poniżej warstwy aplikacji zapewniają niezawodność transmisji, jednak użytkownik praktycznie nie ma z nimi do czynienia. W tym opracowaniu zajmiemy się rzeczywistymi zastosowaniami aplikacji.
Aby pozwolić na prawidłowe funkcjonowanie programów, warstwa aplikacji musi być wspierana rozmaitymi protokołami, które określają standardy wymiany informacji. 

Temat, który opisaliśmy, można podzielić na dwie części. W pierwszej, obejmującej pierwsze trzy rozdziały skupiamy się na podstawowych protokołach, które są kluczowe dla danej warstwy i na których opiera swoje działanie zdecydowana część aplikacji. Przede wszystkim są to metody i protokoły służące zapewnieniu bezpieczeństwa przekazywanym danym (rozdział 1). Jest to temat bardzo rozległy, dlatego prezentujemy tu podstawy kryptografii, najpopularniejsze algorytmy szyfrowania (np.: DES, RSA) i protokoły uwierzytelniania. 
W rozdziale 2 opisujemy mechanizm, który zdecydowanie ułatwia ludziom korzystanie z sieci, czyli DNS. Jest on istotny, dlatego, że nazwę opisaną słownie znacznie łatwiej zapamiętać niż adres binarny, który z kolei jest jedynym rozumianym przez sprzęt. Protokół DNS jest o tyle ciekawy, że korzystamy z niego na co dzień nie zdając sobie z tego sprawy. 

Rozdział trzeci opisuje protokół SNMP, dzięki któremu zarządzanie sieciami tak obszernymi jak te, które istnieją obecnie, stało się możliwe.

Druga część opracowania skupia się na głównych zastosowaniach sieciowych, spośród których wybraliśmy te najbardziej znane. Każdy może wymyślić własną aplikację i opracować dla niej protokół. W związku z tym nie byliśmy w stanie opisać wszystkich  istniejących protokołów. I tak rozdział 4 traktuje o usłudze poczty elektronicznej, która stała się w pewnym momencie zjawiskiem masowym. Z pewnością fakt dostarczenia listu w niezwykle krótkim czasie do któregokolwiek miejsca na świecie przyczynił się do popularyzacji protokołu realizującego tą usługę. 

Jeśli jednak chcielibyśmy kontaktować się z bardzo wieloma ludźmi za pośrednictwem e-mail to moglibyśmy pół dnia spędzać na pisaniu i wysyłaniu listów. Niejako rozszerzeniem tej koncepcji są grupy dyskusyjne opisane w rozdziale 5, których protokół został stworzony właśnie do celów prowadzenia dyskusji na każdy z możliwych tematów z każdą ilością osób.

Nie mogło oczywiście zabraknąć, bodajże najpopularniejszej obecnie aplikacji sieciowej, jaką jest WWW omawiane w rozdziale 6. Każdego dnia miliony internautów przegląda strony internetowe korzystając z dobrodziejstw protokołu HTTP. Zdecydowana większość wyszukuje jedynie informacje, których potrzebuje, lecz jest wielu takich, którzy decydują się na utworzenie własnej witryny.

Ostatnim tematem, który zdecydowaliśmy się poruszyć są zastosowania multimedialne, które z wyżej wymienionych przeżywają największy rozwój. Konieczność przesyłania ogromnych ilości danych spowodowała rozwój metod kompresji oraz opracowanie takich sposobów ich przesyłania, aby możliwe było ich odtworzenie po stronie użytkownika i wyświetlanie w sposób ciągły. Prezentujemy standard MPEG jako najpopularniejszy dla tego typu zastosowań. Poza tym istnieją pewne rozwiązania oferujące funkcjonalność wypożyczalni kaset video lub telewizji wykorzystujące sieć do transmisji danych.

Jako, że na każdy z tematów można by napisać całą książkę, skupiliśmy się głównie na opisie idei, dla każdego rozwiązania prezentowanego w danym rozdziale. Opisy te dają ogólne pojęcie działania wyszczególnionych protokołów.

7.2 Bezpieczeństwo sieci 4
Z początku swego istnienia, sieci komputerowe wykorzystywane były głównie przez ośrodki uniwersyteckie do przesyłania poczty oraz przez firmy do współdzielenia drukarek. W tych warunkach bezpieczeństwo sieci nie odgrywało wielkiej roli. Jednak dzisiaj, kiedy miliony zwyczajnych ludzi używają sieci do wykonywania operacji bankowych, robienia zakupów, wypełniania zeznań podatkowych, bezpieczeństwo sieci stało się jednym z głównych problemów. W następnej części zapoznamy się z bezpieczeństwem sieci z różnych punktów widzenia, wskażemy liczne pułapki, oraz przedyskutujemy wiele algorytmów i protokołów czyniących sieci bardziej bezpiecznymi.

Bezpieczeństwo sieci jest bardzo szerokim zagadnieniem. Wymagane jest, aby wysyłane wiadomości nie mogły być czytane, a w gorszym przypadku zmieniane przez niepowołane osoby, należy uniemożliwić podszywania się za kogoś, zarówno w przypadku zwykłej wiadomości a także odpowiedzi na naszą wiadomość. Problem bezpieczeństwa dotyczy także przypadków, kiedy osoba zaprzecza, że wysłana wiadomość pochodzi od niej.

Większość problemów bezpieczeństwa dotyczy ludzi, którzy dążą do uzyskania jakiś korzyści lub chcą kogoś skrzywdzić. Uciążliwymi użytkownikami sieci mogą być zarówno studenci, którzy dla zabawy czytają cudze listy, hakerzy, którzy chcą znaleźć słabe strony jakiegoś systemu, byli pracownicy chcący zemścić się na pracodawcy, złodzieje starający się ukraść numery kart kredytowych, czy nawet szpiedzy militarni czy gospodarczy, a nawet terroryści.

Problemy bezpieczeństwa można podzielić na cztery powiązane ze sobą obszary: tajność informacji, identyfikacja, wierzytelność wiadomości i kontrola integralności. Tajność informacji związana jest z utrzymaniem informacji z dala od nieautoryzowanych użytkowników. Identyfikacja wiąże się z ustaleniem, z kim nawiązaliśmy połączenie przed ujawnieniem ważnych informacji. Wierzytelność wiąże nie z podpisem wiadomości.

Wszystkie wymienione kwestie występują w tradycyjnych systemach, jednakże znacznie się różnią. Tajność informacji i jej integralność zapewnia nam użycie tradycyjnej poczty i zaklejenie koperty. W dzisiejszych czasach obrabowanie pociągu pocztowego nie jest już takie proste.

Zwykle ludzie są w stanie rozróżnić papierowy dokument i jego kserokopie. W przypadku dokumentu elektronicznego kopia dokumentu nie jest rozróżnialna.

Ludzie identyfikują innych ludzi poprzez rozpoznawanie ich twarzy, głosu oraz pisma. Listy identyfikujemy na podstawie sygnatura w nagłówku listu oraz znak pieczęci na kopercie. Adresata listu, a nawet jego osobowość możemy wykryć zatrudniając eksperta od pisma ręcznego. Żadna z tych metod nie jest możliwa w rozwiązaniach elektronicznych. Z czego prosty wniosek, potrzebne są inne rozwiązania.

Zanim zostaną omówione konkretne rozwiązania, warto się zastanowić, do której z warstw bezpieczeństwo powinno przynależeć. Nie ma prawdopodobnie pojedynczego takiego miejsca. Każda z warstw przyczynia się do tego. W warstwie fizycznej przewody mogą być kładzione w uszczelnionych rurkach wypełnionych gazem – argonem pod ciśnieniem. Każde naruszenie rury spowoduje zmniejszenie ciśnienia oraz uruchomienie alarmu. Niektóre systemy wojskowe używają takich technik.

W warstwie łącza danych, pakiety mogą być kodowane, kiedy wychodzą z maszyny i dekodowane, kiedy wchodzą do innej. Wszystkie informacje dodatkowe mogą być zawarte w warstwie łącza danych, wszystkie wyższe warstwy nie muszą być tego świadome. Takie rozwiązanie zawodzi w przypadku, kiedy pakiet musi przejść wielokrotnie przez router. Każdorazowe przejście przez router wiąże się z dekodowaniem pakietu, pakiet jest narażony na ataki wewnątrz takiego routera. Niemniej jednak metoda link encryption, tak jest nazywana, może być zastosowana w sieci i jest często użyteczna.

W warstwie sieci możliwe jest zainstalowanie firewall-a, w celu kontroli pakietów wchodzących i wychodzących.

W warstwie transportowej całość połączenia może być zaszyfrowana. Takie rozwiązanie pomaga w utajnieniu informacji, jednak nadal nie rozwiązano problemu identyfikacji w zadowalającej formie. Aby rozwiązać ten problem, stosuje się rozwiązania w warstwie aplikacji, dlatego są one przedstawione w tym rozdziale. 

7.2.1 Tradycyjna kryptografia5
Historycznie, cztery grupy ludzi używały i rozwijały sztukę kryptografii: wojsko, korpus dyplomatyczny, piszący pamiętniki i kochankowie.
Największy wkład w rozwoju kryptografii miało wojsko.


Rys.1.1. Model szyfrowania wiadomości.

W przypadku, kiedy intruz wyłącznie nasłuchuje zaszyfrowanego tekstu, mamy do czynienia z intruzem pasywnym. Intruzem aktywnym będzie taki, który podmieni wiadomość na inną.

Jeżeli założymy, że klucz szyfrowania, to EK, a klucz deszyfrowania, DK możemy napisać wzór na tekst zaszyfrowany C = EK(P) oraz na deszyfrowanie wiadomości P=DK(C).

Dużą rolę w kryptografii określa długość klucza. Im dłuższy klucz tym więcej kombinacji do jego złamania. Praca, jaką należy wykonać przy łamaniu kluczy rośnie eksponencjalnie wraz ze wzrostem długości klucza, podobnie jest z czasem. W celu zabezpieczenia własnej poczty przed młodszym bratem wystarczy zastosować klucz 64-bitowy. W przypadku wiadomości rządowych wymagane są klucze o długości min. 256 bitów.

Szyfry można podzielić na dwa rodzaje: szyfry podstawieniowe i przestawieniowe.

W szyfrach podstawieniowych każda litera lub grupa liter zamieniana jest na inną literę lub grupę. Jednym z najstarszych szyfrów tego rodzaju jest tzw. szyfr Cezara, który zamieniał a na D, b na E,... i w końcu z na C. Przykładowe słowo attack miało postać DWWDFN. Rozwinięciem szyfru Cezara stały się szyfry, które zastępowały literę znakiem przesuniętym o k pozycji.

Metody sprawdzania kolejnych kombinacji w celu złamania klucza są zbyt czasochłonne. Lepszym sposobem łamania jest stosowanie metod opartych na statystykach występowania słów języka. Można, bowiem wyszczególnić litery, które są najczęściej spotykane, tak samo jak złożenia dwóch czy trzech liter. Na tej podstawie można rozszyfrowywać kolejne wyrazy. Aby utrudnić zadanie łamania szyfrów wyrazy można łączyć w bloki złożone z tej samej liczby znaków.

Szyfry przestawieniowe polegają na zmianie porządku wiadomości. W celu złamania takiego szyfru należy być pewnym, z jakim szyfrem mamy do czynienia. Aby sprawdzić czy szyfr jest szyfrem przestawieniowym należy sprawdzić częstotliwości występowania liter i porównać je ze statystykami.

7.2.2 Algorytmy z kluczem tajnym6
DES (Data Encryption Standard)

DES został przejęty przez rząd Stanów Zjednoczonych w 1977 od IBM’a. Szeroko stosowany w przemyśle. W swojej oryginalnej formie nie jest już bezpiecznym standardem, jednak po uaktualnieniu w 1995 nadal szeroko stosowany.


Rys.1.2. Schemat działania szyfrowania w standardzie DES.

64-bitowy blok wejściowy jest przekształcany w permutacji początkowej. Następnie blok kierowany jest na wejście pierwszej spośród 16 iteracji specjalnej funkcji F. Rezultat 16 iteracji ulega 32-bitowej zamianie starszej części bloku z młodszą i poddawany jest permutacji odwrotnej.

Każda iteracja zachodzi wg. schematu:

Li = Ri-1
Ri = Li-1 ( F( Ri-1, Ki)
gdzie Li i Ri określają lewą i prawą część bloku, natomiast Ki jest 48-bitowym kluczem iteracyjnym. W i-tej iteracji algorytmu DES używany jest 48-bitowy klucz Ki, wyprowadzony z 56-bitowego klucza głównego w algorytmie generowania kluczy iteracyjnych.
Algorytm nadaje się zarówno do szyfrowania i deszyfrowania wiadomości, z tą różnicą, że w deszyfrowaniu klucze iteracyjne używane są w odwrotnej kolejności.

IDEA (International Data Encryption Algorithm)

Algorytm IDEA opracowano w Szwajcarii na początku lat dziewięćdziesiątych. Algorytm używa 128-bitowego klucza i jest uważany za jeden z najmocniejszych algorytmów szyfrujących.


Rys.1.3. Szczegóły algorytmu IDEA.

Algorytm podobnie jak DES operuje na 64-bitowych blokach, które poddawane są kolejno ośmiu iteracjom. 128-bitowy klucz używany jest do generacji 52 16-bitowych podkluczy, z czego każde sześć wykorzystane jest w ośmiu iteracjach, pozostałe cztery używane są w końcowej transformacji.

Proces deszyfrowania używa tego samego algorytmu, z różnicą w kolejności używania podkluczy.

7.2.3 Algorytmy z kluczem publicznym8
RSA

Szyfr RSA jest dobrze znanym i szeroko stosowanym w praktyce szyfrem z kluczem publicznym. Opracowany został w 1977 roku przez trzech matematyków, profesorów z MIT (Massachussets Institute of Technology) L.R.Rivesta, A.Shamira i L.M.Adlemana i nazywany jest w skrócie od nazwisk autorów: szyfrem RSA.

Algorytmy RSA mające klucz o długości 512 bitów (lub mniejszej), są stosunkowo proste do złamania. Obecnie stosuje się klucze 1024, 2048 (długość zalecana przez amerykańską firmę kryptograficzną RSA) a nawet klucze 4096 bitowe praktycznie całkowicie bezpieczne tzn. nie do złamania przy współczesnym stanie wiedzy o algorytmach komputerowych i przy współczesnych możliwościach obliczeniowych systemów cyfrowych. Firma RSA przewiduje, że klucze o długości 800 bitów będą całkowicie bezpieczne do 2004 roku.
Algorytm RSA został przez autorów opatentowany. Patent opiewa na Massachussets Institute of Technology i obejmuje zarówno szyfrowanie jak i podpisy cyfrowe. 

Algorytmu RSA w streszczeniu:

1. Wybór dwóch dużych liczb pierwszych p i q (zwykle są to liczby większe od 10100).

2. Obliczenie n = p ( q   i   z = (p-1) ( (q-1).

3. Wybór liczby relatywnie pierwszej w stosunku do z i nazwanie jej nazwy d.

4. Znalezienie liczby e, która spełnia równanie e ( d = 1 mod z. 

W celu zaszyfrowania wiadomości P, wyznacza się wiadomość zaszyfrowaną C = Pe (mod n).

W celu odszyfrowania wiadomości wyznacza się P = Cd (mod n).

Aby zaszyfrować wiadomość trzeba posiadać liczby e i n, w celu deszyfracji musimy znać liczby d i n. Para liczb (e,n) określa klucz publiczny, para (d,n) tworzy klucz prywatny.

	Tekst jawny (P)
	
	Tekst zaszyfrowany (C)
	
	Po deszyfracji

	Symbolicznie:
	Numerycznie:
	P3
	P3 (mod33)
	C7
	C7 (mod 33)
	Symbolicznie:

	S
	19
	6859
	28
	13492928512
	19
	S

	U
	21
	9261
	21
	1801088541
	21
	U

	Z
	26
	17576
	20
	1280000000
	26
	Z

	A
	01
	1
	01
	1
	01
	A

	N
	14
	2744
	05
	78125
	14
	N

	N
	14
	2744
	05
	78125
	14
	N

	E
	05
	125
	26
	8031810176
	05
	E


Przykład 1.1. Zastosowania algorytmu RSA

(p=3, q=11, n=33, z=20, d=7, tekst do zaszyfrowania - ”SUZANNE”).

Szyfr RSA jako algorytm z kluczem publicznym może być wykorzystywany zarówno do zwykłego szyfrowania jak również do dystrybucji tzw. kluczy sesyjnych oraz realizacji algorytmów podpisów cyfrowych.

Bezpieczeństwo szyfru RSA jest zależne od tego czy istnieje efektywny algorytm rozkładu dużej liczby n na czynniki pierwsze.

Główną wadą algorytmu RSA jest jego znacznie większa złożoność obliczeniowa w porównaniu z innymi algorytmami szyfrowania jak np. algorytmem DES. Okazuje się to specjalnie kłopotliwe, gdy zależy nam na szyfrowaniu w czasie rzeczywisty.

7.2.4 Protokoły uwierzytelniania9
Uwierzytelnianie oparte na współdzieleniu klucza tajnego

Pierwszy protokół uwierzytelniania zakłada, że obie strony połączenia współdzielą tajny klucz. Omawiany protokół opiera się na założeniu, że jedna ze stron wysyła losowy numer, który jest w specyficzny sposób zmieniany i przesyłany z powrotem przez drugą stronę połączenia. Takiego rodzaju protokoły nazywane są protokołami wyzwanie-odpowiedź (challenge-response).

Protokół z współdzielonym kluczem tajnym polega na wymianie pięciu wiadomości:

1. Pierwsza ze stron wysyła swój identyfikator A.
2. Druga ze stron podejmuje wyzwanie i odsyła dużą liczbę losową RB.
3. Inicjator połączenia wysyła wiadomość KAB(RB), która przedstawia zaszyfrowaną liczbę RB przy pomocy tajnego klucza KAB.

4. Pierwsza strona wysyła kolejną wiadomość z zawartą dużą liczbą losową RA.

5. Druga strona odsyła zaszyfrowaną liczbę KAB(RA).
Po wymianie wiadomości obie strony połączenia mają pewność, co do osoby, z którą nawiązały kontakt, ponieważ tylko one znały tajny klucz KAB. Możliwe jest ustalenie tzw. tajnego klucza sesji KS i przesłanie go w zaszyfrowanej formie, przy pomocy klucza KAB.

Istnieje także skrócona wersja protokołu uwierzytelniania, opiera się ona na wymianie tylko 3 wiadomości.

1. Inicjator połączenia przesyła identyfikator A i liczbę RA.

2. Druga strona odsyła liczby: RB i KAB(RA).

3. Pierwsza strona wysyła KAB(RB).

W przypadku drugiego protokołu istnieje niebezpieczeństwo „oszukania” uwierzytelniania. Metoda zwana jest atakiem odbicia (reflection attack). Atak może być skuteczny w przypadku możliwości otwarcia wielu sesji na maszynie, z którą chcemy nawiązać połączenie.

Ustalanie współdzielonego tajnego klucza.

Protokoły uwierzytelniania omówione wcześniej opierają się na założeniu, że obie ze stron są w posiadaniu tajnego klucza. Jednak jak go uzyskują? Do tego celu służy protokół wymiany kluczy Diffie’go-Hellman’a. Protokół wykorzystuje dwie duże liczby pierwsze g i n (mogą być publiczne), oraz dwie duże (np.512-bitowe) tajne liczby x i y. Przy czym x znane jest tylko jednaj stronie połączenia, a y drugiej.

Protokół polega na wysłaniu wiadomości zawierającej liczby n, g i gx mod n. Wiadomość zwrotna zawiera liczbę wyliczoną wg wzoru gy mod n. Pierwsza ze stron połączenia może wyliczyć liczbę gxy mod n = (gy mod n)x, ponieważ zna x i gy mod n z wiadomości zwrotnej. Druga strona podobnie, może wyliczyć gxy mod n = (gx mod n)y. Liczba gxy mod n staje się tajnym kluczem współdzielonym.

Złamanie tego protokołu i obliczenie x z równania gx mod n, jest bardzo trudne, ze względu na operacje modulo wykonywanych na dużych liczbach.

Złamanie protokołu umożliwia metoda ataku bucket brigade lub inaczej zwana atakiem man-in-the-middle. Na szczęście bardziej złożone algorytmy uniemożliwiają tego typu ataki.

Uwierzytelnianie oparte na Centrach Dystrybucji Kluczy

Innym sposobem uwierzytelniania jest uwierzytelnianie z wykorzystaniem zaufanych Centr Dystrybucji Kluczy (CDK). W tym modelu, każdy użytkownik posiada pojedynczy klucz współdzielony z Centrum Dystrybucji Kluczy. Uwierzytelnianie i ustalanie klucza sesji odbywa się za pośrednictwem Centrum.

Idea protokołu jest bardzo prosta: pierwsza ze stron połączenia wysyła do Centrum swój identyfikator A i zaszyfrowany przy pomocy klucza KA(B,KS) klucz sesji KS i identyfikator drugiego rozmówcy B. Klucz KA jest kluczem współdzielonym, z CDK. Następnie Centrum Dystrybucji rozszyfrowuje tą wiadomość, znajduje drugą stronę połączenia i przesyła jej zaszyfrowaną wiadomość KB(A, KS) przy pomocy klucza KB współdzielonego z drugą stroną połączenia.

Protokół nie jest jednak doskonały, można go złamać przy pomocy tzw. powtórnych ataków (replay attack). W celu przeciwdziałaniu tego typu atakom wykorzystuje się znaczniki czasu i unikalne numery wiadomości.

Bardziej wyrafinowane protokoły opierające się o Centra Dystrybucji Kluczy to min. protokół uwierzytelniania Needham’a-Schroeder’a oraz protokół Otway’a-Rees’a.

Uwierzytelnianie Kerberos

Popularny w praktycznych zastosowaniach protokół uwierzytelniania Kerberos opiera się na zmienionym protokole Needham’a-Schroeder’a. Kerberos w celu połączenia stacji klienta wykorzystuje trzy serwery:

· Serwer Uwierzytelniania – weryfikuje użytkowników podczas logowania,

· Serwer Przyznający Bilety – przyznaje bilet identyfikujący,

· Serwer Docelowy – ten, z którym chcemy nawiązać połączenie.

Serwer Uwierzytelniania działa w podobny sposób jak Centrum Dystrybucji Kluczy, każdy użytkownik musi posiadać klucz współdzielony z tym serwerem. Zadaniem Serwera Przyznającego Bilety jest, jak sama nazwa wskazuje, przyznanie biletu, który przekonuje Serwer Docelowy o tym, że osoba posiadająca ten bilet jest tą, za którą się podaje.

Z założenia protokół Kerberos posiadał jeden zaufany Serwer Uwierzytelniania. Z czasem, kiedy sieć opanowała cały świat, zabezpieczono się tworząc wiele systemów (realm), każdy z Serwerem Uwierzytelniania i Przyznawania Biletów. Aby uzyskać bilet z odległego systemu, należało posiadać bilet z własnego Serwera Przyznawania Biletów, który był akceptowalny na serwerze odległym.

Obecna wersja 5 Kerberos używa także OSI ASN.1 (Abstract Syntax Notation 1) w celu opisu typów danych.

Uwierzytelnianie oparte na kluczach publicznych
Zakładamy, że obie strony połączenia znają swoje publiczne klucze. Pierwsza ze stron połączenia szyfruje swój identyfikator A i liczbę losową RA, używając do tego klucza publicznego strony przeciwnej EB. Wysyłana jest wiadomość EB(A,RA). Druga ze stron wysyła wiadomość zwrotną zawierającą liczbę losową RA, swoją liczbę losową RB i proponowany klucz sesji KS. Wszystkie liczby zaszyfrowane są przy pomocy klucza publicznego EA. Zezwoleniem na rozpoczęcie sesji przez pierwszą ze stron, jest wysłanie trzeciej wiadomości, zawierającej zaszyfrowaną liczbę RB przy użyciu proponowanego klucza KS.

7.3 DNS Domain Name System11
Programy rzadko kierowane są do hostów, skrzynek pocztowych na podstawie ich binarnego adresu. Zamiast numeru binarnego, używają łańcuchów ASCII, takich jak anna@art.ucsb.edu. Pomimo tego sieci komputerowe rozumieją tylko binarną postać adresów. Odwzorowywanie nazw hostów na adresy binarne adresy IP zapewnia właśnie mechanizm DNS.

W przeszłości, kiedy działała sieć ARPANET, występował prosty plik hosts.txt, zawierający nazwy wszystkich hostów i ich adresy IP. Każdej nocy, każdy z hostów mógł pobrać ten plik ze strony, która ją utrzymywała. Dla sieci zawierającej kilkaset komputerów, takie rozwiązanie spisywało się dobrze.

Jednakże, kiedy tysiące stacji było podłączonych do sieci, stało się jasne, że takie rozwiązanie nie będzie działać wiecznie. Plik stałby się zbyt duży, pojawiałyby się ciągłe konflikty nazw. Aby rozwiązać ten problem wprowadzono DNS (Domain Name System).

Pomysł DNS polegał na stworzeniu hierarchicznego, bazującego na nazwach domen schemacie i rozproszonej bazy danych zawierającej ten schemat. Głównym zadaniem systemu DNS było i jest odwzorowywanie nazw hostów i email-owych adresów przeznaczenia na adresy IP, możliwe jest także inne zastosowanie. DNS jest zdefiniowany w [21, 22].

W skrócie, działanie DNS sprowadza się do następującej drogi. W celu odwzorowania nazwy na adres IP, program aplikacji wywołuje procedurę nazwaną resolver, podając jej jako parametr nazwę hosta. Resolver wysyła pakiet UDP do lokalnego serwera DNS, który wyszukuje podaną nazwę i zwraca adres IP procedurze resolvera, która z kolei zwraca ten adres do programu. Program mając adres IP jest w stanie nawiązać połączenie TCP z odbiorcą lub wysłać pakiety UDP.

7.3.1 Przestrzeń nazw DNS11
Zarządzanie ogromnym, ciągle zmieniającym się zbiorem nazw nie jest trywialnym problemem. W systemach pocztowych w celu zarządzania nazwami wymagane jest podanie (pośrednie lub bezpośrednie) kraju, województwa, miasta, ulicy i numeru mieszkania odbiorcy. Używając tego typu hierarchii adresów nie będzie pomyłki pomiędzy Andrzejem Kowalskim ze Zwycięstwa z Warszawy i Andrzejem Kowalskim ze Zwycięstwa z Gliwic. DNS działa w ten sam sposób. 

Zgodnie z założeniami systemu, Internet został podzielony na kilkaset domen najwyższego poziomu, gdzie każda z domen obejmowała wiele hostów. Każda domena jest podzielona na poddomeny, potem następuje dalszy podział, itd. Wszystkie z domen mogę być przedstawione za pomocą drzewa, jak pokazano na kolejnym rysunku. Liście drzewa reprezentują domeny, które nie mają już swoich poddomen. Każdy z liści może dotyczyć pojedynczego hosta lub reprezentować firmę posiadającą tysiące komputerów.


Rys.2.1. Część przestrzeni nazw domen Internetu.
Domeny najwyższego poziomu drzewa można podzielić na domeny ogólne i domeny narodowe. Ogólne domeny to com (komercyjne), edu (instytucje edukacyjne), gov (instytucje rządowe), int (pewne organizacje międzynarodowe), mil (wojskowe), net (firmy zapewniające Internet) i org (organizacje niekomercyjne). Domeny narodowe odpowiadają różnym krajom, przy czym jedno państwo może mieć najwyżej jedną domenę, jak określa to norma ISO 3166.

Każda domena jest określona łańcuchem tekstowym, który określa ścieżkę od niej do (nienazwanego) korzenia. Kolejne części oddzielone są od siebie kropkami. Dział techniczny Sun Microsystems może być określony przez eng.sun.com., czy też w stylu UNIX-owym przez /com/sun/eng. Hierarchiczne nazewnictwo oznacza, że eng.sun.com. nie koliduje z potencjalnym użyciem domeny eng w eng.yale.edu., będącej w użyciu przez Instytut Anglistyki Yale.

Nazwy domen mogą mieć znaczenie względne lub bezwzględne. Nazewnictwo bezwzględne domen kończy się kropką (np. eng.sun.com.), natomiast względne bez jej użycia. Nazwy względne muszą być interpretowane w pewnym kontekście w celu jednoznacznego określenia pełnej nazwy. W obu przypadkach nazwy domen odnoszą się do określonych węzłów w drzewie i do wszystkich węzłów poniżej. 

Nazwy domen nie są czułe na wielkość liter, więc edu i EDU znaczą to samo. Pojedyncza część nazwy nie może być dłuższa niż 63 znaki, przy czym pełna nazwa domeny nie może przekraczać 255 znaków.

W zasadzie, istnieją dwa sposoby na umieszczanie domen w drzewie. Dla przykładu, cs.yale.edu może równie dobrze podlegać domenie narodowej us jako cs.yale.edu.us. W praktyce, większość organizacji amerykańskich mieści się w domenach ogólnych, a większość spoza Stanów Zjednoczonych w domenach narodowych. Jednak nie ma zakazu umieszczania domen w dwóch domenach najwyższego poziomu, co niektóre organizacje robią.

Aby stworzyć nową domenę, wymagane jest zezwolenie od posiadacza domeny, w której ta będzie zawarta. Dla przykładu, jeżeli grupa VLSI rozpoczyna działalność na Uniwersytecie Yale i chce stworzyć domenę vlsi.cs.yale.edu, zgodę na to musi wyrazić zarządzający domeną cs.yale.edu. Podobnie, w przypadku rejestracji nowego Uniwersytetu np. South Dakota, aby uzyskać domenę unsd.edu, zarządca domeny edu musi się na to zgodzić. W ten sposób unika się konfliktów nazw domen, a każda z domen jest w stanie kontrolować wszystkie swoje poddomeny. W przypadku zarejestrowania nowej domeny można tworzyć poddomeny, takie jak cs.unsd.edu, bez kogokolwiek zgody będącego wyżej w drzewie. 

7.3.2 Rekordy z zasobami (resource records)13
Każda domena, niezależnie od poziomu w drzewie domen, może posiadać zbiór rekordów z zasobami związanymi z domeną. Dla pojedynczego hosta, powszechnym rekordem z zasobami byłby jego adres IP. Kiedy resolver przekazuje nazwę domeny do DNS, otrzymuje z powrotem rekord powiązany z tą nazwą. To jest rzeczywista funkcja systemu DNS – odwzorowanie nazwy domeny na rekord z zasobami.

Rekordy z zasobami tworzą bazę rekordów o 5 polach, zwykle w postaci tekstu ASCII. 

Najczęściej spotykany format:

Domain_name

Time_to_live

Class

Type

Value

Domain_name określa domenę, do której odnosi się rekord. Pole Time_to_live określa stabilność rekordu. Jeżeli informacja jest wysoko stabilna wiąże się z nią duża liczba, taka jak 86400 (liczba sekund w ciągu dnia). W polu Class zwykle znajdziemy wartość IN, co oznacza, że informacja dotyczy Internetu. Pole Type mówi nam, jakiego typu jest rekord. Najważniejsze typy rekordów znajdują się w tabeli.

	Typ
	Znaczenie
	Wartość

	SOA
	główne źródło informacji o domenie
	parametry takie jak email administratora, unikalny numer seryjny, flagi, timeout 

	A
	adres IP hosta
	32-bitowy integer

	MX
	przekierowanie poczty
	priorytet, nazwa domena akceptującej pocztę

	NS
	nazwa serwera
	nazwa serwera dla tej domeny

	CNAME
	alias do rzeczywistej domeny
	nazwa domeny

	PTR
	wskaźnik
	alias do adresu IP

	HINFO
	opis hosta
	opis maszyny i systemu operacyjnego

	TXT
	tekst
	dowolny tekst identyfikujący domenę


Tab.2.1. Podstawowe typy rekordów z zasobami DNS.

Ostatnie pole, Value może być numerem, nazwą domeny czy łańcuchem ASCII, semantyka pola zależna jest od typu rekordu.

	cs.vu.nl.
	86400
	IN
	SOA
	star boss (952771,7200,7200,2419200,86400)

	cs.vu.nl.
	86400
	IN
	TXT
	“Faculteit Wiskunde en Informatica.”

	cs.vu.nl.
	86400
	IN
	TXT
	“Vrije Universiteit Amsterdam”

	cs.vu.nl.
	86400
	IN
	MX
	1  zephyr.cs.vu.nl.

	cs.vu.nl.
	86400
	IN
	MX
	2  top.cs.vu.nl.

	
	
	
	
	

	flits.cs.vu.nl.
	86400
	IN
	HINFO
	Sun unix

	flits.cs.vu.nl.
	86400
	IN
	A
	130.37.16.112

	flits.cs.vu.nl.
	86400
	IN
	A
	192.31.231.165

	flits.cs.vu.nl.
	86400
	IN
	MX
	1  flits.cs.vu.nl.

	flits.cs.vu.nl.
	86400
	IN
	MX
	2  zephyr.cs.vu.nl.

	flits.cs.vu.nl.
	86400
	IN
	MX
	3  top.cs.vu.nl.

	www.cs.vu.nl.
	86400
	IN
	CNAME
	star.cs.vu.nl

	ftp.cs.vu.nl.
	86400
	IN
	CNAME
	zephyr.cs.vu.nl

	
	
	
	
	

	rowboat
	
	IN
	A
	130.37.56.201

	
	
	IN
	MX
	1  rowboat

	
	
	IN
	MX
	2  zephyr

	
	
	IN
	HINFO
	Sun Unix

	
	
	
	
	

	little-sister
	
	IN
	A
	130.37.62.23

	
	
	IN
	HINFO
	Mac MacOS

	
	
	
	
	

	laserjet
	
	IN
	A
	192.31.231.216

	
	
	IN
	HINFO
	“HP Laserjet IIISi” Proprietary


Przykład 2.1. Część bazy rekordów z zasobami domeny cs.vu.nl.

Pierwsza linia przykładu daje nam podstawowe informacje o domenie. Następne dwie linie dają tekstową informacje, gdzie domena jest zlokalizowana. Dwa kolejne wpisy określają hostów i ich kolejność, na który powinien dojść emial wysłany do person@cs.vu.nl.

Następne wpisy określają mówią nam, że domena flits umiejscowiona jest na staci Sun z systemem Unix i określają ją dwa adresy IP. Następne 3 linie określają serwery pocztowe. Kolejny wpis określa alias www.cs.vu.nl, umożliwiający przypisanie adresu bez konieczności wyznaczania konkretnej maszyny. Dla serwera ftp zachodzi podobna sytuacja.

Kolejne cztery wpisy określają stacje roboczą rowboat.cs.vu.nl. Informacje dotyczą adresu IP, dwóch adresów serwerów poczty i informacji o maszynie. Następnie występuje wpis stacji, która nie jest zdolna odbierać poczty oraz wpis dla drukarki laserowej.

W przedstawionym przykładzie nie pokazano wpisów z domenami najwyższego poziomu, ponieważ nie znajdują się w tym pliku. Dostarczane są one przez bardziej znaczące serwery, których adresy IP znajdują się w pliku konfiguracyjnym systemu i są ładowane do pamięci DNS przy starcie serwera DNS. Mają one bardzo duże progi czasowe, także raz załadowane, nigdy nie zostaną wyrzucone z pamięci.

7.3.3 Serwery nazw15
Teoretycznie, pojedynczy serwer nazw powinien posiadać całą bazę DNS i odpowiadać na wszystkie zapytania. W praktyce jednak, oznaczałoby to przeciążenie serwera w stopniu bezużyteczności. W konsekwencji cały ruch w Internecie byłby sparaliżowany.

Aby uniknąć tego problemu, przestrzeń nazw DNS została podzielona na niezazębiające się obszary. Każdy z obszarów posiada pewną część drzewa nazw domen i ponadto serwery nazw posiadające wiarygodne informacje na temat tego obszaru. W celu polepszenia niezawodności niektóre serwery z obszaru mogą być umieszczone poza nim. 

Resolver mając zapytanie o nazwę domeny może uzyskać w odpowiedzi rekord wiarygodny, bądź rekord pochodzący z cache’u serwera, który był na drodze zapytania. Rekord pochodzący z pamięci serwera może być nieaktualny. W celu wykluczenia takich błędów, serwer wpisujący nowy rekord do swojej bazy DNS nadaje mu pewien czas życia – pole Time_to_live. Serwer aktualizuje bazę zawartą w cach’u na bieżąco, usuwając z niej zbędne wpisy, co daje większą stabilność działania systemu.

System DNS wykorzystuje tzw. zapytania rekursywne, polegają one na tym, że informacja z zapytaniem przechodzi od jednego serwera nazw do następnego, aż do skutku, a następnie tą samą drogą wraca informacja zwrotna. Niektóre z serwerów nie obsługują zapytań rekursywnych, w tym przypadku wykorzystywana jest zastępcza metoda, dająca w rzeczywistości klientowi większą kontrolę nad procesem szukania. Polega ona na tym, że serwer w przypadku nie znalezienia odpowiedniego wpisu zwraca informacje z adresem kolejnego serwera DNS.

Warto też wspomnieć, że w przypadku, jeżeli klient nie otrzyma odpowiedzi w ustalonym czasie, następnym razem automatycznie wyśle zapytanie innemu serwerowi. Przyczyną przekroczenia limitu czasowego jest prawdopodobnie wyłączenie serwera, a nie to, że zapytanie lub odpowiedź przepadły.

7.4 SNMP – Simple Network Management Protocol15
W czasach wczesnego ARPANET-u, w przypadku jakichkolwiek problemów połączenia z hostem wykorzystywało się takie programy jak ping. W dodatku, liczba kolejnych routerów była tak mała, że możliwe było pingowanie każdego routera z osobna w celu wykrycia awarii. Kiedy ARPANET przekształcił się w obejmujący cały świat Internet, narzędzia do zarządzania siecią typu ping stały się niewystarczające. Pierwsze próby stworzenia odpowiednich narzędzi opisano w [4,5], jednak były to zastosowania krótkotrwałe. W maju 1990 opublikowano [8], która definiowała pierwszą wersję SNMP (Simple Network Management Protocol) – protokół zarządzania siecią. SNMP umożliwiał monitorowanie i zarządzanie siecią. Protokół przyjął się w zastosowaniach komercyjnych i stał się de facto standardem. Obecnie używa się drugiej, poprawionej wersji protokołu SNMP (SNMPv2), która została zdefiniowana w [6,7].

7.4.1 Model SNMP16
Model SNMP składa się z czterech typów składowych:

1. Zarządzane węzły

2. Stacje zarządzania

3. Informacje zarządzające

4. Protokół zarządzania


Rys.3.1. Składowe modelu zarządzania SNMP
Węzłem może być host, router, most, drukarka i każde inne urządzenie umożliwiające komunikacje. Aby węzeł współpracował z protokołem SNMP musi mieć zdolność do obsługi procesu zarządzania, zwanego agentem SNMP. Każdy z agentów ma za zadanie utrzymywać lokalną bazę zmiennych, które opisują ich stan i historie oraz efekty działania operacji.

Siecią zarządzają tzw. stacje zarządzania (management stations), są nimi komputery ze specjalnym oprogramowaniem. Stacje zarządzania uruchamiają jeden lub więcej procesów, które komunikują się z agentami, wydając im polecenia i otrzymując odpowiedzi.

Każde z urządzeń utrzymuje jedną lub więcej zmiennych stanu. W literaturze opisującej SNMP zmienne nazywane są obiektami. Zbiór wszystkich możliwych obiektów w sieci jest zgromadzony w strukturze zwanej MIB (Management Information base) – baza informacji zarządzania.

Współdziałanie pomiędzy stacją zarządzania a agentami umożliwia protokół SNMP. Protokół pozwala na odpytanie agenta o jego lokalne obiekty i w razie konieczności ich zmianę. Większość protokołów SNMP korzysta z komunikacji typu zapytanie-odpowiedź. 

W wyniku zdarzeń losowych może dojść do zniszczenia węzła, utraty połączenia, itp. Każde znaczące zdarzenie zdefiniowane jest w module MIB. Agent po wykryciu takiego zdarzenia raportuje je każdej stacji zarządzania, taki raport zwany jest pułapką (trap). Ponieważ komunikacja między agentem, a stacją nie jest wiarygodna (nie występuje potwierdzenie), stacja czasami bada każdy z węzłów, sprawdzając czy nie zaszło żadne nadzwyczajne zdarzenie. Model takiego badania węzłów z długim odstępem czasu po otrzymaniu raportu zwany jest modelem trap directed polling (badaniem skierowanym na wykrywanie pułapek).

W przypadku starszych urządzeń nie ma możliwości użycia protokołu SNMP wprost. Jednak zdefiniowano agenta proxy, który monitorował jedno lub więcej urządzeń nie przystosowanych to obsługi protokołu SNMP i prowadził komunikacje ze stacją zarządzania w ich imieniu. Komunikacja z tymi urządzeniami odbywa się przy udziale protokołów niestandardowych.

Bezpieczeństwo i identyfikacja odgrywają znaczącą rolę w protokole SNMP. Każda ze stacji zarządzanie ma możliwości kontroli działania węzłów, a także ich wyłączania. Bardzo istotne jest, aby agent miał pewność, że zapytanie pochodzi ze stacji zarządzania, a nie od kogoś innego. W pierwszej wersji protokołu stacje dodawały do wiadomości hasło, które identyfikowało je. W drugiej wersji SNMP, bezpieczeństwo zostało polepszone dzięki zastosowaniu nowszych technik kryptografii, jednak później się z tego wycofano z uwagi na jeszcze większą nieporęczność użycia protokołu.

7.4.2 ASN.1 – Abstract Syntax Notation 17
Sercem modelu SNMP są obiekty zarządzane przez agentów i stacje zarządzania. Aby umożliwić producentom zastosowanie SNMP, należało zastosować standard języka definiującego obiekty, włącznie z regułami kodowania. Standardem takim został standard nazwany ASN.1, który został zapożyczony z OSI. ASN.1 jest prostym językiem deklaracji danych, podobnym w funkcjonalności deklaracji do języka C.

Typy zmiennych pisane są z dużymi literami, typy zdefiniowane przez użytkownika muszą zaczynać się z dużych liter, natomiast identyfikatory muszą zaczynać się od małej litery. Komentarze rozpoczynają się i kończą znakami --. 

	Typ
	Kod

	INTEGER
	2

	BIT STRING
	3

	OCTET STRING
	4

	NULL
	5

	OBJECT IDENTIFIER
	6


Tab.3.1. Podstawowe typy danych w SNMP.

Notacja ASN.1 definiuje także typy zmiennych takich jak BOOLEN czy REAL, jednak protokół SNMP nie zezwala na ich użycie.

Przykład użycia typu INTEGER w ASN.1, deklaracja i (opcjonalna) inicjalizacja zmiennej count.

count INTEGER ::= 100

Często wymagane jest przypisanie zmiennej pewnego zakresu wartości, które zmienna może przyjmować. Deklaracja taka mogłaby mieć postać: 

PacketSize ::= INTEGER (0..1023)

Zmienne typu BIT STRING i OCTET STRING składają się z zera lub większej liczby bitów lub bajtów. Dla obu typów możliwe jest zainicjowanie długości i wartości łańcucha.

OBJECT IDENTIFIER to typ za pomocą, którego można w sposób jednoznaczny zidentyfikować obiekt. W celu takiej identyfikacji zdefiniowano drzewo standardów, które określa jednoznacznie położenie wszystkich obiektów z każdego standardu. Cześć takiego drzewa zawierającego MIB protokołu SNMP przedstawiono na kolejnym rysunku.


Rys.3.2 Drzewo zawierające MIB protokołu SNMP.

Na szczycie drzewa znajdują się ważne organizacje standaryzujące, takie jak ISO czy CCITT (obecnie ITU). DoD oznacza Ministerstwo Obrony Stanów Zjednoczonych (U.S.Dept. of Defense). Wszystkie obiekty SNMP MIB są identyfikowane po etykiecie

{iso identified-organization(3) dod(6) internet(1) mgmt(2) mib-2(1) ...} lub alternatywnie

{1 3 6 1 2 1 …}. Formy mieszane są także dozwolone.

W ten sposób obiekt każdego ze standardów może być reprezentowany jako OBJECT IDENTIFIER.

ASN.1 daje pięć możliwości tworzenia nowych typów przy użyciu tych podstawowych. SEQUENCE jest uporządkowaną listą typów, podobny typ do struktury z C. SEQUENCE OF określa jednowymiarową tablice jakiegoś typu. SET i SET OF to podobne typy, jednak nie występuje u nich porządek. CHOICE tworzy unie z listy typów.

Innym sposobem tworzenia nowych typów danych jest nadawanie identyfikatorów, jest to coś takiego jak definiowanie nowych typów w C. Identyfikatory dzielimy na cztery kategorie: universal, application-wide, context-scecific i private. Każdy identyfikator składa się z etykiety i integer-a. Przykład:

Counter32 ::= [APPLICATION 1] INTEGER (0..4294967295)

Standard ASN.1 definiuje mechanizm makr, który jest często używany. Makra mogą być używane jako prototypy do generacji zbioru nowych typowi wartości.

Transmisje danych w ASN.1 określają tzw. podstawowe reguły kodowania BER (Basic Encoding Rules). Główną zasadą BER jest to, że każda przesyłana wartość składa się z czterech pól:

1. Identyfikator 

2. Długość pola danych, w bajtach

3. Dane

4. Flaga zakończenia, jeżeli nieznana jest długość pola danych

ASN.1 pozwala na użycie ostatniego pola, jednak SNMP zakazuje używania, z czego wynika, że długość pola danych musi być zawsze dana.


Rys.3.3. Pierwszy bajt każdej danej wysyłanej w systemie ASN.1
Pole Typ określa typ zmiennej, jaka jest przesyłana, może to być typ standardowy lub typ skonstruowany przez nas. Pięć ostatnich bitów określa wartość identyfikatora, jeżeli jego wartość mieści się między 0 a 30. W przypadku identyfikatora o większej wartości, ostatnie 5 bitów zawiera jedynki 11111, a kolejny bajt lub bajty wiadomości określają rzeczywistą wartość identyfikatora.

	
	          Kod       Długość     Wartość

	Integer 49
	00 0 00010   00000001  00110001

	Bit String ‘110’
	00 0 00011   00000010  00000101  11000000

	Octet String „xy”
	00 0 00100   00000010  01111000  01111001

	NULL
	00 0 00101   00000000

	Internet object
	00 0 00110   00000011  00101011  00000110  00000001

	Counter32 14
	01 0 00001   00000001  00001110


Przykład 3.1. Przykłady zakodowanych wartości do wysłania.

Wyjaśnienia wymaga kodowanie zmiennych typu BIT STRING. Pole długości określa liczbę bajtów a nie bitów. Pierwszy z nadesłanych bajtów pola wartości mówi nam ile bitów jest używanych w kolejnych bajtach tego pola.

Natomiast obiekt Internet jest typu OBJECT IDENTIFIER. Internet ma wartość {1, 3, 6, 1}. Wartość ta nie jest kodowana na 4 bitach tylko, na 3 ponieważ pierwszy numer nie jest nigdy większy od 2, a kolejny od 40 (wynika to z organizacji drzewa). Także pierwsze dwa numery kodujemy na jednym bajcie jako 40*a+b, gdzie a to pierwszy numer, a b drugi.

7.4.3 SMI – Structure of Management Information20
Struktury protokołu SNMP definiuje tzw. Struktura Informacji Zarządzania SMI. Struktura ta opisana jest dokładnie w [9].

Na najniższym poziomie zmienne SNMP są definiowane jako oddzielne obiekty. Powiązane obiekty połączone są w grupy, a grupy połączone w moduły.

Obiekty systemu ASN.1 czy też SMI posiadają cztery wymagane parametry i cztery opcjonalne. Pierwszym wymaganym parametrem jest SYNTAX, który definiuje typ zmiennej. Typy zmiennych przedstawione są w tabeli poniżej. Kolejny parametr to MAX-ACCESS, dotyczy on dostępu do zmiennej. W przypadku, jeżeli parametr ten ma wartość read-write stacja zarządzania może tą zmienna ustawiać, w przypadku wartości read-only nie ma takiej możliwości. Parametr STATUS może przyjmować trzy różne wartości, jednak protokół SNMP zezwala tylko na użycie wartości current. Ostatni parametr DESCRIPTION jest łańcuchem ASCII, który mówi nam, jakie znaczenie ma zmienna.

	Nazwa
	Typ
	Bajty
	Znaczenie

	INTEGER
	Numeryczny
	4
	Integer (32-bitowy w tej implementacji)

	Counter32
	Numeryczny
	4
	Spakowany 32-bitowy licznik bez znaku

	Gauge32
	Numeryczny
	4
	Nie spakowana wartość bez znaku 

	Integer32
	Numeryczny
	4
	32-bitowy integer (na 64-bitowych procesorach także)

	Uinteger32
	Numeryczny
	4
	podobnie jak Integer 32 tyle że bez znaku

	Counter64
	Numeryczny
	8
	64-bitowy licznik

	TimeTicks
	Numeryczny
	4
	Czas w setnych sekundach od początku epoki

	BIT STRING
	String
	4
	Mapa bitowa z 1 do 32 bitów

	OCTET STRING
	String
	( 0
	Zmiennej długości string

	Opaque
	String
	( 0
	Nie używany; pozostawiony ze względu na kompatybilność

	OBJECT IDENTIFIER
	String
	> 0
	Lista integerów

	IpAddress
	String
	4
	Dziesiętny internetowy adres z kropkami

	NsapAddress
	String
	< 22
	Adres OSI NSAP 


Tab.3.2. Typy danych używanych do monitorowania zmiennych SNMP.

Przykład deklaracji zmiennej lostPackets użytecznej dla routerów:

lostPackets OBJECT TYPE


SYNTAX Counter32


MAX-ACCESS read-only

STATUS current


DESCRIPTION



“The number of packets lost since the last boot”


::= {experimental 20}

Wartość po znaku ::= określa miejsce wstawienia zmiennej do drzewa.

7.4.4 MIB – Management Information Base 21
Zbiór obiektów zarządzanych przez SNMP zdefiniowany jest w Bazie Informacji Zarządzanych MIB. Dla wygody, obiekty te zgrupowano w dziesięć kategorii, są to kategorie znajdujące się pod węzłem mib-2 w drzewie obiektów ASN.1. Tych dziesięć kategorii stworzono w celu zapewnienia podstawowej bazy stacji zarządzania. Nowe kategorie i obiekty z pewnością będą dodawane, producenci mają prawo do tworzenia dodatkowych obiektów w swoich produktach. 

	Grupa
	# Obiektów
	Opis

	System
	7
	Nazwa, lokalizacja i opis sprzętu

	Interfaces
	23
	Interfejsy sieci I mierzony ruch

	AT
	3
	Translacja adresu (nie używane)

	IP
	42
	Statystyki pakietów IP

	ICMP
	26
	Statystyki odebranych wiadomości ICMP

	TCP
	19
	Algorytmy, parametry I statystyki TCP

	UDP
	6
	Statystyki ruchu UDP

	EGP
	20
	Statystyki ruchu Exterior Gateway Protocol

	Transmission
	0
	Zarezerwowane 

	SNMP
	29
	Statystyki ruchu SNMP


Tab.3.3. Dziesięć grup obiektów Internet MIB-II.

Baza MIB-II składa się ze 175 obiektów, formalnie została opisana w [19].

7.4.5 Protokół SNMP21
Model protokołu SNMP przedstawia się jako stacje zarządzania, która wysyła zapytania do agentów poprzez zarządzane węzły. Zapytania odnoszą się do 175 zmiennych oraz wielu dodatkowych – specyficznych dla producenta. Protokół SNMP dokładnie zdefiniowany jest w [10].

W normalnym przypadku, działanie SNMP polega na wysłaniu zapytania o informacje bądź poleceniu uaktualnienia stanu ze stacji zarządzania do agenta. W idealnym przypadku agent natychmiast wysyła odpowiedź z zawartą informacją bądź potwierdzeniem uaktualnienia swojego stanu. Dane wysyłane są przy pomocy notacji transferu ASN.1. Mogą zaistnieć różnego rodzaju błędy, takie jak – No Such Variable.

Protokół SNMP definiuje siedem rodzajów wiadomości, które mogą być wysłane. Sześć z nich przedstawiono w tabeli poniżej, siódma wiadomość jest wiadomością odpowiedzi.

	Wiadomość
	Opis

	Get-request
	Zapytanie o jedną lub więcej zmiennych

	Get-next-request
	Zapytanie o kolejną zmienną

	Get-bulk-request
	Pobranie dużej tablicy

	Set-request
	Uaktualnienie jednej lub więcej zmiennych

	Inform-Request
	Wiadomość między stacjami zarządzania opisująca lokalną bazę MIB

	SnmpV2-trap
	Wiadomość z raportem zmian od agenta


Tab.3.4. Typy wiadomości SNMP.

Pierwsze trzy typy wiadomości odnoszą się do zmiennych, które mają być zwrócone. Następnie przychodzi wiadomość, która pozwala zarządcy nadać nową wartości zmiennej agenta, o ile obiekt umożliwia zmiany. Kolejna wiadomość jest zapytaniem informującym inną stacje, które zmienne są zarządzane przez tą pierwszą. Ostatnia wiadomość jest wysyłana przez agenta, w przypadku wykrycia zmian w sieci.

7.5 Poczta elektroniczna22
Poczta elektroniczna, tzw. email ma wielu zwolenników już od ponad dwudziestu lat. Początkowo system poczty elektronicznej opierał się na protokole transferu plików, pierwsza linia z każdej wiadomości dotyczyła adresu odbiorcy. Z czasem wprowadzano coraz to nowe ograniczenia, które były konieczne. 

W 1982 opublikowano [2] (opis protokołu transmisji) i [3] (format transmisji) jako propozycja wykorzystania poczty w sieci ARPANET. Te dwa dokument stały się de facto standardami poczty elektronicznej.

7.5.1 Architektura i serwisy22
Systemy poczty elektronicznej zwykle składają się z dwóch podsystemów: agentów użytkownika i agentów przekazujących wiadomości. Agent użytkownika, to program, który ma pozwolić ludziom na czytanie i wysyłanie e-maili. Agenci transferu wiadomości mają za zadanie przesłanie wiadomości ze źródła do przeznaczenia, są to zwykle demony systemowe działające w tle systemu.

Typowy system pocztowy obsługuje pięć podstawowych funkcji:

· Złożenie wiadomości – odnosi się do procesu tworzenia wiadomości i odpowiedzi.

· Transfer wiadomości.

· Raport, który powie nadawcy, co stało się z wysłaną wiadomością.

· Prezentacja nadchodzących wiadomości.

· Dyspozycje – odnoszą się to tego, co zrobi odbiorca po otrzymaniu wiadomości.

Większość systemów pocztowych prócz tych podstawowych usług dostarcza wielu zaawansowanych funkcji. Przykładem może być automatyczne przekierowanie wiadomości.

Większość systemów pozwala na tworzenie skrzynek pocztowych, w celu przechowywania nadchodzących wiadomości. Z tworzeniem, usuwaniem, sprawdzanie zawartości skrzynki związany jest język poleceń.

We wszystkich współczesnych systemach poczty elektronicznej następuje rozróżnienie pomiędzy kopertą a jej zawartością. Koperta zawiera informacje istotne dla agenta przekazującego wiadomości, są to takie informacje jak: adres przeznaczenia, priorytet wiadomości, poziom bezpieczeństwa.

Wiadomość zawarta wewnątrz koperty składa się z nagłówka i treści. Nagłówek zawiera informacje sterujące dla agenta użytkownika. Treść jest w całości przeznaczona dla odbiorcy.

7.5.2 Agent użytkownika23
Agent użytkownika to zwykle program, który akceptuje różnego rodzaju polecenia związane ze składaniem i otrzymywaniem wiadomości oraz odpowiadaniem na nie. Program agenta może być zarówno aplikacją graficzną jak i obsługiwaną z linii komend, funkcjonalnie są to te same programy.

Wysyłanie wiadomości

Użytkownik w celu wysłania wiadomości musi ją zaopatrzyć w adres przeznaczenia i w razie potrzeby w inne dodatkowe parametry. Wiadomość może być przygotowana przy użyciu dowolnego tekstowego edytora. Adres przeznaczenia musi być w odpowiednim formacie. Większość agentów wymaga formatu DNS takiego jak mailbox@location. Jednakże inne systemy pocztowe, np. wykorzystujące adresacje zgodną z X.400 mają tą adresację zupełnie odmienną. Adres jest złożony z par attribute = value, np.:

/C=US/SP=MASSACHUSETTS/L=CAMBRIDGE/PA=360 MEMORIAL DR./CN=KEN SMITH/
System poczty elektronicznej pozwala na wysyłanie wiadomości wszystkim osobom z tzw. listy mailowej (mailing list) za pomocą jednego polecenia. Jeżeli lista taka jest listą zdefiniowaną lokalnie program agenta roześle wiadomość, do każdej osoby z osobna. W przypadku listy utworzonej na jakimś serwerze, program pocztowy wyśle jednego maila na adres grupy, a następnie serwer porozsyła go wszystkim członkom. W tym przypadku nie musimy znać adresów wszystkich członków grupy, a wiadomość i tak do nich dotrze. 

Czytanie wiadomości

W większości przypadków program agenta użytkownika od razu po włączeniu sprawdza zawartość skrzynki pocztowej, a następnie wyświetla nowe wiadomości. Zwykle wyświetlana jest cała lista wiadomości z wyszczególnionymi polami nadawcy, tematy i wielkości wiadomości. Dodatkowo niektóre z programów umożliwiają wyświetlenie flag informujących nas, o uprzednim przeczytaniu wiadomości, wysłaniu odpowiedzi oraz o tym, że przysłana wiadomość została przesłana dalej.

Użytkownik może wydawać polecenia programowi. 

	Polecenie
	Parametr
	Opis

	h
	#
	Wyświetlenie nagłówków wiadomości

	c
	
	Wyświetlenie nagłówka bieżącej wiadomości

	t
	#
	Wyświetlenie wiadomości

	s
	adres
	Wysłanie wiadomości

	f
	#
	Przesłanie wiadomości dalej

	a
	#
	Odpowiedz na wiadomość

	d
	#
	Skasowanie wiadomości

	u
	#
	Przywrócenie skasowanej ostatnio wiadomości

	m
	#
	Przesunięcie wiadomości do innej skrzynki

	k
	#
	Zachowanie wiadomości po zamknięciu

	r
	skrzynka
	Odczyt nowej skrzynki pocztowej

	n
	
	Przejście do następnej wiadomości i wyświetlenie

	b
	
	Powrót do poprzedniej wiadomości i wyświetlenie

	g
	#
	Przejście do wiadomości bez wyświetlania

	e
	
	Wyjście z programu pocztowego


Tab.4.1. Typowy zbiór poleceń.

7.5.3 Format wiadomości24
RFC 822

Standard RFC 822 jest starym standardem, który nie do końca rozdziela nagłówek wiadomości od koperty. W normalnych zastosowaniach agent użytkownika buduje wiadomość i przesyła ją do agenta transferu, który wyciąga z nagłówka potrzebne informacje i tworzy z nich a kopertę.

Główne pola nagłówka przedstawiono w tabeli poniżej.

	Nagłówek
	Znaczenie

	To:
	Adres mailowy głównego odbiorcy

	Cc:
	Adres mailowy drugiego odbiorcy

	Bcc:
	Adres mailowy blind carbon copies

	From:
	Osoba, która utworzyła wiadomość

	Sender:
	Adres mailowy aktualnego nadawcy

	Received:
	Pole uzupełniane przez każdego z agentów transferujących wiadomość dalej

	Return-Path:
	Pole identyfikujące powrotną droge do nadawcy


Tab.4.2. Pola nagłówka RFC 822.

Adresy mailowe powinny być zapisane w systemie DNS. 

Między pierwszym, a drugim odbiorcą nie ma praktycznej różnicy, pole odbiorcy głównego może mieć wyłącznie psychologiczne znaczenie.

Terminy Cc i Bcc wyszły z użycia, odkąd komputery nie używają papieru węglowego. Pole Bcc pozwala na wysyłanie tej samej wiadomości do odbiorcy, o którym ani pierwszy ani drugi odbiorca się nie dowiedzą. Przy wysyłaniu wiadomości do podstawowego i drugiego odbiorcy zawartość pola Bcc jest kasowana. 

Pola From i Sender określają nadawcę. Zapis pola From jest wymagane, pole Sender może być pominięte. Pole Sender może być potrzebne w przypadku, kiedy poczta nie może być dostarczona i musi być zwrócona.

Dokument [3] definiuje także wiele dodatkowych pól nagłówka, najbardziej powszechne zebrano w tabeli poniżej.

	Nagłówek
	Znaczenie

	Date:
	Data i czas wysłania wiadomości

	Reply-To:
	Adres mailowy, na który powinny być wysyłane odpowiedzi

	Message-Id:
	Unikalny numer identyfikujący tą wiadomość

	In-Reply-To:
	Message-Id wiadomości, na którą kierowano odpowiedź

	References:
	Inne istotne numery Message-Id

	Keywords:
	Wybrane słowo kluczowe przez użytkownika

	Subject:
	Krótki opis wiadomości; Temat wiadomości


Tab.4.3. Dodatkowe pola nagłówka wiadomości RFC822.

Dokument [3] pozwala wprowadzanie własnych pól nagłówka, ich nazwa musi zaczynać się od X-.

Po nagłówku przychodzi treść wiadomości. Użytkownik może umieszczać tam cokolwiek chce. 

MIME – Multipurpose Internet Mail Extensions

Standard RFC 822 nie do końca spełnia swoje zadanie, ponieważ pozwala na wysyłanie wiadomości składających się ze znaków ASCII. Nie dało się pisać maili w językach z pisownią z akcentami (polski, francuski), w innym alfabecie niż łaciński (cyrylica), w językach, które nie używają alfabetu (japoński), a treść wiadomości mogła być tylko tekstem. Problem rozwiązano za pomocą MIME, rozszerzenia wiadomości poczty elektronicznej. MIME zdefiniowano w [11] i uaktualniono w [12]. Ideą MIME była kontynuacja formatu RFC 822, jednak z pewnymi zmianami. Rozszerzenie MIME pozwala na dołączanie do wiadomości dodatkowych struktur oraz określa reguły dekodowania wiadomości niezapisanych za pomocą ASCII. 

MIME definiuje pięć dodatkowych pól nagłówka wiadomości.

	Nagłówek
	Znaczenie

	MIME-Version:
	Definiuje wersje MIME

	Content-Discription:
	String, który mówi nam co znajduje się w wiadomości

	Content-Id:
	Unikalny identyfikator

	Content-Transfer-Encoding:
	Sposób spakowania wiadomości do transmisji

	Content-Type:
	Typ i podtyp zawartości wiadomości


Tab.4.4. Pięć dodatkowych pól nagłówka wiadomości.

Nagłówek Content-Type wydaje się najciekawszym. Dokument [12] definiuje siedem typów, każdy z nich ma swoje podtypy. Przykładowa postać pola Content-Type: video/mpeg.

	Typ
	Podtyp
	Opis

	Text
	Plain
	Niesformatowany tekst

	
	Richtext
	Tekst zawierający proste polecenia formatowania

	Image
	Gif
	Stały obraz w formacie GIF

	
	Jpeg
	Stały obraz w formacie JPEG

	Audio
	Basic
	Dźwięk

	Video
	Mpeg
	Film w formacie MPEG

	Application
	Octet-stream
	Sekwencja bajtów

	
	Postscript
	Dokument w PostScrip’cie

	Message
	Rfc822
	Wiadomość MIME RFC 822

	
	Partial
	Wiadomość podzielona w celu wysłania

	
	External-body
	Wiadomość, która jako taka musi być pobrana przez Internet

	Multipart
	Mixed
	Oddzielne części w określonym porządku

	
	Alternative
	Ta sama wiadomość w różnych formatach

	
	Parallel
	Części, które muszą być oglądane jednocześnie

	
	Digest
	Zbiór spakowanych wiadomości, przy czym każda z nich jest wiadomością RFC 822


Tab.4.5. Typy i podtypy MIME zdefiniowane w [12].

Content-Type: multipart/alternative; boundary=qwertyuiopasdfghjklzxcvbnm

--qwertyuiopasdfghjklzxcvbnm

Content-Type: text/richtext

Happy birthday to you

Happy birthday to you

Happy birthday dear <bold> Carolyn </bold>

Happy birthday to you

--qwertyuiopasdfghjklzxcvbnm

Content-Type: message/external-body


access-type=”anon-ftp”;


site=”bicycle.abc.com”;


directory=”pub”;


name=”birthday.snd”

Content-Type: audio/basic

Content-Transfer-Encoding: base64

--qwertyuiopasdfghjklzxcvbnm--

Przykład 4.1. Część nagłówka wiadomości zawierającej richtext i dźwięk.

7.5.4 Transfer wiadomości27
SMTP – Simple Mail Transfer Protocol

SMTP jest prostym protokołem znakowym do przesyłania wiadomości pocztowych. Protokół zdefiniowany jest w [2]. 

Aby wiadomość mogła być przesłana maszyna musi nawiązać połączenie TCP z maszyną przeznaczenia na porcie 25. Na komputerze przeznaczenia musi być uruchomiony demon rozumiejący protokół SMTP, który nasłuchuje na 25 porcie. Demon akceptuje połączenie i kopiuje wiadomość do konkretnej skrzynki adresowej. Jeżeli wiadomość nie może być dostarczona, nadawcy zwracany jest raport.

Po ustaleniu połączenia TCP na porcie 25, maszyna wysyłająca wiadomość czeka dopóki serwer nie zacznie rozmowy. Serwer wysyła linie tekstu informującą o gotowości lub niemożności przyjęcia poczty w danym momencie. Jeżeli serwer jest zajęty agent użytkownika będzie próbował ponownego połączenia po chwili czasu.

Jeżeli serwer jest gotowy, klient informuje, od kogo jest wysyłana wiadomość i do kogo jest kierowana. Serwer po sprawdzeniu czy istnieje określony odbiorca, zezwala na transmisje i następuje przesłanie wiadomości. Kiedy klient prześle wiadomość serwer potwierdza jej otrzymanie. Następnie połączenie jest zwalniane.

Protokół SMTP jest dobrze opracowanym protokołem, jednak ciągle istnieje kilka problemów. Jednym z nich jest długość wiadomości, starsze implementacje protokołu nie pozwalają na przesyłanie wiadomości przekraczających 64 KB. Kolejny problem związany jest z progami czasowymi klienta i serwera. 

W celu ominięcia tych problemów zdefiniowano rozszerzony protokół SMTP (ESMTP) w dokumencie [13].

Email Gateways

Protokół SMTP sprawdza się najlepiej w przypadku, jeżeli zarówno nadawca i odbiorca mogą obsłużyć połączenie TCP. Jednak wiele maszyn, które nie są bezpośrednio podłączone do Internetu musi mieć także zapewniony dostęp do poczty. Wiele firm ze względów bezpieczeństwa odcina się od Internetu.

Inny problem pojawia się w przypadku, jeżeli obie maszyny porozumiewają się w różnych standardach np. RFC 822 i X.400.

Oba problemy rozwiązują tzw. email gateways. Rozpatrzmy sytuacje, kiedy jeden z hostów obsługuje tylko TCP/IP i format RFC 822, a drugi tylko OSI TP4 i X.400. W celu przesłania wiadomości musimy użyć bramy, która wydobędzie z kolejki wiadomość przychodzącą i odpowiednio ją przekształcając wstawi do kolejki wychodzącej.

Sytuacja wydaje się prosta, jednak taka nie jest. Pierwszym problemem jest odwzorowanie adresów, kolejnym to, że pola nagłówka różnią się w obu standardach.

Ostateczne dostarczenie poczty

Aby komputer mógł odebrać ze skrzynki pocztę, musi mieć możliwość rozmowy z serwerem poczty, takie możliwości dają protokoły dostarczania wiadomości. 

Pierwszym takim protokołem jest POP3 (Post Office Protocol) zdefiniowany w [14]. Protokół posiada rozkazy logowania, rozłączania, pobierania i usuwania wiadomości. Protokół POP3 ma na celu pobranie maila ze skrzynki i zapisanie na dysku lokalnym użytkownika.

Kolejnym protokołem jest IMAP (Interactive Mail Access Protocol), który jest zdefiniowany w [15]. Zaprojektowany z myślą o ludziach chcących mieć dostęp do swojej skrzynki pocztowej z każdego komputera. W odróżnieniu od POP3 ten protokół nie zapisuje poczty na dysk.

Trzecim protokołem jest DMSP (Distributed Mail System Protocol), który jest częścią systemu PCMAIL, zdefiniowanego w [16]. Ten system zakłada, że nie wszystkie wiadomości znajdują się na serwerze, pozwala na ściągnięcie poczty oraz czytanie i przygotowanie odpowiedzi po wcześniejszym rozłączeniu z serwerem.

7.5.5 Bezpieczeństwo poczty elektronicznej28
PGP – Pretty Good Privacy

PGP jest kompletnym pakietem zapewniającym bezpieczeństwo, wierzytelność, podpisy cyfrowe i kompresje. Jest bardzo często stosowany, ze względu na to, że jest darmowy oraz z uwagi na możliwość stosowania na wszystkich platformach sprzętowych.

Pakiet opiera się na istniejących algorytmach kryptograficznych, oparty jest na RSA, IDEA i MD5.


Rys.4.1. Schemat wysyłania wiadomości z użyciem PGP.

Chcąc wysłać wiadomość P w bezpieczny sposób, strony muszą znać prywatny (DA) i publiczny (EB) klucz RSA. P1 oznacza wiadomość, która powstała w skutek konkatenacji wiadomości P i zakodowanej wiadomości. Kolejnym etapem jest kompresja z użyciem algorytmu Ziv’a i Lemperta (Zip) – w wyniku powstaje wiadomość P1.Z. Następnie generowany jest 128-bitowy klucz KM IDEA, który jest zaraz wykorzystany. Wynik kolejnej konkatenacji poddawany jest kodowaniu o podstawie 64 bitów. Otrzymany tekst ASCII możemy umieścić w ciele wiadomości.

PGP umożliwia wykorzystanie trzech typów kluczy:

1. Konsularny (384 bity): możliwy do złamania w jeden dzień

2. Komercyjny (512 bitów)

3. Wojskowy (1024 bity): nie możliwy do złamania 


Rys.4.2. Format wiadomości PGP.
PEM – Privacy Enhanced Mail

PEM jest oficjalnym standardem Internetu, opisany jest w dokumentach [17,18,23,24]. PEM podobnie jak PGP zapewnia bezpieczeństwo i wierzytelność dla systemów opartych na [3].

Wiadomości przesyłane z użyciem PEM w pierwszym rzędzie zamieniane są na formę kanoniczną w celu wyeliminowania błędów agentów transferujących wiadomości. Następnie wiadomość kodowana jest przy pomocy MD2 lub MD5. Kolejnym krokiem po konkatenacji wiadomości oryginalnej z zakodowaną jest szyfrowanie z użyciem algorytmu DES. Wiadomość po zakodowaniu bazowym 
64-bitowym jest gotowa do przesłania.

Zarządzanie kluczami w przypadku PEM jest bardziej złożone. Klucze są certyfikowane. Certyfikat określa użytkownika, klucz publiczny oraz datę wygaśnięcia klucza. Każdy certyfikat ma unikalny numer celu identyfikacji. PGP ma podobny schemat, jednak skąd użytkownik ma wiedzieć czy może zaufać certyfikatowi. W przypadku PEM rozwiązano ten problem przez PCA (Policy Certification Authorities) oraz powołanie IRPA (Internet Policy Registration Authority) organizacji, która ostatecznie rozstrzygała o przyznaniu certyfikatu bądź nie.

	Zagadnienie
	PGP
	PEM

	Zapewnia szyfrowanie?
	Tak
	Tak

	Zapewnia identyfikacje?
	Tak
	Tak

	Zapewnia uwierzytelnianie?
	Tak
	Tak

	Zapewnia kompresje?
	Tak
	Tak

	Wspomaga listy mailowe?
	Nie
	Tak

	Używa kodowania base64?
	Tak
	Tak

	Długość klucza szyfrowania danych
	128
	56

	Algorytm szyfrowania
	IDEA
	DES

	Długość klucza zarządzania
	384/512/1024
	Zmiennie

	Dostosowanie do X.509?
	Nie
	Tak

	Jakiekolwiek zaufanie?
	Nie
	Tak (IRPA)

	Możliwość odczytu wiadomości?
	Nie
	Nie

	Możliwość odczytu podpisu?
	Nie
	Tak

	Standard Internetu?
	Nie
	Tak

	Zaprojektowano przez
	Mały zespół
	Komisja standardów


Tab.4.6. Porównanie PGP z PEM.

7.6 Wiadomości USENET (Grupy dyskusyjne)30

Jednym z popularniejszych zastosowań sieci jest ogólnoświatowy zbiór grup dyskusyjnych. Często określa się je jako tzw. USENET. Nazwa to nawiązuje do osobnego połączenia dwóch maszyn unixowych, których komunikacja odbywała się za pomocą uucp. Obecnie większość ruchu sieciowego odbywa się za pomocą Internetu, lecz istnieją jeszcze maszyny, z których można przesyłać wiadomości nie korzystając z sieci ogólnoświatowej, w związku z tym należy rozróżnić oba pojęcia.

7.6.1 Grupy dyskusyjne od strony użytkownika30
Grupy dyskusyjne umożliwiają w zasięgu ogólnoświatowym wymianę opinii na niemalże dowolny temat. Ludzie zainteresowani danym tematem mogą, używając specjalnego oprogramowania (zazwyczaj jest to klient pocztowy), zapisać się do danej grupy, odczytać artykuły umieszczone przez innych jak również wysyłać własne. Każdy artykuł wysłany do grupy jest automatycznie rozsyłany do każdego jej członka niezależnie od jego lokalizacji. W efekcie grupa dyskusyjna jest czymś w rodzaju listy wysyłkowej, lecz wewnętrznie jest zaimplementowana inaczej. Może być traktowana jako rodzaj wysokopoziomowego rozgłoszenia.

Liczba grup dyskusyjnych jest tak duża, iż zostały one zorganizowane w pewnego rodzaju hierarchię, aby możliwe było zarządzanie nimi oraz aby łatwiej było znaleźć interesujące użytkowników tematy. Tabela 5.1. prezentuje najwyższy poziom oficjalnej hierarchii. Oficjalnej dlatego, że istnieją inne, np. takie które prowadzone są w językach innych niż angielski. Polskie grupy znajdują się w hierarchii rozpoczynającej się od pl, np. : pl.rec.gry.brydz  lub pl.comp.ogonki.

	nazwa
	omawiane tematy

	Comp
	komputery, informatyka

	Sci
	nauki ścisłe

	Humanities
	nauki humanistyczne

	News
	dyskusje na temat samego USENET

	Rec
	rekreacja

	Misc
	wszystko co nie pasuje do innych

	Soc
	społeczeństwo

	Talk
	polemiki, debaty

	Alt
	alternatywne


Tab.5.1. Najwyższy poziom hierarchii grup dyskusyjnych.

Każdego dnia tysiące ludzi zapisuje się do jakiejś grupy dyskusyjnej po raz pierwszy i każdego dnia zadają oni te same pytania początkujących użytkowników. W celu zmniejszenia zalewu tego rodzaju zapytań wiele grup stworzyło listę najczęściej zadawanych pytań (FAQ - Frequently Asked Questions), gdzie początkujący mogą spróbować znaleźć odpowiedź na nurtujący ich problem.

Ze względu na ogromną liczbę użytkowników grup dyskusyjnych istnieje ciągła potrzeba dodawania nowych, bardziej specjalizowanych grup. W związku z tym ustanowiono pewnego rodzaju procedurę ich tworzenia. Najpierw należy wysłać wiadomość do grupy news.groups określając w niej propozycję nazwy dla nowej grupy oraz wyjaśniając cel jej tworzenia oraz czy ma być ona moderowana czy też nie (moderator jest osobą, która decyduje czy dana wiadomość może zostać przesłana do innych użytkowników, wszystkie wiadomości wysłane do grupy w rzeczywistości trafiają najpierw do niego). W tym miejscu rozpoczyna się publiczna dyskusja i przeprowadza się swego rodzaju głosowanie. Jeśli przeważą głosy aprobaty dla nowej grupy to umieszczana jest wiadomość akceptująca jej powstanie. Jest ona sygnałem dla administratorów z całego świata, że powstała nowa grupa i od tej chwili jest traktowana jako oficjalna. 

Tworzenie nowych grup jest mniej formalne dla hierarchii alt co jest głównym powodem jej istnienia. Wynika to z faktu, że niektóre z grup obejmują tematy, które nigdy nie zostałyby zaakceptowane w głosowaniu publicznym i w efekcie tworzona jest osobna hierarchia.

7.6.2 Implementacja31
Niektóre z mniejszych grup są zaimplementowane jako listy wysyłkowe. Aby wysłać artykuł na adres owej listy, która dopiero rozsyła jego kopie na adresy wszystkich zapisanych użytkowników.

Nie jest to jednak dobre rozwiązanie przy dużej liczbie zapisanych osób. W takim wypadku każdy serwer przechowuje nadchodzące wiadomości w odpowiednich katalogach o nazwach odpowiadających nazwom grup (np. sci , news itd) i podkatalogach tworzących całą hierarchię (np. comp/lang/c). Użytkownicy za pomocą odpowiedniego oprogramowania ściągają jedynie te wiadomości, które ich interesują. Taka organizacja oznacza, że każdy serwer potrzebuje jedną kopię danej wiadomości niezależnie od ilości użytkowników grupy. Po określonym czasie wiadomości są usuwane z dysku.

Aby dołączyć do sieci USENET konieczne jest połączenie z innym serwerem, który już stanowi cześć sieci, aby móc otrzymywać nowe wiadomości, które zostały wysłane przez użytkowników korzystających z innych serwerów. O zbiorze serwerów można myśleć jako o zbiorze węzłów grafu skierowanego

Okresowo każdy z serwerów, który wymaga uzupełnienia wiadomości może odpytać dany serwer o nowe artykuły, które zostały wysłane od czasu ostatniego połączenia. Jeśli takowe są to zostają zebrane do odpowiedniego podkatalogu w katalogu news. W ten sposób wiadomości rozprzestrzeniają się po sieci. Istnieje również możliwość wysłania do innych serwerów żądania pobrania nowych wiadomości, jeśli jest ich wystarczająco dużo. Początkowo to każdy z serwerów odpytywał sąsiednie w tej chwili każdy dostaje żądania uzupełnienia zbiorów.

Nie każdy serwer musi zawierać wiadomości z wszystkich grup dyskusyjnych. Jest kilka powodów takiego stanu rzeczy. Jednym z nich jest ilość nowych wiadomości, im więcej grup trzeba uaktualniać tym więcej danych trzeba przesłać a to wymaga szybkich łącz lub dużej ilości czasu. Następnie trzeba te dane gdzieś przechowywać, co w pewnym momencie zaczyna być kłopotliwe. Poza tym nie każdy serwer musi być zainteresowany każdym istniejącym tematem – to zależy od użytkowników danego serwera. Można w ten sposób celowo ograniczać dostęp lokalnej grupy użytkowników do niektórych tematów.

Artykuły grup dyskusyjnych mają taki sam format jak wiadomości pocztowe, określony, w [3], ale z dodatkiem kilku pozycji w nagłówku. To sprawia, że można je łatwo przesyłać i są kompatybilne z większością istniejących programów obsługi poczty. Nagłówek artykułów zdefiniowano w [20]. 


From: jerry@eagle.ATT.COM (Jerry Schwarz)


Message-ID: <642@eagle.ATT.COM>

       
Path: cbosgd!mhuxj!mhuxt!eagle!jerry


Newsgroups: news.announce


Followup-To: news.misc

       
Subject: Usenet Etiquette -- Please Read

       
Date: Fri, 19 Nov 82 16:14:55 GMT

       
Expires: Sat, 1 Jan 83 00:00:00 –0500


References:

       
Organization: AT&T Bell Laboratories, Murray Hill


Lines: 1

       
Tu występuje główna informacja, (zawsze po pustej linii).

Przykład 5.1. Nagłówek wiadomości grup dyskusyjnych.

Ciekawsze pozycje nagłówka:

Path : tutaj występuje lista węzłów, przez które przeszła ta wiadomość, przy każdym przesłaniu z serwera do serwera dopisywana jest jego nazwa na początku listy, dzięki temu znana jest droga powrotna do nadawcy;

Message-Id : unikalny numer wiadomości; jest istotny w procesie propagacji wiadomości, aby uniknąć nieskończonego przesyłania tej samej wiadomości (z komputera A do B, który przesyła do wszystkich sąsiadów czyli w tym do A), jeśli nowa wiadomość otrzymana z innego serwera ma taki sam numer jak którakolwiek z wiadomości posiadanych przez dany serwer to jest ona odrzucana;

Newsgroups : ta pozycja mówi do której grupy należy wiadomość; może tu wystąpić więcej niż jedna nazwa, z tego też powodu w pozycji Followup-to należy wpisać nazwę grupy, gdzie inni użytkownicy powinni umieszczać ewentualne odpowiedzi i reakcje, aby wszystkie dyskusje znajdowały się w jednej grupie;

Distribiution : określa zasięg wiadomości; może zawierać kod kraju, nazwę serwera lub sieci lub określenie ogólnoświatowe - ‘world’;

Nntp-Posting-Host : określa z której maszyny wysłano artykuł;

Expires : sugerowana data unieważnienia wiadomości;

References : wyszczególnia wcześniejszy artykuł, na który odpowiadamy niniejszym; wartość musi być pusta jeśli rozpoczynamy nową dyskusję;

Organisation : określa z jaką organizacją, uniwersytetem itp. jest związana osoba wysyłająca daną wiadomość;

Lines : określa długość ciała wiadomości w liniach;

Subject : tytuł, wiążący wątki dyskusji; wiele programów do obsługi grup dyskusyjnych pozwala użytkownikowi na przeglądanie wiadomości z danego tematu a nie tylko w kolejności przysyłania, również polecenia killfiles i kill używają tej wartości do odrzucania odpowiednich artykułów;

Control : jeśli występuje ta linia to wiadomość jest wiadomością sterującą używaną do komunikacji serwerów usenetowych ze sobą;

Obowiązkowo nagłówek musi zawierać następujące linie : From, Date, Newsgroups, Subject, Message-Id, Path. Opcjonalnie mogą wystąpić : Reply-To, Sender, Followup-To, Expires, References, Control, Distribution, Organisation, Keywords, Summary, Approved, Lines, Xref. 

7.6.3 NNTP – Network News Transfer Protocol33
Protokół NNTP został zdefiniowany w [25], jest on podobny do SMTP pod tym względem, że klient również wydaje polecenia w ASCII a serwer udziela odpowiedzi jako zakodowane w ASCII liczby dziesiętne. Większość maszyn w obrębie usenet używa NNTP.

NNTP został zaprojektowany do dwóch celów. Pierwszym jest zapewnienie wiadomościom propagacji z jednej maszyny do drugiej z wykorzystaniem wiarygodnego połączenia (np. TCP), drugim jest zapewnienie użytkownikom możliwości zdalnego odczytu wiadomości. Skoncentrujemy się głównie na tym, jak wiadomości rozchodzą się w sieci.

Jak już zostało wspomniane są możliwe dwa podejścia. W pierwszym klient sam dopytuje się o nowe wiadomości, w drugim duża ilość nowych wiadomości powoduje wezwanie klienta do ich odebrania. Polecenia protokołu obsługują oba te podejścia, jak również możliwość zdalnego odczytu.

Przede wszystkim, aby otrzymać najnowsze wiadomości, klient musi nawiązać połączenie TCP z portem 119 serwera, za którym jest proces tzw. demona NNTP. Po nawiązaniu połączenia klient i serwer komunikują się ze sobą używając sekwencji poleceń i odpowiedzi, które gwarantują otrzymanie przez klienta wszystkich interesujących go artykułów pojedynczo. Główne polecenia używane do przesyłu artykułów miedzy serwerami są przedstawione w tabeli 5.2.

	Komenda
	Znaczenie

	LIST
	Prześlij mi listę wszystkich grup i artykułów jakie posiadasz.

	NEWSGROUPS data czas
	Prześlij mi listę grup stworzonych po data / czas.

	GROUP grp
	Prześlij mi listę wszystkich artykułów z grupy grp.

	NEWNEWS grps data czas
	Prześlij mi listę nowych artykułów z grup grps.

	ARTICLE id
	Prześlij mi dany artykuł .

	POST
	Mam artykuł dla ciebie, który został wysłany lokalnie. 

	IHAVE id
	Mam artykuł o numerze id. Czy chcesz go ?

	QUIT
	Zakończenie sesji


Tab.5.2. Główne komendy do przesyłu artykułów między serwerami.

Dzięki poleceniom LIST i NEWGROUPS klient może dowiedzieć się jakie grupy ma dany serwer. Drugie z tych poleceń służy raczej do aktualizacji informacji przez klienta, co jest dla niego bardziej efektywne od pobierania całej listy. Odpowiedzi na te polecenia to lista zapisana w formacie ASCII, podawana jest jedna grupa w linii, jej nazwa oraz numer ostatniego artykułu jaki ma serwer oraz flaga określająca czy wysyłanie do tej grupy jest dozwolone.

Kiedy klient posiada już wiedzę o grupach, które ma serwer może zapytać o dostępne artykuły. Do tego celu służą polecenia GROUP i NEWNEWS, za pomocą, których można otrzymać znowuż albo pełną listę albo dokonać aktualizacji. Parametr dotyczący nazwy grupy może zawierać znak ‘*’, który zastępuje dowolną nazwę grupy, np. comp.lang.* oznacza wszystkie grupy których nazwa zaczyna się od comp.lang.

Po skompletowaniu odpowiednich list klient może poprosić serwer o przesłanie artykułu, który go interesuje komendą ARTICLE. Klient może również oferować artykuły, które otrzymał z innego serwera używając polecenia IHAVE oraz artykuły, które zostały wysłane lokalnie przy użyciu POST. Serwer może zaakceptować lub odrzucić te artykuły. Jeśli klient zakończył wszystkie swoje akcje może on przerwać sesje komendą QUIT. W ten sposób każda maszyna ma zupełną kontrolę nad artykułami, które pobiera z serwera eliminując duplikaty.

Podobny scenariusz występuje w przypadku, gdy liczba nowych wiadomości jest duża i serwer wzywa daną maszynę do odebrania wiadomości. Rozpoczyna on wtedy od komendy IHAVE i potencjalny odbiorca sprawdza w tabelach czy ma już taki artykuł i czy może go przyjąć. Jeśli go przyjmuje to zostaje on przesłany. Dzieje się tak aż wszystkie wiadomości nie zostaną przesłane. 

   S:      (listens at TCP port 119)

   C:      (requests connection on TCP port 119)

   S:      201 UCB-VAX netnews server ready -- no posting allowed

   C:      GROUP msgs

   S:      211 103 402 504 msgs Your new group is msgs

           (there are 103 articles, from 402 to 504)

   C:      ARTICLE 401

   S:      423 No such article in this newsgroup

   C:      ARTICLE 402

   S:      220 402 <4105@ucbvax.ARPA> Article retrieved, text follows

   S:      (article header and body follow)

   S:      .

   C:      HEAD 403

   S:      221 403 <3108@mcvax.UUCP> Article retrieved, header follows

   S:      (article header follows)

   S:      .

   C:      QUIT

   S:      205 UCB-VAX news server closing connection.  Goodbye.

Przykład 5.2.  Sposób komunikacji z serwerem (C-klient, S-serwer).

7.7 Największa pajęczyna świata, czyli World Wide Web35
WWW jest strukturą umożliwiającą dostęp do połączonych dokumentów, które rozsiane są na tysiącach maszyn podłączonych do Internetu. Nie ulega wątpliwości, że jest to najpopularniejsza aplikacja sieciowa, którą ludzie kojarzą z Internetem. Popularność ta bierze się z faktu, iż dostępny jest łatwy do opanowania dla początkujących graficzny interfejs użytkownika oraz dostarczane jest ogromne bogactwo informacji na niemal każdy temat, jaki można sobie tylko wyobrazić.

Prace nad siecią połączonych dokumentów rozpoczęto w 1989 roku w CERN (Europejskie Centrum Badań Nuklearnych), gdzie złożone eksperymenty fizyczne przeprowadzano w pewnych grupach. Grupy te, często mające różną lokalizację potrzebowały jednak narzędzia, które ułatwiłoby im współpracę na odległość w warunkach ciągle zmieniających się raportów, szkiców i innych dokumentów. W 93 roku powstała już pierwsza aplikacja z graficznym interfejsem – Mosaic, która zyskała tak dużą popularność, iż zrodziła nową firmę o nazwie Netscape Communications Corp. 

W 1994 roku CERN i MIT założyły WWW Consortium, organizację działającą w celu dalszego rozwoju Sieci, która ponadto zajmuje się  m.in. standaryzacją protokołów.

Jako że Sieć działa w oparciu o architekturę klient – serwer omówiona zostanie kolejno od strony klienta oraz od strony serwera.

7.7.1 Klient35
Z punktu widzenia użytkownika Sieć złożona jest z ogromnego zbioru połączonych dokumentów zwanych stronami. Każda z nich może zawierać odnośniki do innych stron znajdujących się w dowolnym miejscu na świecie. 

Strony te można przeglądać przy użyciu specjalnych programów zwanych przeglądarkami, które pobierają żądaną stronę, interpretują zawarty w niej tekst oraz formatują komendy, które są w niej zawarte, po czym wyświetlają daną stronę we właściwym formacie na ekranie. Odnośniki (łącza, linki) do innych stron są zazwyczaj wyróżnione od zwykłego tekstu podkreśleniem lub innym kolorem. Aby przejść do następnej strony należy wybrać odpowiadający jej link i zaznaczyć go myszą lub klawiszem Enter, w wypadku użycia przeglądarki tekstowej. 

Nowa strona może znajdować się zarówno na tej samej maszynie jak i na innej stojącej po drugiej stronie kuli ziemskiej, dla użytkownika nie ma to żadnego znaczenia. Ściąganie strony jest wykonywane przez przeglądarkę i odbywa się bez żadnej pomocy ze strony użytkownika. Odnośniki do stron już odwiedzonych są wyróżnione innym rodzajem podkreślenia lub innym kolorem.

Większość przeglądarek oferuje wiele udogodnień w celu ułatwienia „nawigowania” w Sieci. Są to przyciski cofania do ostatnio odwiedzonej strony, przejście dalej (po wykonaniu powrotu), przejście do strony domowej itp. Można również tworzyć pewnego rodzaju „zakładki” ułatwiające szybki powrót do danej strony. Strony można zapisać na dysk lokalny, drukować, dostępne są również liczne opcje sterowania wyświetlaniem.

Dodatkowo strony mogą zawierać różne ikony, linie, obrazy, mapy itp., z których każdy może być odnośnikiem do innej strony. Nie wszystkie strony mogą być oglądane w konwencjonalny sposób, ponieważ niektóre z nich mogą zawierać ponadto dźwięki lub pliki video. Jeśli przeglądarka nie umie wyświetlić danego obiektu to sprawdza ona pliki konfiguracyjne i uruchamia odpowiedni program lub, jeśli nie ma takiego zadaje pytanie użytkownikowi.

Wiele stron zawiera duże obrazy, których czas przesyłu jest znaczny. Aby nie blokować całej strony przeglądarka wyświetla najpierw sam tekst, aby użytkownik mógł się czymś zająć w oczekiwaniu na resztę a w międzyczasie ściągane są po kolei obrazy. Różny może być sposób ich pojawiania się na ekranie. Pierwsze podejście jest takie, że obraz pojawia się w miarę przesyłania od góry linia po linii lub pojawia się od razu całość w niskiej rozdzielczości, która stopniowo poprawia się.

Większość przeglądarek używa lokalnego dysku do przechowania stron, które zostały już ściągnięte. Zanim dana strona zostanie pobrana program sprawdza czy nie ma jej lokalnie, jeśli tak to sprawdzane jest czy przechowywana strona jest nadal aktualna (czy się nie zmieniła). Jeśli nie to nie ma potrzeby ponownego pobierania strony. Efekt działania tego mechanizmu jest najlepiej widoczny, jeśli użyjemy przycisku powrotu do poprzedniej strony co w tym wypadku powinno odbyć się natychmiastowo.

Aby móc pobrać stronę komputer musi być podłączony do Internetu, ponieważ pobranie wymaga nawiązania połączenia TCP z maszyną, na której dana strona się znajduje, i wysłania zapytania o tą właśnie stronę. 

7.7.2 Serwer36
Każdy serwer będący częścią światowej Sieci musi mieć uruchomiony proces oczekujący na połączenia TCP na porcie 80. Po nawiązaniu połączenia klient wysyła żądanie, na które serwer wysyła odpowiedź, po czym połączenie jest zwalniane. Protokół HTTP definiuje legalne żądania i odpowiedzi. 

Poniżej znajduje się przykład komunikacji jaka zachodzi gdy użytkownik wybierze jakąś stronę do pobrania (wpisując jej URL lub klikając na odnośnik). Przyjmijmy, że będzie to http://www.w3.org/Protocols/Activity.html .

1. Przeglądarka ustala URL 

2. Przeglądarka pyta DNS o adres IP maszyny www.w3.org

3. DNS wysyła odpowiedź : 18.23.0.23

4. Przeglądarka nawiązuje połączenie TCP z portem 80 maszyny 18.7.14.127

5. Następnie wysyła polecenie GET /hypertext/WWW/TheProject.html

6. Serwer www.w3.org odsyła plik TheProject.html

7. Połączenie TCP jest zwalniane

8. Przeglądarka wyświetla tekst w TheProject.html

9. Przeglądarka pobiera i wyświetla obrazy w TheProject.html

Przykład 6.1. Sposób komunikacji [przy pobieraniu strony.

Warto jest odnotować, że dla każdego obrazu umieszczonego na stronie przeglądarka nawiązuje nowe połączenie do danego serwera w celu jego pobrania. Nie jest to może rozwiązanie zbyt efektywne, ale za to jego implementacja jest prostsza. 

Ponieważ HTTP jest protokołem ASCII, podobnie jak SMTP, jest dość proste dla osoby przy terminalu bezpośrednio komunikować się z serwerem WWW. Wszystko co jest potrzebne to połączenie z portem 80 serwera, w związku z tym najprostszym rozwiązaniem jest użycie programu Telnet.

C: telnet www.w3.org 80

T: Trying 18.23.0.23 ...

T: Connecetd to www.w3.org.

T: Escape character is ‘^]’.

C: GET /hypertext/WWW/TheProject.html HTTP/1.0

C:


S: HTTP/1.0 200 Document follows


S: MIME-Version: 1.0


S: Server: CERN/3.0


S: Content-Type: text/html


S: Content-Length: 8247


S:


S: <HEAD><TITLE> The World Wide Web Consortium (W3C) </TILTE></HEAD>


S: <BODY>


S:<H1><IMG ALIGN=MIDDLE ALT=”W3C” SRC=”Icons/WWW/w3c_96x6.gif”>


S: The World Wide Web Consortium </H1> <P>


S: 


S: The World Wide Web is the universe of network – accessible information.


S: The <A HREF=”Consortium/”> World Wide Web Consortium </A>


S: exists to realize the full potential of teh Web. <P>


S: 


S: W3C works with the global community to produce


S:  <A HREF=”#Specifications”> specifications </A> and


S:  <A HREF=”#Reference”> reference software </A>


S: W3C is founded by industrial


S: <A HREF=”Consortium/Member/List.html”> members </A>


S: but its products are freely available to all. <P>


S:


S: In this document:


S: <menu>


S: <LI><A HREF=”#Specifications”> Web Specifications and Development Areas</A>


S: <LI><A HREF=”#Reference”> Web Software</A>


S: <LI><A HREF=”#Community”> The World Wide Web and Web Community</A>


S: <LI><A HREF=”#Joining”> Getting involved with the W3C </A>


S: </menu>


S: <P> <HR>


S: <P> W3C is hosted by the


S: <A HREF=”http://www.lcs.mit.edu/”>Laboratory for Computer Science </A> at


S: <A HREF=”http://web.mit.edu”> MIT</A>, and


S: in Europe by <A HREF=http://www.inria.fr/> INRIA </A>


S: </BODY>
Przykład 6.2. Możliwy scenariusz połączenia. (C – wpisane przez klienta, T – wypisane przez Telnet, S – otrzymane z serwera).

Przykład 6.2. został nieco okrojony, ponieważ miał on ilustrować jedynie ideę działania protokołu więc nie wszystkie linie są niezbędne. A oto, co on prezentuje: klient (w tym wypadku osoba, normalnie przeglądarka) łączy się z odpowiednią maszyną i wysyła żądanie pobrania właściwej strony określając protokół i jego wersję (HTTP/1.0). Po linii z poleceniem następuje pusta oznaczająca koniec poleceń. Serwer odpowiada linią statusu, która mówi, jaki protokół będzie użyty oraz zwracany jest kod, w tym wypadku 200, czyli wszystko w porządku (OK). Pierwszych pięć linii (może ich być więcej, lecz inne zostały tu pominięte) stanowią nagłówek, po nim następuje pusta a za nią właściwa wiadomość, czyli zawartość strony zapisana w HTML. Aby przesłać obraz, pole Content-Type może wyglądać następująco: 

Content-Type: Image/GIF

W ten sposób typy MIME (Multipurpose Internet Mail Extension) pozwalają na przesyłanie różnych obiektów w standardowy sposób. 

Nie wszystkie serwery jednak używają protokołu HTTP, w szczególności starsze używają np. FTP (File Transfer Protocol), Gopher itp. Jednym z możliwych rozwiązań jest aby przeglądarka używała tych właśnie protokołów przy połączeniach z takimi serwerami, co jednak sprawia, że staje się ona niepotrzebnie duża. Drugie podejście wykorzystuje tzw. serwery proxy, które można traktować jako rodzaj bramy, która z przeglądarką „rozmawia” używając HTTP ale z serwerem korzystając z właściwego protokołu, który on zna. Efekt jest taki, że przeglądarka zna jedynie HTTP. 
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Rys.6.1. Możliwości komunikacji przeglądarki z serwerem FTP.

Serwer proxy może być programem uruchomionym na tej samej maszynie, co przeglądarka lub osobną maszyną obsługującą wiele przeglądarek, a także może oferować inne funkcje, np. jako składnica stron. Taki serwer zbiera i zapisuje wszystkie strony jakie użytkownicy pobierali przy jego użyciu. Kiedy użytkownik chce pobrać jakąś stronę serwer proxy sprawdza czy ją posiada, jeśli tak to sprawdzana jest jej ważność i jeśli wynik jest pozytywny przesyłana jest do użytkownika kopia lokalna, w przeciwnym razie nowa kopia jest pobierana. Inną z funkcji serwera proxy jest pośredniczenie w dostępie do Internetu w celu nałożenia jakichś ograniczeń.

7.7.3 HTTP – HyperText Transfer Protocol39
Standardowym protokołem przesyłania w Sieci WWW jest HTTP. Każda interakcja składa się z żądania ASCII i następującej po nim odpowiedzi w formacie określonym w [3]. Pomimo że użycie TCP do połączeń jest tu bardzo częste to nie jest ono formalnie wymagane przez standard.

HTTP jest stale rozwijany, kilka wersji jest w użyciu a kilka innych jest wciąż rozwijanych. Materiał przedstawiony poniżej jest raczej podstawowy ale daje on pojęcie czym jest ten protokół.

Składa się on z dwóch odrębnych zbiorów : zbioru żądań od klienta do serwera i zbioru odpowiedzi .

Wszystkie nowsze wersje HTTP oferują dwa rodzaje żądań: żądania proste i żądania pełne. Żądanie proste jest pojedynczą komendą GET z nazwą strony bez wersji protokołu. Odpowiedzią na nie jest „surowa” strona, bez nagłówków, bez MIME i bez kodowania. Ten mechanizm jest potrzebny dla zapewnienia wstecznej kompatybilności.

Żądanie pełne jest wskazywane przez podanie wersji protokołu przy wywołaniu GET. Żądania mogą składać się z wielu linii z następującą po nich linią pustą będącą swoistym znacznikiem końca żądań. Pierwsza linia pełnego żądania zawiera polecenie, nazwę strony i protokół / wersję, późniejsze linie zawierają nagłówki formatu RFC 822.

Mimo że HTTP zostało zaprojektowane na potrzeby Sieci WWW to wykonane jest bardziej ogólnie niż jest to wymagane  z uwzględnieniem przyszłych aplikacji obiektowych. Z tego powodu pierwsze słowo w linii żądania jest nazwą metody do wykonania. Wbudowane metody opisuje tabela 6.1.

	Metoda
	Opis

	GET
	Żądanie pobrania strony

	HEAD
	Żądanie pobrania nagłówka strony

	PUT
	Żądanie zapisu strony przez serwer

	POST
	Dołączenie do określonego zasobu (np. strony)

	DELETE
	Usunięcie strony

	LINK
	Połączenie dwóch istniejących zasobów

	UNLINK
	Przerwanie połączenia


Tab.6.1. Metody wbudowane.

GET : żądanie do serwera przesłania strony odpowiednio zakodowanej w MIME; jeśli po GET następuje nagłówek If-Modified-Since to serwer wysyła dane tylko w wypadku, gdy były one modyfikowane od zadanej daty.

HEAD : żądanie przesłania nagłówka wiadomości bez przesyłania strony; służy do pobrania czasu ostatniej modyfikacji np. do oceny ważności danej strony;

PUT : jest przeciwieństwem do GET; umożliwia stworzenie strony na odległym serwerze; zawartością żądania jest strona, która może być zakodowana w MIME (jeśli po PUT następuje linia Content-Type);

POST : jest podobna do PUT ale zamiast zamieniać istniejące dane nowe są dopisywane;

DELETE : jak można się spodziewać jest żądaniem usunięcia danej strony; nie ma pewności, że dana strona zostanie jednak usunięta, co może się wydarzyć jeśli proces serwera HTTP nie ma wystarczających uprawnień do usuwania lub modyfikacji danego pliku;

LINK i UNLINK : zezwalają na nawiązanie i przerwanie połączenia pomiędzy istniejącą stroną a innym zasobem.

Standard HTTP opisuje nagłówki wiadomości bardzo dokładnie, wystarczy zaznaczyć tutaj, że są one bardzo zbliżone do wiadomości standardu RFC 822.

7.7.4 Tworzenie stron internetowych40
Strony zapisywane są w języku zwanym HTML (HyperText Markup Language), który pozwala użytkownikom zawierać na stronach tekst, grafikę oraz odnośniki do innych stron.

URL – Uniform Resource Locators

Kiedy Sieć WWW została stworzona natychmiast stało się jasne, iż niezbędny będzie mechanizm do nazywania i lokalizacji stron. W szczególności trzy pytania muszą znaleźć odpowiedź zanim wybrana strona zostanie wyświetlona:


1. Jak strona się nazywa?


2. Gdzie się znajduje strona?


3. Jaki jest sposób dostępu do strony?

Wybrane rozwiązanie identyfikuje strony w sposób, który rozwiązuje te trzy problemy naraz. Każda z nich posiada przypisany tzw. URL (ujednolicony lokalizator zasobów), który służy jako ogólnoświatowa nazwa strony. URL składa się z trzech części : protokołu, nazwy DNS maszyny, na której znajduje się dana strona i lokalnej nazwy unikalnie identyfikującej stronę na tej maszynie. Przykładowo: 

http://www.w3.org/Protocols/Activity.html 

składa się z protokołu – http, nazwy DNS - www.w3.org, nazwy piku - /Protocols/Activity.html. 

Aby stworzyć tekst, który służyłby jako odnośnik autor strony musi umieścić dwie informacje: tekst, który byłby wyświetlony oraz URL strony, do której ma się odnosić. Teraz gdy tekst zostanie wybrany przeglądarka używając DNS pobiera adres IP maszyny po czym nawiązuje a nią połączenie i pobiera dany plik używając danego protokołu.

	Nazwa
	Używana do
	Przykład

	http
	HTML
	http://www.w3.org/Protocols/Activity.html

	ftp
	FTP
	ftp://ftp.task.gda.pl/pub/mozilla

	File
	plik lokalny
	file://c:\Documents\program.c

	News
	grupa dyskusyjna
	news:comp.lang.c

	News
	artykuł
	news:AA012449140@wp.pl

	Gopher
	Gopher
	gopher://gopher.tc.umn.edu/11/Libraries

	mailto
	wysłanie poczty
	mailto:ktostam@wp.pl

	telnet
	zdalne logowanie
	telnet://www.w3.org:80


Tab.6.2. Powszechnie stosowane nazwy protokołu (zwane też schematem).

URL został zaprojektowany nie tylko w celu umożliwienia użytkownikom nawigacji w Sieci, ale również po to, aby zbędne było tworzenie interfejsów do każdego z protokołów z osobna, co skutkuje integracją dużej ilości zastosowań internetowych w jednej aplikacji – przeglądarce stron. 

Pomimo tylu miłych własności URL ukazał pewną słabość. Chodzi o to, że wskazuje na konkretną maszynę. Strony, które są często odwiedzane mogłyby być umieszczone w wielu kopiach na różnych maszynach w celu zmniejszenia ruchu sieciowego. Problem polega na tym, że URL nie dostarcza żadnej możliwości odniesienia do strony bez jednoczesnego wskazania gdzie się ona znajduje. W celu rozwiązania tego problemu IETF (Internet Engineering Task Force) pracuje nad systemem uniwersalnych identyfikatorów zasobów tzw. URI (Universal Resource Identifiers), które można rozpatrywać jako uogólnione URL.

HTML – HyperText Markup Language 

HTML, jak sama nazwa wskazuje jest językiem znaczników używanym do opisu formatowania dokumentów. Owe znaczniki zawierają polecenia odnośnie tego w jaki sposób dokument ma zostać przedstawiony, np. : <B> oznacza, że tekst ma zostać pogrubiony a </B> kończy pogrubienie. Jedną z zalet tego języka nad innymi jest prostota tworzenia programów służących do wyświetlania dokumentów, które opisuje.

Podobnie jak HTTP, HTML ciągle się zmienia. Kiedy Mosaic była jedyną przeglądarką język, który interpretowała, HTML 1.0, był de facto standardem, jednak w miarę pojawiania się nowych programów stało się konieczne opracowanie formalnego standardu i w ten sposób powstał HTML 2.0. Trzecia wersja została stworzona w celu uwzględnienia kilku nowych elementów takich jak tabele, formuły matematyczne, zaawansowane arkusze stylów itd. Oficjalną standaryzacją języka zajmuje się WWW Konsorcjum (W3C), ale różni producenci przeglądarek dodają własne rozszerzenia w nadziei, że użytkownicy będą tworzyli strony z ich użyciem co pociągnie za sobą zwiększenie popularności danego produktu.

Możliwe jest oczywiście pisanie dokumentów HTML w standardowym edytorze, lecz większość ludzi używa do tego celu specjalnych edytorów, które wykonują większą część pracy za nich, za co jednak płacą mniejszą kontrolą nad finalnym produktem.

	Znacznik
	Opis

	<HTML> ... </HTML>
	deklaracja, że strona jest napisana w HTML

	<HEAD> ... </HEAD>
	ogranicza nagłówek

	<TITLE> ... </TITLE>
	tytuł strony

	<BODY> ... </BODY>
	ogranicza zawartość strony

	<Hn> ... </Hn>
	ogranicza poziom n nagłówka

	<B> ... </B>
	ustawia pogrubianie

	<I> ... </I>
	ustawia tekst pochyły

	<UL> ... </UL>
	lista nieuporządkowana

	<OL> ... </OL>
	lista numerowana

	<MENU> ... </MENU>
	menu pozycji z <LI>

	<LI> 
	początek listy

	<BR>
	wymuszenie końca linii

	<P>
	akapit

	<HR>
	tekst poziomy

	<PRE> ... </PRE>
	tekst sformatowany, nie trzeba formatować

	<IMG SRC=”...”>
	załaduj obraz

	<A HREF=”...”> ... </A>
	definiuje odnośnik


Tab.6.3. Najczęściej spotykane znaczniki HTML.

HTML w wersji pierwszej był można by rzec jednokierunkowy, ponieważ nie było możliwe przesyłanie informacji w drugą stronę. W miarę jednak powstawania stron komercyjnych firmy chcąc uruchomić usługę sprzedaży przez Internet wymusiły powstanie dodatków umożliwiających przesył danych w obie strony. 

Potrzeba ta doprowadziła do wprowadzenia w HTML 2.0 formularzy, które zawierają szereg elementów (przyciski, listy wyborów itp.), które umożliwiają użytkownikom dokonywanie wyborów, wpisywanie danych i odsyłanie ich do właściciela strony. Do tego celu używają znacznika <INPUT> a całość jest zawarta pomiędzy <FORM> i </FORM>. Dane przesyłane są w zależności od parametru <METHOD> albo jako dodatek do URL, gdzie wartości oddzielone są znakami zapytania albo jako nazwy zmiennych i ich wartości oddzielone znakiem &. Problem stoi jednak po stronie serwera, aby nadać jakiś sens otrzymanemu ciągowi znaków.

W związku z tym powstał standard opisujący sposób komunikacji serwera z programami przetwarzającymi dane nazwany CGI (Common Gateway Interface), którego idea polega na tworzeniu specjalnych skryptów służących do pośredniczenia komunikacji aplikacji z Siecią WWW (np. bazy danych, która mogłaby być używana przez użytkowników Sieci).

Jak już wiemy HTML umożliwia opis jak statyczna strona WWW powinna wyglądać, używając skryptów cgi można dodać pewną ograniczoną, dwukierunkową interaktywność, jednak szybka interakcja nie jest możliwa. Aby jednak osiągnąć ten cel niezbędny stał się inny mechanizm i tu z pomocą przyszedł język Java.

Główną ideą użycia Javy do budowania stron WWW jest to, że strona może wskazywać na mały program zwany apletem. Kiedy przeglądarka dociera do strony aplet jest przesyłany do maszyny klienta i wykonywany w bezpieczny sposób.

Powody, dla których użytkownicy mogliby chcieć umieszczać aplety na swoich stronach to między innymi chęć uczynienia swojej strony interaktywną. Poza tym aplety wykonywane na maszynie klienta mogą wzbogacić stronę o animacje i dźwięk bez potrzeby uruchamiania dodatkowych programów i jako że uruchamiane są lokalnie mogą zapewnić dużą szybkość np. wyświetlania informacji.

7.7.5 Znajdowanie informacji w Sieci WWW42
Jako że sieć zawiera ogromną ilość informacji znalezienie odpowiedniej nie zawsze jest proste. Aby ułatwić to zadanie stworzone zostały programy służące do indeksowania stron sieciowych w różny sposób, mowa tu o wyszukiwarkach internetowych, których ideę działania prezentujemy poniżej.

Pomimo iż Sieć WWW jest tak olbrzymia to można ją traktować jako graf, którego węzłami są strony a odnośniki ich połączeniami. Algorytmy przechodzenia wszystkich węzłów grafu są dobrze znane i opisane, to co czyni przeglądanie sieci trudnym to jej rozmiar i zmienność. 

Chcąc stworzyć indeks słów kluczowych zawartych w tytułach stron potrzebne są trzy główne struktury. Pierwsza to duża tablica url_tab zawierająca miliony pozycji, każda po dwa wskaźniki – jeden do URL, drugi do tytułu strony. Obie te wartości przechowywane są na stosie, który jest drugą strukturą. Trzecią jest tablica mieszająca o rozmiarze n. Każdy URL może zostać poddany działaniu funkcji mieszającej, która zwraca wartość z zakresu 0 .. n. Wszystkie URL, dla których funkcja mieszająca zwróciła wartość k są łączone w listę, na którą wskazuje k-ty element tablicy mieszającej. Wszystko to jest robione po to, aby móc szybko określić czy dana strona jest obecna w tablicy url_tab.

Budowanie indeksu wymaga dwóch faz: przeszukiwania i indeksowania. Sercem procesu szukania jest rekurencyjna procedura, która pobiera adres strony, sprawdza czy jest obecny w tablicy url_tab i jeśli wynik jest pozytywny kończy się. W przeciwnym wypadku strona jest pobierana, adres i tytuł umieszczany na stosie i odpowiednie wskaźniki w tablicy url_tab, po czym rekurencyjnie badany jest każdy odnośnik znajdujący się na tej stronie. 

Opisany tu algorytm wymaga małej poprawki, jako że wykonuje on przeszukiwanie grafu w głąb, co w efekcie doprowadzi tutaj do szybkiego przepełnienia stosu lub innych nieprzewidywalnych zachowań maszyny. W praktyce stosuje się przeszukiwanie grafu wszerz czyli najpierw zbierane są odnośniki z danej strony, wpisywane są do tablicy url_tab lub usuwane.

Drugą fazą jest indeksowanie, które polega na przejściu tablicy url_tab i kolejnego przeglądania tytułów stron w celu wybierania słów kluczowych. Dla każdego wybranego słowa na dysku tworzony jest zapis zawierający dane słowo i indeks w tabeli url_tab. Po zakończeniu stworzony plik jest sortowany ze względu na słowa i jest on gotowy do wykorzystania przez użytkowników.

Mimo pozornej prostoty istnieje wiele problemów wymagających rozpatrzenia w praktycznej implementacji:

1. URL może być przestarzały;

2. niektóre maszyny mogą zostać czasowo wyłączone;

3. nie wszystkie strony są osiągalne ze strony startowej;

4. niektóre dokumenty nie mogą zostać zindeksowane;

5. nie wszystkie dokumenty mają użyteczne tytuły;

6. proces może trwać zbyt długo lub wymagać więcej zasobów niż ma dostępne.

7.8 Multimedia43
Termin multimedia można opisać jako kombinację dwóch lub więcej środków przekazu, które zostają odtworzone w określonym przedziale czasowym, zazwyczaj z interakcją użytkownika. W praktyce najczęściej występuje audio i video, czyli film z dźwiękiem.

Dźwięk zapisywany jest w formie cyfrowej jako próbki otrzymane z konwertera analogowo – cyfrowego. Jego jakość zależy zarówno od częstości próbkowania jak i od rozdzielczości próbki wyrażanej w bitach. Aby przetworzenie fali na postać cyfrową było w miarę niezauważalne dla ucha ludzkiego (które jest bardzo wrażliwym narządem) dźwięk powinien być odpowiednio dobrej jakości, dla przykładu na płytach CD zapisuje się go z próbkowaniem 44100 kHz i rozdzielczością 16 bitów, co wymaga przepustowości 1,411 Mbps aby móc odsłuchać utwór stereo bez przerw w transmisji. 

Jako że trudno jest wymagać od użytkowników dzierżawienia super szybkich łącz powstały inne rozwiązania. Jednym z pierwszych był standard MIDI (Music Instrument Digital Interface).

Cyfrowy film jest to sekwencja klatek (obrazów) składających się z punktów (zwanych pixelami), których kolor opisany jest przez trzy składowe RGB, a każdej z nich odpowiednia ilość bitów, w zależności od tego ile kolorów chcemy uzyskać (aby obraz wyglądał w miarę naturalnie potrzeba 24 bitów do opisu koloru jednego punktu). Jeśli do tego dodamy informację, iż płynny obraz wymaga 25 klatek na sekundę to możemy sobie wyobrazić jaki rozmiar ma załóżmy kilkuminutowa sekwencja. Teraz jasnym jest, dlaczego próba przesyłania takiego nieobrobionego w żaden sposób strumienia danych wydaje się czystym szaleństwem i na szczęście powszechnie ona nie zachodzi.

7.8.1 Kompresja danych44
W świetle przedstawionych faktów oczywista staje się potrzeba rozwijania technik kompresji danych multimedialnych. Wszystkie systemy wymagają opracowania dwóch algorytmów: kompresji, zachodzącego u źródła i dekompresji, zachodzącego u celu. Zwane są one algorytmami odpowiednio kodowania i dekodowania.

Cechą wartą podkreślenia jest tak zwana asymetryczność, która polega na tym, że złożoność, a zatem i czas kodowania i dekodowania mogą być i zazwyczaj są różne. Jako że kodowanie zazwyczaj zachodzi raz a dekodowanie powtarzane jest na wielu maszynach to powinno być ono znacznie szybsze. Z drugiej jednak strony w przypadku systemów czasu rzeczywistego, takich jak wideokonferencje, wolne kodowanie nie może być akceptowane. 

Innym aspektem asymetrii jest fakt, że kodowanie i dekodowanie nie koniecznie muszą być odwracalne. Znaczy to, że dopuszczalne jest aby po przesłaniu i zdekodowaniu użytkownik otrzymuje dane, które są nieco inne niż oryginał, co wtedy określa się jako system stratny. Jeśli dane po zdekodowaniu są wierną kopią oryginału co do jednego bitu to system określamy jako bezstratny.

Kompresja może zachodzić według jednego z dwóch typów : kodowanie entropii lub kodowanie źródła.

Kodowanie entropii polega na manipulowaniu bitami strumienia bez uwzględnienia, co oznaczają. Sposób ten jest generalnie bezstratny, w pełni odwracalny i można go stosować do wszelkich danych. Przykładami tego typu kodowania są : kodowanie długości ciągów (np. często powtarzające się znaki zastępuje się znacznikiem i ilością wystąpień), kodowanie statystyczne (krótszy kod dla częściej występujących znaków – kod Morse’a) czy kodowanie CLUT (Color Look Up Table; w wypadku, gdy na danej ilości bitów można otrzymać daną ilość różnych znaków a w rzeczywistości występuje tylko mała ilość, przyporządkowujemy występującym znakom inne zapisane na mniejszej ilości bitów).

Kodowanie źródła wykorzystuje różne cechy danych i cechuje się większą kompresją, ale zazwyczaj nie jest ono bezstratne. Przykładami tego typu kodowania są : kodowanie różnicowe (sekwencja danych zakodowana jest jako różnica od poprzedniej wartości – dobre do wolnozmiennych sygnałów), transformacje (transformacja Fouriera, DCT – Discrete Cosine Transformation) czy kwantyzacja wektora, stosowana do obrazów (obraz dzielony na prostokątne obszary, tworzona jest tablica prostokątów zwana książką kodową i każdy z obszarów jest przesyłany jako indeks tablicy).

7.8.2 Standard MPEG44
MPEG (Motion Picture Experts Group) jest standardem, który opisuje główne algorytmy używane do kompresji zarówno dźwięku jak i wizji. Celem pierwszej wersji standardu było umożliwienie tworzenia obrazu wyjściowego jakości nagrania przy współczynniku 1,2 Mbps (a zważywszy, że nieskompresowane dane mogą wymagać nawet i 400 Mbps lub więcej to można to uznać za spore osiągnięcie). MPEG-2 został zaprojektowany z kolei do kompresji filmów jakości telewizyjnej do 4 – 6 Mbps. MPEG-4 służy jako rozwiązanie do prowadzenia wideokonferencji stąd tylko 10 klatek / s oraz niska szerokość pasma (64 kbps).

Podstawowe zasady działania obu wersji standardu są podobne. MPEG-2 można traktować jako nadzbiór MPEG-1 z dodatkowymi cechami, formatami klatek i opcjami kodowania.

MPEG-1 ma trzy zasadnicze części: audio, video i system, który integruje dwie pozostałe. Kodery dźwięku i obrazu pracują niezależnie a synchronizację zapewnia zegar systemu. Znaczniki czasu są umieszczane w zakodowanym strumieniu wyjściowym, stąd odbiornik może zsynchronizować oba strumienie. 
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Rys.7.1. Synchronizacja strumieni audio i video w MPEG-1.

Kompresja dźwięku odbywa się przez próbkowanie fali przy częstości 32, 44,1 lub 48 kHz i jest zorganizowana w trzech warstwach, których każda nakłada dodatkowe optymalizacje (np. warstwa 3 dodaje filtry hybrydowe, niejednolitą kwantyzację kodowanie Huffmana itd.). Kodowanie wykonuje się przez transformację Fouriera z dziedziny czasu na dziedzinę częstotliwości.

Kompresja obrazu wykorzystuje dwa rodzaje nadmiarowej informacji: przestrzenną i czasową. Pierwsza z nich powoduje, że każda klatka może być kodowana oddzielnie wykorzystując standard JPEG. Ponadto można uzyskać dodatkowy stopień kompresji wykorzystując fakt, że następujące po sobie klatki są często niemalże identyczne.

Dla scen, w których kamera i tło są stacjonarne i obiekty poruszają się powoli, można zastosować podejście polegające na odjęciu każdej klatki od poprzedniej i różnicę zakodować przy użyciu JPEG. Dla scen gdzie kamera np.: wykonuje zbliżenia ta technika się już nie sprawdza i potrzebny jest sposób na skompensowanie tego ruchu.

Strumień wyjściowy MPEG-1 składa się z 4 rodzajów klatek:

1. I – nieruchome obrazy JPEG, wstawiane do strumienia raz lub dwa razy na sekundę;

2. P – różnice z poprzednią klatką;

3. B – różnice z poprzednią lub następną klatką;

4. D – uśredniona w celu ułatwienia przewijania.

MPEG-2 różni się między innymi: brakiem klatek typu D, wparciem rysowania obrazów stopniowo jak i z przeplotem, ponadto oferuje cztery poziomy rozdzielczości: niska (352x240), główna (720x480), wysoka – 1440 (1440x1152) i wysoka (1920x1080). Poza tym posiada bardziej ogólny sposób multipleksowania dźwięku i obrazu, ponieważ definiuje nieograniczoną liczbę strumieni elementarnych, zawierających poza wymienionymi także dane, np. napisy w wielu językach. Każdy strumień przechodzi przez osobny pakieter, który dzieli go na porcje dodając znaczniki czasu. Przykład dwóch strumieni jest przedstawiony poniżej na rysunku 7.2.
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Rys.7.2. Multipleksowanie dwóch strumieni w MPEG-2.

Wyjście każdego z pakieterów stanowi elementarny strumień pakietów tzw. PES (Packetized Elementary Stream). Jeden pakiet zawiera około 30 linii nagłówka i flag określających długość, identyfikator strumienia, sterowanie szyfrowaniem, prawa autorskie, znacznik czasu oraz CRC. Elementarne strumienie następnie są multipleksowane w strumień wyjściowy gotowy do transmisji, przy czym zdefiniowane są jego dwa typy: strumień programu (PS - podobny do strumienia systemowego w MPEG-1), używany do łączenia strumieni o wspólnej podstawie czasu oraz strumień transportowy TS - do łączenia strumieni o różnej podstawie czasu (do zmniejszenia efektów powstałych przy uszkodzeniu lub zagubieniu pakietu ).

7.8.3 Wideo na życzenie (Video on Demand)46
Technika ta często porównywana jest do elektronicznej wypożyczalni kaset video, przy czym różnica polega na tym, że użytkownik cały proces wykonuje nie ruszając się z domu. Ma ona również dużą przewagę nad telewizją kablową, którą w sumie również obsługujemy siedząc w fotelu, ponieważ użytkownik w każdej chwili może zatrzymać film, przewinąć lub puścić od początku, nie wspominając już o tym, że nie jest zdany na to co w danej chwili udostępnia operator telewizji, lecz może wybrać spośród wielu tytułów ten, który najbardziej go w danej chwili interesuje.

Wideo na życzenie jest jedną z szeregu potencjalnych nowych usług. Ogólny model używany dla tego celu ilustruje rysunek 7.3.
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Rys.7.3. Ogólny model usług typu Video on Demand.

Podstawą jest szerokopasmowa sieć szkieletowa. Do niej podłączone są lokalne sieci dystrybucyjne, oparte np. o sieci kablowe, sieć telefoniczną lub energetyczną, które dochodzą do mieszkań użytkowników zaopatrzonych w odpowiednie urządzenie terminalowe, będące najczęściej komputerem osobistym wyposażonym w odpowiednie karty rozszerzeń. W sieciach tych działają operatorzy oferujący różne, płatne usługi. Warte wyszczególnienia są serwery lokalne, które będąc bliżej użytkowników zmniejszają ruch sieciowy, co ma znaczenie dla wydajności całego systemu.

7.8.4 MBone47
Alternatywą dla systemów typu ‘video on demand’ jest internetowe radio i telewizja tworzące system MBone (Multicast Backbone). Większość badań nad nim skupia się na stworzeniu efektywnego sposobu przesyłania poprzez sieć Internet do wielu użytkowników naraz programu nadawanego na żywo. 

Technicznie jest to wirtualna sieć składająca się z wysp połączonych tunelami, w obrębie których można przeprowadzać wysyłanie do wielu użytkowników. Każda wyspa (zazwyczaj sieć LAN) zawiera co najmniej jeden specjalny router (mrouter – multicast router), który może być w szczególnym przypadku stacją unixową z odpowiednim oprogramowaniem. Gdy nowa wyspa zostaje stworzona, aby dołączyć do systemu jej administrator musi oznajmić to innym administratorom pobliskich wysp i kontaktuje się z nimi w celu ręcznej konfiguracji tuneli między nową wyspą a istniejącymi.

Aby móc rozsyłać program dźwiękowy lub wizję źródło musi znać odpowiedni adres, który służy jako częstotliwość lub numer kanału. Adresy te są rezerwowane przez specjalny program, który przeszukuje bazę danych w celu znalezienia adresu wolnego. Może zachodzić wiele transmisji jednocześnie i użytkownik może jakby „dostroić” swoją maszynę, aby odbierała dany program przez nasłuchiwanie odpowiedniego adresu. 

Co jakiś czas mrouter rozgłasza w obrębie wyspy pakiet IGMP, w którym zadaje zapytanie czy ktoś jest zainteresowany danym kanałem. Jeśli nie nadejdzie żadna odpowiedź to kanał nie jest nadawany.

Nadawanie rozchodzi się również poza obszar danej wyspy wykorzystując istniejące tunele. Każdy pakiet wygenerowany przez źródło dźwięku lub filmu zostaje również odebrany przez mrouter, który kopiuje go do każdego z tuneli. Następne mroutery otrzymują pakiet i sprawdzają czy doszedł on najlepszą drogą, jeśli tak to jest on kopiowany dalej, w przeciwnym wypadku jest odrzucany. Nie jest to może idealne rozwiązanie, lecz zaletą jest prostota implementacji.

Aby zapobiegać zalewowi pakietów wykorzystuje się dodatkowo pole pakietu IP – Time to live, aby ograniczyć zasięg danego pakietu. Poza tym każdy tunel ma przypisaną swoją wagę. Pakiet przechodzi przez tunel tylko, jeśli ma odpowiednią wagę (TTL mniejszy od wagi tunelu). 

8. //Ochrona zasobow w sieciach klient – serwer.doc
8.1 Wprowadzenie 
Sieci klient-serwer rozwijają się bardzo szybko, a co za tym idzie, rośnie liczba użytkowników oraz dostępnych zasobów, które należy chronić we właściwy sposób. Zapewnieniem bezpieczeństwa przetwarzanych danych w sieciach zainteresowani są zarówno administratorzy jak i zwykli użytkownicy. W tej dziedzinie obowiązuje zasada „najsłabszego ogniwa”, to znaczy, że całkowite bezpieczeństwo zależy od najgorzej zabezpieczonego elementu systemu.

Bezpieczeństwo informacji to coś więcej niż bezpieczeństwo danych komputerowych, to ochrona własności intelektualnej wypracowanej w danej instytucji. Działalność wielu firm opiera się na tajemnicach, które muszą być chronione. Bezpieczeństwo systemu informacyjnego może decydować o zachowaniu pozycji na rynku, konkurencyjności, płynności finansowej, sytuacji prawnej oraz wizerunku instytucji

W jaki sposób zadanie to zrealizować? Od czego zacząć? Nie ma prostych i uniwersalnych recept. Zabezpieczenie systemu informacyjnego jest ciągłym procesem adaptacji do zmieniających się warunków i zagrożeń.

Najważniejszą rzeczą dla zapewnienia bezpieczeństwa jest poznanie istniejących zagrożeń oraz określenie ryzyka związanego w ich wystąpieniem. Systemy informatyczne są narażone na przestępstwa dokonywane za pomocą komputerów, szpiegostwo, sabotaż, akty wandalizmu. Inaczej podchodzi się do przeciwdziałania kradzieży, a inaczej zabezpiecza przed niszczeniem zgromadzonych danych, również odmienne jest podejście do ochrony danych handlowych czy finansowych oraz plików zgromadzonych na publicznym serwerze.

Następnym krokiem jest utworzenie procedur i określenie sposobów wprowadzenia polityki bezpieczeństwa. Ostatnim zaś, implementowanie procedur bezpieczeństwa za pomocą różnych narzędzi informatycznych. 

Rozwój sieci komputerowych, rozproszone przetwarzanie informacji, a jednocześnie zanik centralnych ośrodków przetwarzania danych, w których informacje są gromadzone i zabezpieczane, powoduje powstawanie wielu nowych możliwości nieautoryzowanego dostępu do systemu. Wzrasta tym samym rola i znaczenie prawidłowego administrowania sieciami i zasobami w sieciach komputerowych.

Niniejsze opracowanie zawiera przegląd następujących metod zabezpieczania zasobów w sieciach klient - serwer. 

· Identyfikacja, autentyfikacja i autoryzacja.
· Zabezpieczanie danych i kanałów transmisyjnych poprzez szyfrowanie.
· Ochrona zasobów serwera przed zniszczeniem
· Zabezpieczanie sieci (firewall)
Przegląd ten poprzedzono opisem najczęściej spotykanych zagrożeń.

8.2 Zagrożenia 
· Awaria systemu

· „naturalna” – niewykonana celowo - na przykład zanik zasilania czy samoczynne uszkodzenie się sprzętu.

· Sprowokowana – celowe działanie – zainfekowanie systemu wirusem, komputerowym lub koniem trojańskim, ręczne uniemożliwienie pracy systemu.

· Kradzież informacji

Podsłuchiwanie (ang. sniffing) – zgrywanie danych przepływających pomiędzy klientem a serwerem.

· Przechwytywanie – wyłapywanie danych znajdujących się w sieci (nie docierają do odbiorcy).

· Nielegalny dostęp do zasobów serwera (danych, programów, urządzeń)

· Niszczenie danych

· Usuwanie danych.

· Fałszowanie danych – zamiana zapisanych informacji.

· Czynnik ludzki

· Błędy wykonane nieświadomie lub niechcąco.

· Celowe działanie.

8.3 Metody zabezpieczania zasobów 

8.3.1 Identyfikacja 
Identyfikacja (ang. identification) to zdolność jednoznacznego zróżnicowania podmiotu (ang. entity), czyli kogoś lub czegoś, kto chce wykorzystać zasoby informacyjne, lub jest przez nie wykorzystywany. Serwer bądź aplikacja identyfikuje użytkownika za pomocą identyfikatora użytkownika (ang. userid, UID). System komputerowy postrzega użytkownika za pomocą jego identyfikatora. 

W systemach informacyjnych stosuje się różne mechanizmy identyfikacji, zależy od typu systemu oraz potrzeb i możliwości w zakresie zabezpieczenia tego systemu. Prostsze metody, korzystają jedynie na wiedzy, jaką użytkownik posiada, natomiast bardziej wyrafinowane bazują na „bardziej namacalnym” dowodzie tożsamości. 

Identyfikator (ang. identity)

To najprostsza z form identyfikacji, użytkownik chcący uzyskać dostęp do aktywów systemu informatycznego (ang. assets) podaje swoją nazwę.

Karta z pamięcią (ang. identity/electronic card)

Identyfikacja następuje w wyniku przekazania informacji za pośrednictwem specjalnej karty. Zapewnia to wyższy poziom zabezpieczenia przed nieupoważnionym dostępem. Karty z pamięcią umożliwiają odczyt albo odczyt i zapis informacji, natomiast nie realizują przetwarzania. 

Parametry biometryczne (ang. biometry parameters)

Mechanizmy identyfikacji przy użyciu parametrów biometrycznych korzystają najczęściej z odcisku palca, dłoni, wzoru siatkówki oka, weryfikacji głosu. Dąży się do wykorzystania jak najbardziej niepowtarzalnych oraz niezmiennych cech, aby mieć pewność, że odpowiadają one konkretnej osobie. Poza tym jest mało prawdopodobne znalezienie drugiego człowieka o identycznych cechach oraz podrobienie parametrów biometrycznych innej osoby.

Urządzenia identyfikujące muszą spełniać opracowane dla nich międzynarodowe standardy w zakresie parametrów technicznych, takich jak 

· Współczynnik błędu identyfikacji - brak identyfikacji osoby upoważnionej

· Współczynnik błędu akceptacji - identyfikacja osoby nieupoważnionej

8.3.2 Uwierzytelnianie 
Uwierzytelnianie (ang. authentication) jest to zdolność wykrywania, że podmiot chcący uzyskać dostęp do systemu, danych lub innych zasobów jest tym, za kogo się podaje. Komunikujące się ze sobą podmioty muszą cieszyć się wzajemnym zaufaniem. Autentyfikacja upewnia odbiorcę, że wiadomość była rzeczywiście wysłana przez tego, za kogo nadawca się podaje i odwrotnie - upewnia nadawcę, że odbiorca jest rzeczywiście tym, do którego wiadomość była skierowana. Uwierzytelnianie być przeprowadzone wieloma drogami, jedną z kluczowych dla bezpieczeństwa rzeczy jest dobór odpowiedniej do danych zastosowań metody. 

Poniżej przedstawione zostały podstawowe metody uwierzytelniania.

8.3.2.1 Hasła 
Hasła (ang. passwords) są najszerzej stosowaną formą uwierzytelniania. Użytkownik podaje słowo, wyrażenie lub numer identyfikujący go, wraz z hasłem, które zwykle przechowywane jest na serwerze w formie zaszyfrowanej ( nic nie stoi na przeszkodzie, aby hasła składowane były w formie jawnej, jednak stanowiłoby to poważną lukę w bezpieczeństwie systemu). Autoryzacja za pomocą hasła nie wymaga zazwyczaj specjalizowanego sprzętu, czy dużej mocy obliczeniowej i jest stosunkowo bezpieczna. System haseł ma jednak pewne wady:

· Proste hasła są łatwe do odgadnięcia.

· Ludzie często zapisują hasła.

· Podczas uwierzytelniania z wykorzystaniem nieszyfrowanych protokołów sieciowych hasła mogą zostać podsłuchane.

Hasła jednorazowe
Aby uniknąć wielokrotnego używania tych samych haseł stworzono hasła jednorazowe. Można wyróżnić dwa typu haseł jednorazowych:

Uwierzytelnianie metodą hasło-odzew

W tej metodzie (ang. challenge - response) użytkownik otrzymuje specjalną kartę, która wyświetla identyfikator liczbowy, podawany w trakcie logowania się do systemu. Identyfikator zmienia się co jakiś czas. System po otrzymaniu kodu liczbowego generuje hasło, które ponownie ma być wprowadzone do systemu, a następnie przekazuje nową liczbę, która po raz trzeci należy wprowadzić do systemu komputerowego. Ta ostatnia liczba jest nazywana odzewem.

Karty z hasłami jednokrotnego użycia

W tej metodzie użytkownik dostaje kartę (ang. token card) wraz z identyfikatorem. Klucz jest dzielony z systemem i nazywa się dzielonym tajnym kluczem (ang. shared secret card). By wlogować się do systemu należy podać identyfikator użytkownika wraz z dzielonym tajnym kluczem. System komputerowy wyliczy wartość identyfikatora na podstawie podanych parametrów. Jeżeli zgadają się one z identyfikatorem użytkownika, jest on akceptowany. [2]

Kryptografia klucza publicznego

System kryptografii klucza publicznego zakłada użycie dwóch asymetrycznych kluczy do szyfrowania i deszyfrowania informacji: jednego o statusie prywatnym (deszyfrowanie informacji) i drugiego dostępnego publicznie (szyfrowanie informacji). Wymieniając między sobą klucze publiczne i kojarząc je z kluczami prywatnymi, obie strony mogą wymieniać między sobą informacje poufne bez konieczności przekazywania klucza do deszyfrowania informacji, co eliminuje możliwości przechwycenia klucza drogą podsłuchu kanału komunikacyjnego.

Zero-knowledge profos

Idea tej metody polega na uwierzytelnieniu klienta przez serwer bez wymiany poufnych informacji pomiędzy nimi. Można to zrealizować używając jednokierunkowej funkcji haszującej lub poprzez wygenerowanie przez klienta jakiegoś problemu, który jest najpierw rozwiązywany po stronie klienta przy pomocy posiadanych przez niego danych. Następnie serwer otrzymuje problem wraz rozwiązaniem i weryfikuje poprawność rozwiązania klienta. Aby poprawić bezpieczeństwo metody dokonuje się nawet do kilkudziesięciu takich wymian klient-serwer.

Protokoły uwierzytelniania

Uwierzytelnianie jednokierunkowe

Uwierzytelnianie jednokierunkowe (ang. one-way authentication) polega na:

· Potwierdzeniu, iż aplikacja stwierdziła autentyczność identyfikatora użytkownika, 

· Zagwarantowaniu, iż to właśnie ten użytkownik jest zgłoszony do systemu (wykluczenie możliwości podszycia się pod niego).

Uwierzytelnianie dwukierunkowe

Uwierzytelnianie dwukierunkowe (ang. two-way authentication) (Rys. 17) polega na: 

· Potwierdzeniu, iż aplikacja stwierdziła autentyczność identyfikatora użytkownika, 

· Zagwarantowaniu, iż to właśnie ten użytkownik jest zgłoszony do systemu (wykluczenie możliwości podszycia się pod niego). 

· Potwierdzeniu się, że użytkownik stwierdził tożsamość serwera, 

· Zagwarantowaniu, iż hasło zostało wysłane z serwera, gdyż nikt inny nie zna hasła serwera.
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Rys. 17. Wzajemne uwierzytelnienie klienta z serwerem

Uwierzytelnianie z udziałem trzeciej strony

Rozszerzenie uwierzytelniania z udziałem drugiej strony to uwierzytelnianie z udziałem zaufanej trzeciej strony (ang. trusted third party). Zadanie trzeciej strony to przechowywanie wszystkich haseł. Tę metodę wykorzystuje Kerberos - system uwierzytelniania i przesyłania kluczy opracowany w Massachusetts Institute of Technology.

System kerberos jest najszerzej stosowanym protokołem wykorzystującym bilety, które są metodą kontroli dostępu do systemu informatycznego czy jego usługi. Bilet jest dowodem, iż danym użytkownik ma prawo dostępu do jakiegoś komputera, zasobu czy usługi. Bilet wydawany jest przez upoważnioną do tego jednostkę (komputer, proces) i najczęściej cechuje się ograniczonym czasem ważności. Często metody związane z biletami opracowane są tak, aby umożliwić uwierzytelnianie obu stron.

Zasada działania uwierzytelniania z udziałem trzeciej osoby na przykładzie protokołu Kerberos
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Rys. 18. Kolejne kroki uwierzytelniania za pomocą systemu Kerberos (1 - prośba o bilet TGT do serwera TGS, 2 - cretyfikat, bilet TGT, 3 - bilet TGT, pakiet uwierzytelniający, prośba o bilet do serwera, 4 - certyfikat, bilet do serwera, 5 - bilet do serwera, pakiet uwierzytelniający, 6 - zwrotny pakiet uwierzytelniający)

W pierwszym kroku (Rys. 18) protokołu użytkownik, który chce skorzystać z usługi serwera S zwraca się do serwera AS z prośbą o tzw. bilet przyznający bilet TGT (ang. ticket granting ticket) do serwera TGS (1). AS w odpowiedzi na prośbę przesyła klientowi tzw. certyfikat i bilet TGT (2). Użytkownik używa hasła współdzielonego z AS do zdeszyfrowania certyfikatu i odczytuje z niego klucz tajny, który będzie współdzielić z TGS (klucz ten zapisany jest także w bilecie tgt, zaszyfrowanym przy użyciu tajnego klucza współdzielonego przez AS i TGS) 

Następnie użytkownik przygotowuje tzw. pakiet uwierzytelniający, którego podstawowym elementem jest identyfikator (nazwa) użytkownika, szyfruje go przy użyciu klucza tajnego współdzielonego z TGS (a odczytanego z certyfikatu otrzymanego od AS) i wysyła wraz z biletem TGT do serwera TGS. Ten deszyfruje bilet TGT, wydobywa klucz współdzielony z użytkownikiem, deszyfruje pakiet uwierzytelniający (sprawdzając autentyczność użytkownika), po czym generuje klucz sesyjny dla użytkownika i serwera S. Klucz ten, wraz z pewnymi dodatkowymi informacjami uodporniającymi protokół na różnego rodzaju ataki, typu okres ważności, losowa liczba, szyfruje przy użyciu klucza współdzielonego z użytkownikiem i tak przygotowany certyfikat przesyła użytkownikowi. Serwer TGS przesyła użytkownikowi również bilet do serwera S, który zawiera podobne do wymienionych dane, z tym że zaszyfrowany jest przy użyciu klucza współdzielonego przez TGS i serwer S. Użytkownik po otrzymaniu biletu do serwera S przygotowuje pakiet uwierzytelniający, szyfruje go przy pomocy klucza współdzielonego z S (a przygotowanego i przesłanego przez TGS) i przesyła do serwera S wraz z biletem otrzymanym od TGS. Jeśli potrzebna jest obustronna identyfikacja to może być łatwo przeprowadzona, ponieważ S i użytkownik współdzielą tajny klucz (wystarczy, aby serwer wykonał ustaloną wcześniej operację na przeznaczonej do tego celu liczbie otrzymanej od U zaszyfrował wynik i przesłał użytkownikowi (6)). 

Protokół Kerberos, choć ma wiele zalet, ma też pewne ograniczenia: 

Do uwierzytelnienia użytkownika u serwera AS nadal jest używane hasło; napastnik może więc próbować ataku na hasło. Z kolei dobrą stroną jest to, że hasło nie jest przesyłane kanałami komunikacyjnymi. 

Ze względu na ograniczone okresy ważności biletów istotną rolę w poprawnym funkcjonowaniu systemu odgrywa zsynchronizowanie zegarów (dotyczy to sytuacji, w której poszczególne elementy systemu działają na różnych komputerach - jest to najczęstsza sytuacja). Istnieje więc konieczność synchronizowania zegarów z wiarygodnym i bezpiecznym serwerem czasowym. 

Konieczne jest odpowiednie zmodyfikowanie programów korzystających z Kerbersa (tzw. kerberyzacja programów, często polegająca na modyfikacji kodu źródłowego i rekompilacji). W środowiskach wielodostępnych należy zadbać o bezpieczne przechowywanie kluczy i biletów. Wiąże się to ze wzrostem stopnia złożoności systemu.

Zasady, które należy stosować, aby poprawić bezpieczeństwo uwierzytelniania:

· Żadna tajna informacja (typu hasło użytkownika w protokole z ustalonym hasłem) nie powinna być transmitowana niebezpiecznymi kanałami (np. niechronionymi łączami szeregowymi czy sieciowymi). 

· Żadna tajna informacja (hasła, klucze tajne) nie powinna być przechowywana w systemie. Jeżeli jednak jest taka konieczność to informacja ta powinna być starannie zabezpieczona przed nieupoważnionym dostępem. 

· Powinno być możliwe dostatecznie szybkie wykonywanie protokołu przez biorące w nim udział strony. Wykonanie protokołu nie powinno nastręczać użytkownikowi problemów; należy unikać konieczności zapamiętywania długich i trudnych haseł czy wykonywania czasochłonnych obliczeń. 

· Protokół powinien być tak skonstruowany, aby w razie potrzeby umożliwiał uwierzytelnianie obustronne. Jeśli jest taka potrzeba należy też zadbać o to, by system mógł udowodnić zaistnienie dostępu użytkownika do niego (czy do jego usługi). 

· Należy ponadto podkreślić, iż niezwykle istotną sprawą jest poprawne korzystanie z protokołu. Nawet najlepiej zaprojektowany protokół nie zapewni odpowiednio wysokiego poziomu bezpieczeństwa, jeżeli nie będzie poprawnie użytkowany. W implementacji protokołu warto więc zadbać o zastosowanie mechanizmów wymuszających przestrzeganie reguł korzystania z protokołu.

8.3.3 Autoryzacja 
Autoryzacja (ang. authorization) to zdolność określenia, jaką informacje dany podmiot może używać. Autoryzacja polega na przydzieleniu danemu podmiotowi określonych praw dostępu. 

Dla użytkownika, pracującego w sieci opartej o schemat klient-serwer pierwszym krokiem związanym z ochroną rozproszonych zasobów jest uwierzytelnienie każdego użytkownika lub aplikacji. Nie jest to jednak wystarczające. Zazwyczaj przydziela się użytkownikom różne poziomy upoważnienia i odpowiadające im poziomy dostępu do zasobów. Taka procedura nazywa się mechanizmami kontroli dostępu (ang. access control).

Mechanizmy kontroli dotyczą trzech pojęć:

Podmiot (ang. subject) ma dostęp do obiektu. Podmiot to użytkownik, grupa użytkowników, terminal. komputer lub aplikacja. 

Obiekt (ang. object) jest jednostką, do której kontroluje się dostęp. Obiekty to pola danych, grupy programów, pliki lub całe bazy danych. 

Prawa dostępu (ang. access rights) określają sposób dostępu podmiotu do obiektu. Każdemu zasobowi w zależności od potrzeb i wymogów bezpieczeństwa można nadać następujące atrybuty:

· Odczyt

· Zapis

· Modyfikacja

· Usuwanie

· Wykonywanie

Oraz w zależności od przeznaczenia systemu mogą występować dodatkowe prawa np. kontrolujące dostęp do baz danych, regulujące dostęp do zasobów sieciowych czy sprzętowych.

Najczęściej stosowaną formą kontroli dostępu są Listy kontroli dostępu ACL (ang. access control list), określają one prawa dostępu każdego z podmiotów do każdego obiektu. 

Prawa dostępu można klasyfikować w oparciu o to, czy są definiowane przez właściciela, czy też przez administratora systemu. 

Dostęp uznaniowy DAC (ang. Discretionary Access Control) jest zestawem procedur i mechanizmów, które realizują kontrolę dostępu według uznania poszczególnego użytkownika. Właściciel danych sam określa reguły dostępu do nich. Dostęp typu DAC zapewnia użytkownikom elastyczność i łatwość dostępu. Jednak okazuje się być systemem mało wymagającym z punktu widzenia bezpieczeństwa systemu komputerowego. 

Dostęp narzucony MAC (ang. Mandatory Access Control) uprawnienia użytkownika do nadawania i zmieniania praw dostępu przenosi na wyznaczonego administratora systemu komputerowego. Model ten jest bardzo użyteczny, gdy chcemy realizować konsekwentną politykę ochrony na całym obszarze sieci.
Proces przyznawania dostępu do obiektu
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Rys. 19. Kolejne etapy przyznawania praw dostępu do zasobu

Gdy użytkownik żąda dostępu do określonego zasobu (Rys. 19) najpierw autoryzowany jest za pomocą listy ACL obiektu. W przypadku, gdy użytkownik posiada wymagane uprawnienia, generowany jest tak zwany uchwyt (ang. handle), który identyfikuje konkretny dostęp do zasobu. Posługując się uchwytem system generuje listę nadanych praw dostępu opisującą uprawnienia użytkownika do danego obiektu. Lista ta zwykle jest przechowywana w tabeli procesu użytkownika. Po otwarciu obiektu dopuszczalne akcje są porównywane z listą nadanych praw dostępu, znajdującą się w tabeli procesu użytkownika.

8.3.4 Poufność 
Poufność (ang. confidentiality) to zdolność ochrony przekazywanej informacji przed nieautoryzowanym jej ujawnieniem, nawet gdyby dostały się w niepowołane ręce. W przypadku danych lokalnych ochrona polega na ich szyfrowaniu (kryptografia), ukrywaniu (steganografia), bądź też nadawaniu stosownych praw dostępu do plików, w których dane są zapisane. W przypadku przesyłania danych w sieci komputerowej muszą one być szyfrowane, przy czym algorytm szyfrujący musi uwzględniać bezpieczną dystrybucję kluczy szyfrujących między nadawcą a odbiorcą.

8.3.4.1 Kryptografia 
Szyfrowanie przesyłanych bądź przechowywanych danych, to przetworzenie ich za pomocą odpowiedniego algorytmu do takiej postaci, aby ich treść była trudna albo wręcz niemożliwa do odczytania przez osoby niepowołane. Aby odczytać zakodowane informacje, trzeba znać specjalny klucz oraz algorytm, który był zastosowany. To właśnie te dwa czynniki decydują o bezpieczeństwie – jakość algorytmu i długość klucza. Wiele algorytmów jest publicznie znanych, ale nie znając klucza, nie da się odczytać danych.

Oczywiście każdy szyfr może zostać złamany. Z roku na rok wzrasta moc obliczeniowa komputerów, należy więc wydłużać klucze, kiedyś standardem były klucze 40-to bitowe, dziś najczęściej stosuje się 128-mio bitowe. Wydłużenie klucza o 1 bit, powoduje dwukrotny wzrost zapotrzebowania na moc obliczeniową potrzebną do rozszyfrowania wiadomości. 

8.3.4.1.1
Kryptografia symetryczna (ang. symmetric encryption)
Ten rodzaj kryptografii wykorzystuje jeden tajny klucz zarówno do szyfrowania jak i deszyfrowania danych. Takie podejście ma kilka wad:

· Obie strony muszą się cieszyć wzajemnym zaufaniem, że klucz nie dostanie się w niepowołane ręce.

· Brak możliwości weryfikacji, czy zakodowana wiadomość pochodzi rzeczywiście od danego podmiotu.

· Wymaga istnienia sposobu na bezpieczne przekazanie klucza.

Zaletami tego rozwiązania są:

· Szybkość

· Wydajność

· Dość duża odporność na łamanie

Wspólny dla obu stron klucz może być przekazywany na dwa sposoby:

· Przekazanie klucza z wykorzystaniem algorytmu RSA (algorytm Rivest'a, Shamir'a i Adleman'a) - inicjator komunikacji szyfruje tajny klucz przy użyciu klucza publicznego odbiorcy, a następnie klucz symetryczny jest dekodowany poprzez zastosowanie klucza prywatnego odbiorcy

· Uzgadnianie klucza wykorzystując algorytm Diffie-Hellman'a lub algorytm KEA (Key Exchange Algorithm) - klucz publiczny odbiorcy i klucz prywatny nadawcy są wykorzystywane do wygenerowania sparowanego klucza, który służy do zaszyfrowania klucza sesyjnego. Klucz prywatny odbiorcy i klucz publiczny nadawcy są następnie wykorzystywane do wygenerowania tego samego sparowanego klucza, którym jest odszyfrowywany klucz sesyjny.

Poniżej przedstawiono krótkie opisy algorytmów reprezentujących ten typ kryptografii

DES (Digital Encryption Standard)

Algorytm ten został opracowany przez firmę IBM w latach siedemdziesiątych na podstawie algorytmu Lucifer Horsta Feistela. Narodowe Biuro Standardów USA zaakceptowało w 1977 roku ten algorytm jako standard. Obecnie jest to jedna z najpopularniejszych metod szyfrowania, stosowana głównie w przemyśle bankowym i finansowym.

Algorytm używa 56-cio bitowego klucza, który wykorzystywany jest do kodowania 64-ro bitowych bloków danych. Dane zakodowane DES-em do niedawna uchodziły za niemożliwe do złamania, gdyż klucz wybierany jest losowo spośród 72*1015 (72 kwadrylionów) możliwych. DES po raz pierwszy został złamany w 1997 roku, algorytmie cała operacja trwała 90 dni. W latach następnych przeprowadzono kolejne próby łamania, również zakończone sukcesem i to w krótszym czasie. 

3DES (Triple Digital Encryption Standard)

Odmiana DESa bazująca na trzykrotnym wykonaniu DESa z trzema różnymi niezwiązanymi kluczami. Przeważnie wykonuje się sekwencję szyfrowanie – deszyfrowanie – szyfrowanie. Ten algorytm jest dużo bezpieczniejszy niż zwykły, pojedynczy DES. 

IDEA (International Data Encryption Algorithm)

Opracowany na ETH w Zurychu przez X. Lai i J. Masseya. Algorytm ten używa 128-mio bitowego klucza, który działa na 64-ro bitowych blokach danych. Uważany jest za bardzo bezpieczny, często znajduje zastosowanie jako następca DESa. Został opatentowany w wielu krajach, jego kod jest publicznie znany, a nie komercyjne użycie – bezpłatne. 

CDMF (Commercial Data Masking Facility)

Algorytm ten został opracowany przez IBM. Za podstawę posłużył algorytm DES, którego moc została zmniejszona poprzez zastosowanie klucza 40-bitowego, zamiast 56-bitowego. 

TEA (Tiny Encryption Algorithm)

Algorytm ten został stworzony przez Davida Wheeler'a i Rogera Needham'a w Laboratorium Komputerowym Uniwersytetu Cambridge. Koduje 64-ro bitowe dane używając 128-mio bitowego klucza.  Jest to algorytm typu Feistel, który wykorzystuje operacje matematyczne z mieszanych grup algebraicznych - XORy i dodawania. Wydaje się być bardzo odporny na różne metody kryptoanalizy, osiąga kompletne rozproszenie (eden bit różnicy w tekście nie zakodowanym powoduje różnicę około 32 bitów w tekście zakodowanym) po zaledwie sześciu iteracjach. Poziom bezpieczeństwa szyfru TEA jest podobny do IDEA, ale sam algorytm jest prostszy, przez co szybszy. 

SKIPJACK

Ten tjny algorytm był opracowywany w latach 1987-1993 przez NSA (National Security Agency) do celów bezpiecznej komunikacji głosowej oraz wymiany danych z umożliwieniem kontroli i podsłuchu przez uprawnione do tego agencje rządowe USA. Skipjack wykorzystuje 80-cio bitowy klucz do szyfrowania 64-ro bitowych bloków. 

BLOWFISH

Opracowany przez Bruce’a Schneiera w 1994 roku. Wykorzystuje klucz o zmiennej długości – od 32 do 448 bitów, który działa na 64-ro lub 128-mio bitowym bloku. Algorytm ten jest używany w wielu popularnych programach kryptograficznych, na przykład Nautilius czy PGPfone. 

ARCFOUR

Wykorzystuje zmiennej długości klucz – od 40 do 128 bitów. Jest uważany za kompatybilny z algorytmem RC4. 

RC2 (Rivest Cipher Two)

Algorytm zaprojektowany przez RSA Data Security Inc
, którego nazwa wywodzi się od nazwiska profesora Ronalda Rivesta - współtwórcy algorytmu RSA. Kod RC2, podobnie jak DES, szyfruje dane blokowo.

RC4 (Rivest Cipher Four)

Jest to bardzo szybki algorytm będący następcą RC2. Od poprzednika różni się tym, że dane szyfrowane są strumieniowo a nie blokowo. Akceptuje klucze o różnej długości, jednak rząd USA aprobuje RC4 tylko z 40 bitowym kluczem. Algorytm ten jest pseudo generatorem liczb losowych, wynik generowanych liczb jest xorowany z szyfrowanymi danymi, ważne jest więc, aby taki sam klucz nie był używany do szyfrowania różnych strumieni danych. 

Ciekawostką może być to, że algorytm był sekretem handlowym, ale ktoś umieścił kod źródłowy w usenecie, twierdząc że jest to właśnie RC4, co jest bardzo prawdopodobne. 

SAFER

Rozwinięty przez jednego z twórców algorytmu IDEA – J. L. Masseya. Występuje w dwóch odmianach, różniących się długością zastosowanego klucza, która może być 64-ro lub 128-mio bitowa. Algorytm zapewnia bezpieczne szyfrowanie przy dość szybkiej implementacji nawet na 8-mio bitowych procesorach. 

MARS

Ten stworzony przez pracowników firmy IBM algorytm operuje na 128-mio bitowych blokach danych, wykorzystując klucz o rozmiarze od 128 do 1248 bitów. Jest szybszy niż DES i oferuje wyższy poziom bezpieczeństwa niż 3DES.

GOST

Opracowany przez specjalistów z byłego ZSRR, wykorzystuje klucz o długości 256 bitów. 

RIJNDAEL

Opracowany przez naukowców belgijskich algorytm o 256-cio bitowej długości klucza. 
8.3.4.1.2
Kryptografia asymetryczna (ang. asymmetric encryption)

Każda ze stron posiada dwa wzajemnie uzupełniające się i tworzące parę klucze - publiczny i prywatny. Dana zaszyfrowana jednym kluczem, może zostać odszyfrowana tylko i wyłącznie stosując drugi klucz z pary. Każdy z podmiotów utrzymuje w tajemnicy (a przynajmniej powinien) swój klucz prywatny. Klucz publiczny danego użytkownika jest jawny i może być każdemu udostępniony. Wysłanie informacji określonemu adresatowi wymaga posiadania jego kopii klucza publicznego, przy pomocy, którego ją szyfrujemy – wówczas będzie ona mogła być rozszyfrowana tylko przez posiadającego właściwy klucz prywatny, czyli adresata. Istotną informacją może być również pewność, że posiadany klucz publiczny należy do podmiotu, do którego adresujemy naszą wiadomość. Tożsamość właściciela klucza publicznego mogą potwierdzić certyfikaty są wydawane przez instytucje zaufania publicznego. A jak sprawdzić, czy otrzymany certyfikat jest prawdziwy? Należy dopasować do niego klucz publicznego instytucji wydającej certyfikat - jest on podpisany jej kluczem prywatnym.

W praktyce najczęściej wykorzystuje się algorytm klucza publicznego RSA. Opiera się on na stworzeniu dwóch, matematycznie ze sobą powiązanych kluczy, z których każdy umożliwia odwrócenie operacji wykonanych za pomocą drugiego. Dzięki istnieniu matematycznych funkcji, które łatwo jest przeprowadzić w jedną stronę, lecz niezwykle trudno odwrócić.

Do wad niesymetrycznych metod kryptograficznych należą: 

· Złożoność

· Niska wydajność 

Zaletami tej metody są:

· Niemożność podszycia się pod właściciela klucza publicznego.

· Brak możliwości rozszyfrowania danych przy użyciu klucza publicznego.

· Możliwość użycia klucza publicznego jedynie do zaszyfrowania wiadomości przeznaczonej dla jego właściciela.

Poniżej przedstawiono opisy kilku asymetrycznych metod kryptograficznych

RSA (Rivest, Shamir, Adelman)

Opracowany przez Rona Rivesta, Adi Shamira i Leonarda Adelmana i wprowadzony w 1978 roku. Jest najbardziej znanym kryptosystem z kluczem publicznym, którego bezpieczeństwo opiera się na problemie matematycznym rozkładu bardzo wielkich liczb, wymagającym olbrzymich mocy obliczeniowych i czasu liczonego w milionach lat. Umożliwia stosowanie klucza właśc. Różnej długości, jednak właściwe bezpieczeństwo zapewnia użycie klucza o długości 1024 bitów lub większej. 

Algorytm Diffie-Hellmana

Jest to powszechnie stosowany algorytm do wymiany kluczy prywatnych. Jego twórcami są Whitfield Diffie i Martin Hellman. Poziom bezpieczeństwa zależy od właściwego doboru liczby pierwszej oraz generatora liczb losowych oraz od długości klucza. Zalecane jest, by wykładnik był dwukrotnie dłuższy niż klucz sesyjny. Bezpieczeństwo Difie-Hellmana zależy od trudności w znajdowaniu dyskretnych logarytmów. 

LUC

Został opracowany w Nowej Zelandii przez Petera Smitha w 1993 roku. Opiera się na dużych liczbach całkowitych z ciągów Lucasa. 

Algorytm ElGamala

Algorytm, którego wynalazcą jest Peter Smith, wykorzystuje złożoność obliczania logarytmów w określonych zbiorach liczb. 

DSS (Digital Signature Standard)

Jest to jedyny popierany przez rząd USA mechanizm służący do cyfrowych. Jego projekt nie został opublikowany publicznie i wielu ludzi znalazło potencjalne problemy z nim związane. 

Algorytmy krzywych eliptycznych (ECC - Elliptic Curves Cryptography)

Algorytmy te są dopiero na etapie rozwoju. Jeszcze niedawno były zbyt wolne do praktycznego wykorzystania, ale stało się to wykonalne przy użyciu współczesnych komputerów. Są uważane za dość bezpieczne. 

NTRU

Algorytm zaprezentowany po raz pierwszy w 1996 roku przez firmę NTRU. Od innych szyfrów asymetrycznych różni się zasadą działania i wydajnością. Większość algorytmów operuje na dużych liczbach, co wyklucza ich stosowanie na przykład w kartach chipowych, gdzie nie ma dostępnej ani szybkiej jednostki obliczeniowej ani dużej ilości pamięci. Szyfr NTRU opiera się na złożoności operacji na określonych zbiorach wielomianów, operuje na stosunkowo niewielkich liczbach, przez co jest szybszy od innych algorytmów. Szyfr NTRU jest obok algorytmów opartych na krzywych eliptycznych dobrym kandydatem do implementacji w kartach chipowych, gdyż zapewnia dobry poziom bezpieczeństwa przy znacznie niższych wymaganiach, co do procesora oraz ilości pamięci na przykład od algorytmu RSA. 

Podczas zawierania wielu transakcji często korzysta się z obydwu opisanych wyżej metod kryptograficznych. Metody symetryczne o długości klucza nawet 1024 bajtów są używane podczas przesyłania klucza sesyjnego, natomiast symetryczne metody, jako że są szybsze, wykorzystuje się podczas zasadniczej części transmisji. 

8.3.4.1.3
Kryptograficzne funkcje laszujące

Funkcja haszująca, funkcja rozpraszająca, funkcja zwężająca, funkcja mieszająca (ang. hash function) to funkcja, która przekształca jednostkę informacji o dowolnej długości na wartość o ustalonej długości, stosowana w indeksowaniu baz danych oraz jako funkcja uwierzytelniająca komunikaty przesyłane w sieciach komputerowych. 

Poniżej zamieszczono opis najpopularniejszych funkcji haszujących

MD5 (Message Digest Algorithm 5)

Jest to bezpiecznym algorytm objęty normą RFC-1321, wymyślony w RSA Data Security Inc. przez R. Rivesta. Może być użyty do haszowania przypadkowej długości ciągu znaków w wartość 128 bitową. Szyfrowanie odbywa się 4-ro etapowo. MD5 jest powszechnie używany i uważa się go za rozsądnie bezpieczny. Oczywiście niektórzy ludzie ujawnili potencjalne słabości MD5 i został on ogłoszony jako złamany. Mówi się również, że możliwe jest zbudowanie maszyny specjalnego przeznaczenia za parę milionów dolarów, która znajdzie tekst jawny pasujący do danej wartości w ciągu kilku tygodni. 

MD4 (Message Digest Algorithm 4)

Pochodzący z 1992 roku poprzednik algorytmu MD5, szyfrowanie odbywa się trójetapowo. Objęty normą RFC-1320. Posiada powszechnie znane słabe punkty, jego użycie jest niewskazane.

MD2 (Message Digest Algorithm 2)

Jeszcze starsza wersja algorytmu R. Rivesta, norma RFC-1319. Podobnie jak MD4 posiada znane „dziury”.

SHA (Secure Hash Algorithm)

Opracowany w USA w National Institute of Standards and Technology
 jako federalny standard przetwarzania informacji. Algorytm ten przetwarza w 512-to bitowych blokach dane wejściowe o długości, co najwyżej 264 bitów, dając na wyjściu streszczenie komunikatu mające 160 bitów. Obecnie istnieją również algorytmy SHA-256, SHA-384 i SHA-512, generujące dłuższe streszczenie danych wejściowych. 

RIPEMD-160

To jeden z najnowszych algorytmów, zaprojektowany przez Hansa Dobbertina, Antoona Bosselaersa i Barta Preneela. Produkuje 160 bitowe streszczenie z wiadomości. Jest bardzo szybki. Występuje również w wersjach oznaczonych numerami 128, 256 i 320, które różnią się długością komunikatu wyjściowego.
Tiger

Algorytm stworzony w roku 1996 przez Ross Andersena i Eli Bahama. Przetwarza w 512-to bitowych blokach dane o długości 192 bitów, dając na wyjściu 192-u bitowy ciąg w wersji Tiger/192. W celu zachowania zgodności z algorytmami SHA oraz MD4, MD5 i RIPE-MD wprowadzono szyfry Tiger/160 oraz Tiger/128, które daje na wyjściu odpowiednio 160 i 128 pierwszych bitów ze 192-u bitowego wyniku. Algorytm ten jest trzykrotnie szybszy niż MD5 zwłaszcza na nowoczesnych 64-ro bitowych maszynach, również na komputerach osobistych z procesorami klasy 486 czy Pentium działa szybciej. 

8.3.4.2 Steganografia 
Steganografia (z gr. "ukryte pismo") to technika ukrywania danej informacji w innej informacji. Sztuka ta, znana jest ludzkości od stuleci. Grecki historyk Herodot (485 - 425 p.n.e.) w swoich „Dziejach” opisał sztuczkę której użył Histiajos przetrzymywany w areszcie domowym w Suzie przez perskiego króla Dariusza. Aby przesłać wiadomość swojemu zięciowi Arystagorasowi, umieścił ją w tatuażu na ogolonej głownie niewolnika, który ruszył w drogę do Miletu  jak tylko odrosły mu włosy. W następnych stuleciach, steganografia była rozwijana przez dyplomatów i wojskowych. Już starożytni Rzymianie stosowali niewidzialny atrament, którym napisane informacje mogły być odczytane po podgrzaniu pergaminu. Z podobnych technik powszechnie korzystano do połowy XX wieku, zmieniała się technologia, ale wciąż ukrywano wiadomości na dokumentach papierowych. W czasie II wojny światowej Niemcy stosowali technikę mikrokropek. Poufne wiadomości redukowano fotograficznie, nadając im formę kropek, które następnie umieszczano w dowolnym tekście nad literami i, j lub na końcu zdania.

W ostatnich latach steganografia przeżyła odrodzenie dzięki pojawieniu się nowoczesnych technologii cyfrowych. Komputery stały się znakomitym narzędziem do tych zastosowań. Informację zapisaną cyfrowo można w łatwy i szybki sposób przetwarzać, a ukrycie danych w plikach graficznych, dźwiękowych czy strumieniu wideo nie stanowi większego problemu, gdyż wystąpienie niewielkich różnic w brzmieniu dźwięku czy odcieniu koloru nie zostanie dostrzeżone przez ludzkie zmysły. Rozwój Internetu dodatkowo sprzyja rozwojowi steganografii.

Obecnie najpopularniejsze jest ukrywanie danych w plikach graficznych. Kolor każdego punktu w jest określony za pomocą trzech składowych - czerwonej, zielonej i niebieskiej. Do zastosowań steganograficznych najlepszy jest tryb 24-ro bitowy, w którym każdą z barw opisuje osiem bitów. Zmiana najmniej znaczącego bitu w każdej składowej powoduje ta tyle subtelną zmianę obrazu wynikowego, że nie będzie ona dostrzegalna dla ludzkiego oka, a pozwoli na ukrycie trzech bitów danych w każdym punkcie obrazu. W nieskompresowanym obrazku o rozdzielczości 800x600 zapiszemy w ten sposób prawie 180 kB danych (800*600*3 = 1440000b = 180000B), a dla obrazu 1280x1024 blisko pół megabajta. W praktyce rzadko stosuje się taki sposób ukrywania, gdyż pliki są dość duże, a informacji w nich stosunkowo niewiele. Jednak nawet w niewielkim i dodatkowo skompresowanym banerze reklamowym umieszczonym na stronie internetowej, można zmieścić blisko kilobajt ukrytych danych. 

Steganografia, żeby zwiększyć bezpieczeństwo, łączy się z kryptografią, co pozwala na szyfrowanie ukrywanych danych. Najbardziej powszechne jest tutaj stosowanie algorytmów DES, 3DES oraz IDEA. 

Jako ciekawostkę można przytoczyć przypuszczenia, że za pomocą steganografii terroryści ukrywali dane w strumieniu video. Sprawa ta nabrała rozgłosu po 11 września 2001. Amerykańskie władze zwróciły się do stacji telewizyjnych na całym świecie, aby nie retransmitowały przemówień Osamy Bin Ladena. Stało się tak, dlatego, gdyż w trakcie nagrania pojawiały się widoczne szumy w obrazie, przypominające zwykłe zakłócenia często towarzyszące przesyłaniu takich sygnałów na pewną odległość. Istniało jednak ryzyko, że w ten właśnie sposób terrorysta może wysyłać informacje do współpracowników, którzy dysponując odpowiednim sprzętem mogą zdekodować te informacje. Czy tak było naprawdę już się chyba nie dowiemy. 

8.3.5 Ochrona przed upadkiem systemu i metody odtwarzania 
Omówione metody ochrony zasobów w sieciach klient-serwer odnosiły się głównie do zabezpieczania wszelkiego rodzaju informacji przed niepowołanym dostępem. Jednak każdy istotny system, a szczególnie taki, który udostępnia swoje zasoby użytkownikom narażony jest na zdarzenie losowe (awaria sprzętu, zasilania, błąd administratora, wirus, itp.). Ochrona przed skutkami tych zdarzeń jest tak samo ważna jak polityka bezpieczeństwa w sieci, a wręcz uzupełnia ją.

Podstawową formą ochrony przez awariami sieci energetycznej jest stosowanie urządzeń UPS (ang. Uninterruptable Power Supply), które podczas zaników napięcia w sieci pozwalają na pracę serwera, lub poprzez odpowiednie skonfigurowanie umożliwiają zatrzymanie systemu bez utraty danych. Bardzo ważna role odgrywa systemu zdalnego monitorowania zasilaczy UPS w sieci komputerowej LAN/WAN, który daje możliwość pełnej kontroli pracy wszystkich zasilaczy w sieci z jednej konsoli centralnej. Dzięki temu możliwe jest zbieranie i zapisywanie informacji o problemach z zasilaniem w dowolnym punkcie sieci. Standardem w zakresie zdalnej kontroli zasilaczy UPS jest SNMP (ang. Simple Network Management Protocol). Zadaniem oprogramowania komunikacyjnego dla UPS jest ochrona systemu komputerowego w przypadku zaniku zasilania, tzn. bezpieczne zamknięcie systemu operacyjnego serwera i terminali lub stacji roboczych. Dla funkcjonowania systemu zdalnego monitorowania pracy zasilaczy UPS konieczne jest istnienie sieci LAN/WAN oraz wolnego adresu IP dla w lokalnej sieci dla każdego zasilacza i jednego adresu IP dla konsoli monitorującej. 

Jeśli jednak UPS nie spełnił swojej roli lub wystąpiła inna awaria istnieją dwa sposoby zabezpieczania przed utratą danych: sporządzanie kopii bezpieczeństwa (ang. backup) i wielokrotne, nadmiarowe zapisywanie danych w macierzach dyskowych RAID (ang. Redundand Array of Independent Disks). RAID i backup doskonale się uzupełniają, ale jedno nie może zastąpić drugiego. RAID chroni przed awariami sprzętu, backup pozwala na odzyskanie danych po "awariach" innego typu: kradzież sprzętu, uszkodzenie danych przez wirusy lub hakera czy po prostu zwykła nieuwaga operatora (przypadkowe skasowanie pliku). Poprawnie zaplanowany backup pozwala cofnąć się o kilka dni, tygodni lub miesięcy, oczywiście pod warunkiem, że administrator przestrzegał zasad wykonywania kopii bezpieczeństwa. Technologią RAID jest stosowana we wszystkich rozwiązaniach, począwszy od tradycyjnego bezpośredniego łączenia pamięci masowych z serwerami (ang. Direct Attached Storage, systemy HSM), przez pamięci masowe podłączone do sieci (ang. Network Attached Storage), pracujące dla komputerów-klientów, aż po wielkie sieci pamięci masowych (ang. Storage Area Network). 

RAID jest rozwiązaniem, które zabezpiecza dane "w czasie rzeczywistym" - awaria dysku nie jest katastrofą, system nadal pracuje. W zaawansowanych rozwiązaniach dopuszczalna jest także awaria kontrolera, zasilacza czy wiatraczka chłodzącego dyski, w dodatku elementy te można wymienić, nie przerywając pracy macierzy. Wydaje się więc, że RAID jest rozwiązaniem w zupełności wystarczającym do zapewnienia bezpieczeństwa plikom, w dodatku koszt macierzy dostosowanej do konkretnych potrzeb jest niższy niż koszty odzyskania z kopii zapasowej utraconych danych. Nie zmienia to faktu, że backup jest potrzebny. 

8.3.6 Zabezpieczenia antywirusowe 
Badaniem wirusów oraz metodami walki z nimi zajmuje się wirusologia. Grupę programów określanych mianem wirusów niektórzy nazywają badware, gdyż wiele z nich wykorzystuje luki w oprogramowaniu (ang. back door), które umożliwia wejście do zabezpieczonego programu lub użycie tajnej funkcji w programie. Luki takie mogą powstać celowo lub przypadkowo. 

8.3.6.1 Podział wirusów 
Wirus komputerowy to program, który posiada zdolność do replikacji bez wiedzy użytkownika, dzięki czemu może szybko rozprzestrzenić się zarówno w zainfekowanym systemie jak i poza nim. Wirusy można podzielić na wiele sposobów, w zależności od metod działania czy rodzaju drogi, jaką się przenoszą. Wirus może doczepić się do programu nie naruszając jego kodu (zwiększa się długość pliku) lub może być umieszczony zamiast części kodu programu (wirus zamazujący). 

Koń trojański to ukryty w programie kod, który realizuje dodatkowo inne funkcje niż te, o których wie użytkownik. Programy takie wykonują najczęściej pożyteczne funkcje równocześnie realizując ukryte szkodliwe lub złośliwe zadania. Trojany nie posiadają zdolności do samoreplikacji, a ich aktywacja może nastąpić poprzez ich uruchomienie i spełnienie określonych warunków.

Mina (ang. mine) to programy podobne do koni trojańskich, różnią się tym, że niepożądane zadania wykonują jedynie w ściśle określonym czasie. Są dość trudne do wykrycia, a ich zastosowanie jest niezwykle szerokie, przez co są dość niebezpieczne. Do min zaliczyć możemy:

· Bomby czasowe - to programy, których ukryte funkcje aktywowane zostają w określonym czasie. 

· Bomby logiczne - to programy, których ukryte funkcje aktywowane zostają w momencie zajścia ustalonych wcześniej warunków.

Robak (ang. worm) to program, którego głównym celem jest rozprzestrzenianie się za pośrednictwem sieci komputerowej. Po przemieszczeniu robak dalej się przemieszcza oraz jeśli może to wykonuje inne, określone przez jego autora zadania. 

Królik/bakteria (ang. rabbit/bactery) to program, który na skutek ciągłego powielania samego siebie wykorzystuje coraz więcej zasobów systemu prowadząc do jego destabilizacji.

8.3.6.2 Antywirusy 
Ciągle pojawiają się nowe, coraz groźniejsze i „mądrzejsze” wirusy, a wraz z nimi coraz doskonalsze antywirusy - narzędzia do skutecznej walki z tymi programami. Programy antywirusowe powinny być instalowane na każdym stanowisku komputerowym, które wymienia dane z innymi systemami.

Najważniejszą cechą dobrego programu antywirusowego, jest jego skuteczność w wykrywaniu niebezpieczeństw i szybkość działania, a dopiero na dalszym planie prostota obsługi i cena. Oprogramowanie powinno sobie poradzić zarówno ze znanymi wirusami jak i nieznanymi. O ile pierwsze z zadań jest stosunkowo proste dzięki bazom z sygnaturami wirusów, o tyle drugie wymaga zastosowania specjalnych metod. Obecnie powszechnie wykorzystuje się metody heurystyczne, które polegają na przeprowadzeniu symulacji działania sprawdzanego kodu i ocenie czy zawarte są w nim elementy typowe dla działalności wirusów. Problemem jest ocena zagrożenia i konieczność podjęcia przez użytkownika ostatecznego werdyktu czy sprawdzany obiekt jest zainfekowany czy nie. Ważną cechą dobrego antywirusa jest również umiejętność analizowania skompresowanych plików.

Prostota obsługi i interfejs przyjazny użytkownikowi to elementy, na które także trzeba zwracać uwagę, gdyż najskuteczniejszy w testach program może stracić swoje walory przy jego niewłaściwej konfiguracji, która może być spowodowana właśnie nieczytelnym czy zbyt rozbudowanym interfejsem.

Obecnie prawie każdy program antywirusowy, składa się z następujących elementów:

· Skaner antywirusowy odpowiedzialny jest za sprawdzanie wybranych części systemu pod kątem występowanie wirusów. Uruchamiany jest przez użytkownika i tylko wtedy może wykryć i ewentualnie usunąć wirusa.

· Monitor antywirusowy to rezydentny, działający w trybie ciągłym program monitorujący chroniony system. Monitor jest uruchamiany automatycznie podczas startu systemu i działa aż do jego wyłączenia, dzięki czemu jest podstawowym źródłem ochrony antywirusowej. Niestety jego praca powoduje pewne obciążenie systemu, które na szczęście nie jest zbyt duże.

· Skaner pocztowy chroni system przed niebezpieczeństwami pochodzącymi z poczty elektronicznej, która jest obecnie najczęstszym ich nosicielem. Moduł ten sprawdza listy wraz z załącznikami i w przypadku wykrycia wirusa podejmuje działania określone przez użytkownika.

· Skaner skryptowy ma za zadanie sprawdzać uruchamiane skrypty pod kątem występowania w nich niebezpiecznego kodu. Po znalezieniu takiego kodu uruchomienie skryptu zostaje wstrzymane.

· Aplikacje służące do uaktualniania baz rozpoznawanych wirusów, przez co program "uczy się" nowych zagrożeń, przed którymi na chronić.

· Terminarz, którego zadaniem jest automatyzacja czynności wykonywanych przez użytkowników.

· Opcja kwarantanny, polegająca na zapisywaniu nieuleczalnych w danej chwili plików w bezpiecznym miejscu i formacie, co uniemożliwia dalsze rozprzestrzenianie się wirusa, a jednocześnie pozwala na późniejszą ich naprawę.

8.4 Firewall jako przykład sieciowego systemu zabezpieczenia zasobów. 
Przedstawione dotychczas metody ochrony zasobów odnosiły się głownie do obiektów będących pod kontrolą systemu operacyjnego. Zapora sieciowa (firewall) jest urządzeniem zaprojektowanym do zapobiegania niepowołanemu dostępowi do zasobów sieci. Urządzeniem tym zazwyczaj jest niezależny komputer, lub inny sprzętowy element sieci. Zapora stanowi jedyny punkt wejściowy do sieci lokalnej - jej zadaniem jest kwalifikacja nadchodzących z zewnątrz zgłoszeń według zadanych reguł i ich przetworzenie, co w najprostszym ujęciu sprowadza się do akceptacji, bądź odrzucenia żądania połączenia z danym serwerem usług sieciowych. Zapory sieciowe mogą przeprowadzać analizy nadchodzących pakietów różnych protokołów. W oparciu o taką analizę, zapora sieciowa może podjąć różne działania, zatem można zaprogramować firewall do przeprowadzania warunkowego przetwarzania pakietów. ("Jeśli zostanie napotkany pakiet spełniający warunek A, podejmij działanie B"). Takie warunkowe struktury nazywane są regułami. Na ogół, podczas "stawiania" zapory wyposażamy ją w zestaw reguł odzwierciedlający strukturę zależności służbowych organizacji.

Rodzaje zapór ogniowych

· Filtry pakietowe - na podstawie adresu źródłowego i docelowego oraz portu pojedynczego pakietu decydują, czy dana przesyłka może zostać przesłana dalej, czy też nie. 

· Bramki typu Circuit Level są w stanie przyporządkowywać pakiety do istniejących połączeń TCP i dzięki temu kontrolować całą transmisję. Zaawansowane systemy potrafią także kojarzyć pakiety protokołu UDP, który w rzeczywistości kontroli połączeń nie posiada.

· Firewalle Application Level to, generalnie rzecz ujmując, hosty, na których uruchomiono serwery proxy, które nie zezwalają na bezpośredni ruch pakietów pomiędzy sieciami oraz rejestrują i śledzą cały ruch przechodzący przez niego. Proxy potrafią więc niejako odseparować "wiarygodną" część sieci od podejrzanej; mogą magazynować najczęściej żądane informacje - klient kieruje swoje żądanie do proxy, który wyszukuje obiekt w swoich lokalnych zasobach i zwraca zamawiającemu. 

Zalety firewalli:

· Ochrona systemu, 

· Umożliwiają całej sieci korzystanie z jednego wspólnego adresu IP, 

· Dają możliwość na podłączenie do Internetu systemom z protokołami innymi niż TCP/IP, 

· Pozwalają monitorować połączenia WAN i ruch w sieci, przy intensywnej pracy z WWW Proxy Cache Server pozwala zoptymalizować obciążenie na łączu WAN, a co za tym idzie - przyspieszyć pracę wielu osób, 

· Zamiast wynajmować drogie międzymiastowe lub międzynarodowe linie dzierżawione możemy używać VPN i tańszych linii z dostępem do najbliższych węzłów sieci publicznej. 

Wady firewalli: 

· Ograniczają dostęp do sieci z Internetu, 

· Wymagają częstych uaktualnień, gdyż nowe typy klientów sieciowych i serwerów przybywają prawie codziennie, 

· Uniemożliwiają bądź utrudniają zdalne zarządzanie siecią, 

· Mało wydajne serwery pośredniczące zmniejszają wydajność sieci
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8.5 Klasy bezpieczeństwa 
Opisane niżej międzynarodowe normy w zunifikowany sposób określają poziom bezpieczeństwa systemu. W związku z tym, że na świecie istnieje wiele bardzo zróżnicowanego sprzętu i oprogramowania, opracowanie ujednoliconych kryteriów pozwoliło z jednej strony na ocenę i porównanie różnych systemów informatycznych pod kątem ich bezpieczeństwa, a z drugiej na stosowanie określonych rozwiązań przez producentów szczególnie przy tworzeniu systemów, w których poufność, integralność informacji i niezawodność mają specjalne znaczenie [v].

8.5.1 Poziomy bezpieczeństwa - TCSEC 
W 1985 roku Departament Obrony USA w dokumencie "Trasted Computer Standards Evaluation Criteria" (Kryteria oceny wiarygodności systemów), który znany jest powszechnie jako „Pomarańczowa Księga” (ang. Orange Book), zdefiniował siedem klas bezpieczeństwa komputerowego systemu operacyjnego, zgrupowanych w czterech poziomach. Kolejne poziomy określają coraz lepsze zabezpieczenie sprzętu, danych, oprogramowania i zawierają wszystkie cechy poziomów niższych. Dokument ten stał się podstawą dla tworzonych później norm europejskich i kanadyjskich. [v, vi, xvi] 

Poziom D – Minimalna ochrona

Do tego poziomu włączane są systemy, które były ocenione, ale nie zostały zakwalifikowane do żadnego z poziomów wyższych. Poziom ten obejmuje jedną klasę:

Klasa D1 – Minimalna ochrona (ang. Minimal protection)

Najniższa z klas, brak jakichkolwiek zabezpieczeń, całkowity brak wiarygodności.

Poziom C – Ochrona uznaniowa

Systemy tego poziomu zapewniają separację użytkowników i danych poprzez kontrolę uprawnień użytkowników do odczytu i zapisu plików i kartotek oraz mechanizm autoryzacji dostępu. Zabezpieczenia takie umożliwiają śledzenie operacji wykonywanych przez użytkowników. W ramach tego poziomu wyróżniamy dwie klasy:

Klasa C1 –  Dyskrecjonalne zabezpieczenie (ang. Discretionary security protection)

Na ogół nie występuje tutaj tak zwany super-użytkownik (ang. super-user), który posiadałby większe prawa niż pozostali. W systemach tej klasy brakuje także mechanizmu rejestrowania zdarzeń (ang. logging).

Klasa C2 – Zabezpieczenie kontrolowanego dostępu (ang. Controlled access protection)

Systemy tej klasy gwarantują istnienie mechanizmów identyfikacji, uwierzytelniania i ochrony dostępu w odniesieniu do użytkownika oraz zapewniają rejestrowanie wszystkich istotnych z punktu widzenia bezpieczeństwa zdarzeń i zapewniają silniejszą ochronę kluczowych danych systemowych. Większość popularnych systemów operacyjnych to systemy klasy C2.

Poziom B - Ochrona narzucona

System musi działać na podstawie zasad. Każdemu obiektowi przyporządkowana jest ocena poziomu bezpieczeństwa. System nie zezwoli użytkownikowi na zapisanie obiektu bez takiej oceny

Klasa B1 – Etykietowane zabezpieczenie (ang. Labeled security protection)

Klasa ta obsługuje bezpieczeństwo na poziomach takich jak „tajne” i „ściśle tajne”. Systemy mają wdrożone mechanizmy uznaniowej kontroli dostępu do zasobów systemu.

Klasa B2 – Strukturalne zabezpieczenie (ang. Structured protection)

Od systemów tej klasy wymaga się, aby wszystkie obiekty, w tym urządzenia fizyczne, posiadały etykiety poziomu zaufania, które mogą zmieniać się dynamicznie w zależności od aktualnych potrzeb. Wzmocnione muszą być mechanizmy uwierzytelniania oraz narzędzia administrowania bezpieczeństwem systemu, interfejs powinien być dobrze zdefiniowany. System powinien być łatwy w konfigurowaniu i testowaniu oraz względnie odporny na penetrację. Poziom ten rozdziela funkcje operatora systemu i administratora.

Klasa B3 – Dziedziny Bezpieczeństwa (ang. Security domains)

Jest to rozszerzenie problemu bezpieczeństwa na sprzęt komputerowy, wymagana jest pełna ochrona danych zarówno przechowywanych jak i przesyłanych, system musi być wysoce odporny na penetrację. Mechanizm audytu jest zdolny do reagowania na sygnały związane z bezpieczeństwem. Wymagane jest opracowanie procedur odtwarzania stanu systemu.

Poziom A – Ochrona zweryfikowana

Jest to najwyższy poziom bezpieczeństwa. Klasa należąca do tego poziomu jest przyznawana systemom, których cała konfiguracja sprzętowo-programowa wymaga matematycznej weryfikacji. Metody te gwarantują, że obowiązkowe i uznaniowe mechanizmy kontrolne zastosowane w systemie efektywnie chronią poufne i ważne dane gromadzone lub przetwarzane. Uzyskanie tego poziomu przez konkretny system wymaga przedstawienia obszernej dokumentacji świadczącej o spełnieniu przez projekt tego systemu wszystkich wymagań. Na poziomie tym wyróżniamy jedną klasę.

Klasa A1 – Ochrona zweryfikowana (ang. Verified design)

Systemy tej klasy nie różnią się funkcjonalnie od systemów klasy B3, dlatego też nie wymaga się żadnych dodatkowych funkcji lub zasad bezpieczeństwa. Projektanci systemu klasy A1 muszą przeprowadzić analizę jego specyfikacji. Następnie należy przeprowadzić procedury weryfikacyjne, sprawdzające, czy system jest zgodny z założeniami tej specyfikacji. 

Żaden używany obecnie system operacyjny nie spełnia wymagań klasy A1.

8.5.2 Poziomy bezpieczeństwa - ITSEC 
W 1991 roku Wspólnota Europejska wypracowała dokument podobny do „Pomarańczowej Księgi” - Kryteria oceny bezpieczeństwa technologii informacyjnej (Information Technology Security Evaluation Criteria). Podobnie jak w TCSEC, zdefiniowano tutaj siedem klas pewności systemu począwszy od najniższej E0, a na E6 skończywszy. Poziomy te są zbliżone do tych, określonych w amerykańskim dokumencie [v].

8.5.3 Poziomy bezpieczeństwa – CTCPEC
W 1993 roku wydano kanadyjskie kryteria CTCPEC - Canada Trusted Computer Product Evaluation Criteria, zgodne z „Pomarańczową Księgą” [v].

8.6 Podsumowanie
Omawiane w tym opracowaniu metody zabezpieczania danych zostały wprowadzone w celu ochrony zasobów przed najczęściej spotykanymi zagrożeniami.

Identyfikacja, uwierzytelnienie i autoryzacja tworzą logiczny ciąg operacji, które mają przeciwdziałać między innymi:

· Nielegalnemu dostępowi do danych zgromadzonych na serwerze (kradzieżą danych),

· Nieuprawnionemu korzystaniu z oprogramowania i innych zasobów

· Niszczeniu danych

Z kolei szyfrowanie i ukrywanie danych stanowi kolejny poziom zabezpieczeń w przypadku pokonania bariery autoryzacji, a także zabezpiecza dane specjalne (hasła) oraz dane przesyłane (ochrona przed kradzieżą informacji).
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9.1 Wstęp
W poniższym opracowaniu opisano genezę oraz rozwój sieci Internet zarówno w Polsce jak i na świecie. Zaprezentowano także strukturę polskiego Internetu oraz firmy i instytucje zajmujące się jej budowa i rozwojem. Opisano także sposoby adresacji wykorzystywane w tej sieci – IPv4 oraz IPv6. 

9.2 Historia Internetu na świecie
Początki Internetu sięgają lat sześćdziesiątych kiedy Departament Obrony rządu USA zlecił rozpoczęcie agencji ARPA (Advanced Research Projects Agency) projektu, którego zadaniem było stworzenie sieci komunikacyjnej. Miała ona być wykorzystywana przez wojsko. Był to oczywiście jeden z elementów zimnowojennego wyścigu zbrojeń. Głównym zadaniem tej sieci miało być zapewnienie komunikacji i przesyłania rozkazów pomiędzy centrami dowodzenia. Ważnym aspektem w działaniu takiego systemu była zdolność do (nawet częściowego) funkcjonowania po ataku nuklearnym. Taka sieć musiała więc posiadać zdecentralizowany charakter, aby nie było możliwe jej wyłączenie poprzez zniszczenie głównych węzłów. Wynikiem pracy agencji ARPA jest sieć ARPAnet, która powstała w 1969 roku. Już po dwóch latał łączyła ze sobą piętnaście najważniejszych instytucji rządowych i akademickich. W 1973 roku utworzone zostały pierwsze połączenia międzynarodowe – z Wielką Brytanią i Norwegią. W 1974 Ray Tomlinson tworzy program do przesyłania poprzez sieć wiadomości – e-mail. W 1979 roku powstają grupy dyskusyjne – usenet. W 1981 roku powstała sieć CSNET (Computer Science NETwork), której zadaniem było połączenie ośrodków uniwersyteckich nie połączonych z siecią ARPAnet. W 1982 roku standardowym protokołem sieci ARPAnet zostaje TCP/IP. Również w 1982 roku, w Europie powstaje  EUnet – sieć o zastosowaniach podobnych do sieci wspomnianych sieci amerykańskich. Jako początek Internetu uważa się rok 1986 kiedy uruchomiona została brama (gateway) pomiędzy sieciami ARPAnet i CSNET. W 1986 roku NSF (National Science Foundation) połączyło pięć superkomputerów znajdujących się w różnych ośrodkach uniwersyteckich w sieć NSFnet. W ciągu kolejnych lat sieć ta była rozwijana poprzez przyłączanie kolejnych ośrodków. W 1988 roku szacowano ilość komputerów podłączonych do sieci na 60 tysięcy. Dwa lata później zakończyła funkcjonowanie sieć ARPAnet. W 1991 rozpoczynają działalność systemy WAIS (Wide Area Information Servers) i Gopher. Rok później ruszyła WWW (World-Wide Web), stworzona przez Tima Bernersa-Lee). Liczbę komputerów podłączonych do sieci oceniano wówczas na milion. Wzrost liczby użytkowników Internet zawdzięcza m.in. łatwej w obsłudze przeglądarce stron WWW Mosaic (1993r). W końcu lat dziewięćdziesiątych rozwój Internetu nabrał coraz większego tempa również poprzez upowszechnieniu się dostępu do sieci przez modem. W Internecie oprócz ośrodków naukowych i rządowych pojawiły się także firmy komercyjne.

9.3 Historia Internetu w Polsce
Początek rozwoju sieci Internet w Polsce sięga maja roku 1990, kiedy to Polska została przyjęta do EARN, części sieci BITNET. 17 lipca połączono krajowy węzeł PLEARN w Centrum Obliczeniowym Uniwersytetu Warszawskiego z węzłem DKEARN w Kopenhadze. 28 listopada następuje połączenie sieci z Wrocławiem, pierwszym miastem poza Warszawą. W ciągu pierwszego roku działalności z węzła poczty skorzystało 10 tysięcy osób. W 1991 roku Cyfronet w Krakowie buduje sieć, korzystając z przemyconego przez COCOM routera CISCO. Rok później Polsce oddano do użytku sieć pakietową TP SA pod nazwą Polpak. W 1993 roku powstała Naukowa i Akademicka Sieć Komputerowa – NASK (patrz [6]), jako Jednostka Badawczo-Rozwojowa KBN. Przejęła ona zadania Zespołu Koordynacyjnego NASK przy Uniwersytecie Warszawskim, utworzonego w roku 1991. W Polsce na Wydziale Fizyki UW zostaje uruchomiony pierwszy serwer World Wide Web. W 1994 r. Internet był już na tyle zjawiskiem popularnym i niezbędnym że ruszył program podłączania szkół średnich do Internetu - Internet dla Szkół. TP S.A. udostępniła Internet poprzez jednolity numer dostępowy dla całego kraju: 0 20 21 22. Koszt połączenia taryfikowany jest wg stawek lokalnych. Centrale telefoniczne po wybraniu tego numeru kierują wywołanie do odpowiedniego węzła sieci POLPAK-T a dostęp do sieci Internet odbywa się wg protokołów PPP. Na obszarze Polski możliwy jest również dostęp do sieci Internet z sieci ISDN za pomocą numeru telefonu 0 20 24 22, także taryfikowanego lokalnie. Od końca lat dziewięćdziesiątych w celu propagowania masowego dostępu do Internetu rozpoczęło się wykorzystanie sieci telewizji kablowych. W 2000 roku Telekomunikacja Polska uruchomiła nową usługę Szybkiego Dostępu do Internetu nazwaną SDI. Usługa ta zapewnia transmisję (11500 Kb/s)  i ciągły dostęp do zasobów przy nie zakłóconej możliwości korzystania z telefonu. Miesięczny abonament za korzystanie z usługi wynosi początkowo 160 zł, a możliwość jej zamówienia kosztuje 999 zł. Na początku roku 2001, komercyjne stacje TV: Wizja oraz Polsat udostępniły Internet za pomocą własnych dekoderów. W 2002 roku TP S.A. poszerzyła swoją ofertę o usługę Neostrada – łącza stałe o przepustowości od 256 Kb/s do 2 Mb/s. We wprowadzaniu obu powyższych usług przeszkodą jest przestarzała infrastruktura jaką posiada nasz narodowy operator (patrz [9]). 

9.4 Struktura sieci w Polsce
Budowy ogólnokrajowej sieci WAN podjął się Zespół koordynacyjny NASK (patrz [6]). Sieć ta miała połączyć największe ośrodki naukowo-akademickie z zasobami światowymi. Połączenie ze światem zapewniało łącze satelitarne o przepustowości 8, a później 12 Mbps. Gdy w 1994 roku powstała Jednostka Badawczo-Rozwojowa NASK zdecydowano się, oprócz rozbudowy sieci krajowej, na stworzenie miejskiej sieci komputerowej w Warszawie – WARMAN. Miała się ona opierać na technologii ATM. Dostęp do światowej sieci miało zapewnić łącze ze szwedzkim operatorem Telia o przepustowości początkowo 10 Mbps, z czasem zwiększanej do 155 Mbps. Struktura sieci NASK została przedstawiona na rysunku 1.

Do 1996 roku NASK był jedynym operatorem Internetu w Polsce. Dziś sytuacja ta uległa zmianie. Obok NASK’u działają: POL-34, Internet Partners, Telbank, Netia, Super Media, Forums Polska, Polbox. Posiadają oni połączenie z NASK’iem o przepustowości 34 Mbps. Natomiast łącze z TP S.A. posiada przepustowość 155 Mbps. Poszczególne węzły sieci  krajowej również są połączone przy pomocy łącz TP S.A. najważniejsze węzły sieci NASK połączone są poprzez sieć szkieletową opartej na technologii Frame Relay i ATM. Dziś w większości większych miast Polski pracują switche Frame Relay. NASK zamierza uruchomić połączenie drugie międzynarodowe – z Niemcami.

W czerwcu 1996 roku TP S.A. rozpoczęła funkcjonowanie powszechnych numerów dostępowych do Internetu. W tym celu w największych miastach Polski rozlokowano ok. 800 modemów. We wrześniu 1997 roku TP S.A. uruchomiła swoje połączenie międzynarodowe – łącze do Nowego Jorku o przepustowości 2 Mbps. Zwiększono także liczbę modemów – do 2760 we wrześniu 1997, 5400 w marcu 1998, 9000 w lutym 1999 oraz 18000 w marcu 2000 i 60 tysięcy pod koniec 2000 roku. Obecnie pracuje ich ponad dwa razy tyle. Do marca 2000 roku połączenie międzynarodowe TP S.A. stanowiło łącze 45 Mbps. Zostało jednak rozbudowane poprzez zastosowanie łącza ATM wychodzącego z Warszawy. Jest ono podzielone na dwa kanały 25 Mbps do Frankfurtu i 130 Mbps do Nowego Jorku. Największe miasta Polski są natomiast połączone liniami przesyłowymi 155 Mbps lub 2 x 155 Mbps. Połączenia z siecią Polpak posiada NASK oraz Interdyscyplinarne Centrum Modelowania Matematycznego w Warszawie (każde 155 Mbps), POL-34 (18 Mbps) oraz Cyfronet (10 Mbps). Stały dostęp do Internetu poprzez sieć Polpak-T jest realizowany za pośrednictwem tzw. Routerów brzegowych zlokalizowanych w każdej sieci metropolitalnej MAN. Odpowiedzialne są one za przekazywanie ruchu sieciowego z danego regionu do centralnych routerów poprzez stałe łącza wirtualne (PVC) zrealizowane w sieci Polpak-T. Routery centralne mają połączenie ze światem. 

Obok TP S.A. na rynku tym działa także wiele innych firm. Jedną z nich jest spółka Tel-Energo S.A (patrz [8]). Jej założycielami są firmy zajmujące się dystrybucją i przesyłaniem energii: Polskie sieci Elektroenergetyczne S.A., Spółki Dystrybucyjne oraz Polskie Towarzystwo Przesyłu i Rozdziału Energii Elektrycznej. Tel-Energo S.A. mogła rozwijać swoją sieć dzięki niskim kosztom tworzenia infrastruktury. Włókna światłowodowe umieszczano były w linkach odgromowych sieci energetycznych podwieszanych do linii wysokiego napięcia. Długość sieci posiadanej przez Tel-Energo wynosi ponad 11 tys. kilometrów. Jej struktura została pokazana na rysunku 3. Sieć dzieli się na kilka części: szkieletowej, sieci regionalnych wykonanych w technologii OPGW (Optical Ground Wire) i ADSS (All Dielectric Self Supporting) oraz dostępowych (wykorzystujących światłowody, kable miedziane i radiolinie). Tel-Energo posiada węzły dostępowe we wszystkich większych miastach Polski. Przepustowość łącz wynosi ponad 2 Gbps. Z usług Tel-Energo korzystają dostawcy usług Internetowych, a także operatorzy telefonii zarówno komórkowej jak i stacjonarnej. Sieć zbudowana przez Tel-Energo łączy się ze światem przy pomocy łącz 2,5 Gbps (Veagcom i VIAG – Niemcy) oraz 622 Mbps (Aliatel – Czechy i Słowacja). Sieć zbudowana prze Tel-Energo jest wykorzystywana przez naukową sieć POL-34 (patrz [7]), której strukturę pokazano na rysunku 2. Utworzono w ten sposób połączenie Poznań – Frankfurt. Jest to połączenie z europejską siecią TEN-155 (Transeuropean Education Network) scalającą 16 narodowych sieci. Przepustowość wynosiła 34 Mbps i zwiększano ją poprzez 45 Mbps do 155 Mbps. We wrześniu 2000 roku Tel-Energo udostępnił uczelniom wyższym ogółem 16 łączy światłowodowych o przepustowości 155 i 34 Mbps. Połączono przy ich pomocy kilkadziesiąt uczelni w 14 ośrodkach akademickich (ICM w Warszawie), RSK Śląsk oraz MAN’y: Gdańsk, Kraków, Lodź, Poznań, Białystok, Wrocław, Zielona Góra, Olsztyn, Szczecin, Bydgoszcz, Częstochowa, Toruń, Lublin, Rzeszów i Gliwice) (patrz [1]).

Istniejący od 1992 roku Telbank jest spółką kilku polskich banków, która zajmuje się zapewnianiem usług sieciowych dla instytucji sektora bankowego i finansowego. W wyniku jej działań powstała sieć BPTNet o ogólnokrajowym zasięgu. Ma ona także połączenia z polskimi operatorami Internetowymi. Wyjście na świat zapewnia 155 Mbps łącze z Nowym Jorkiem oraz łącza satelitarne z operatorami z Belgii i Niemiec. Do sieci można uzyskać dostęp także poprzez modem lub ISDN. Strukturę sieci w europie przedstawiono na rysunku 4.

Również Netia buduje swoją sieć szkieletową. Ma ona obejmować 12 największych miast w Polsce. Także Energis Polska rozbudowuje swoją sieć. Jest ona połączona z siecią europejską Energis o łącznej długości ponad 30 tysięcy kilometrów. Pozwala ona na przesył z prędkością 10 Gbps. 


Rysunek 1. Infrastruktura sieci NASK (źródło: [1])

Rysunek 2. Infrastruktura sieci POL-34 (źródło: [1])


Rysunek 3. Infrastruktura sieci TEL-ENERGO (źródło: [1])

Rysunek 4. Struktura sieci w europie (źródło: [1])
9.5 Adresacja
W sieci Internet wykorzystuje się adresację przy pomocy numerów IP. Adres IP jest liczbą 32-bitową. Składa się ona z czterech oktetów (liczb ośmiobitowych). Każdy komputer (węzeł) w sieci TCP/IP ma niepowtarzalny adres IP. Adres ten identyfikuje nie tylko komputer, ale również sieć do jakiej należy. Adres składa się z trzech elementów:

· bitów określających klasę adresu, 

· części identyfikującej sieć lokalną (LAN), 

· części identyfikującej konkretny komputer w sieci. 

	Klasa
	Liczba bitów adresujących sieć
	Liczba bitów adresujących host
	Zakres adresów
	Rodzaj sieci
	Liczba sieci
	Liczba hostów w obrębie sieci
	Identyfikacja

	A
	8
	24
	1.0.0.0 - 126.0.0.0
	bardzo duże
	127
	16.777.214
	pierwszy bit = 0

	B
	16
	16
	128.1.0.0 - 191.254.0.0
	średniej wielkości
	16.382
	65.534
	pierwsze dwa bity = 10

	C
	24
	8
	192.0.1.0 - 223.255.254.0
	małe
	2.097.150
	254
	pierwsze trzy bity = 110

	D
	-
	-
	224.0.0.0 - 239.255.255.254
	do transmisji grupowej
	brak podziału
	brak podziału
	pierwsze cztery bity = 1110

	E
	-
	-
	240.0.0.0 - 255.255.255.255
	zarezerwowane dla IETF
	-
	-
	pierwsze cztery bity = 1111


Tabela 1. Klasy adresów IP 

Adresy komputerów w sieci Internet przydzielane są przez odpowiednie organizacje. Natomiast w sieciach lokalnych (np. w firmach) przydziałem adresów zajmuje się administrator. W takich sieciach wykorzystuje się klasy adresów A, B, i C (patrz: tabela 1). Wybór klasy adresów A powoduje, że będzie można wykorzystać mniej adresów podsieci, jednak w każdej z nich może być więcej komputerów. Klasa adresów C to z kolei mniej więcej podsieci, ale o mniejszej ilości komputerów. Klasa B jest czymś pomiędzy klasami A i C, jeśli idzie o ilość sieci oraz hostów. Klasa D służy przesyłaniu wiadomości o grupy komputerów w sieci Internet. Ma to na celu zmniejszenie ruchu w sieci w stosunku do sytuacji, gdy z każdym komputerem nawiązywane jest osobne połączenie. W Adres 127.0.0.1 spełnia specjalne zadanie – pozwala na przetestowanie pętli zwrotnej danego hosta.

Jednak wybór klasy adresów nie zawsze okazuje się łatwy. Czasem zdarza się, że ilość komputerów, jakim należy przydzielić adresy jest większa od możliwości np.: klasy C jednak na tyle mała, że nie ma sensy stosowania klasy adresów B, ponieważ wiązałoby się to z dużym marnotrawstwem. Dość niewygodnym i niepraktycznym rozwiązaniem jest wówczas stworzenie dwóch sieci klasy C. Aby uniknąć takich sytuacji wprowadzono rozszerzenia protokołu IP. Kilka najważniejszych to:

· maska podsieci o stałej długości

· maska podsieci o zmiennej długości (VLSM)

· bezklasowy wybór marszruty między domenami (CIDR)

Ważną cechą tych mechanizmów jest to, że można je stosować łącznie

Adres IP podsieci składa się z:

· bitów określających klasę adresu, 

· adresu sieci, 

· adresu podsieci, 

· adresu hosta. 

Możliwość podziału na podsieci zależy od typu wykorzystywanego adresu IP. Im więcej bitów hosta w pierwotnym adresie IP, tym więcej można utworzyć podsieci. Podsieci zmniejszają jednak liczbę możliwych do zaadresowania hostów , gdyż bity z adresu hosta pobierane są do identyfikacji podsieci. Podsieci identyfikuje się za pomocą pseudo-adresu IP, zwanego maską podsieci. Maska podsieci jest, podobnie jak sam adres IP, liczbą 32-bitową. Budowa maski podsieci wygląda w ten sposób, że pierwsze n-bitów jest jedynkami pozostałe natomiast są zerami (patrz: Tabela 2). Stąd też dość łatwo można zidentyfikować czy maska podsieci została podana poprawnie. Należy pamiętać, że adresy hostów składające się z samych jedynek i zer są zarezerwowane dla identyfikacji samej podsieci i do rozgłaszania w niej. 

	Liczba bitów przedrostka sieci
	Maska podsieci
	Liczba nadających się do użytku adresów podsieci
	Liczba nadających się do użytku adresów hostów na podsieć

	2
	255.255.192.0
	2
	16.382

	3
	255.255.224.0
	6
	8.190

	4
	255.255.240.0
	14
	4.094

	5
	255.255.248.0
	30
	2.046

	6
	255.255.252.0
	62
	1.022

	7
	255.255.254.0
	126
	510

	8
	255.255.255.0
	254
	254

	9
	255.255.255.128
	510
	126

	10
	255.255.255.192
	1.022
	62

	11
	255.255.255.224
	2.046
	30

	12
	255.255.255.240
	4.094
	14

	13
	255.255.255.248
	8.190
	6

	14
	255.255.255.255
	16.382
	2



Tabela 2. Przykład podziału klasy przestrzeni adresowej klasy B na podsieci.

Dzięki maskom podsieci o zmiennej długości (VLSM) można lepiej wykorzystać przestrzeń adresów IP. Dzieje się tak, ponieważ można dopasowywać długość maski do danej podsieci. Pozwala ona na podział sieci fizycznej na podsieci o różnych wielkościach. Rozmiar określa się za pomocą znaku „/”, po którym podaje się ilość bitów stosowanych do adresowania sieci i podsieci.

Przykład: 

198.162.229.0/27

IPv6

Szybki rozwój Internetu spowodował wyczerpanie się zasobów adresów IP. Wymusiło to konieczność opracowania przez grupę naukowców działających w ramach IRTF nowego standardu. Pierwszym owocem tych starań był Simple IP (SIP), a później rozszerzony Simple IP Plus (SIPP). Nowy projekt nazywano początkowo IP Next Generation (IPng). Później przyjęto jednak nazwę IPv6. 

Cechy IPv6:
IPv6 zachowuje wiele cech IPv4. Przykładowo w dalszym ciągu zapewnia bezpołączeniowe dostarczanie (każdy datagram może mieć niezależnie wyznaczane trasy), czy też umożliwianie nadawcy obrania rozmiaru datagramu oraz wymaganie od niego, aby określił maksymalną liczbę etapów, które może przebyć zanim zostanie usunięty. IPv6 zachowuje także wiele idei związanych z opcjami IPv4, w tym z fragmentacją i trasowaniem wg nadawcy. Większość szczegółów jest jednak zmieniona.

Wprowadzono oczywiście wiele zmian. Oto kilka z nich:

· Dłuższe adresy: Jest to najważniejsza zmiana. Rozmiar adresu został zwiększony z 32 do 128 bitów. 

· Elastyczny format nagłówka: Całkowicie nowy format datagramu, niekompatybilny z poprzednim. IPv6 inaczej, niż jego poprzednik, używa zbioru opcjonalnych nagłówków. 

· Poprawione opcje: Podobnie do poprzedniego IPv4, datagramy mogą zawierać opcjonalne informacje sterujące. Poza tym IPv6 ma nowe opcje. 

· Wsparcie dla rezerwowania zasobów: Zastąpienie specyfikowania typu obsługi mechanizmem, który umożliwia wcześniejsze rezerwowanie zasobów sieciowych, co stanowi postawę programów służących np. do przekazywania danych w czasie rzeczywistym. 

· Rozszerzalność protokołu: Odejście od idei protokołu, w którym wyspecyfikowane są wszystkie szczegóły.

IPv6 jest jak na razie w fazie testów i nie został jeszcze oficjalnie wprowadzony do użytkowania w Internecie.

Nagłówki

Format datagramu IPv6 został zmieniony. Datagram ma wymagany nagłówek podstawowy o ustalonym rozmiarze, a reszta nagłówków jest opcjonalna i poprzedza dane (patrz: Rysunek 5). 

Rysunek 5. Ogólna postać datagramu

Nagłówek podstawowy

Pomimo, że nagłówek podstawowy zawiera większa adresy, to zawiera mniej informacji, aniżeli nagłówek wersji 4. Rozszerzające opcje pozostały przeniesione do dodatkowych nagłówków opcjonalnych.

Zmiany:

· Wyrównywanie do 32 bitów zmienione na wyrównywanie do 64 bitów. 

· Brak pola długości nagłówka, a pole długość datagramu zastąpione polem DŁUGOŚĆ ZAWARTOŚCI. 

· Rozmiar pól adresów zwiększony do 128 bitów (16Bajtów). 

· Informacje o fragmentacji przeniesione do nagłówka dodatkowego. 

· CZAS ŻYCIA zastąpiony polem LICZBA ETAPÓW 

· TYP OBSŁUGI zastąpiony polem ETYKIETY POTOKU. 

· PROTOKÓŁ zastąpiony polem NASTĘPNY NAGŁÓWEK. 

Rozmiar nagłówka podstawowego IPv6 wynosi 40 oktetów (patrz: Rysunek 6). Są to oktety, które datagram musi zawierać nawet, jeśli zawiera 0 bitów danych, czyli jego rozmiar wynosi 40B.


Rysunek 6. Zawartość i format nagłówka podstawowego IPv6.
Pola nagłówka podstawowego IPv6:

· WERSJA - 4-bitowe pole, służy do określania wersji protokołu, w wersji omawianej jest to wartość 6. 

· ADRES NADAWCY, ADRES ODBIORCY - zawierają odpowiednio 128-bitowe adresy nadawcy i odbiorcy. 

· LICZBA ETAPÓW - ograniczenie maksymalnej liczby etapów wykonywanych przez datagram zanim zostanie usunięty. 

· DŁUGOŚĆ ZAWARTOŚCI - 16-bitowe pole służące do określania liczby oktetów przenoszonych przez datagram, nie licząc 40B nagłówka, dzięki czemu jeden datagram może zawierać 64kB danych. 

· ETYKIETA POTOKU - zawiera informacje, których używają routery do wiązania datagramu z odpowiednim potokiem informacji oraz priorytetem. Dzieli się on na dwa podpola: (1) KLASA RUCHU - 4-bitowe pole do określenia klasy jaką ma podróżować datagram (wrażliwość na czasy ruchu kontrolowanego potokami i priorytet ruchu poza nimi); (2) IDENTYFIKATOR POTOKU - 24-bit, przy tworzeniu potoku nadawca obiera jego identyfikator. 

W IPv6 istnieje nowy mechanizm umożliwiający rezerwację zasobów i pozwalający routerowi na wiązanie każdego datagramu z podaną rezerwacją zasobów. Wykorzystywane jest tutaj pojecie potoku, które oznacza ścieżkę poprzez intersieć, na której pośrednie routery gwarantują określoną jakość obsługi. Przykładowo dwa programy chcące przesłać dane ustanawiają potok, w ramach którego są gwarantowane przepustowość oraz stałe opóźnienie. Tak samo usługodawca może wymagać od klienta określenia potrzebnej mu jakości usługi, a następnie używać potoków do ograniczania ruchu generowanego przez dany program użytkowy lub komputer. Używanie potoków zapewnia więc sprawiedliwe obsługiwanie programów użytkowych.

Nagłówki dodatkowe IPv6

Przyjęcie w nagłówku datagramu ustalonych pól dla wszystkich mechanizmów jest nieefektywne, gdyż większość z datagramów nie korzysta z nich wszystkich. Duży nagłówek zawierałby wtedy znaczącą część ramki. Model nagłówków dodatkowych działa podobnie do opcji IPv4. Nadawca może więc zdecydować, które nagłówki dołączyć do danego datagramu, a które okażą się niepotrzebne. Dlatego też każdy datagram zawiera te nagłówki dodatkowe, które są wymagane przez mechanizmy wykorzystywane przez niego (np. fragmentacja, trasowanie, uwierzytelnianie).

Każdy z nagłówków podstawowych i dodatkowych zawiera pole NASTĘPNY NAGŁÓWEK. Oprogramowanie na pośrednich routerach oraz u odbiorcy końcowego, podczas przetwarzania, musi używać wartości tego pola w każdym z nagłówków do analizowania całego datagramu. Wydobycie wszystkich informacji nagłówkowych z datagramu dzieje się na skutek sekwencyjnego przeszukiwania nagłówków jeden po drugim, co zajmuje czas i mogłoby stać się nieefektywne. Na szczęście routery pośrednie rzadko potrzebują przetwarzać nagłówki dodatkowe. 

	Nagł. podstawowy NASTĘPNY=TRASY
	Nagłówek tras NASTĘPNY=UWIERZ.
	Nagłówek uwierzytelniania NASTEPNY=TCP
	Segment TCP



Rysunek 7. Przykład datagramu z nagłówkami dodatkowymi

Projektanci zaproponowali dodatkowe dwa nagłówki więcej, aby przekazywać za ich pomocą różne informacje, które nie zostały objęte nagłówkami dodatkowymi. Są to: nagłówek dodatkowy etapów oraz nagłówek dodatkowy odbiorcy. Opcje w nich podzielone są na dwa zbiory: te konsultowane na każdym etapie i te interpretowane u odbiorcy. Nagłówek dodatkowy opcji (każdy z tych dwóch) ma pola: NASTĘPNY NAGŁÓWEK - 8-bit, DŁUGOŚĆ NAGŁÓWKA - 8-bit, służące do określania jego pełnej długości, JEDNA LUB WIĘCEJ OPCJI, ciąg poszczególnych opcji. Opcje nie są ani wyrównywane ani uzupełniane w nagłówku. Każda opcja ma pola TYP - 8bit, DŁUGOŚĆ - 8-bit, a jeśli opcja wymaga dodatkowych danych, za polem DŁUGOŚĆ następują oktety stanowiące pole WARTOŚĆ.

Fragmentacja i trasowanie

Składanie datagramów odbywa się u końcowego odbiorcy. Nowość związana z fragmentacją pojawia się w IPv6. Inaczej niż w wersji 4, za fragmentację w IPv6 odpowiada nadawca. Przed rozpoczęciem wysyłania nadawca musi wykonać procedurę określania MTU ścieżki, dzięki czemu może poznać minimalne MTU wzdłuż ścieżki do odbiorcy. Następnie zanim datagram zostanie wysłany, jest fragmentowany przez nadawcę tak, że każdy fragment jest mniejszy od MTU ścieżki. Dzięki temu fragmentacja nie jest wykonywana na pośrednich ruterach. Nadawca w każdym fragmencie po nagłówku podstawowym dodaje mały nagłówek dodatkowy. Każdy fragment musi być wielokrotnością 8 oktetów. 

	NASTĘPNY NAGŁÓWEK
	ZAREZERWOWANE
	PRZESUNIĘCIE DLA FRAGMENTU
	WF

	IDENTYFIKACJA DATAGRAMU


Rysunek 8. Format nagłówka dodatkowego fragmentacji.

Pola nagłówka:

· WF - bit w tym polu identyfikuje ostatni fragment 

· IDENTYFIKACJA DATAGRAMU - 32-bit pole, identyfikator fragmentu 

· PRZESUNIĘCIE DLA FRAGMENTU - pole z wartością przesunięcia 

· NASTĘPNY NAGŁÓWEK - 8-bitowe pole z określeniem jaki jest typ następnego nagłówka 

· ZAREZERWOWANE - 8-bitowe pole, zarezerwowane na przyszłość 

Używanie fragmentacji na końcach motywuje się odciążeniem routerów, dzięki czemu będą one mogły obsługiwać większą ilość datagramów naraz. Obciążenie to obecnie w IPv4 jest znaczne. Niestety fragmentacja na końcach pociąga za sobą pewne ujemne konsekwencje. Ruch nie może zostać skierowany przez router alternatywną ścieżką, gdy jakaś sieć lub następny router zawiedzie. Zmiana trasy mogłaby wpłynąć na MTU ścieżki. Aby rozwiązać problem zmiany tras, umożliwia się tunelowanie. Pośredni router tworzy wówczas zupełnie nowy datagram, w którym pierwotny datagram jest zakapsułkowany jako dane. Nowy datagram jest dzielony na fragmenty, nagłówek podstawowy jest powielany i umieszczany w każdej z części nagłówka dodatkowego fragmentacji, każdy fragment jest wysyłany do odbiorcy końcowego. U odbiorcy następuje odtworzenie: fragmenty, które przyszły, zostają zebrane w jeden datagram i wydobywa się z niego dane. Dotyczy to każdego datagramu, który przeszedł tunelowanie.

Trasowanie wg nadawcy jest w IPv6 możliwe i polega na swobodnym ustalaniu ścieżki według nadawcy. Używa się do tego nagłówka dodatkowego trasowania. Nagłówek zawiera listę adresów określających pośrednie routery, przez które datagram ma przejść. Nagłówek trasowania zawiera pola:

· NASTĘPNY NAGŁÓWEK - pole 8-bitowe 

· TYP WYZNACZANIA TRAS - pole 8-bitowe 

· LICZBA ADRESÓW - pole 8-bitowe określające całkowitej liczby adresów na liście 

· NASTĘNY ADRES - pole 8-bitowe określające następny adres, pod który datagram powinien zostać wysłany 

· ZAREZERWOWANE - pole 32-bitowe do wykorzystania w przyszłości 

· PIERWSZY ADRES, DRUGI ADRES, itp. - pola adresów 128-bitowych 

Adresy IPv6

Rozmiar przestrzeni adresowej IPv6 jest ogromny. 128-bitów, to aż 2^128 wartości. Gwarantuje to, iż IPv6 może uwzględniać każdy sensowny schemat podziału przestrzeni adresowej. Korzystając z książkowego przykładu, ilość adresów IPv6 jest tak wielka, że jeśliby adresy były przyznawane z częstotliwością miliona adresów na mikrosekundę, to przypisanie ich zajęłoby 20 lat. Inaczej, każdy z ludzi żyjących na Ziemi mógłby w chwili obecnej posiadać własną sieć o rozmiarach dzisiejszego Internetu. Liczba potencjalnych adresów IPv6 to 340 282 366 920 938 463 463 374 607 431 768 211 456. Długie adresy rozwiązują problem kończącej się w IPv4 przestrzeni adresowej. Wiążą jednak ze sobą pewien problem. Mianowicie jak mają być zapisywane przez ludzi nimi operujących, administratorów. Pisanie bitów jest bez sensu. Notacja z kropkami zajmuje mniej czasu, ale adresy są nadal za długie i zawierają zbyt wiele separatorów. Dlatego też projektanci IPv6 zaproponowali używania notacji szesnastkowej z dwukropkami, gdzie każda 16-bitowa wartość jest reprezentowana przez liczbę szesnastkową oddzieloną od innych dwukropkami. Dla pokazania różnicy posłużmy się poniższym przykładem:

Adres 128-bit wyglądałby w notacji z kropkami następująco:
104.230.140.100.255.255.255.254.0.1.17.128.150.10.255.254
Adres ten sam w notacji szesnastkowej wygląda: 68E6:8c64:FFFF:FFFE:1:1180:96A:FFFE

Jak widać adres jest zapisywany na mniejszej liczbie pozycji i zawiera mniej separujących znaków. Dodatkowo istnieją jeszcze dwie użyteczne metody, które czynią zapisywane adresy bardziej przejrzystymi. Notacja szesnastkowa z dwukropkami umożliwia kompresję zer - ciąg powtarzających się zer zastępujemy dwoma dwukropkami. Na przykład FCF4:0:0:0:0:0:0:2FC1 możemy zapisać jako FCF4::2FC1. Aby kompresja zer nie była wieloznaczna, można ją zastosować tylko jeden raz pisząc adres w notacji szesnastkowej. Poza tym zezwala ona na pisanie końcówek w notacji dziesiętnej z kropkami. Przykładowo adres 0:0:0:0:0:0:212.182.34.190, można go jeszcze zapisać przy użyciu kompresji zer jako ::212.182.34.190, co wygląda już całkiem podobnie do istniejącego adresu IPv4 212.182.34.190. 

Trzy podstawowe typy adresów IPv6

Adresy są wiązane z poszczególnymi podłączeniami sieciowymi, a nie komputerami. IPv6 zachowuje jednocześnie rozszerzając hierarchię adresów IPv4, w której sieci fizycznej przyznaje się prefiks. Aby ułatwić jednak przypisywanie i modyfikację adresów, IPv6 umożliwia związywanie z daną siecią wielu prefiksów oraz umożliwia nadanie komputerowi jednocześnie kilku adresów związanych z danym interfejsem. Oprócz możliwości jednoczesnego wiązania wielu adresów z jednym połączeniem sieciowym, IPv6 rozszerza, a czasami nawet ujednolica, adresy specjalne IPv4. W ogólności adres docelowy datagramu odpowiada zawsze jednej z trzech kategorii:

· Adres jednostkowy - Adres odbiorcy określa pojedynczy komputer (router lub węzeł) - datagram powinien być przesyłany do odbiorcy najkrótszą drogą. Jest to tzw. adres unicast. Dzieli się on na adres dostawcy usług Internetowych (ISP), o którym później przy hierarchizacji adresów IPv6, adres użytku lokalnego łącza (przeznaczony dla pojedynczego łącza, do celów takich jak konfiguracja auto-adresu, wykrywanie sąsiadów, a także w przypadku braku routerów) oraz adres użytku lokalnego dla miejsca (przeznaczony do stosowania w pojedynczym miejscu; te adresy mogą być używane w miejscach lub organizacjach nieprzyłączonych do globalnego Internetu). Istnieją także w tym podziale adresy: unicast IPv6 "zgodny" z IPv4 oraz unicast IPv6 wzorowany na IPv4 

· Adres rejonowy - Odbiorcą jest zbiór komputerów, które mają ten sam prefiks - datagram powinien być przesyłany do grupy najkrótszą drogą i zostać dostarczony do dokładnie jednego członka, najbliższego. Jest to tzw. adres anycast. Adres anycast jest pojedynczą wartością przypisaną do więcej niż jednego interfejsu. Zwykle interfejsy należą do różnych urządzeń. Pakiet wysłany pod adres anycast jest trasowany tylko do jednego urządzenia. Jest wysyłany do najbliższego - według zdefiniowanej przez protokoły trasujące miary odległości - interfejsu o tym adresie. Na przykład strona WWW może być powielona na kilku serwerach. Dzięki przypisaniu tym serwerom adresu anycast, żądania połączenia z tą stroną WWW są automatycznie trasowane tylko do jednego serwera - najbliższego względem użytkownika. W rzeczywistości w środowisku trasowanym ,,najbliższy" interfejs może nie być tym, które jest najbliżej w sensie fizycznego położenia. Routery wykorzystują przy obliczaniu tras różny i bardzo szeroki zestaw metryk (funkcji określających odległość). Określanie najkrótszej trasy jest uzależnione od aktualnie używanego protokołu trasującego oraz jego metryk. Adresy anycast są tworzone z przestrzeni adresów unicast i mogą przybierać formę dowolnego typu adresu unicast. Tworzy się je przypisując ten sam adres unicast więcej niż jednemu interfejsowi. 

· Adres grupowy - Adres multicast. Odbiorcą jest zbiór komputerów, być może o różnych lokacjach. Do każdego z członków grupy będzie przy użyciu sprzętowego rozsyłania grupowego lub rozgłaszania (jeśli dostępne) dostarczona kopia datagramu. 

Adresy użytku lokalnego dla łącza mają następujący format:

- 10-bitowa flaga adresu lokalnego, zawsze ustawiana na 1111111011

- Zarezerwowane, nienazwane pole, mające długość ,,n" bitów, ale ustawiane domyślnie na wartość ,,0"

- Pole ID interfejsu o długości (118-n) bitów.

ID interfejsu może być adresem MAC karty sieciowej Ethernetu. Adresy MAC, będące teoretycznie adresami unikalnymi, mogą być skojarzone z przedrostkami standardowego adresu IP w celu utworzenia unikalnych adresów dla mobilnych kart zastępczych użytkowników. 

Na przykład adres mógłby wyglądać tak: 

1111111011::adres_mac

Adres użytku lokalnego dla miejsca są przeznaczone do stosowania w pojedynczym miejscu. Adresy te nie zawierają przedrostka adresu przestrzeni adresowej Internetu. Zamiast tego mogą używać lokalnych adresów protokołu IPv6 dla miejsca. Gdy organizacja łączy się z Internetem, może utworzyć unikatowe Internetowe adresy globalne, zastępując przedrostek lokalny dla miejsca przedrostkiem abonenta (subskrybenta, o czym w później), zawierającym identyfikatory rejestru, dostawcy i abonenta. Adresy użytku lokalnego dla miejsca mają następujący format:
· 10-bitowa flaga użytku lokalnego, zawsze ustawiana na 1111111011

· Zarezerwowane, nienazwane pole, mające długość n-bitów, ale ustawione domyślnie na wartość 0

· Pole ID podsieci o długości m-bitów

· Pole ID interfejsu o długości (118-(n+m))-bitów

· Przykładem adresu lokalnego dla miejsca jest: 1111111011:podsieć:interfejs

Rozgłaszanie i rozsyłanie grupowe

Nie ma tu terminu rozgłaszania i ukierunkowanego rozgłaszania. Zamiast tego używa się terminu rozsyłanie grupowe i traktuje się rozgłaszanie jako specjalny rodzaj rozsyłania grupowego. Wybór między rozsyłaniem grupowym a ograniczonymi postaciami rozgłaszania jest właściwie nieistotny, gdyż jedno może być sformułowane za pomocą drugiego. Stąd rozgłaszanie i rozsyłanie grupowe są dualne i zapewniają te same funkcje. Jeżeli na przykład mamy dostępne rozgłaszanie, to pakiet może zostać dostarczony do grupy przez wysłanie go do wszystkich maszyn, na których znajduje się oprogramowanie, które decyduje, czy przyjąć, czy odrzucić dany pakiet. Jeśli natomiast używamy rozsyłania grupowego, to pakiet może być dostarczony do wszystkich maszyn, gdy sprawimy, że wszystkie maszyny będą odbierały dane z pewnej grupy np. wszystkich węzłów. Dlaczego rozsyłanie grupowe zamiast rozgłaszania? Przypuśćmy, że program użytkowy potrzebuje się komunikować albo z innym pojedynczym programem, albo z grupą programów. Bezpośrednia komunikacja najlepiej jest obsługiwana przez wysyłanie jednostkowe, ale komunikację grupową najlepiej obsłużyć za pomocą rozsyłania grupowego. Dla większej elastyczności członkostwo w grupie nie powinno być określone ze względu na połączenia sieciowe, gdyż członkowie mogą znajdować się w różnych miejscach. Używanie rozgłaszania nie nadaje się do komunikacji z grupami w tak rozległej sieci jak światowy Internet. W IPv6 zostały zdefiniowane adresy grupowe, które odpowiadają sieciom IPv4 oraz adresom rozgłaszania w podsieciach. Dlatego każdy węzeł musi przyjmować pakiety adresowane nie tylko pod jego własny adres jednostkowy, ale również pakiety adresowane do grupy Wszystkie Wierzchołki, Wszystkie Węzły w swoim środowisku lokalnym; poza tym należy także wspomnieć o istnieniu adresu Wszystkie Routery. Protokół IPv6 rezygnuje zatem z adresów klasy D takich jak w IPv4, na korzyść nowego formatu adresu, który udostępnia tryliony możliwych kodów grup multicast. Każdy kod grupy identyfikuje dwóch lub więcej odbiorców pakietu. Każdy adres może być ograniczony do pojedynczego systemu, do określonego miejsca, powiązany z danym łączem sieciowym lub rozpowszechniany globalnie.

Kwestia podziału przestrzeni adresowej dotyczy zarządzania przyznawaniem adresów oraz wyznaczania tras na podstawie adresów. Po pierwsze tak duża ilość adresów umożliwia istnienie wielu wielopoziomowych hierarchii. Po drugie ważne jest efektywne wyznaczanie tras przy jak najmniejszym zużyciu potencjału obliczeniowego maszyn. Niezależnie od miejsca w hierarchii władz przyznających adres, router musi przejrzeć każdy datagram i wybrać dla niego ścieżkę odbiorcy. Czas na wybranie ścieżki musi być mały dla zaoszczędzenia czasu i utrzymania niskich kosztów działania szybkich routerów. 

	Prefiks binarnie
	Typ adresu
	Część przestrzeni adresowej

	0000 0000
	Zarezerwowane na kompatybilność z IPv4
	1/256

	0000 0001
	Zarezerwowane
	1/256

	0000 001
	Adresy NSAP
	1/128

	0000 010
	Adresy IPX
	1/128

	0000 011
	Zarezerwowane
	1/128

	0000 100
	Zarezerwowane
	1/128

	0000 101
	Zarezerwowane
	1/128

	0000 110
	Zarezerwowane
	1/128

	0000 111
	Zarezerwowane
	1/128

	0001
	Zarezerwowane
	1/16

	001
	Zarezerwowane
	1/8

	010
	Adresy jednostkowe przypisane przez usługodawców sieciowych
	1/8

	011
	Zarezerwowane
	1/8

	100
	Zarezerwowane na adresy geograficzne
	1/8

	101
	Zarezerwowane
	1/8

	110
	Zarezerwowane
	1/16

	1110
	Zarezerwowane
	1/32

	1111 0
	Zarezerwowane
	1/64

	1111 10
	Zarezerwowane
	1/128

	1111 110
	Zarezerwowane
	1/128

	1111 1110
	Dostępne do użytku miejscowego
	1/256

	1111 1111
	Używane do rozsyłania grupowego
	1/256


Tabela 3. Proponowany podział adresów IPv6 na typy.

Kodowanie adresów IPv4 w adresach IPv6

Ponad 72% przestrzeni adresowej (bez części na adresy geograficzne), zostało zarezerwowane do użytku w przyszłości. Pomimo, że prefiks 0000 0000 jest zarezerwowany na kompatybilność z IPv4, Internet Engineering Task Force planuje wykorzystanie nie wszystkich adresów tej sekcji do kodowania adresów IPv4. Kodowanie jest nieuniknione i konieczne. Dlaczego? Po pierwsze użytkownik komputer niemającego jeszcze adresu IPv6 chciałby zdecydować się na przejście na oprogramowanie IPv6 zanim zostanie mu przyznany odpowiedni adres IPv6 posiadając już adres IPv4. Po drugie komputer z oprogramowaniem IPv6 może zechcieć się skomunikować z komputerem z oprogramowaniem IPv4.Jednak sposób kodowania adresów 32-bitowych w omawianych 128-bitowych nie jest do końca jeszcze rozwiązany. Potrzebne jest jeszcze tłumaczenie. Komputer działający w oparciu o IPv6 generuje datagram, który zawiera zakodowany w IPv6 adres IPv4 odbiorcy. Przesyła następnie datagram do translatora, który za pomocą IPv4 komunikuje się z odbiorcą. Gry translator otrzymuje odpowiedź od odbiorcy, tłumaczy datagram IPv4 na IPv6 i wysyła z powrotem do nadawcy IPv6. Do tego konstruktorzy zaplanowali możliwość komunikacji TCP i UDP na maszynie z IPv4 z odpowiednimi protokołami transportu na maszynie IPv6. Aby uniknąć nieprawidłowości w sumach kontrolnych TCP i UDP (używających do obliczania CRC adresów IPv4), kodowanie zostało tak dobrane, żeby suma kontrolna policzona przy 16-bitowym uzupełnieniu do jedności dla adresu IPv4 i jego zakodowania w IPv6 dawała tę samą wartość. Zatem tłumaczenie adresów nie wpływa na sumy kontrolne pseudonagłówków TCP i UDP. 

Rozróżniamy tutaj dwa adresy przy kodowaniu adresów IPv4 w adresach IPv6:

· adres unicast IPv6 "zgodny" z IPv4. Ten adres może być przypisywany węzłom IPv6, a jego ostatnie 32 bity zawierają adres IPv4. Adresy te składają się z 80-bitów o wartości 0, 16-bitów o wartości 0, a następne 32-bity to adres IPv4. 

· adres unicast IPv6 wzorowany na IPv4. Ten adres również zawiera adres IPv4 w ostatnich 32-bitach. Różni się od powyższego tym, że tworzony jest przez router o podwójnym protokole i umożliwia węzłom pracującym wyłącznie z protokołem IPv4 tunelowanie przez infrastrukturę sieci z protokołem IPv6. Jedyna różnica między adresami unicast IPv6 "zgodnymi" z IPv4 a wzorowanymi na IPv4 jest taka, że adresy wzorowane na IPv4 są adresami tymczasowymi. Oznacza to tutaj, że są automatycznie tworzone przez routery o podwójnym protokole (IPv4 i IPv6) i nie mogą być przypisywane do żadnego węzła. Taki adres składa się z 80-bitów o wartości 0, 16-bitów o wartości 1, a po nich następuje część 32-bitów z adresem IPv4. 

Obydwa te adresy unicast mają zasadnicze znaczenia dla tunelowania pakietów IPv4 w pakietach IPv6, które umożliwia w tym wypadku przesłanie pakietów przez niedostępny w inny sposób rejon sieci poprzez umieszczenie pakietów w obramowaniu akceptowalnym na zewnątrz.

Hierarchia adresów IPv6


Rysunek 9. Jeden z możliwych podziałów adresu na podpola.

Projektanci IPv6 zakładają, że władze Internetu będą przyporządkowywać każdemu usługodawcy pewien jednoznaczny identyfikator. Od tego momentu usługodawca może przypisywać swoim subskrybentowi również jednoznaczne prefiks. Następnie subskrybent przypisuje każdej sieci jednoznaczny prefiks i każdemu węzłowi w sieci także jednoznaczny identyfikator węzła. Na rysunku 9 znajduje się jeden z możliwych podziałów adresu na przedpola. Każdy z tych prefiksów składa się po kolei, w sumie, na cały adres IPv6 określonego węzła. Podział adresu z rysunku to podział adresu dostawcy usług Internetowych (iSP), jednego z typów adresu jednostkowego - unicast. Prefiks typu zajmuje 3 bity. Projektanci zalecają też, aby pole Identyfikator węzła zawierał, co najmniej 48 bitów, w celu umożliwienia używania adresów Ethernetowych w konwencji IEEE Project 802. Dzięki czemu można będzie używać ethernetowego adresu karty sieciowej jako identyfikatora. Dodatkowo organizacje mogą wprowadzać własne poziomy hierarchizacji dzieląc pole identyfikatora na podpola. Tak też się dzieje w IPv4, gdy adresujemy używając adresowania z maskowaniem w celu zaoszczędzenia adresów IPv4, gdzie część bitów odpowiada za węzeł, a część za sieć.

9.5.1 //S9 ICMP.doc
9.5.1.1 Wstęp
Protokół internetowy IP jest podstawowym protokołem komunikacyjnym warstwy Internet w sieciach TCP/IP. Jego głównym zadaniem jest przesyłanie pakietów nazywanych datagramami pomiędzy użytkownikami w sieci. Datagramy zawierają między innymi adres źródła i miejsca przeznaczenia oraz całość lub fragment danych przekazywanych pomiędzy źródłem i miejscem przeznaczenia. 

Protokół IP jest bezpołączeniowy - ruch datagramów w sieci odbywa się bez sprawdzenia ich kolejności, bez żadnej kontroli błędów czy potwierdzenia odbioru. Za uporządkowanie danych, ich defragmentację i stwierdzenie ich poprawnego przesyłu jest odpowiedzialny jedynie odbiorca. Ponieważ sam datagram może zostać zniekształcony, przekłamany lub zagubiony w sieci, odbiorca (host docelowy, router bądź brama) musi mieć możliwość przekazania nadawcy informacji kontrolnych i diagnostycznych. Do tego celu służy właśnie protokół ICMP (Internet Control Message Protocol).

9.5.1.2 Charakter protokołu ICMP
Technicznie rzecz biorąc ICMP jest właśnie mechanizmem powiadamiania o błędach transmisji np. o tym, że datagram nie może dotrzeć do celu, węzeł sieciowy był w stanie buforować pakietu w celu przesłania go dalej lub, kiedy istnieje możliwość przekierowania połączenia sieciowego w celu szybszej transmisji danych.

Żadna z wiadomości ICMP nie dotyczy samego przekazu komunikatów ICMP w celu uniknięcia blokady łącza.

Dostarczanie komunikatów ICMP
Protokół ICMP jest ściśle związany z protokołem IP i jego częścią warstwy Internet. Formalnie ICMP używa IP do przekazywania własnych informacji tak jakby stał wyżej w hierarchii protokółów (zobacz rysunek 1). ICMP jest jednak wymaganą częścią protokołu IP i musi być zaimplementowany w każdym jego module. 

	Nagłówek ICMP
	Dane ICMP


Komunikat ICMP:

	Nagłówek IP
	Pole danych datagramu


Datagram IP:




Ramka w sieci fizycznej:

	Nagłówek sieci Ethernet
	Pole danych ramki
	CRC


Rys. 1 - Enkapsulacja komunikatów ICMP w datagramie IP i w ramce sieci Ethernet.

Informacje przesyłane protokołem ICMP są noszą nazwę komunikatów. By komunikat ICMP mógł być dostarczony przez warstwę sieciową do odpowiedniego protokołu warstwy transportowej w polu protokół w nagłówku datagramu IP powinna zostać ustawiona flaga ICMP = 1.
Format komunikatów ICMP
Każdy komunikat protokołu ma własny format. Jednak wszystkie komunikaty rozpoczynają się wspólna sekwencja pól: 

· 8 bitowe pole określające typ komunikatu
· 8 bitowy kod błędu.
· 16 bitowa suma kontrolna komunikatu ICMP czyli jedynkowe uzupełnienie jedynkowo uzupełnionej sumy szesnastobitowych słów komunikatu ICMP.

Dalsze pola komunikatu zalezą zależą od jego rodzaju. Pole oznaczone jako “nieużywane” - jest przeznaczone do przyszłych zastosowań i podczas wysyłania danych musi być wyzerowane. Odbiorcy nie powinni używać tego pola ( poza obliczaniem sumy kontrolnej ). 

Szczegółowe omówienie typów komunikatów ICMP.
a) Niedostarczenie wiadomości - komunikat Destination Unreachable ( opisany w  [1] ). 

    0                   1                   2                   3

    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

	Typ
	Kod  
	Suma kontrolna

	Nieużywane

	Nagłówek internetowy + 64 bity oryginalnego datagramu


Rys. 2 - Ramka komunikatu ICMP Destination Unreachable.

	Wartości pól w nagłówku ICMP:
	Wartości pól w nagłówku IP:

	Typ: 3


Kod:

0 – sieć docelowa jest nieosiągalna

1 – komputer docelowy jest nieosiągalny

2 – docelowy protokół jest nieosiągalny

3 – docelowy port jest nieosiągalny

4 – konieczność sfragmentowania datagramu

5 – wykrycie błędnej trasy przybywającego datgramu

9, 10 – komunikacja z portem zabroniona
	Adres docelowy:

adres nadawcy oryginalnego datagramu


Tab. 2a - Wartości pól w nagłówkach ICMP i IP dla komunikatu ICMP Destination Unreachable.

Komunikaty o kodzie 0, 1, 4 i 5 są wysyłane przez routery bądź bramy pośredniczące w przesyłaniu datagramów. Komunikaty o kodzie 2 i 3 wysyła komputer docelowy.

b) Upłynął limit czasu żądania - komunikat Time Exceeded ( opisany w  [1] ).

    0                   1                   2                   3

    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

	Typ
	Kod
	Suma kontrolna

	Nieużywane

	Nagłówek internetowy + 64 bity oryginalnego datagramu


Rys. 3 -  Ramka komunikatu ICMP Time Exceeded.

	Wartośći pól w nagłówku ICMP
	Wartości pól w nagłówku IP

	Typ: 11

Kod:

0 – wartość pola czas życia datagramu IP osiągnęła 0

1 – upłynął czas przeznaczony na defragmentację datagramu, co oznacza brak którejś z jego części u odbiorcy.


	Adres docelowy:

adres nadawcy oryginalnego datagramu


Tab. 3a - Wartości pól w nagłówkach ICMP i IP dla komunikatu ICMP Time Exceeded.

Komunikaty o kodzie 0 są wysyłane przez routery bądź bramy. Komunikaty o kodzie 1 może wysyłać host docelowy.

c)Wystąpienie niezrozumiałego parametru - komunikat Parameter Problem (opisany w [1]).

Komunikat tego typu jest wysyłany do nadawcy jeśli podczas przetwarzania datagramu IP wykryto w jego nagłówku niedozwolone wartości. Może byc on wysyłany zarówno przez routery i bramy przekazujące datagramy bądź przez host docelowy.

    0                   1                   2                   3

    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

	Typ
	Kod  
	Suma kontrolna

	Wskaźnik
	Nieużywane

	Nagłówek internetowy + 64 bity oryginalnego datagramu


Rys. 4 -  Ramka komunikatu ICMP Parameter Problem.

	Wartości pól w nagłówku ICMP:
	Wartości pól w nagłówku IP:

	Typ: 12

Kod:

0 – wskaźnik pokazuje miejsce wystaąpienia błędu

Wskaźnik:

określa oktet nagłówka IP,  gdzie wykryto błąd.
	Adres docelowy:

adres nadawcy oryginalnego datagramu


Tab. 4a - Wartości pól w nagłówkach ICMP i IP dla komunikatu ICMP Parameter Problem.

d) Przeciążenie bramki - komunikat Source Quench ( opisany w  [1] ).
Komunikat ten służy do regulowania prędkości transmisji w sieci. Wysyłany jest przez komputery docelowy bądź router / bramę w przypadku gdy datagramy przybywają do nich szybciej niż można je przetworzyć i brakuje (bądź może niedługo zabraknąć) wolnej pamięci w buforze do ich zapamiętania. Reakcją stacji nadawczej na ten komunikat powinno być stopniowe zmniejszanie prędkości transmisji aż do momentu, gdy odbiornik przestanie wysyłać informacje o przepełnieniu bufora. Host źródłowy może wtedy znowu zwiększyć prędkość przesyłu danych.

    0                   1                   2                   3

    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

	Typ
	Kod  
	Suma kontrolna

	Nieużywane

	Nagłówek internetowy + 64 bity oryginalnego datagramu


Rys. 5 - Ramka komunikatu ICMP Source Quench.

	Wartości pól w nagłówku ICMP
	Wartości pól w nagłówku IP

	Typ : 4

Kod:  0 
	Adres docelowy :

adres nadawcy oryginalnego datagramu


Tab. 5a -  Wartości pól w nagłówkach ICMP i IP dla komunikatu ICMP Source Quench.

e) Wskazanie innej trasy dla datagramów - komunikat Redirect ( opisany w  [1] ) .
Komunikat ten służy do optymalizowania tras pakietów w sieci TCP/IP. Router bądź bramka sieciowa po otrzymaniu datagramu sprawdza w swojej tabeli routingu, czy kolejny router bądź bramka sieciowa na trasie pakietu nie należy przypadkiem do tej samej sieci co jego nadawca. Jeśli zachodzi taka sytuacja, to do nadawcy wysłany zostaje komunikat redirect message. Sugeruje on nadawcy wysyłanie pakietów bezpośrednio do następnego routera/bramki co powinno przyspieszyć transmisje. W polu danych komunikatu jest zapisywany internetowy adres sugerowanego routera / bramy. 

    0                   1                   2                   3

    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

	Typ
	Kod  
	Suma kontrolna

	Internetowy adres routera

	Nagłówek internetowy + 64 bity oryginalnego datagramu


Rys. 6 - Ramka komunikatu ICMP Redirect .

	Wartości pól w nagłówku ICMP:
	Wartości pól w nagłówku IP:

	Typ : 5

Kod:  

0  -  Przeadresuj datagramy dla całej sieci

1  -  Przeadresuj datagramy dla pojedynczego hosta

2  -  Przeadresuj datagramy łącznie dla konkretnej wartości wpisanej w polu Type of Service nagłówka IP oraz całej sieci.

3  -  Przeadresuj datagramy łącznie dla konkretnej wartości wpisanej w polu Type of Service nagłówka IP oraz pojedynczego hosta.
	Adres docelowy :

adres nadawcy oryginalnego datagramu


Tab. 6a - Wartości pól w nagłówkach ICMP i IP dla komunikatu ICMP Redirect.

f) Żądanie bądź odpowiedź echa  - komunikaty Echo i Echo Reply ( opisane w  [1] ).

Komunikaty te służą do wzajemnej identyfikacji komputerów w sieci oraz do twierdzenia czy dany host jest obecny w sieci. Po otrzymaniu komunikatu Echo jego adresat powinien odpowiedzieć jego nadawcy komunikatem Echo Reply. Dane przesłane do  adresata komunikatu muszą być w całości zwrócone do nadawcy. Pola identyfikator i numer sekwencji mogą być użyte przez nadawcę do skojarzenia konkretnej odpowiedzi z konkretnym żądaniem echa. np. identyfikator może oznaczać nr portu TCP lub UDP identyfikującego sesje, natomiast numer sekwencji może być inkrementowany wraz z każdym żądaniem echa. Komunikaty tego typu są wykorzystywane przez program ping.
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	Typ
	Kod  
	Suma kontrolna

	Identyfikator
	Numer sekwencji

	Dane …


Rys. 7 -  Ramka komunikatów ICMP Echo i Echo Reply.

	Wartości pól w nagłówku ICMP:
	Wartości pól w nagłówku IP:

	Typ : 

8 - ICMP echo message (żądanie echa)

0 - ICMP echo reply message (odpowiedź na żądanie echa)

Kod:  0 
	Adres docelowy :

Podczas wysyłania Echo jest adresem sprawdzanego hosta.

Podczas wysyłania odpowiedzi Echo reply jest adresem nadawcy oryginalnego datagramu.




Tab. 7a -  Wartości pól w nagłówkach ICMP i IP dla komunikatów ICMP Echo i Echo Reply.

g) Określenie opóźnienia czasowego w transmisji datagramów - komunikaty Timestamp i Timestamp Reply ( opisany w  [1] ).
Te dwa komunikaty mogą być wykorzystywane do pomiaru czasu transmisji pomiędzy dwoma węzłami sieci. Obliczanie opóźnienia rozpoczyna się, gdy nadawca wysyła komunikat Timestamp, w których umieszcza własny znacznik czasowy (znacznik czasu nadania). Badany węzeł sieci odsyła nadawcy komunikaty Timestamp Replay, które zawierają wysłany znacznik czasu nadawcy, czas, w którym wiadomość dotarła do odbiorcy (Znacznik czasu odbioru), oraz czas, w którym wysłał odpowiedź do nadawcy (Znacznik czasu transmisji). 

Każdy ze znaczników czasowych określa się zapisując na 32 bitach ilość milisekund, jaka w danym momencie upłynęła od północy czasu uniwersalnego. W przypadku, gdy nie można dokładnie określić tych wartości wolno zapisać znaczniki czasowe w innym formacie. Najstarszy bit znacznika należy ustawić wtedy, na 1, aby zasygnalizować niestandardową wartość. Pola identyfikator i numer sekwencji mogą być użyte przez nadawcę w taki sam sposób jak dla komunikatów Echo i Echo reply.
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	Typ
	Kod  
	Suma kontrolna

	Identyfikator
	Numer sekwencji
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	Znacznik czasu odbioru
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Rys. 8 - Ramka komunikatów ICMP Timestamp i Timestamp Reply.

	Wartości pól w nagłówku ICMP:
	Wartości pól w nagłówku IP:

	Typ : 

13 - ICMP timestamp message 

14 - ICMP timestamp reply message (odpowiedź na żądanie echa)

Kod:  0 
	Adres docelowy :

Podczas wysyłania Timestamp jest adresem sprawdzanego hosta.

Podczas wysyłania odpowiedzi Timestamp replay jest adresem nadawcy oryginalnego datagramu.




Tab. 8a - Wartości pól w nagłówkach ICMP i IP dla komunikatów Timestamp i Timestamp Replay.

h) Identyfikacja sieci przez dołączony do niej komputer - komunikaty Information Request i Information Reply ( opisane w [1] ).

Komunikaty te są używane do rozpoznawania przez dany host adresu sieci, w której pracuje. Komputer chcący otrzymać nr swojej sieci wysyła wiadomość Information Request zapisując w polu odbiorca nagłówka IP wartość zero (tzn., że pakiet skierowany jest do “tej” sieci). Odpowiadający na ten komunikat datagram IP (komunikat Information Reply) zawiera pełny adres komputera. Pola Identyfikator i Numer sekwencji mogą być użyte przez nadawcę w taki sam sposób jak dla komunikatów Echo i Echo reply, lub Timestamp i Timestamp Reply.
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Rys. 9 - Ramka komuniktów ICMP Information Request i Information Reply.

	Wartości pól w nagłówku ICMP:
	Wartośći pól w nagłówku IP:

	Typ: 

15 – komunikat Information Request
16 – komunikat Information Replay
Kod: 0 


	Adres docelowy:

Adres nadawcy w komunikacie Information Request jest adresem odbiorcy w komunikacie Information Replay.



Tab. 9a - Wartości pól w nagłówkach ICMP i IP dla komunikatów ICMP Information Request i Information Reply 

i) Pobieranie maski podsieci - komunikaty Address Mask Request  i Address Mask Reply. (opisane w [2] )

Komunikaty te mogą być wykorzystane podczas autokonfiguracji komputerów włączonych do sieci TCP/IP. Komputer chcący otrzymać maskę swojej podsieci może jej zażądać od swojej bramy sieciowej komunikatem ICMP Adres Mask Request. Jest on wysyłany na adres routera / bramy (jeżeli host go zna) lub pod adres rozgłoszeniowy dla danej sieci (255.255.255.255). Brama sieciowa powinna odpowiedzieć na niego przekazując w komunikacie Adres Mask Replay wartość maski podsieci, w której funkcjonuje pytająca stacja robocza.

Pola Identyfikator i numer sekwencji mogą być użyte do identyfikacji numeru portu oraz numeru zapytania. Mogą też mieć wartość zero.

Komunikaty te znajdują zastosowanie przy automatycznej konfiguracji bezdyskowych stacji roboczych i podobnych urządzeń. Ich obsługa nie musi być implementowana w każdym komputerze używającym TCP/IP.

    0                   1                   2                   3

    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

	Typ
	Kod  
	Suma kontrolna

	Identyfikator
	Numer sekwencji

	32  - bitowa maska adresu


Rys. 10 - Ramka komuniktów ICMP Address Mask Requesti i Addres Mask Reply.

	Wartości pól w nagłówku ICMP:
	Wartości pól w nagłówku IP:

	Typ : 

17 – komunikat adres mask request

18 – komunikat adres mask replay

Kod:  0 

Mask: 

0 -    dla  komunikatu Adres Mask Request

32 bitowa maska   - dla  komunikatu Adres Mask Replay


	Adresy źródłowy i docelowy :

      W przypadku gdy nadawca komunikatu Adres Mask Request zna swój adres sieciowy oraz  adres pytanego gateway`a to adresy te są używane podczas zapytania. Jeżeli nadawca zapytania nie zna adresu gateway`a może wysyła zapytanie na adres rozgłoszeniowy sieci. Jeżeli komputer pytający o maskę nie zna nawet swojego adresu sieciowego to używa adresu 0.0.0.0 .

jako swojego identyfikatora.

     W polach adresu komunikatu Adres Mask Replay wykorzystane są przekazane przez pytającego wartości.  Jeżeli nadawca użył „anonimowego” adresu zerowego to odpowiedź powinna być typu broadcast (dla całej sieci). 


Tab. 10a - Wartości pól w nagłówkach ICMP i IP dla komunikatów ICMP Addrss Mask Request i Address Mask Reply.

j) Wykrywanie najbliższych routerów - komunikaty Router Advertisement i Router Solicitation (opisane w [3]).
Komunikaty te, wraz z  komunikatem ICMP Redirect tworzą RDP  - Router Discovery Protocol. 

Umożliwiają one informowanie komputerów w danej sieci o adresach routerów, które ją obsługują. Każdy router co jakiś czas wysyła w trybie multicast lub broadcast do każdego obsługiwano przez siebie interfejsu komunikaty typu  Router Advertisement (zobacz rysunek 11a ) zawierające listę adresów routerów wraz informacją określającą jak bardzo dany router jest preferowany ( pole preference level ). Jeżeli dany host nie chce czekać na tą cykliczną wiadomość może wysłać w trybie multicast komunikat Router Solicitation (zobacz rysunek 11b), będący żądaniem przesłania komunikatu Router Advertisement. W systemach dopuszczających rozgłaszanie w trybie multicast komunikaty od routera są domyślnie wysyłane na adres 224.0.0.1. Taki system powiadamiania zastępuje dla hostów protokół RIP (Routing Information Protocol), bądź zapisanie adresów routerów w statycznej konfiguracji hosta. Wartości pól nagłówków ICMP i IP dla obu tych komunikatów zestawiono w tabelach 11a i 11b.
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Rys. 11a – Ramka komunikatu ICMP Router Advertisement.

	Wartości pól w nagłówku ICMP:
	Wartości pól w nagłówku IP:

	Typ :  9 

Kod:  0 

Czas życia :

Maksymalny czas ważności adresu routera (w sekundach).

Ilość adresów: 

ilość adresów routerów przekazanych w komunikacie

Ilość słów: 

ilość 32-bitowych słów przeznaczonych na informacje o routerze (w powyższej ramce dwa słowa )


	Adres docelowy :

W trybie multicast   224.0.0.1 (domyślnie)

W trybie broadcatst 255.255.255.255

W trybie unicast: adres IP pytającego hosta


Tab. 11a - Wartości pól w nagłówkach ICMP i IP dla komunikatu ICMP Router Advertisement.

    0                   1                   2                   3

    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

	Typ
	Kod  
	Suma kontrolna

	Nieużywane


Rys. 11b – Ramka komunikatu ICMP Router Solicitation.

	Wartości pól w nagłówku ICMP:
	Wartości pól w nagłówku IP:

	Typ :  10

Kod:  0


	Adres źródłowy : adres hosta z danego interfejsu sieciowego lub „anonimowy ” 0.0.0.0

Adres docelowy :

W trybie multicast   224.0.0.2 (domyślnie)

W trybie broadcatst 255.255.255.255

W trybie unicast : adres IP pytanego routera

Czas życia :

1 dla komunikatów w trybie multicast,  w innym przypadku co najmniej 1.




Tab. 11b - Wartości pól w nagłówkach ICMP i IP dla komunikatu ICMP Router Solicitation.

k) Zapytanie przez komputer o nazwę domeny i odpowiedź na zapytanie - komunikaty Domain Name Request i Domain Name Reply ( opisane w [4] ).

Komputer może wysłać przy pomocy komunikatu Domain Name Request ( zobacz rysunek 11a) zapytanie o nazwę domeny, do której należy. Nie można jednak w ten sposób wysyłać zapytań w trybie broadcast bądź multicast. Pola Identyfikator i numer sekwencji mogą być użyte do identyfikacji numeru portu oraz numeru zapytania. Mogą też mieć wartość zero. Komunikat ten nie należy jeszcze do standardu protokołu ICMP i jest tylko proponowanym standardem. 

Jako odpowiedź otrzymywany jest komunikat Domain Name Reply ( zobacz rysunek 12b). Wartości pól identyfikator i numer sekwencji pochodzą z odpowiednich pól komunikatu nadawcy. Pole Czas życia określa ilość sekund, przez jaką przekazana nazwa może być zapamiętana w cache`u. W polu Nazwy wysyła się zapisaną nazwę domeny dla pytającego hosta. Długość tego pola jest ograniczona całkowitą długością datagramu. Wartości pól nagłówków ICMP i IP dla obu tych komunikatów zestawiono w tabelach 12a i 12b.
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Rys. 12a - Ramka komunikatu ICMP Domain NameRequest.

	Wartości pól w nagłówku ICMP:

	Typ : 37

Kod: 0


Tab. 12a -  Wartości pól w nagłówku ICMP dla komunikatów ICMP Domain Name Request.
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Rys. 12b - Ramka komunikatu ICMP Domain NameReply.

	Wartości pól w nagłówku ICMP:

	Typ : 38

Kod: 0


Tab. 12b - Wartości pól w nagłówku ICMP dla komunikatów ICMP Domain Name Reply.
9.5.1.3 Nieregulaminowe wykorzystanie protokołu ICMP
Każdy świadomy administrator sieci komputerowej powinien dobrze wiedzieć, że protokół ICMP posiada również pewne „nieoficjalne” zastosowania czasem użyteczne, choć częściej stanowiące zagrożenie dla sieci komputerowych. Może on być wykorzystany do przeprowadzania skanowania sieci, podsłuchu (ang. sniffing), a zwłaszcza do ataków DoS lub DDoS na włączone do sieci komputery. Wiedza przekazana w dalszej części pracy ma na celu przybliżenie tego tematu (źródła informacje to głównie [5]):

9.5.1.4 ICMP a skanowanie sieci komputerowych
Skanowanie ( opisane mn. w [5] ) służy do rozpoznania sieci komputerowej i pozwala stwierdzić jakie urządzenia i serwisy w niej działają. Może ( choć nie musi ) być wstępem do ataku na sieć, za którą jesteśmy odpowiedzialni. Najprostszą i najczęściej stosowaną, ale i najbardziej zawodną (z punktu widzenia intruza) techniką skanowania jest wysłanie pakietu Echo Request (czyli użyciu powszechnego programu ping). W zależności od otrzymanej odpowiedzi można stwierdzić, czy docelowy host jest osiągalny. Brak odpowiedzi świadczy jedynie o tym, że komputer jest nieosiągalny; powodów tego może być wiele, np. firewall filtrujący pakiety ping lub wyłączona usługa ping. Zdarza się, że firewall blokuje wyłącznie pakiety Echo Request / Replay. Można wtedy próbować wysyłać pakiety Timestamp Request / Replay, albo Addresss Mask Request. Do tego celu można wykorzystać narzędzia icmpush oraz icmpquery. 

Protokół ICMP możemy wykorzystać również pośrednio, przy skanowaniu z użyciem protokołu UDP. Aktywny host w momencie otrzymania datagramu UDP na zamknięty port powinien wysłać pakiet ICMP Port Unreachabe. Technika ta nie jest najskuteczniejsza, ponieważ wiele bram sieciowych filtruje pakiety UDP skierowane na inne port niż 53 (usługa DNS), wiele systemów nie odpowiada prawidłowo na datagramy UDP, a inne np. Linux wprowadzają ograniczenia na generowanie komunikatów ICMP sygnalizujących błąd.

Inne techniki skanowania (np. inverse mapping lub spoofed inverse mapping) polegają na wysyłaniu odpowiednio spreparowanych pakietów TCP do sieci docelowej w taki sposób, żeby od bramy sieciowej uzyskać informacje na temat działających za nią komputerów poprzez komunikat Host Unreachable lub Time Exceeded (w przypadku braku komputera w sieci co może też być istotną informacją). 

Dobrym narzędziem dla tej techniki jest program hping (www.hping.org). Pozwala on na dowolne manipulowanie flagami i domyślnymi wartościami pól nagłówka w wysyłanych pakietach. 

Często wstępem do ataku sieciowego jest rozpoznanie przez intruza rodzaju i wersji używanego przez nas sytemu operacyjnego. Do tego celu można użyć np. narzędzia – Xprobe (sourceforge.net/projects/xprobe), które służy do pasywnego rozpoznawania systemów operacyjnych na podstawie m.in. różnic w generowanych przez nie komunikatach ICMP.

9.5.1.5 ICMP a nielegalne monitorowanie siecii
Protokół RDP (Router Discovery Protocol korzystający z 3 komunikatów ICMP Router Advertisement, ICMP Router Solicitation oraz ICMP Redirect) może być teoretycznie wykorzystany do zmuszenia hosta w sieci by zmienił swą domyślną bramkę. Pozwala to szpiegującemu komputerowi na podszycie się pod bramkę domyślną i przechwycenie całego ruchu wychodzącego z sieci. (opisane w [6]).

9.5.1.6 ICMP a ataki sieciowe
Protokół ICMP niestety bardzo dobrze nadaje także się do ataków na działające w sieci hosty. Najpopularniejsze rodzaje ( opisane mn. w [7], [8] ) z nich to:

a) ping flood – polega na wysyłaniu dużych ilości dużych pakietów ICMP Echo Request ( ping ) do komputera ofiary. Powoduje to zawężenie przepustowości łącza atakowanego hosta aż do jego zablokowania a nawet do zawieszenia systemu. Atak przeprowadza się z pojedynczego komputera. Przed takim atakiem można się ochronić w sieci wewnętrznej przez filtrowanie pakietów na routerze dostępowym. Jeżeli komputer jest bezpośrednio podpięty do Internetu (np. SDI), jedyną radą jest zwiększenie szerokości pasma. Co gorsza przeprowadzenie takiego ataku jest bardzo proste (np. poprzez polecenie  ping -f -s 65000 -l 65510 adres.kolegi.pl)
b) Ping of  Death – polega na wysłaniu komunikatu ICMP Echo Request o bardzo dużym rozmiarze datagramu przekraczającym maksymalny możliwy rozmiar pakietu IP czyli 65507 oktetów. Komputer  docelowy ma duże trudności z przyjęciem i odesłać z powrotem takiego pakietu. Niektóre starsze systemy np. Windows 95 lub NT (3.51 lub 4) pozwalały nawet na wysłanie takiego pakietu bezpośrednio przy użyciu polecenia ping –l 65510 adres.kolegi.pl (w innych należy użyć programu win95ping.c). Dla systemów Windows 95 / NT taki atak powoduje duże problemy. Wbrew pozorom podatne na niego są także inne systemy: starsze wersje Linux-ów i maszyn DEC, czy VAX (jeśli jeszcze gdzieś są zainstalowane). Ochroną przed takim typem ataku może być zaktualizowanie używanego systemu operacyjnego.
c) Atak typu SMURF – ( opisany w [14] ) jeden z groźniejszych  ataków DDoS polegający na wysyłaniu pakietów ICMP Echo Request najpierw do jednej z tzw. sieci wzmacniających, na jej adres rozgłoszeniowy.  Pakiety te mają spreparowany adres nadawcy w taki sposób, by wskazywał atakowany komputer. Każdy z komputerów w sieci odpowiada na niego wysyłając komunikat ICMP Echo do komputera ofiary. Wzmocnienie zależy wyłącznie od tego, ile hostów jest aktywnych w sieci wykorzystywanej jako wzmacniacz - w praktyce od kilku do kilku tysięcy razy. 
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Rys 13  - Schemat ataku SMURF

Ataki typu SMURF ( patrz rys. 13 ) są możliwe do przeprowadzenia z dwóch powodów. Pierwszym z nich jest brak reguł filtrujących fałszywe adresy nadawcy w pakietach opuszczających LAN co pozwala na przeprowadzenie SMURF-a z danej sieci. Drugi to, włączenie przez niedbałego administratora opcji directed broadcasts na routerze brzegowym, co umożliwia wykorzystanie danej sieci jako wzmacniacza ataku. Sposobem na ich uniknięcie wykorzystania naszej sieci jako sieci wzmacniającej SMURF-a jest właściwa konfiguracja i routerów.

d) Rozproszone ataki DDoS – (opisane w [10]) tak samo jak inne polegają na zalewie atakowanego serwera strumieniem pakietów (np. komunikatów ICMP), których ta maszyna nie jest w stanie obsłużyć. To co wyróżnia ten rodzaj ataku to fakt, że komputery atakujące tworzą w sieci wyrafinowaną, czasem wielostopniową strukturę (zobacz rysunek 14). W ataku biąrą udział 2 rodzaje maszyn: Mastery i Demony. Mastery – są to serwery na które uprzednio dokonano włamania i umieszczono oprogramowanie pozwalające na kontrolowanie Demonów (Slave). Na każdy serwer Demona, również wcześniej dokonano włamania i umieszczono program pozwalający na generowanie potoku pakietów ( ang. packet stream ). Demony oczekują na rozkazy od swoich Masterów i w odpowiedniej chwili rozpoczynają atak paraliżujący cel. Atakujący, kontroluje Masterów i nie jest bezpośrednio powiązany z serwerami realizującymi atak. Komunikaty protokołu ICMP mogą być podczas takiego ataku wykorzystywane zarówno do komunikacji pomiędzy Atakującym i serwerami Master, oraz do zalewnia ofiary pakietami. Skomplikowana struktura takiej sieci utrudnia odcięcie atakujących maszyn i zlokalizowanie komputera Atakującego.
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Rys. 14 - Zmasowany atak sieciowy typu DDoS.

e) zapis ataku DoS - przykład

Rysunek 15 przedstawia zapis ruchu sieciowego na jeden z holenderskich serwerów sieci IRCNet. Jak widać na wykresie atakowana maszyna musiała była zmuszona do przetwarzania wielkich ilości ruchu sieciowego - prawie 30 Mb/sek. W sytuacji tak dużego obciążenia łącza działanie serwera jest co najmniej bardzo utrudnione, a najczęściej zaatakowany serwer po prostu przestaje istnieć w sieci. Przedstawiony wykres znajduje się na stronie o adresie: http://www.nl.ircnet.org/examples.html. 
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Rys. 15 – Zapis ruchu sieciowy na zaatakowanym serwerze. 

9.5.2 Podsumowanie - przyszłość protokołu ICMP
Protokół ICMP, choć niewątpliwie użyteczny dla działania Internetu ma pewną ilość luk bezpieczeństwa, które pozwalają na przeprowadzanie przy jego pomocy ataków DoS bądź DDoS. W tej chwili administratorzy serwerów nie są w stanie zidentyfikować źródła pochodzenia takiego ataku, ponieważ atakujący może podszywać się pod inny, nieprawdziwy adres IP (ang. spoofing). 

Z tej przyczyny organizacja Internet Engineering Task Force (IETF) rozpoczęła pracę nad protokołem mającym docelowo zastąpić protokół ICMP, który umożliwiałby wyśledzenie prawdziwego źródła pochodzenia pakietów ( informacja ta pochodzi  z [11] ). Opracowywany protokół o roboczej nazwie itrace opiera się na specjalnym rodzaju komunikatu ICMP (Traceback Message) i umożliwi jednoznaczne zidentyfikowanie ścieżki w Internecie jaką przebył każdy pakiet. Wdrożenie tego protokołu będzie wymagało utworzenia infrastruktury klucza publicznego (PKI) u providerów Internetu, oraz modyfikacji oprogramowania we wszystkich elementach szkieletu Internetu.

Protokół ICMP zatem wciąż się rozwija w celu zapewnienia lepszego i bezpieczniejszego mechanizmu kontroli ruchu w sieciach internetowych. W nowym protokole IPv6 mającym w przyszłości zastąpić protokół IP w sieciach komputerowych, także zostanie zastosowany podobny mechanizm kontroli przesyłu danych. 

9.5.3 //S9IpVdoc

9.5.3.1 WSTĘP
Burzliwy rozwój Internetu sprawia, że niektóre ze stosowanych w nim rozwiązań informatycznych nie spełniają stawianych im obecnie wymagań. Dotyczy to również najbardziej podstawowego protokołu Sieci, czyli IP. 

Obecnie w Internecie używany jest protokół IP w wersji 4. Sprawdza się wyjątkowo dobrze, jeśli weźmie się pod uwagę czas, w którym był projektowany. Od momentu zaistnienia IPv4 w Sieci zmieniło się prawie wszystko ​ sprzęt, oprogramowanie, liczba użytkowników, protokoły i usługi. Konieczne stało się stworzenie nowej wersji protokołu IP. Powodów było kilka: 

9.5.3.1.1 Liczba adresów
32-bitowa długość adresu w protokole IPv4 teoretycznie umożliwiała zaadresowanie około 4 miliardów (2^32-1) urządzeń. Niewydajne podsieciowe techniki maskowania i inne rozrzutne praktyki roztrwoniły niestety ów zasób. Protokół IPv6 wykorzystuje adresy 128-bitowe i teoretycznie jest w stanie zwiększyć przestrzeń adresową protokołu o czynnik 2^96 - co daje astronomiczną liczbę 340.282.366.920.938.463.463.374.607.431.768.211.456
potencjalnych adresów. Obecnie zajęte jest około 15% tej przestrzeni adresowej - reszta jest zarezerwowana dla - bliżej nieokreślonych - przyszłych zastosowań. W dzisiejszej sytuacji adres IP stał się towarem, za który trzeba osobno płacić dostawcom Internetu. Pierwotny podział na sieci klasy A, B i C dawno już przestał obowiązywać. 

9.5.3.1.2 QoS (Quality of Service)
Kiedy siecią IP podróżowały wyłącznie dane, ważne było tylko to, aby w ogóle dotarły do miejsca przeznaczenia. Pojęcie blokady, znane z sieci telefonicznej, nie istniało. Gdy z sieci korzystała większa liczba użytkowników, każdy przesyłał dane z mniejszą szybkością, zmieniało się również opóźnienie poszczególnych pakietów. Niektóre nowe usługi czasu rzeczywistego wymagają jednak ściśle zdefiniowanych parametrów QoS. Prowadząc rozmowę lub telekonferencję w sieci IP, musimy mieć zagwarantowane zarówno minimalne pasmo przenoszenia, jak i maksymalne opóźnienie pakietów należących do połączenia. 

9.5.3.1.3 Struktura adresowa
Płaska struktura adresowa sieć - host, pochodząca z czasów, gdy Internet tworzyło kilka sieci, powoduje przeciążenie tablic routingu na routerach. Istnieje co prawda mechanizm przydzielania adresów w zależności od lokalizacji sieciowej, ale nie daje on gwarancji, że wszystkie adresy są z nim zgodne. 

9.5.3.1.4 Nagłówek
W IPv4 nagłówek pakietu jest bardzo skomplikowany. Niektóre tworzące go pola wcale nie są używane. Także fragmentacja i defragmentacja powoduje znaczne obciążenie routera. Często w przypadku tuneli i szyfrowania fragmentacja okazuje się być raczej wadą niż zaletą ​ wiele metod ataku wykorzystuje ten właśnie mechanizm. [1][2]

9.5.3.2 PROPONOWANE ROZWIĄZANIA PROBLEMÓW

9.5.3.2.1 Rozwiązania pośrednie
Wiele było prób rozwiązania powyższych problemów. Mamy między innymi protokoły RTP (Real Time Protocol) i RSVP (Resource ReSerVation Protocol) dla zachowania odpowiednich QoS w usługach czasu rzeczywistego, jak również powszechne używanie NAT (Network Address Translation) dla zwiększenia puli adresowej i bezpieczeństwa. Niektórzy uważają, że komputery w sieciach lokalnych nie powinny mieć widzianych z zewnątrz numerów IP ​ te należą się tylko serwerom. Można przyjąć, że ograniczona liczba adresów nie jest wielkim problemem. Do rozstrzygnięcia pozostaje jednak kwestia QoS. Aby usługa miała zapewnioną Quality of Service, wszystkie węzły po drodze muszą gwarantować te same parametry transmisji. Nawet, jeśli ten warunek jest spełniony w danej chwili, to ze względu na specyfikę IPv4 nie mamy żadnej gwarancji, że za chwilę połączenie będzie realizowane przez te same węzły. 
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Enkapsulacja IPv6 przez IPv4

Wszystko to powoduje, że dawna przejrzystość stosu protokołów TCP/IP ustępuje miejsca gmatwaninie protokołów. Ich poprawne zaimplementowanie w milionach węzłów umożliwia co prawda normalne działanie Sieci, ale koszty tego będą znaczne ​ ogromne moce obliczeniowe są pożerane w każdym routerze na analizowanie kilku protokołów, a pasmo efektywnie kurczy się ze względu na olbrzymi narzut nagłówków. [4]

9.5.3.2.2 Jedno, ale dobre
Jeżeli projekt rozrasta się, jest ciągle modyfikowany, zmieniane są jego założenia, włącza się do niego kolejne łaty, a na dodatek robi się to osobno dla każdej z kilku odmian tej samej wersji, to najlepszą metodą wprowadzenia zmian dotyczących całości jest napisanie tego wszystkiego od początku. Tak też się stało w przypadku IP. Podjęto prace nad IPng ​ Internet Protocol next generation (obecna nazwa IPv6). 

Nowa wersja protokołu internetowego ma: większą przestrzeń adresową, mechanizmy zapewnienia QoS, stałą długość nagłówka. Charakteryzuje się też brakiem fragmentacji. W sposobie adresowania sięgnięto do sprawdzonych w telekomunikacji wzorców, zastosowano hierarchiczną strukturę adresu: dwupoziomowa hierarchia publiczna + adres miejsca (side) + adres interfejsu. Rozwiązanie to pozwala na znaczne uproszczenie tablic routingu, a także na zastosowanie w Internecie niektórych rozwiązań z telefonii, np. dotyczących abonentów mobilnych. 

Warto zauważyć, że struktura adresu jest elastyczna, istnieje też możliwość wprowadzenia wielu innych formatów adresu w ramach standardu IPv6. Być może hierarchiczna struktura adresowa wraz z zapewnionymi parametrami QoS pozwoli połączyć Internet z tradycyjną telefonią ​ wystarczy wprowadzić drugą klasę adresowania w IPv6 ​ numer telefoniczny. Nie stanie się to jednak szybko, chociażby ze względu na problemy z taryfikacją. Zaletą jest również możliwość autokonfiguracji stanowej lub bezstanowej. Stanowa jest odmianą DHCP; nowością jest bezstanowa. Dzięki analizie ruchu internetowego i wykorzystaniu mechanizmu wykrywania w sieci komputera o tym samym adresie IP, urządzenie może samo nadać sobie adres o zasięgu globalnym, lokalnym lub w ramach pojedynczego łącza. Jest to stosowane wtedy, gdy potrzebujemy dowolnego unikatowego adresu IP, a nie interesuje nas, jaki to konkretnie jest adres (choć po autokonfiguracji jest już stały). 

W uproszczeniu wygląda to tak: nasłuchując, host dowiaduje się, jaki jest adres miejsca, w którym się znajduje. Następnie losuje identyfikator i sprawdza, czy otrzymany adres jest unikatowy. Jeżeli nie, to czynność jest powtarzana. W ten sposób hosty IPv6 stają się hostami plug-and-play.

9.5.3.2.3 Translacja i tunel
Wszyscy doceniają zalety nowej wersji IP, problemem staje się jednak określenie, kiedy i w jaki sposób przejść na nią. Wyłączenie wszystkich komputerów, załadowanie nowych sterowników i oprogramowania, włączenie sieci z powrotem nie wchodzi w grę. Nie było to już możliwe wtedy, gdy zmieniano NCP na TCP. Tak, więc przez dłuższy czas (5 ​ 15 lat, a w pesymistycznych prognozach nawet kolejne 30 lat) IPv4 i IPv6 będą koegzystowały w sieci. Powstaną wyspy IPv6 połączone tunelami w IPv4 lub siecią szkieletową IPv6. 

Współpraca sieci IPv6 będzie odbywać się na dwa sposoby. Pierwszy polega na translacji nagłówków. Zakłada się możliwość zaadresowania komputerów w sieci IPv6 za pomocą IPv4. Pakiet przechodzący przez sieć IPv4 ma tłumaczony nagłówek i tym samym część informacji pozostaje stracona. Wchodząc z powrotem do sieci IPv6, nagłówek ponownie jest tłumaczony na IPv6, przez to jednak niektóre fragmenty nagłówków mają nieokreślone wartości. Zaletą takiego sposobu jest możliwość komunikacji również między poszczególnymi sieciami. Nie pozwala on jednak na pełne wykorzystanie zalet IPv6. 
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Translacja IPv6 w IPv4

Drugim sposobem jest utworzenie tunelu między dwiema sieciami IPv6. Cały pakiet IPv6 na wejściu do tunelu jest traktowany jako payload pakietu IPv4. Po dojściu do końca tunelu pakiet IPv6 jest wyłuskiwany i wysyłany do adresata po sieci IPv6. Rozwiązanie to oczywiście nie pozwala na nawiązanie połączenia z hostem IPv4. Dla pełnej kompatybilności powinny być zaimplementowane oba tryby współpracy: tunelowanie i translacja. Poniżej opisujemy trzy rozwiązania ​ dwa pierwsze dotyczą typowej sytuacji, kiedy zmieniamy sieć lokalną na IPv6, trzecie opisuje stan, gdy pracujemy na IPv4, a dostawca Internetu ma sieć szkieletową opartą już na IPv6. 

9.5.3.2.3.1 LAN-y IPv6, WAN IPv4
Poszczególne LAN-y są połączone ze sobą za pomocą tuneli. W ten sam sposób podłączamy się także do sieci szkieletowej IPv6 (np. 6bone). W ramach sieci lokalnej przydzielamy adresy IP zgodne z wersją czwartą tym serwerom, które powinny być widziane na zewnątrz (WWW, FTP, poczta elektroniczna). Poszczególnym użytkownikom w sieci LAN przydzielamy adresy niezgodne z IPv4, zależnie od naszej polityki bezpieczeństwa o zasięgu globalnym lub lokalnym. W ten sposób, korzystając dodatkowo z możliwości szyfrowania oferowanej przez IPv6, możemy połączyć swoje LAN-y w pewnego rodzaju VPN, unikając zarówno NAT, jak i kupowania gotowych rozwiązań. 

9.5.3.2.3.2 LAN-y IPv4/IPv6, WAN IPv4
Każdy komputer w sieci LAN ma dwa adresy: jeden IPv4, drugi IPv6. Adresy IPv4 mogą być zarówno globalne, jak i lokalne (nieroutowalne) albo przydzielane za pomocą DHCP. Adresy IPv6 mogą być dowolne. W przypadku komunikacji wewnątrz sieci LAN wykorzystywany jest protokół IPv6. Przy komunikacji z innym adresem IPv6 wykorzystany zostanie tunel w sieci IPv4. W przypadku połączenia z zewnętrznym adresem IPv4 sieć zachowuje się jak zwykła sieć IPv4, uwzględniając wszystkie jej mechanizmy. Nic nie tracimy w przypadku, gdyby IPv6 nie weszło do powszechnego użycia ​ nadal mamy pełną funkcjonalność sieci IPv4. 

9.5.3.2.3.3 LAN-y IPv4, WAN IPv6
Translacja adresów następuje na styku LAN-WAN. Co prawda niektórych miejsc w sieci nie możemy już zaadresować, ale nadal mamy pełną łączność z kurczącym się Internetem w wersji czwartej. [4]

9.5.3.3 ADRESY IPV6 – HIERARCHIA I KODOWANIE
Kwestia podziału przestrzeni adresowej dotyczy zarządzania przyznawaniem adresów oraz wyznaczania tras na podstawie adresów. Po pierwsze tak duża ilość adresów umożliwia istnienie wielu wielopoziomowych hierarchii. Po drugie ważne jest efektywne wyznaczanie tras przy jak najmniejszym zużyciu potencjału obliczeniowego maszyn. Niezależnie od miejsca w hierarchii władz przyznających adres, router musi przejrzeć każdy datagram i wybrać dla niego ścieżkę odbiorcy. Czas na wybranie ścieżki musi być mały dla zaoszczędzenia czasu i utrzymania niskich kosztów działania szybkich routerów. Proponowany podział adresów IPv6 na typy przedstawia poniższa tabelka.

	prefiks binarnie
	typ adresu
	część przestrzeni adresowej

	0000 0000
	Zarezerwowane na kompatybilność z IPv4
	1/256

	0000 0001
	Zarezerwowane
	1/256

	0000 001
	Adresy NSAP
	1/128

	0000 010
	Adresy IPX
	1/128

	0000 011
	Zarezerwowane
	1/128

	0000 100
	Zarezerwowane
	1/128

	0000 101
	Zarezerwowane
	1/128

	0000 110
	Zarezerwowane
	1/128

	0000 111
	Zarezerwowane
	1/128

	0001
	Zarezerwowane
	1/16

	001
	Zarezerwowane
	1/8

	010
	Adresy jednostkowe przypisane przez usługodawców sieciowych
	1/8

	011
	Zarezerwowane
	1/8

	100
	Zarezerwowane na adresy geograficzne
	1/8

	101
	Zarezerwowane
	1/8

	110
	Zarezerwowane
	1/16

	1110
	Zarezerwowane
	1/32

	1111 0
	Zarezerwowane
	1/64

	1111 10
	Zarezerwowane
	1/128

	1111 110
	Zarezerwowane
	1/128

	1111 1110
	Dostępne do użytku miejscowego
	1/256

	1111 1111
	Używane do rozsyłania grupowego
	1/256

	 


Kodowanie adresów IPv4 w adresach IPv6

Ponad 72% przestrzeni adresowej ( bez części na adresy geograficzne ), zostało zarezerwowane do użytku w przyszłości. Pomimo, że prefiks 0000 0000 jest zarezerwowany na kompatybilność z IPv4, Internet Engineering Task Force planuje wykorzystanie nie wszystkich adresów tej sekcji do kodowania adresów IPv4. Kodowanie jest nieuniknione i konieczne. Dlaczego? Po pierwsze użytkownik komputer nie mającego jeszcze adresu IPv6 chciałby zdecydować się na przejście na oprogramowanie IPv6 zanim zostanie mu przyznany odpowiedni adres IPv6 posiadając już adres IPv4. Po drugie komputer z oprogramowaniem IPv6 może zechcieć się skomunikować z komputerem z oprogramowaniem IPv4.

Jednak sposób kodowania adresów 32-bitowych w omawianych 128-bitowych nie jest do końca jeszcze rozwiązany. Potrzebne jest jeszcze tłumaczenie. Komputer działający w oparciu o IPv6 generuje datagram, który zawiera zakodowany w IPv6 adres IPv4 odbiorcy. Przesyła następnie datagram do translatora, który za pomocą IPv4 komunikuje się z odbiorcą. Gry translator otrzymuje odpowiedź od odbiorcy, tłumaczy datagram IPv4 na IPv6 i wysyła z powrotem do nadawcy IPv6. Do tego konstruktorzy zaplanowali możliwość komunikacji TCP i UDP na maszynie z IPv4 z odpowiednimi protokołami transportu na maszynie IPv6. Aby uniknąć nieprawidłowości w sumach kontrolnych TCP i UDP ( używających do obliczania CRC adresów IPv4 ), kodowanie zostało tak dobrane, żeby suma kontrolna policzona przy 16-bitowym uzupełnieniu do jedności dla adresu IPv4 i jego zakodowania w IPv6 dawała tę samą wartość. Zatem tłumaczenie adresów nie wpływa na sumy kontrolne pseudonagłówków TCP i UDP.

Rozróżniamy tutaj dwa adresy przy kodowaniu adresów IPv4 w adresach IPv6:

· adres unicast IPv6 "zgodny" z IPv4.

· adres unicast IPv6 wzorowany na IPv4.

Obydwa te adresy unicast ( szczegółowo omówione poniżej ) mają zasadnicze znaczenia dla tunelowania pakietów IPv4 w pakietach IPv6, które umożliwia w tym wypadku przesłanie pakietów przez niedostępny w inny sposób rejon sieci poprzez umieszczenie pakietów w obramowaniu akceptowalnym na zewnątrz. 

Hierarchia adresów IPv6
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Projektanci IPv6 zakładają, że władze Internetu będą przyporządkowywać każdemu usługodawcy pewien jednoznaczny identyfikator. Od tego momentu usługodawca może przypisywać swoim subskrybentowi również jednoznaczne prefiks. Następnie subskrybent przypisuje każdej sieci jednoznaczny prefiks i każdemu węzłowi w sieci także jednoznaczny identyfikator węzła. Każdy z tych prefiksów składa się po kolei, w sumie, na cały adres IPv6 określonego węzła. Powyższy rysunek przedstawia jeden z możliwych podziałów adresu na podpola. Jest to podział adresu dostawcy usług internetowych (iSP), jednego z typów adresu jednostkowego - unicast. Prefiks typu zajmuje 3 bity. Projektanci zalecają też, aby pole Identyfikator węzła zawierał, co najmniej 48 bitów, w celu umożliwienia używania adresów Ethernetowych w konwencji IEEE Project 802. Dzięki czemu można będzie używać ethernetowego adresu karty sieciowej jako identyfikatora. Dodatkowo organizacje mogą wprowadzać własne poziomy hierarchizacji dzieląc pole identyfikatora na podpola. Tak też się dzieje w IPv4, gdy adresujemy używając adresowania z maskowaniem w celu zaoszczędzenia adresów IPv4, gdzie część bitów odpowiada za węzeł, a część za sieć. [1][3][4]

9.5.3.4 STRUKTURY ADRESÓW UNICAST, ANYCAST, MULTICAST IPV6
Adresowanie unicast zapewnia przyłączalność od jednego urządzenia końcowego do drugiego. Protokół IPv6 obsługuje kilka odmian adresów unicast.

9.5.3.4.1 Adres dostawcy usług internetowych (ISP)
Podczas gdy protokół IPv4 z góry przyjął grupy użytkowników wymagających przyłączalności, IPv6 dostarcza format adresu unicast, specjalnie przeznaczony dla dostawców usług internetowych, w celu przyłączenia indywidualnych użytkowników do Internetu. Te oparte na dostawcach adresy unicast oferują unikatowe adresy dla indywidualnych użytkowników lub małych grup, uzyskujących dostęp do Internetu za pośrednictwem dostawcy usług internetowych. Architektura adresu zapewnia wydajną agregację tras w środowisku użytkowników indywidualnych.

Format adresu unicast ISP jest następujący: 

· 3-bitowa flaga adresu unicast ISP, zawsze ustaiana na "010" 

· Pole ID rejestru, o długości    "n" bitów 

· Pole ID dostawcy, o długości  "m" bitów 

· Pole ID abonenta, o długości   "o" bitów 

· Pole ID podsieci, o długości    "p" bitów 

· Pole ID interfejsu, o długości 128 – 3 - ( n + m + o + p ) bitów

Litery n, m, o, p oznaczają zmienne długości pól. Długość pola ID interfejsu stanowi różnicę długości adresu (128) i łącznej długości pól poprzedzających, wraz z trójbitową flagę. Przykładem adresu tego typu może być 010:0:0:0:0x, gdzie "x" może być dowolną liczbą. Ponieważ większość nowej przestrzeni adresowej dopiero musi zostać przypisana, adresy te będą zawierać mnóstwo zer. Dlatego grupy zer mogą być zapisywane skrótem w postaci podwójnego dwukropka (::) - skróconą formę adresu 010:0:0:0:0:x jest więc 010::x. 

Inne rodzaje adresów unicast są przeznaczone do użytku lokalnego. Adresy użytku lokalnego mogą być przypisane do urządzeń sieciowych w samodzielnym Intranecie lub do urządzeń w Intranecie, którym potrzebny jest dostęp do Internetu.

9.5.3.4.2 Adres użytku lokalnego dla łącza
Adres użytku lokalnego dla łącza jest przeznaczony dla pojedynczego łącza, do celów takich jak konfiguracja auto-adresu, wykrywanie sąsiadów, a także w przypadku braku routerów.

Adresy lokalne dla łącza mają następujący format: 

· 10-bitowa flaga adresu lokalnego, zawsze ustawiana na "1111111011"

· Zarezerwowane, nienazwane pole, mające długość "n" bitów, ale ustawione domyślnie na wartość "0" 

· Pole ID interfejsu o długości 118-n bitów

ID interfejsu może być adresem MAC karty sieciowej Ethernetu. Adresy MAC, będące teoretycznie adresami unikalnymi, mogą być skojarzone z przedrostkami standardowego adresu IP w celu utworzenia unikalnych adresów dla mobilnych lub zastępczych użytkowników. Przykładem adresu użytku lokalnego dla łącza z adresem MAC mógłby być: 1111111011:0:adres_mac.

9.5.3.4.3 Adres użytku lokalnego dla miejsca
Adresy lokalne dla miejsca są przeznaczone do stosowania w pojedynczym miejscu. Mogą być używane w miejscach lub organizacjach, które nie są przyłączone do globalnego Internetu. Nie muszą żądać czy też „kraść” przedrostka adresu z przestrzeni adresowej globalnego Internetu. Zamiast tego mogą używać adresów protokołu Ipv6 lokalnych dla miejsca. Gdy organizacja łączy się z globalnym Internetem, może utworzyć unikatowe adresy globalne, zastępując przedrostek lokalny dla miejsca przedrostkiem abonenta, zawierającym identyfikatory rejestru, dostawcy i abonenta.

Adresy lokalne dla miejsca mają następujący format: 

· 10-bitowa flaga użytku lokalnego, zawsze ustawiana na: „1111111011” 

· Zarezerwowane, nienazwane pole, mające długość „n” bitów, ale ustawione domyślnie na wartość „0” 

· Pole ID podsieci o długości „m” bitów 

· Pole ID interfejsu o długości 118 – ( n + m ) bitów

Przykładem adresu lokalnego dla miejsca jest: 1111111011:podsieć:interfejs.

9.5.3.4.4 Struktury zastępczych adresów unicast IPv6
Dwa specjalne adresy unicast protokołu IPv6 zostały określone jako mechanizmy przejściowe, umożliwiające hostom i routerom dynamiczne trasowanie pakietów IPv6 przez infrastrukturę sieci protokołu IPv4 i na odwrót.

9.5.3.4.4.1 Adres unicast IPv6 zgodny z IPv4
Pierwszy typ adresu unicast nosi nazwę "adres IPv6 zgodny z IPv4". Ten zastępczy adres unicast może być przypisywany węzłom IPv6, a jego ostatnie 32 bity zawierają adres IPv4. Adresy takie moją następujący format:

000...0000(80 bitów) 00...00(16 bitów) adres_IPv4(32 bity)

9.5.3.4.4.2 Adres unicast IPv6 wzorowany na IPv4
Drugi, podobny typ adresu IPv6, również zawierający adres IPv4 w ostatnich 32 bitach, jest znany jako "adres IPv6 wzorowany na IPv4". Adres ten jest tworzony przez router o podwójnym protokole i umożliwia węzłom pracującym wyłącznie z protokołem IPv4 tunelowanie przez infrastrukturę sieci z protokołem IPv6. Jedyna różnica między adresami unicast IPv6 wzorowanymi na IPv4 a adresami unicast IPv6 zgodnymi z IPv4 jest taka, że adresy wzorowane na IPv4 to adresy tymczasowe. Są one automatycznie tworzone przez routery o podwójnym protokole i nie mogą być przypisane do żadnego węzła. Format takiego adresu wygląda następująco:

000...000(80 bitów) FF...FF(16 bitów) adres_IPv4(32 bity)

Obydwa adresy unicast, zarówno wzorowany na IPv4, jak i zgodny z IPv4, mają zasadnicze znaczenie dla tunelowania. Tunelowanie umożliwia przesyłanie pakietów przez niedostępny w inny sposób rejon sieci dzięki umieszczaniu pakietów w obramowaniu akceptowalnym na zewnątrz.

9.5.3.4.5 Struktury adresów anycast IPv6
Adres anycast, wprowadzony w protokole IPv6, jest pojedynczą wartością przypisaną do więcej niż jednego interfejsu. Zwykle interfejsy te należą do różnych urządzeń. Pakiet wysłany pod adres anycast jest trasowany tylko do jednego urządzenia. Jest on wysyłany do najbliższego - według zdefiniowanej przez protokoły trasujące miary odległości - interfejsu o tym adresie. Na przykład, strona WWW może być powielona na kilku serwerach. Dzięki przypisaniu tym serwerom adresu anycast żądania połączenia z tą stroną WWW są automatycznie trasowane do tylko jednego serwera - najbliższego względem użytkownika.

W środowisku trasowanym "najbliższy" interfejs może nie być tym, który jest najbliżej w sensie fizycznego położenia. Routery wykorzystują przy obliczaniu tras zaskakująco szeroki zestaw metryk. Określenie najkrótszej trasy jest uzależnione od aktualnie używanego protokołu trasującego oraz od jego metryk. 

Adresy anycast są tworzone ( pobierane ) z przestrzeni adresów unicast i mogą przybrać formę dowolnego typu adresu unicast. Tworzy się je, przypisując po prostu ten sam adres unicast więcej niż jednemu interfejsowi.

9.5.3.4.6 Struktury adresów multicast IPv6
Protokół IPv4 obsługiwał multicasting, ale wymagało to stosowania niejasnego adresowania klasy D. Protokół IPv6 rezygnuje z adresów klasy D na korzyść nowego formatu adresu, udostępniającego tryliony możliwych kodów grup multicast. Każdy kod grupy identyfikuje dwóch lub więcej odbiorców pakietu. Zakres pojedynczego adresu multicast jest elastyczny. Każdy adres może być ograniczony do pojedynczego systemu, do określonego miejsca, powiązany z danym łączem sieciowym lub rozpowszechniany globalnie. Należy zauważyć, że nadawanie adresów IP również zostało wyeliminowane i zastąpione nowym multicastingowym formatem adresu. [2][3]

9.5.3.5 NAGŁÓWKI
Format datagramu IPv6 zmieniony. Datagram ma wymagany nagłówek podstawowy o ustalonym rozmiarze, a reszta nagłówków jest opcjonalna i poprzedza dane. Na rysunku przestawiona jest ogólna postać datagramu
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9.5.3.5.1 Format nagłówka podstawowego
Pomimo, że nagłówek podstawowy zawiera większa adresy, to zawiera mniej informacji, aniżeli nagłówek wersji 4. Rozszerzające opcje pozostały przeniesione do dodatkowych nagłówków opcjonalnych.

Zmiany:
· Wyrównywanie do 32 bitów zmienione na wyrównywanie do 64 bitów.

· Brak pola długości nagłówka, a pole długość datagramu zastąpione polem DŁUGOŚĆ ZAWARTOŚCI.

· Rozmiar pól adresów zwiększony do 128 bitów (16Bajtów).

· Informacje o fragmentacji przeniesione do nagłówka dodatkowego.

· CZAS ŻYCIA zastąpiony polem LICZBA ETAPÓW

· TYP OBSŁUGI zastąpiony polem ETYKIETY POTOKU.

· PROTOKÓŁ zastąpiony polem NASTĘPNY NAGŁÓWEK. 

Na poniższym rysunku przedstawiona jest zawartość i format nagłówka podstawowego IPv6, którego rozmiar wynosi 40 oktetów. Są to oktety, które datagram musi zawierać nawet, jeśli zawiera 0 bitów danych, czyli jego rozmiar wynosi 40B.
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Pola nagłówka podstawowego IPv6:
· WERSJA - 4-bitowe pole, służy do określania wersji protokołu, w wersji omawianej jest to wartość 6.

· ADRES NADAWCY, ADRES ODBIORCY - zawierają odpowiednio 128-bitowe adresy nadawcy i odbiorcy.

· LICZBA ETAPÓW - ograniczenie maksymalnej liczby etapów wykonywanych przez datagram zanim zostanie usunięty.

· DŁUGOŚĆ ZAWARTOŚCI - 16-bitowe pole służące do określania liczby oktetów przenoszonych przez datagram, nie licząc 40B nagłówka, dzięki czemu jeden datagram może zawierać 64kB danych.

· ETYKIETA POTOKU - zawiera informacje, których używają rutery do wiązania datagramu z odpowiednim potokiem informacji oraz priorytetem. Dzieli się on na dwa podpola: (1) KLASA RUCHU - 4-bitowe pole do określenia klasy jaką ma podróżować datagram (wrażliwość na czasy ruchu kontrolowanego potokami i priorytet ruchu poza nimi); (2) IDENTYFIKATOR POTOKU - 24-bit, przy tworzeniu potoku nadawca obiera jego identyfikator. 

W IPv6 istnieje nowy mechanizm umożliwiający rezerwację zasobów i pozwalający ruterowi na wiązanie każdego datagramu z podaną rezerwacją zasobów. Wykorzystywane jest tutaj pojecie potoku, które oznacza ścieżkę poprzez intersieć, na której pośrednie rutery gwarantują określoną jakość obsługi. Przykładowo dwa programy chcące przesłać dane ustanawiają potok, w ramach, którego są gwarantowane przepustowość oraz stałe opóźnienie. Tak samo usługodawca może wymagać od klienta określenia potrzebnej mu jakości usługi, a następnie używać potoków do oraniczania ruchu generowanego przez dany program użytkowy lub komputer. Używanie potoków zapewnia więc sprawiedliwe obsługiwanie programów użytkowych. [1][3]
9.5.3.5.2 Nagłówki dodatkowe IPv6
Przyjęcie w nagłówku datagramu ustalonych pól dla wszystkich mechanizmów jest nieefektywne, gdyż większość z datagramów nie korzysta z nich wszystkich. Duży nagłówek zawierałby wtedy znaczącą część ramki. Model nagłówków dodatkowych działa podobnie do opcji IPv4. Nadawca może więc zdecydować, które nagłówki dołączyć do danego datagramu, a które okażą się niepotrzebne. Dlatego też każdy datagram zawiera te nagłówki dodatkowe, które są wymagane przez mechanizmy wykorzystywane przez niego (np. fragmentacja, trasowanie, uwierzytelnianie).    Każdy z nagłówków podstawowych i dodatkowych zawiera pole NASTĘPNY NAGŁÓWEK. Oprogramowanie na pośrednich routerach oraz u odbiorcy końcowego, podczas przetwarzania, musi używać wartości tego pola w każdym z nagłówków do analizowania całego datagramu. Wydobycie wszystkich informacji nagłówkowych z datagramu dzieje się na skutek sekwencyjnego przeszukiwania nagłówków jeden po drugim, co zajmuje czas i mogłoby stać się nieefektywne. Na szczęście rutery pośrednie rzadko potrzebują przetwarzać nagłówki dodatkowe. Przykładowo datagram z nagłówkami dodatkowymi może wyglądać tak: 

	Nagł. podstawowy NASTĘPNY=TRASY
	Nagłówek tras NASTĘPNY=UWIERZ.
	Nagłówek uwierzytelniania NASTEPNY=TCP
	Segment TCP


Projektanci zaproponowali dodatkowe dwa nagłówki więcej, aby przekazywać za ich pomocą różne informacje, które nie zostały objęte nagłówkami dodatkowymi. Są to: nagłówek dodatkowy etapów oraz nagłówek dodatkowy odbiorcy. Opcje w nich podzielone są na dwa zbiory: te konsultowane na każdym etapie i te interpretowane u odbiorcy. Nagłówek dodatkowy opcji (każdy z tych dwóch) ma pola: NASTĘPNY NAGŁÓWEK - 8-bit, DŁUGOŚĆ NAGŁÓWKA - 8-bit, służące do określania jego pełnej długości, JEDNA LUB WIĘCEJ OPCJI, ciąg poszczególnych opcji. Opcje nie są ani wyrównywane ani uzupełniane w nagłówku. Każda opcja ma pola TYP - 8bit, DŁUGOŚĆ - 8-bit, a jeśli opcja wymaga dodatkowych danych, za polem DŁUGOŚĆ następują oktety stanowiące pole WARTOŚĆ. [1][4]

Każdy nagłówek dodatkowy ma zatem długość równą wielokrotności ośmiu oktetów. Pełna implementacja IPv6 zawiera następujące nagłówki dodatkowe: 

· Nagłówek Opcje hop-by-hop - zawiera opcjonalne informacje, które powinny być analizowane przez każdy węzeł na drodze pakietu od nadawcy do odbiorcy. Istnienie tego nagłówka sygnalizowane jest wartością 0 w polu Następny nagłowek w nagłówku IPv6. 

· Nagłówek Rutowanie (typ 0) - zawiera adres jednego lub więcej węzłów pośrednich, przez które pakiet powinien przejść na drodze od nadawcy do miejsca przeznaczenia. Obecność nagłówka Rutowanie sygnalizowana jest wartością 43 w polu Następny nagłówek poprzedzającego Nagłówka. 

· Nagłówek Fragmentacja - wykorzystywany jest przez nadawcę pracującego z protokołem IPv6 do przesyłania pakeitów większych od MTU (Maximal Transport Unit) ścieżki, po której pakiet trafi do miejsca przeznaczenia. Obecność nagłówka Fragmentacja sygnalizowana jest wartościa 44 w polu Następny nagłówek poprzedzającego nagłówka. Należy dodać, że fragmentacja danyc w protokole IPv6 wykonywana jest tylko w węźle, który wysyła pakiety, nie odbywa się natomiast w ruteracy pośredniczących w przekazywaniu pakietu, znajdującego się na jego ścieżce. 

· Nagłówek Opcje miejsca przeznaczenia - przenosi opcjonalne informacje, które powinny być odczytane i przeanalizowane tylko przez węzeł, do którego adresowany jest pakiet. 

· Nagłówek Weryfikowanie autentyczności - zapewnia integralność oraz weryfikowanie autentyczności bez zapewnienia poufności. Obecność nagłówka sygnalizowna jest wartością 51 w polu Następny nagłówek poprzedzającego nagłówka. 

· Nagłówek Encapculating Security Payload - zapewnia integralność i poufność danych, może również zapewniać weryfikowanie autentyczności. Obecność nagłówka sygnalizowana jest wartością 50 w polu Następny nagłówek poprzedzającego nagłówka. 

Pierwsze cztery są wyspecyfikowane w dokumencie RFC 2460 natomiast dwa ostanie odpowiednio w RFC 2402 oraz RFC 2406. 

9.5.3.5.2.1 Kolejność nagłówków dodatkowych
Dokument RFC 2460 zaleca, aby nagłówki dodatkowe w pakiecie IPv6 były umieszczane w określonej kolejności: 

· Nagłówek IPv6 

· Nagłówek Opcje hop-by-hop 

· Nagłówek Opcje miejsca przeznaczenia (dotyczy opcji, które analizowane są w pierwszym miejscu przeznaczenia pakietu, którego adres znajduje się w polu Adres przeznaczenia nagłówka IPv6 oraz w kolejnych miejscach przeznaczenia wymienionych w nagłówku Rutowanie) 

· Nagłówek Rutowanie (typ 0) 

· Nagłówek Fragmentacja 

· Nagłówek Weryfikowanie autentyczności (zgodnie z opisem zawartym w RFC 2406) 

· Nagłówek Encapculating Security Payload (zgodnie z opisem zawartym w RFC 2406) 

· Nagłówek Opcje miejsca przeznaczenia (dla opcji, które mają być analizowane w miejscu przeznaczenia pakietu) 

Każdy nagłówek dodatkowy powinien wystąpić najwyżej raz, z wyjątkiem nagłówka Opcje miejsca przeznaczenia, który powinien pojawić się najwyżej dwukrotnie (przed nagłówkiem rutowania i przed nagłówkiem protokołu warstwy wyższej). 

Jeżeli nagłówkiem protokołu warstwy wyższej jest następny nagłówek IPv6 (w przypadku tunelowania IPv6 w IPv6), mogą wystąpić w nim własne nagłówki dodatkowe, które powinny przestrzegać tych samych zaleceń. 

Należy dodać, że pomimo zdefiniowania powyższych zeleceń nie muszą być one przestrzegane i węzły sieci IPv6 muszą akceptować i próbować przetworzyć nagłówki w dowolnym porządku i pojawiające się dowolną liczbę razy w tym samym pakiecie z wyjątkiem nagłówka opcje hop-by-hop, który musi pojawić się zaraz za nagłówkiem IPv6 albo w ogóle. 

9.5.3.6 ZAKOŃCZENIE
Pomimo potencjalnych korzyści związanych z protokołem IPv6, migracja z IPv4 nie jest wolna od ryzyka. Rozszerzenie długości adresu z 32 bitów do 128 bitów automatycznie ogranicza współoperacyjność protokołów IPv4 i IPv6. Węzły "tylko-IPv4" nie mogą współdziałać z węzłami "tylko-IPv6", ponieważ architektury adresowe nie są kompatybilne "w przód". To ryzyko biznesowe, w połączeniu z nieustanną ewolucją protokołu IPv4, może stanowić przeszkodę dla rynkowej akceptacji protokołu IPv6.

Czy migracja do IPv6 jest konieczna i czy wiąże się z nowymi wydatkami? ​ to pytanie z pewnością nurtuje większość użytkowników Internetu. Odpowiedź na pierwszą część pytania jest twierdząca ​ migracja jest konieczna, w przeciwnym razie zostaniemy w tyle w kurczących się z wolna zasobach dotychczasowego Internetu. Coraz więcej serwisów będzie dostępnych tylko dla posiadaczy nowej wersji. 

Pierwszy etap migracji jest wspólny dla wszystkich. Niezależnie od tego, czy zamierzamy w przyszłości przechodzić na wersję szóstą, wybieramy sprzęt i oprogramowanie pozwalające na obsługę obu wersji ​ dzięki temu, w razie potrzeby, przejście na nową wersję odbędzie się bezboleśnie. Urządzenie "dual-stack" może mieć dwa odrębne numery interfejsów ​ jeden dla IPv6, drugi dla IPv4 ​ i używać jednego albo drugiego w zależności od tego, z jakim komputerem się łączy. Może też mieć jeden adres IPv6 kompatybilny z IPv4 (same zera + adres IPv4). 

Dalszą rozbudowę należy przeprowadzać segmentami. Na początku wszystkie urządzenia w segmencie powinny znać oba protokoły. Każdemu oprócz dotychczasowego adresu IPv4 (stałego bądź dynamicznego) przypisujemy adres IPv6 o zasięgu lokalnym albo IPv6 zgodny z IPv4. Komunikacja wewnątrz segmentu powinna się odbywać po IPv6, na zewnątrz po IPv4. Jeżeli nie chcemy, aby któreś z urządzeń było widziane na zewnątrz segmentu, możemy je zaopatrzyć wyłącznie w adres IPv6 widziany lokalnie, nie przydzielając mu adresu IPv4. 

Kiedy już niektóre z naszych segmentów są gotowe, możemy zacząć stosować routing IPv6 między poszczególnymi segmentami. Możemy też podłączyć naszą sieć do sieci szkieletowej, np. 6bone, i zacząć nadawać niektórym z naszych komputerów adresy o zasięgu globalnym. 

Z czasem, kiedy wszystkie segmenty w sieci będą obsługiwały IPv6, możemy przejść na nowy protokół i dołączać urządzenia wyłącznie IPv6 oraz wyłączyć routing IPv4. W czasie przeprowadzki na IPv6 należy zrobić listę serwerów, które powinny być dostępne z zewnątrz. Do nich jeszcze przez długi czas powinien istnieć dostęp poprzez IPv4. Trzeba liczyć się z tym, że jeszcze przez lata wiele komputerów będzie wykorzystywało wyłącznie starszą wersję protokołu internetowego. Poważnym zagrożeniem dla interesów firmy byłaby sytuacja, gdyby w efekcie migracji z IPv4 do IPv6 część internautów straciła dostęp np. do firmowego serwera WWW. 

9.5.3.6.1 Szkielet 6bone
Jedyną działającą siecią o zasięgu ogólnoświatowym jest sieć 6bone. Powstała w celu praktycznego przetestowania protokołu IPv6. Jak na razie korzysta z adresów IPv6 przeznaczonych wyłącznie do celów testowych (niedawno nastąpił pierwszy i jak dotąd jedyny przydział adresów IPv6 spoza puli adresów testowych). 

Prawdopodobnie jednak w niedalekiej przyszłości 6bone przestanie być siecią testową i stanie się sercem IPv6 ​ trudno sobie wyobrazić, by przestała istnieć, zważywszy, że skupia większość użytkowników IPv6 na świecie. Jak większość sieci szkieletowych IPv6, 6bone zbudowana jest głównie za pomocą tuneli w IPv4; tak samo zrealizowany jest dostęp do niej. Więcej informacji na temat podłączenia do sieci 6bone można znaleźć na polskiej stronie 6bone (www.6bone.pl). Można tam też znaleźć najwięcej wiadomości o IPv6 oraz wiele ciekawych odsyłaczy. Niestety, wiele informacji jest już nieaktualnych (np. opiera się na przestarzałych RFC). Z tego powodu w ramce (str. 73) prezentujemy pełną i aktualną listę RFC związanych z IPv6. 

9.5.3.6.2 A może jednak ATM?
Poważnym konkurentem IP jest (lub przynajmniej był) ATM. Ten protokół oferuje bardzo dobre mechanizmy zapewnienia QoS. ATM ma jednak dwie wady: 

· Internet ma olbrzymią liczbę użytkowników i cokolwiek ma stać się globalną siecią, musi się z niego wywodzić. ATM jest zupełnie inną techniką opartą na połączeniach i stałej wielkości komórek. IPv6, jako kontynuator IPv4, niejako przejmuje automatycznie część rozwiązań. WWW, e-mail, FTP działają praktycznie w identyczny sposób. W przypadku używania IP i ATM naturalnym podejściem jest traktowanie ATM jako protokołu leżącego poniżej IP. Tak więc ATM raczej wyprze (o ile jeszcze gdzieś tego nie zrobił) Frame Relay i X.25 z sieci WAN niż sam pokona IPv4. 

· Wysoka cena. 
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9.5.4.1 Wstęp

9.5.4.1.1 Podstawowe informacje
Skrót DNS pochodzi z angielskiego Domain Name Service, lub Domain Name Servers. DNS stosuje się dla wygody użytkowników rozległych sieci komputerowych a w szczególności sieci Internet. Użytkownicy, chcący korzystać z urządzeń występujących w środowisku sieciowym: serwery, terminale, drukarki, itp., muszą znać ich adresy sieciowe. I tu pojawia się problem. Taki adres jest długim, trudnym do zapamiętania ciągiem cyfr (np.: 157.158.1.3). Na dodatek w żaden sposób nie kojarzy się z obiektem, na jaki wskazuje. Z punktu widzenia użytkownika najbardziej praktyczne okazują się adresy zawierające pewne wyrazy lub skróty. Mogą to być nazwy państw, miejscowości, firm, usług, itp. (np.: polsl.gliwice.pl, ps.edu.pl). Taka nazwa, będąc dobrą dla człowieka, okazuje się być niewygodną dla urządzeń sieciowych.

Pierwotne rozwiązanie tego problemu:

Niech informacja na temat adresów hostów i ich nazw będzie przechowywana w pewnym pliku. Zawartość każdego z wierszy będą stanowić dwa pola: 

nazwa_hosta
adres

Na przykład:


zeus.polsl.gliwice.pl
157.158.1.3

Dla uzyskania połączenia konieczne jest wyszukanie nazwy hosta w tym pliku i zamiana go na odpowiadający mu adres. Oczywistą sprawą jest, że w obrębie danej sieci każdy host powinien móc połączyć się z każdym innym hostem. Zatem każdy host musi posiadać wpis o każdym innym hoscie. W czasach, gdy Internet jeszcze nie cieszył się taką popularnością jak dziś, takie rozwiązanie było stosowane. Zamiana nazw hostów na adresy Internetowe była zarządzana przez organizację sieciową NIC (Network Information Center) i była zapisywana w pliku ”hosts.txt”. Plik ten był rozsyłany przy użyciu FTP do wszystkich hostów. Ilość przesyłanych danych była wprost proporcjonalna do kwadratu liczby hostów. Dynamiczny rozwój Internetu sprawiał, że serwery NIC były mocno obciążone. W konsekwencji przepustowość łącz znacznie się ograniczała. Konieczne było zastosowanie innego rozwiązania.

Rozwiązanie obecne (DNS):

Nazwy hostów są zapamiętane przez serwery nazw. Komputer wysyła nazwę hosta, z którym chce się połączyć, do odpowiedniego serwera nazw i w odpowiedzi uzyskuje adres liczbowy. Zastosowanie tego rozwiązania zminimalizowało konieczne obciążenie sieci. Nie są rozsyłane dane o wszystkich hostach, z którymi moglibyśmy chcieć się połączyć, a jest ich bardzo dużo i praktyce z większością z nich nigdy nie będziemy mieli potrzeby się łączyć. Przesyłane są dane dotyczące tylko jednego hosta, z którym w danym momencie chcemy uzyskać połączenie. Dane dotyczące liczby hostów w poszczególnych domenach dostępne są w [3].

9.5.4.1.2 Słownik

host

- komputer w sieci

gateway
- komputer spełniający rolę śluzy pomiędzy sieciami o różnych

architekturach logicznych we wszystkich warstwach sieci


alias

- alternatywna nazwa dla tego samego

9.5.4.2 Składniki DNS
DOMAIN NAME SPACE oraz RESOURCE RECORDS specyfikują strukturę drzewa przestrzeni nazw i danych związanych z tymi nazwami. Każda gałąź i każdy liść drzewa DNSPACE zawiera pewien zbiór informacji potrzebny do uzyskania chcianej informacji z całego zbioru. Zapytanie określa domenę, która go interesuje, oraz rodzaj informacji, jakiej potrzebuje. 

NAME SERVERS to programy przechowujące informacje o drzewie struktury domeny i zbiorach informacji. Name Sever zawiera kompletną informację na temat fragmentu przestrzeni nazw i wskaźniki do innych name server'ów, które zapewniają informacje dla pozostałych części lub innych domen. Name Server zna całą część domeny, o której ma kompletną informację. 

RESOLVERS to programy pobierające informację od name server'ów w celu udzielenia odpowiedzi na pytania zadane przez komputery - klientów. Resolver musi mieć dostęp do co najmniej jednego name server'a, by móc odpowiedzieć na pytanie bezpośrednio, lub wymóc żądanie odpytania innych name server'ów. 

Powyższe składniki dość dobrze oddają trzy perspektywy systemu domenowego: 

· Z punktu widzenia użytkownika system jest osiągalny jako prosta procedura, lub wywołanie systemowe kierowane do lokalnego resolver'a. Przestrzeń domeny jest prostą strukturą drzewiastą, a użytkownik może żądać informacji na temat dowolnej części tego drzewa 

· Z punktu widzenia resolver'a system składa się z nieznanej liczby name server'ów. Każdy z nich zawiera informacje dla jednego lub kilku fragmentów całej struktury domeny, są one widziane jako całość. 

· Z punktu widzenia name server'a domena składa się z oddzielnych zbiorów informacji lokalnych pogrupowanych w strefy. Name server posiada lokalne kopie różnych stref. Musi co jakiś czas je odświeżać z plików oryginalnych przechowywanych lokalnie lub na innych hostach. Równocześnie musi odpowiadać na pytania zadawane przez resolvery. 

9.5.4.3 DNS Space

9.5.4.3.1 Definicje
Domain Name Space ma strukturę drzewiastą. Każdy węzeł i liść na drzewie reprezentuje pewien zbiór zasobów (który może być pusty). System domenowy nie widzi różnicy między węzłami a liśćmi, więc dalej posługiwać się będę terminem węzeł w odniesieniu do oby składników struktury drzewiastej. 

Każdy węzeł posiada etykietę (label) o długości od 0 do 63 oktetów. Węzły na tym samym poziomie (bracia) nie muszą mieć tej samej etykiety, natomiast tą samą etykietą można nazwać węzły niebędące braćmi. Jedna etykieta została zarezerwowana (null - o zerowej długości) dla korzenia (root). 

Nazwą domeny (Domain Name) węzła jest lista etykiet powstająca w wyniku złożenia etykiet podczas przejścia od węzła do korzenia. Przyjęto konwencję, w której etykieta składająca się na nazwę domeny jest zapisywana od lewej do prawej, od najniższego węzła do korzenia. 

Programy posługujące się nazwami domen powinny je przedstawiać jako sekwencje etykiet, z których każda składa się z oktetu określającego długość etykiety i oktetu będącego ciągiem znaków (string). 

Dla użytkownika oktety określające długości etykiet są niewidoczne, natomiast same etykiety rozdzielane są kropką. Ponieważ kompletna nazwa kończy się etykietą korzenia, każda nazwa zakończona jest dodatkową kropką. Pozwala to rozróżnić między dwoma sytuacjami: 

· ciąg znaków reprezentujący kompletną nazwę domeny (absolute name), np.: zeus.polsl.gliwice.pl. 

· ciąg znaków reprezentujący początkową nazwę domeny, będący niekompletną reprezentacją, istnieje wtedy potrzeba skompletowania całej nazwy poprzez znajomość domeny lokalnej (zwaną relative), np.: zeus w domenie polsl.gliwice.pl. 

Aby zapewnić prostotę rozwiązań implementacyjnych całkowitą liczbę oktetów reprezentujących nazwę domeny (czyli sumę oktetów przeznaczonych na etykiety i długości etykiet) ograniczono do 255. 

9.5.4.3.2 Klasy domen
W Internecie każdy oktet reprezentuje odrębną klasę poddomeny i w zależności od klasy nazwa jest nadawana przez organizacje Internetowe lub przez lokalnych administratorów. 

Adresy IP hostów Internetowych podzielone zostały na 4 oktety określające domeny i poddomeny (tak więc nazwa host'a, która jest ograniczona do 128 etykiet musi zostać zapisana w postaci 4 oktetów adresu IP). 

Przykładowo komputer o nazwie zeus.polsl.gliwice.pl ma adres IP: 157.158.1.3.

Przyjmuje się, że adres IP o postaci A.B.C.D reprezentuje poszczególne klasy domen. 

Numer w każdym oktecie musi się zawierać w przedziale od 0 do 255, zatem na każdą klasę w adresie IP przypada po 255 unikalnych numerów IP. 

A. Top level domain - numery są przyznawane wyłącznie przez organizację GIS (w U.S.A.) i RIPE (w Europie). Kody krajów są ustalone podobnie jak kody nazw domen poszczególnych krajów (np. numery przyznane Polsce to 149 natomiast ciąg znaków określający domenę Polska to pl). 

B. Z uwagi na małą ilość wolnych numerów IP przyznawane jest bardzo niechętnie i po wnikliwej analizie sytuacji. 

C. Przyznawane bez większych problemów w miarę potrzeb

D. Numer IP przyznany już konkretnemu komputerowi przez administratora sieci lokalnej. 

9.5.4.3.3 Składnia nazw domen
Aby móc skorzystać z usług name server'ów musimy skonstruować mechanizm do tworzenia struktur jednostek organizacyjnych, będących częścią Internetu. Każdy host musi zostać przypisany do takiej strefy. 

Jako rozwiązanie podano system nazwany Domain Naming. W ten sposób nazwa hosta reprezentuje swoje miejsce w strukturze organizacyjnej sieci. 

Nazwa domeny (Domain Name) składa się z nazwy komputera oraz nazw jednostek organizacyjnych, nazywanych domenami (domains). Domeny i poddomeny mogą być pogrupowane w strefy.

Przykład tworzenia Domain Name: 


hostname(.subdomain)*.topleveldomain
gdzie:

 
hostname
- nazwa host'a (komputera, któremu jest przypisywana nazwa)


subdomain
- poddomena (może być więcej niż jedna)


topleveldomain
- główna domena

Na przykład:


top.iinf.polsl.gliwice.pl

gdzie odpowiednio:

 
top
- nazwa konkretnego komputera


iinf
- podomena Instytut Informatyki


polsl
- podomena Politechnika Śląska


gliwice
- podomena miasto Gliwice


pl
- domena Polska (topleveldomain)

9.5.4.3.4 Oznaczenia domen w Internecie
W Internecie przyjęto pewne konwencje co do zapisu nazw domen. Pozostałości historycznej już części ARPANET (protoplasty Internetu) i podziału na pierwsze domeny w U.S.A. Podczas formowania sieci Internet pierwotną jej nazwą była właśnie ARPANET, a dopiero potem wydzielono sieć MILNET (częściowo obecna domena .mil) i utworzono pozostałe pierwsze domeny Internetowe. 

W Tabeli 4.4.1 podano najczęściej spotykane domeny główne (top level domains), wraz z już historycznymi.

	Top Level Domains

	USA
	.arpa
	Historyczna część ARPANET

	
	.edu
	Domena edukacyjna – sieci akademickie

	
	.com
	Domena komercyjna

	
	.gov
	Domena rządowa

	
	.mil
	Domena wojskowa

	
	.org
	Organizacje (tzw. non-profit)

	
	.net
	Specjalne organizacje sieci Internet

	Europa
	.pl
	Polska

	
	.de
	Niemcy

	
	.fi
	Finlandia

	
	.nl
	Holandia

	
	.se
	Szwecja

	
	.uk
	Zjednoczone Królestwo

	
	.es
	Hiszpania

	
	.at
	Austria

	
	.fr
	Francja

	
	.va
	Watykan

	Inne kraje
	.au
	Australia

	
	.za
	Republika Południowej Afryki

	
	.su
	Rosja i kraje byłego ZSRR


Tabela 4.4.1 Top level domains [2]

9.5.4.3.5 Domena .in-addr.arpa
Programy komunikacyjne przesyłają dane w postaci pakietów TCP/IP (Transmission Control Protocol/Internet Protocol), które mogą zawierać jedynie adresy adres TCP/IP nadawcy. Jednak host - odbiorca chciałby znać także nazwę a nie tylko adres host'a - nadawcy. Potrzebny jest, więc mechanizm ponownej translacji z adresu na pełną nazwę komputera (full domain name). Oczywiście można do tego użyć name server'a. 

Do tego celu stworzono specjalną domenę w sieci Internet, nazwaną .in-addr.arpa. Wszystkie sieci TCP/IP są ulokowane w tej domenie. 

Przykład: 


Adres:


157.158.1.3


Reverse Name:

3.1.158.157.in-addr.arpa


Nazwa komputera:
zeus.polsl.gliwice.pl

Dzięki tej domenie możliwy jest mechanizm bezbłędnego mapowania (mapping) adresu Internetowego na nazwę hosta, jak również lokalizacji wszystkich gateways w danej sieci lokalnej podłączonej do Internetu.

9.5.4.4 Name servers

9.5.4.4.1 Definicje
Name server'y są magazynem informacji składających się na bazę danych domeny. Baza danych podzielona jest na sekcje - strefy, które są później dystrybuowane pomiędzy serwerami. Jakkolwiek name server'y mogą spełniać różne funkcje, to głównym ich zadaniem jest odpowiadanie na zapytania, używając do tego informacji zawartych w bazie danych. 

Dane o strefach są osiągalne z kilku name server'ów, by zapewnić dostęp do informacji nawet w przypadku awarii komputera lub łączy komunikacyjnych. Absolutnie wymagane jest, by dane o strefach były umieszczone na conajmniej dwóch serwerach. 

Name server przechowuje tylko niewielki wycinek drzewa domeny, może również trzymać dane z innych części drzewa zawartą w np. cache'u (są one nieautoryzowane). Ponieważ name server zachowuje odpowiedzi udzielone na zapytania, ten, któremu udzielono informacji może stwierdzić, czy dana odpowiedź była miarodajna czy nie. 

Dla każdej domeny Internetowej potrzebne jest uruchomienie name server'a. Dla domen głównych (top level domains) jest to wymóg konieczny, natomiast jest bardzo zalecane uruchamianie name server'a w każdej poddomenie (subdomain). 

W ten sposób struktura name server'ów będzie odpowiadać hierarchicznej strukturze nazw domen. 

Zatem potrzebne są następujące serwery: 

· ROOT SERVER dla trzymania informacji wszystkich domen głównych 

· NAME SERVER dla każdej domeny głównej 

· NAME SERVER dla wszystkich poddomen 

· NAME SERVER dla każdej domeny odwróconej (reverse domain - .in-addr.arpa) 

9.5.4.4.2 Rodzaje name server'ów
Rozróżnia się pięć podstawowych typów name server'ów: 

· ROOT SERVER 

· MASTER SERVER 

· CACHING SERVER 

· FORWARDING SERVER 

· SLAVE SERVER 

ROOT SERVER 

Zna wszystkie top level domains w sieci Internet. Informacje o host'ach jest zbierana z tych domen. Na przykład ROOT SERVER nie zna w ogóle lokalnej poddomeny iinf.polsl.gliwice.pl. Jednak poprzez przeprowadzenie zapytania dla komputera z innej strefy (name server query) ROOT SERVER może stwierdzić o istnieniu danego hosta w tej poddomenie. O tym, który serwer jest ROOT SERVER'em decyduje NIC (Network Information Center). 

MASTER SERVER 

Jest użyteczny dla całego obszaru bieżącej domeny, prowadzi bazy danych dla całej strefy. Istnieją dwa rodzaje MASTER SERVER'ow: 

· PRIMARY MASTER SERVER 

· SECONDARY MASTER SERVER 

Może się zdarzyć, że serwer jest zarazem MASTER SERVER'em dla kilku domen - dla jednych PRIMARY MASTER SERVER'em, dla innych SECONDARY MASTER SERVER'em. 

Jak odbywa się ładowanie plików z bazy danych? 

Otóż PRIMARY MASTER SERVER ładuje bazę danych z pliku znajdującego się na dysku. Natomiast SECONDARY MASTER SERVER otrzymuje pełnomocnictwo (authority) wraz z bazą danych od PRIMARY MASTER SERVER'a. 

Podczas inicjalizacji systemu, SECONDARY MASTER SERVER ładujedane dotyczące strefy z zapasowej kopii danych. Później jej zawartość jest sprawdzana z bazą danych na głównym serwerze i w razie potrzeby modyfikowana. 

W czasie pracy serwerów SECONDARY MASTER SERVER co jakiś czas sprawdza zgodność danych u siebie z zawartością serwera głównego. Jeżeli na PRIMARY MASTER SERVERze nastąpiły zmiany, aktualne dane są kopiowane przez sieć. 

MASTER SERVER może rozesłać potwierdzenie pełnomocnictw dla poddomen innym MASTER SERVER'om. 

Każda domena powinna posiadać przynajmniej dwa MASTER SERVER'y - jeden PRIMARY i jeden (lub więcej) SECONDARY. Serwery zapasowe mogą pracować jako serwery backup'owe, w razie gdy serwer główny jest przeładowany, psuje się lub jest prowadzona konserwacja.

CACHING SERVER 

Wszystkie serwery (PRIMARY jak i SECONDARY) prowadzą cache'owanie informacji, które otrzymują, dla poprawienia wydajności i szybkości obsługi. Dzieje się tak aż do zdezaktualizowania danych. 

Wygasanie określone jest w polu ttl, które jest zawsze dołączane do danych dostarczanych serwerowi. Ono właśnie określa czas, w jakim informacje są aktualne. 

CACHING SERVER'y nie mają pełnomocnictw dla żadnej strefy, w związku z tym nie zarządzają żadnymi bazami danych. Mogą natomiast odpowiadać poprzez wysyłanie queries (zapytań) do innych serwerów posiadających takie pełnomocnictwa a dane z zapytań są później przechowywane (aż do wyczerpania daty ważności). 

FORWARDING SERVER (FORWARDER) 

FORWARDER'em może być każdy serwer w Internecie. Może nim być również MASTER SERVER (główny lub zapasowy) lub CACHING SERVER. 

Głównym zadaniem FORWARDER'ów jest przeprowadzanie rekursywnych zapytań, które nie mogły zostać rozwiązane (resolved) lokalnie. 

FORWARDER ma pełny dostęp do Internetu, przez co jest w stanie otrzymać każdą informację (nieosiągalną w lokalnych CACHE SERVER'ach) od ROOT SERVER'ów. 

Ponieważ FORWARDER'y otrzymują wiele zgłoszeń od SLAVE SERVER'ów tendencją jest posiadanie przez nie większego cache'a lokalnego niż mają SLAVE SERVER'y. Dzięki takiemu rozwiązaniu wszystkie hosty w domenie korzystają z tego większego cache'a, co powoduje zredukowanie liczby całkowitej liczby zgłoszeń i przesyłania ich poza Internet do ROOT SERVER'ów. Oczywiście zmniejsza to stan obciążenia sieci i komputerów (tzw. load). 

Konfiguracja zawierająca SLAVE SERVER i FORWARDER jest przydatna w momencie, gdy nie ma potrzeby, aby każdy serwer z domeny komunikował się z wszystkimi innymi serwerami w Internecie. 

Jest możliwe prowadzenie DNS'u na lokalnej sieci komputerowej bez potrzeby zakładania FORWARDER'a. (Przykładowo: sieć lokalna nie włączona do Internetu). 

Należy jednak pamiętać, iż bez uruchomionego FORWARDER'a nasz system nie ma dostępu do ROOT SERVER'ów w Internecie. 

SLAVE SERVER 

Ponieważ nie posiada nie posiada bezpośredniego dostępu do Internetu, w związku z tym nie może bezpośrednio kontaktować się z np. ROOT SERVER'ami by uzyskać niedostępną w lokalnym systemie. 
Zamiast tego, SLAVE SERVER wysyła zapytania (queries) do wszystkich FORWARD'erów wyszczególnionych w swoim pliku konfiguracyjnym. Wysyłane one są aż do otrzymania informacji, lub wyczerpania listy FORWARDEDR'ów. 
W miarę jak SLAVE SERVER'y żądają nowych informacji do FORWARDER'ów, te przechowują je we własnych cache'ach. 

Poniższy rysunek 4.2.1. może zilustrować zależności pomiędzy różnymi rodzajami name server'ów. 
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Rysunek 4.2.1. Zależności pomiędzy rodzajami name server'ów [1]
9.5.4.4.3 Najczęstsze konfiguracje włączenia hosta w DNS
Komputer wpięty do sieci może być częścią systemu DNS na kilka różnych sposobów, w zależności od rodzaju informacji pobieranej z DNS, konfiguracji samych name server'ów i sposobu ich połączenia. 

Najczęściej spotykana konfiguracja jest pokazana na rysunku 4.3.1.
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Rysunek 4.3.1. Najczęściej spotykana konfiguracja włączenia hosta w DNS [1]

Programy użytkowników komunikują się z przestrzenią DNS za pomocą resolver'ów. Format zapytań zależy od rodzaju komputera i systemu operacyjnego. Zwykle zapytania będą funkcjami systemowymi, a resolver i cache będą częścią systemu operacyjnego.

Resolver odpowiada programowi użytkownika informacją uzyskaną od innych name server'ów lub z lokalnego cache'a Poprzez własne zapytania. 

Należy pamiętać, że aby odpowiedzieć na zapytanie host'a Resolver musi sam wysłać kilka zapytań do kilku różnych Name Server'ów i może wymagać wielu połączeń sieciowych, a co za tym idzie - czasu. 

W zależności od możliwości name server powinien być osobnym programem na dedykowanej maszynie lub procesem na dużej maszynie wielodostępnej. 

Przykładowa konfiguracja pokazana została na rysunku 4.3.2.
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Rysunek 4.3.2. Przykładowa konfiguracja włączenia hosta w DNS [1]

Primary name server zdobywa informację o strefie lub strefach czytając dane z plików konfiguracyjnych i dane pochodzące od innych Resolverów. 

DNS wymaga, by informacje o wszystkich strefach były przechowywane na więcej niż jednym serwerze, spełniając tym samym wymogi zabezpieczenia danych w razie awarii. Dedykowane serwery drugorzędne (secondary name servers). Do uzgadniania i aktualizowania danych z serwera głównego używają protokołu transferów strefowych (zone transfer protocol). Taka konfiguracja jest pokazana na rysunku 4.3.3.
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Rysunek 4.3.3. Przykładowa konfiguracja włączenia hosta w DNS [1]

W tej konfiguracji name server regularnie inicjuje wirtualne połączenie do innego name serwera by uaktualnić dane lub sprawdzić, że się nie zmieniły. 

Komunikaty towarzyszące tej wymianie informacji przypominają formę zapytań i odpowiedzi, choć różnią się zawartymi sekwencjami.

Przepływ informacji w hoście prowadzącym wszystkie rodzaje aktywności systemu DNS jest pokazany na rysunku 4.3.4.
[image: image411.png]LOCAL HOST FOREIGN HOST

uerqueres auerie Foreign
User »|
o
P fe o FEH | S
osporees
ceche
adiors
refrences
h 4
Shared.
Database
[ras—
rsteshes
L ]
Master e e e
Fies [ omain *| Sener lo Resaiver
e
T [rmatanence
pite
L Foreion
Narre
Server

manteranes repcas





Rysunek 4.3.4. Przykładowa konfiguracja włączenia hosta w DNS [1]

Dzielona baza danych zawiera DN Space dla lokalnych name serverów i resolver'ów. W typowym przypadku zawartość bazy danych jest mieszanką autoryzowanych danych otrzymywanych dzięki okresowym operacjom odświeżania oraz danych w cache'u pochodzących z poprzednich zapytań resolver'a.

Przepływ informacji może być też zorganizowany tak, aby grupa hostów działała razem w celu zoptymalizowania ich aktywności. W takim rozwiązaniu komputery o mniejszych możliwościach nie muszą mieć w pełni zaimplementowanych resolver'ów (takie rozwiązania są popularne dla komputerów klasy PC lub bardziej obciążanych komputerów sieciowych. 

Taki schemat pozwala również na dzielenie zasobów niewielkiej ilości cache'y pomiędzy grupą komputerów, w odróżnieniu od zarządzania duża ilością niezależnych cache'y (dla domniemanego zwiększenia wysokości celności trafień (cache hit ratio). W takim przypadku resolver'y są zamieniane na tzw. stub resolver'y, których działanie ogranicza się do bycia forpocztą rzeczywistych resolver'ów. Rozwiązanie to (charakteryzujące się możliwościami replikowania danych w domenie, kiedy tylko zajdzie taka potrzeba) przedstawiono na rysunku 4.3.5.
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Rysunek 4.3.5. Konfiguracja umożliwiająca replikowanie danych w domenie [1]

9.5.4.5 Resource Records
9.5.4.5.1 Definicje standardu
Nazwy domen zawarte w przekazywanych informacjach mają postać ciągu etykiet, z których każda jest reprezentowana prze dwa oktety - jeden określający długość pola etykiety, drugi zawierający właściwą nazwę etykiety. 

Nazwa domeny identyfikuje węzeł. Każdy węzeł może zawierać zbiór informacji, może też być pusty. Zbiór informacji związany z konkretną nazwą składa się z pojedynczych rekordów zasobów (resource records - RRs). Kolejność RR w zbiorze nie ma znaczenia i nie musi być zapamiętywany przez name server'y, resolver'y, lub inne części DNS'u. 

9.5.4.5.2 Składnia Resource Records
Format RR pozostaje niezmienny dla wszystkich zasobów. Składają się na niego takie elementy jak: 

NAME 
- nazwa właściciela, to znaczy nazwa węzła, do którego się odnosi

TYPE 

- 2 oktety zawierające jeden z kodów RR TYPE 

CLASS 
- 2 oktety zawierające jeden z kodów RR CLASS 

TTL 

- liczba całkowita 32-bitowa, określająca czas w którym dane są przechowywane w cache'u (nie muszą być odświeżane i sprawdzane z oryginalną zawartością) 

RDLENGTH 
- naturalna liczba 16-bitowa określająca długość oktetów w polu RDATA 

RDATA
- zmiennej długości ciąg oktetów, opisujący informację źródłową. Format zależy od rodzaju TYPE i CLASS w rekordzie.

Najczęściej spotykane typy pól dla pozycji TYPE: 

A 

- adres host'a 

NS 

- autoryzowany name server 

CNAME 
- nazwa kanoniczna dla aliasu 

SOA 

- wskazuje początek strefy autoryzowanej 

WKS 

- opis najbardziej znanych serwisów 

PTR 

- wskaźnik nazwy domeny 

HINFO 
- informacje o hoście 

MX 

- wymiana poczty 

TXT 

- ciąg tekstowy 

Wartości pozycji CLASS: 

IN 

- oznacza Internet 

CS 

- już nie używany, tylko dla przykładu 

CH 

- klasa systemu CHAOS 

HS 

- Hesiod 

9.5.4.6 Zapytania (queries)

9.5.4.6.1 Definicje
Zapytania (queries) są wiadomościami wysyłanymi do name server'a, by wymusić na nim odpowiedź. W obrębie Internetu zapytania podróżują poprzez UDP (User Datagram Protocole) lub połączenia TCP. Odpowiedź otrzymana od name server'a może być rozwiązaniem problemu (pytania) postawionego w zapytaniu, odesłaniem do innych name server'ów w celu dalszych poszukiwań, lub też odpowiedzią sygnalizującą wystąpienie błędu. 

Generalnie, użytkownik sam nie generuje zapytań, przekazuje je tylko w postaci żądań obsługi do resolver'a, który wysyła dopiero właściwie sformułowane zapytania do name server'a. W przypadku wystąpienia błędów, to również resolver zajmuje się ich obsługą. 

Zapytania DNS, jak i odpowiedzi na nieudzielone przez name server'y, są przesyłane w postaci standardowego komunikatu. Komunikat posiada ustalony format zawierający nagłówek i pola zawierające informacje o zapytaniach, odpowiedziach itp. 

Najważniejszym polem w nagłówku jest 4-bitowe pole opcode. Rozdziela ono różne rodzaje zapytań - z 16 możliwych wartości, jakie może przyjąć, jedna jest częścią oficjalnego protokołu (standard query), dwie są przeznaczone na opcje (inverse query i status query), zaś pozostałe są dowolne. 

9.5.4.6.2 Rodzaje zapytań
Podstawowe dwa rodzaje zapytań stosowane podczas uzyskiwania informacji: 

· STANDARD QUERIES
Standardowy typ zapytania specyfikuje nazwę domeny docelowej (QNAME), rodzaj zapytania oraz klasę (QCLASS) oraz pytanie o rekordy RR, które sięzgadzają. 

Używając nazwy domeny odpytywanej, oraz pól QTYPE, QCLASS name server szuka pasujących do siebie rekordów RR. W przypadku rekordów powiązanych name server może jako wynik zwrócić rekord będący wskazaniem na inny name server, posiadający informację o interesujących nas rekordach lub wyjaśniających powiązania rekordów. 

Na przykład, name server, który sam nie posiada żądanej informacji, zna inne name server'y, name server zwracający nazwę domeny w postaci powiązanych rekordach może również zwrócić jako efekt rekord przypisujący nazwie domeny jej adres. 

· INVERSE QUERIES
Możliwe jest wykonywanie przez name server'y zapytań odwróconych, które przypisują (map) pewien konkretny zasób do domeny lub nazw domen, będących w posiadaniu takich zasobów. 

Na przykład, jeżeli zwykłe zapytanie może przypisać nazwę domeny do wpisu SOA w RR, to odwrócone zapytanie może z powrotem przypisać temu wpisowi rekordu nazwę domeny. 

Implementacja jest opcjonalna dla serwerów DNS, jednak wymagane jest, by każdy name server był w stanie odczytać i zrozumieć komunikat odwróconego zapytania i zwrócić odpowiedź nie będącą błędem. 

Tego typu zapytania są wykorzystywane głównie do celów testowania jak i zarządzania bazą danych serwera DNS. 

Absolutnie nie wolno stosować odwróconych zapytań do przypisywania adresów hostów ich nazwom!

W zależności od zaawansowania serwera, może on odpowiadać na dwa różne sposoby:

· nierekursywny 
Najprostszy sposób, w którym name server może odpowiadać używając tylko lokalnych informacji: odpowiedź zawiera komunikat obłędzie, odpowiedź, lub odnośnik do innego serwera bliższego udzielenia odpowiedzi. Wszystkie serwery muszą mieć obowiązkowo zaimplementowany ten sposób. 

· rekursywny 
Pozwala name server'owi "przejąć" rolę resolver'a, i zwrócić jako rezultat błąd, albo odpowiedź, nigdy natomiast nie może zwrócić dalszego odnośnika. Jest to opcja implementacyjna, nawet name server, który ma ją zaimplementowaną może ograniczyć jej działanie do wybranych klientów a innym odmówić. 

Serwis rekursywny bywa pomocny w sytuacji, gdy:

· klientem jest prymitywny zgłoszeniodawca, którego możliwości sprowadzają się wyłącznie do użycia bezpośredniej odpowiedzi 

· żądanie obsługi musi przekroczyć barierę protokołu, lub inne granice - w takim przypadku zgłoszenie jest wysyłane do serwera, który może pośredniczyć w komunikacji 

· organizuje się sieć w której chcemy zastąpić oddzielne cache'e dla każdego z klientów na rzecz jednego 

9.5.4.6.3 Algorytm zapytań
Algorytm wykonywania zapytań może się różnić w zależności od rodzaju systemu operacyjnego czy też konkretnej implementacji serwisu DNS i oczywiście w zależności od struktury rekordów RR. Poniższy algorytm przyjmuje, że rekordy są zorganizowane w drzewa (po jednym dla każdej strefy i dodatkowo jedno dla cache'a). 

krok 1.
Ustaw lub wyczyść wartość rekursji (w zależności od tego czy name server jest w stanie przeprowadzać zapytania rekursywne). Jeżeli taka usługa jest dostępna i jest zgłoszone takie żądanie (poprzez bit RD w zapytaniu idź do kroku 5. 
W przeciwnym przypadku krok 2. 

krok 2. 

Przeszukuj wszystkie dostępne strefy w poszukiwaniu najbliższej do poprzednika QTYPE. Jeżeli znaleziono taką strefę, idź do kroku 3. 
W przeciwnym razie krok 4. 

krok 3. 

Zacznij sprawdzanie dopasowania rekordów idąc w dół etykieta po etykiecie w obrębie strefy. Proces dopasowywania może się zakończyć na kilka sposobów: 

a) jeżeli dopasowano całe QNAME, znaleziony został szukany węzeł. Jeżeli dane w węźle pasują do CNAME a QNAME nie pasuje do CNAME, skopiuj zawartość CNAME do sekcji odpowiedzi, zmień QNAME na nazwę kanoniczną w CNAME i przejdź do kroku 1. W innym razie skopiuj wszystkie rekordy które pasują do QNAME do sekcji odpowiedzi i przejdź do kroku 6. 

b) jeżeli dopasowywanie zabierze nas do danych miarodajnych, otrzymaliśmy połączenie. Skopiuj rekordy NS dla podstrefy do sekcji autoryzacji odpowiedzi. 
Do sekcji dodatkowej wpisz wszystkie dostępne adresy. 
Przejdź do kroku 4. 

c) jeżeli na którymś poziomie dopasowanie nie jest możliwe (odpowiednia etykieta nie istnieje) zobacz czy da się określić etykietę "*" (pasujące wszystkie typy lub klasy dla pól QTYPE lub QCLASS). Jeżeli nie istnieje, sprawdź czy szukamy oryginalnej QNAME, czy też nazwy podanej w CNAME za którą podążyliśmy. Jeżeli nazwa jest oryginalna - wpisz w pole odpowiedzi "authoritative name error" i wyjdź. 
W innym przypadku - wyjdź. 
Jeżeli istnieje "*" sprawdź czy da się dopasować wszystkie rekordy w węźle z QTYPE. Jeżeli którykolwiek pasuje, skopiuj go do sekcji odpowiedzi, ale wpisz do wartości "właściciel" w rekordzie QNAME a nie węzeł z etykietą "*". Idź do kroku 6. 

krok 4. 

Rozpocznij proces sprawdzania w dół cache'a. Jeżeli znaleziony zostanie QNAME, skopiuj wszystkie pasujące do QTYPE rekordy z nim powiązane do sekcji odpowiedzi. Jeżeli nie ma odniesienia do miarodajnych danych, poszukaj najlepszej autorytatywności w cache'u i wpisz ją do sekcji miarodajności. Przejdź do kroku 6. 

krok 5. 

Korzystając z lokalnego resolver'a lub kopii jego algorytmu odpowiedz na zapytanie. Zachowaj wyniki (również pośredniczące CNAMES) i zapisz do sekcji odpowiedzi. 

krok 6. 

Korzystając wyłącznie z danych lokalnych spróbuj dodać inne rekordy RR, które mogą się przydać do sekcji dodatkowej zapytania. Wyjdź. 

Przykład (procedura postępowania jaką wykonują SLAVE SERVER i FORWARDER, by odpowiedzieć na zapytanie (resolve name server query)): 

Krok 1. 

SLAVE SERVER otrzymuje zapytanie o nazwę host'a, na które musi odpowiedzieć. 

krok 2. 

SLAVE SERVER wysyła pytania do wszystkich FORWARDER'ów, które zapisane są w boot file serwera, dopóki nie dostanie odpowiedzi lub lista FORWARDER'ów zostanie wyczerpana. 

krok 3. 

Jeżeli FORWARDER nie posiada żądanej informacji w lokalnym cach'upyta ROOT SERVER'y umieszczone w jego plikach konfiguracyjnych. Dzieje się tak aż do uzyskania odpowiedzi lub lista ROOT SERVER'ów zostanie wyczerpana. 

krok 4. 


ROOT SERVER podaje FORWARDER'owi informację z jakim serwerem w jakiej domenie ten musi się skontaktować dla odpytania o szukany host. 

krok 5. 
FORWARDER wysyła żądanie do serwera w tej domenie. Adres serwera otrzymuje od ROOT SERVER'a, którego właśnie przepytywał. 

krok 6.
Serwer dostarcza informacji o serwerach na niższych piętrach w strukturze domeny i poddomen. 

krok 7. 

Kroki 5. i 6. są powtarzane dopóki FORWARDER nie otrzyma żądanej informacji lub możliwości uzyskania informacji od innych host'ów zostaną wyczerpane. 

krok 8. 

FORWARDER zwraca rezultat poszukiwań do SLAVE SERVER'a, nawet jeśli jest niepomyślny. 

9.5.4.7 Resolvers
9.5.4.7.1 Informacje wstępne
Resolver'ami są programy, które pośredniczą pomiędzy programami użytkownika a name server'ami. W najprostszym przypadku, resolver otrzymuje żądanie obsługi przez program użytkownika (np. program pocztowy, FTP lub TELNET) w postaci np. wywołania systemowego i zwraca żądaną odpowiedź w formie umożliwiającej odczytanie przez program (a zgodnej z formatem danych na hoscie). 

Resolver zwykle jest umieszczony na komputerze z którego pochodziło zgłoszenie obsługi, choć do udzielenia odpowiedzi może potrzebować zasięgnąć informacji u innych name server'ów na innych hostach. Ponieważ może komunikować się z kilkoma name server'ami lub też tylko wyciągnąć informację z lokalnego cache'a, czas oczekiwania na odpowiedź może trwać od milisekund do kilku sekund. 

Ważnym zadaniem resolver'a jest eliminowanie opóźnień w sieci i obciążeń name server'ów, poprzez odpowiadanie na podstawie danych zawartych w lokalnym cache'u. Cache jest wielodostępny przez różne procesy, komputery, użytkowników i bardziej efektywny od zwykłego jedno-dostępnego cache'a. 

9.5.4.7.2 Funkcje
Sposób komunikowania się procesu-klienta z resolver'em zależy od konwencji lokalnych, ale musi spełniać trzy podstawowe funkcje: 

1. translacja nazwy komputera na jego adres 
Funkcja pochodzi jeszcze z czasów, kiedy wszystkie hosty były wpisywane do pliku HOSTS.TXT. Poprzez podanie ciągu znaków, wywołujący chce otrzymać w zamian jeden lub więcej 32-bitowych adresów IP. W DNS takie żądanie jest interpretowane jako żądanie znalezienie właściwego rekordu RR typu A. Ponieważ DNS nie zachowuje porządku w rekordach, funkcja może posortować otrzymane adresy, lub wybrać "najlepszy", jeżeli wymagane jest zwrócenie jako wyniku operacji tylko jednego adresu klientowi. Chociaż podanie wielu adresów może być pożądane, to jednak jedynym sposobem na zachowanie kompatybilności z serwisem z czasów HOSTS.TXT jest podanie tylko tego "najlepszego".

2. translacja adresu hosta na jego adres 
Bardzo często takie zgłoszenie podąża za pierwszym typem. Podając 32-bitowy adres IP chcemy uzyskać informację o nazwie komputera w postaci ciągu znaków. Oktety adresu IP są odwróconej kolejności i uzupełnione przyrostkiem ".in-addr.arpa". Do tego celu używa się zapytania typu PTR, by uzyskać odpowiedni rekord zawierający główną nazwę host'a. Przykładowo, zgłoszenie odszukania nazwy komputera o adresie IP 157.158.1.3 powoduje, iż szukany jest rekord PTR o wartości "3.1.158.157.in-addr.arpa". 

3. funkcja ogólnego lustrowania (general lookup) 
Pobiera informacje z DNS'u i nie ma odpowiednika w poprzednich funkcjach. Dostarczane są QNAME, QTYPE i QCLASS, a potrzebne są wszystkie pasujące rekordy RR. Ta funkcja często wykorzystuje format DNS do pobrania wszystkich rekordów, bez względu na przyjęte lokalnie konwencje. 

Niezależnie od funkcji i wyniku przeszukiwania, resolver zawsze zwraca rezultaty klientowi przesyłając: 

· Jeden lub więcej rekordów RR zawierających dane żądane przez klienta. 
W tym wypadku odpowiedź formułowana jest w odpowiednim dla klienta formacie. 

· Błąd nazwy (name error) 
Dzieje się tak wtedy, gdy nazwa, o którą pytano nie istnieje. Może być to np. spowodowane pomyłką przy wpisywaniu nazwy host'a. 

· Błąd danych (data not found error) 
Zdarza się tak w przypadku, gdy nazwa istnieje, lecz dane o które chodzi - nie. Przykładowo, funkcja zwracająca adres komputera w skrzynce pocztowej zasygnalizuje taki błąd, jeżeli nazwa istnieje, lecz nie ma rekordu zawierającego jej adres. 

Może się zdarzyć, iż nazwa, na którą trafi resolver, jest aliasem. Np. sytuacja, w której resolver po podaniu nazwy host'a i wykonaniu translacji na adres, otrzymuje alias znaleziony w rekordzie CNAME. Resolver powinien zwrócić alias klientowi jako wynik., jednak wwiększości przypadków ponawiane jest przeszukiwanie już dla aliasu. W przypadku gdy resolver wykonuje tylko funkcję lustrowania (lookup) nie pożądane jest by szedł śladem aliasu, jeżeli zapytanie zgadza się z rekordem CNAME. Pozwala to na sprawdzenie czy jakiś alias w ogóle się znajduje. Przykładem takiego zapytania typu CNAME może być sytuacja, w której użytkownika nie interesuje gdzie rekord CNAME wskazuje (w przypadku aliasu), ale sama jego zawartość. 

Należy jednak zachować szczególną ostrożność przy konstruowaniu aliasów. Wielostopniowe aliasy są nieefektywne i powinno się ich unikać, choć z drugiej strony resolver nie powinien ich sygnalizować jako błędu. Natomiast zapętlone aliasy (alias loops) lub aliasy wskazujące do nieistniejących nazw powinny sygnalizować klientowi błąd. 

W przypadku, gdy resolver nie jest w stanie wykonać resolving'u, nie powinien być sygnalizowany błąd nazwy lub błąd danych programowi, który zlecił wykonanie jednej z funkcji. Może być wiele przyczyn powodujących chwilowe niemożności poprawnego spełnienia żądania obsługi. Resolver może zostać odseparowany od reszty sieci z powodu np. utraty połączenia, problemów z gateway'em lub nawet przez przypadkowy błąd lub nieosiągalność wszystkich serwerów w domenie. 

Zalecanym rozwiązaniem w takich sytuacjach jest zaimplementowanie błędu tymczasowego jako jednej z funkcji. Nie jest zalecane rozwiązanie, w którym żądanie obsługi jest blokowane - a co za tym idzie, blokowany jest program użytkownika.

9.5.4.7.3 Zasoby i typy resolverów
Każda implementacja resolver'a niewiele różni się od pozostałych algorytmami. Główne różnice polegają na obsłudze błędów. 

Jednym ze stosowanych rozwiązań jest użycie tzw. stub resolver'a. Polega to na przeniesieniu funkcji rozwiązywania poza maszynę lokalną do name server'a, który jest w stanie przeprowadzać zapytania rekursywne (recursive queries). Taka metoda dobrze się sprawdza w przypadku, gdy chcemy prowadzić serwis DNS na komputerze klasy PC, któremu zwykle brak jest zasobów na dokonywanie rekursywnych zapytań lub też w przypadku centralizacji cache'a dla całej sieci lokalnej. 

Jedyne czego stub resolver potrzebuje. to lista serwerów przeprowadzających rekursywne zapytania. Oczywiście dane muszą być zapisane w plikach konfiguracyjnych, gdyż z powodu nieskomplikowanej budowy nie byłby w stanie znaleźć sam bazy danych w sieci lokalnej. 

Jednak rozwiązania oparte na stub resolver'ach nie są zalecane z powodu dużej zawodności w przypadku większego obciążenia sieci. 

Poza swoimi zasobami, resolver może również korzystać z informacji zawartych w strefach zarządzanych przez lokalny name server. Zwiększa się szybkość dostępu do danych, ale należy być ostrożnym ,by nie spowodować przepisania danych z cache'a jako wyniku (jeżeli wykorzystane będą dane ze stref lokalnych). 

Podany algorytm resolving'u opiera się na domyślnym przyjęciu, że wszystkie funkcje zostały skonwertowane do ogólnego lustrowania (general lookup) i używane są podane niżej struktury, niezbędne do reprezentowania postępu w rozwiązywaniu zapytania. 

SNAME 
- nazwa domeny, której szukamy 

STYPE 
- typ rekordu QTYPE podanego żądania przeszukiwania 

SCLASS 
- typ rekordu QCLASS 

SLIST

- struktura określająca jakie strefy i name server'y obecnie odpytuje resolver,

  pozwala na kontrolowanie historii przebiegu poszukiwania 

SBELT 
- struktura bezpieczeństwa, podobna do SLIST
CACHES 
- struktura zapamiętująca wyniki odpowiedzi na poprzednie zapytania

9.5.4.7.4 Algorytm resolving'u
krok 1. 

Sprawdź czy odpowiedź jest zawarta lokalnie - jeżeli tak, zwróć rezultat klientowi. 

Jeżeli nie krok 2. 

krok 2. 

Znajdź "najlepszy" serwery, które można zapytać. Idź do kroku 3. 

krok 3. 

Wysyłaj zapytania do tych serwerów, aż do otrzymania odpowiedzi. Idź do kroku 4. 

krok 4. 

Przeanalizuj odpowiedź. W zależności od rezultatu:

a) jeżeli odpowiedź zawiera informację, o którą nam chodziło, lub błąd nazwy wstaw dane do cache'a i zwróć wynik klientowi 

jeżeli odpowiedź zawiera odnośnik do innych serwerów, załaduj odnośniki do cache'a i przejdź do kroku 2. 

b) jeżeli odpowiedź zawiera odnośnik do innych serwerów, załaduj odnośniki do cache’a i przejdź do kroku 2. 

c) jeżeli odpowiedzią okazuje się być CNAME, a nie o to chodziło, wpisz CNAME do cache'a, zmień SNAME na nazwę kanoniczną z rekordu CNAME i przejdź do kroku 1. 

d) jeżeli odpowiedź pokazuje błąd serwera, lub dzieją się inne dziwne rzeczy, wykasuj serwer z SLIST i wróć do kroku 3. 

Krok 1 - poszukuje danych w cache'u lokalnym. Jeżeli się tam znajduje, przyjmuje się, iż jest odpowiednia do normalnego użytku. Niektóre implementacje resolver'ów mają opcję pozwalającą na wymuszenie zignorowania danych z cache'a i skontaktowania się z miarodajnym serwerem. Nie jest to rekomendowane jako opcja domyślna. Jeżeli resolver ma bezpośredni dostęp do stref name server'a, powinien je sprawdzić, czy nie ma w nich autoryzowanej odpowiedzi i użyć jej zamiast danych z cache'a. 

Krok 2 - wyszukuje name server'ów, których można by zapytać o interesujące nas dane. Generalnie, najpierw sprawdzane są lokalnie dostępne name server'y i zawartości rekordów począwszy od SNAME, później domena wyżej, aż do korzenia. Teraz należy skopiować nazwy do SLIST. Odnaleźć ich adresy korzystając z danych lokalnych. Może się okazać, iż jakaś nazwa nie ma adresu. Resolver może rozpocząć równoległe przeszukiwanie wszystkich dostępnych adresów. 

Krok 3 - wysyła zapytania, dopóki nie otrzyma odpowiedzi. Najlepszą strategią jest cykliczne poszukiwanie spomiędzy adresów wszystkich serwerów, z przyjęciem ograniczenia czasowego na każdą z transmisji. SLIST zwykle zawiera typy danych pozwalające na ustawienie takiego ograniczenia (timeout) a nawet na prowadzenie zapisu poprzednich transmisji. 

Krok 4 - polega na analizie nadchodzących odpowiedzi. Wymagane jest zachowanie szczególnej podejrzliwości przez resolver'a. Powinien sprawdzać czy odpowiedź zgadza się z zapytaniem, używając do tego celu pola ID w odpowiedzi. Jeżeli w odpowiedzi napłynie odniesienie, należy sprawdzić czy jest "bliżej" odpowiedzi niż serwery z SLIST. Można to osiągnąć poprzez porównywanie licznika w SLIST z liczonym w SNAME i w rekordach NS w odniesieniu. Jeżeli jest "dalej" - informacja jest ignorowana jako niepotrzebna. 
Idealną odpowiedzią na zapytanie jest odpowiedź autorytatywnego serwera, podająca informację, o którą nam chodziło, bądź błąd nazwy. Odpowiedź jest przesyłana klientowi i zapamiętywana w cache'u (jeżeli wartość pola TTL jest różna od zera). 

9.5.4.8 Komunikaty (Messages)
9.5.4.8.1 Informacje wstępne
Wszystkie informacje krążące wewnątrz protokołu domeny przenoszone są za pomocą osobnego formatu zwanego komunikatem lub wiadomością (message). Format podano poniżej.

9.5.4.8.2 Format
Górna część nagłówka wiadomości jest podzielona na pięć sekcji, z których niektóre mogą być puste (w pewnych okolicznościach). Sekcje: 

HEADER 

(nagłówek). Jest zawsze obecny, posiada również specjalne pole określające, które z pozostałych sekcji są obecne w wiadomości, jak również pole określające czy wiadomość jest zapytaniem, odpowiedzią, standardowym zapytaniem czy też innym typem określonym przez opcode. 

QUESTION 

pola zawierające opis zapytań do name server'a. Pola mogą być typem query type (QTYPE), lub query class (QNAME), bądź też zapytaniem o nazwę domeny (QNAME). 

ANSWER 

zawiera RRs odpowiadające na pytania. Ta sekcja, jak i następne mają format listy (może być pusta) połączonych rekordów RR.

AUTHORITY 

sekcja zawiera rekordy RR wskazujące na to, gdzie znajduje się miarodajny (authoritative) name server. 

ADDITIONAL 

tu znajdują się rekordy, które związane są z zapytaniem, lecz nie tak całkiem dokładnie z odpowiedzią na nie. 
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9.6.1 FTP - File Transfer Protocol
Protokół transferu plików używany do interakcyjnego przesyłania plików. Używa protokołu TCP (transmission control protocol) w warstwie transportowej (połączeniowy - niezawodny). Udostępniany jako usługa w niemalże każdym systemie podłączonym do sieci Internet na porcie 21 dla TCP[4]. Program ftp realizujący ten protokół zapewnia dwukierunkowy przesył plików zarówno tekstowych jak i binarnych oraz posiada bogaty zbiór właściwości i opcji, takich jak potwierdzanie tożsamości, wypisywanie spisu katalogów i możliwości przemieszczania się po nich w zdalnym i lokalnym systemie.

Założeniami charakteryzującymi protokół FTP są:

· rozpowszechnianie plików,

· upowszechnienie korzystania z maszyn zdalnych,

· chronienie użytkownika od zawiłości związanych z różnymi systemami plików na hostach,

· przesyłanie danych w sposób pewny i wydajny.

Opis połączenia

Interakcyjny użytkownik wywołuje proces-klienta protokołu FTP w swoim systemie lokalnym (dostaje od modułu TCP nieużywany dynamiczny numer portu powyżej 1023). Ten proces ustanawia połączenie z procesem-serwerem FTP w systemie zdalnym, z wykorzystanie protokołu TCP na porcie 21. Protokół FTP ustanawia dwa połączenia między procesami klienta i serwera: jedno w celu sterowania informacjami (wymiana poleceń i odpowiedzi), a drugie w celu przesyłania danych między systemami[3].

Nawiązywanie połączenia danych i koniec transmisji

Nawiązanie połączenia możliwe jest na dwa sposoby:

· ftp nazwa-systemu-zdalnego,

· wydanie polecenia: o(pen) nazwa-systemu-zdalnego lub connect nazwa-systemu-zdalnego.

Mechanizm przesyłu danych składa się z ustawienia połączenia danych na odpowiednie porty i wybraniu parametrów transmisji. Zarówno klient jak i serwer posiadają domyślny port danych. Rozmiar przesyłanego bajta to osiem bitów i obowiązuje jedynie  w odniesieniu do aktualnego transferu danych, nie mając wpływu na ich reprezentację w maszynach.

Bierny proces przesyłu danych (klienta lub drugiego serwera) powinien „nasłuchiwać” na porcie danych przed wysłaniem żądania transmisji danych. Żądanie danych FTP określa kierunek przesyłu danych. Serwer po otrzymaniu żądania transmisji nawiąże połączenie danych na porcie. Po nawiązaniu połączenia rozpoczyna się przesył danych i serwer wysyła potwierdzenie do klienta. Wszystkie implementacje muszą zapewnić używanie domyślnych portów danych i jedynie klient może je zmienić. Użytkownik może określić inny port danych używając polecenia PORT. Za nawiązanie, utrzymanie i zamknięcie połączenia danych odpowiedzialny jest serwer za wyjątkiem sytuacji, gdy klient wysyła dane w trybie wymagającym zamknięcia połączenia dla wskazania końca pliku. 

Zakończenie sesji z odległym komputerem następuje na skutek polecenia close lub disconnect (przechodzimy do interpretatora ftp) oraz polecenia bye lub quit, które kończą sesje FTP z odległym komputerem[6].

Serwer musi zakończyć połączenie danych w następujących warunkach:

· Serwer zakończył wysyłanie danych w trybie wymagającym zamknięcia połączenia dla wskazania końca pliku.

· Serwer odebrał polecenie użytkownika ABORT.

· Specyfikacja portu została zmieniona poleceniem użytkownika.

· Połączenie danych zostało zamknięte.

· Nastąpił błąd fatalny.

W innym wypadku zamknięcie jest opcją serwera, po wykonaniu której serwer musi o tym zawiadomić klienta odpowiadając 250 lub 226.

Model FTP

Na rysunku 1 pokazany jest diagram usług FTP:
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Rys.1 Diagram usług FTP

Według tego modelu interpreter protokołu użytkownika inicjuje połączenie kontrolne. Połączenie kontrolne następuje po protokole Telnet-a. Przy inicjacji użytkownika, standardowe komendy FTP są generowane przez user-PI i przesyłane do serwera przez połączenie kontrolne. Standardowe odpowiedzi są przesyłane z server-PI do user-PI przez połączenie kontrolne w zależności od komend. 

Komendy FTP specyfikują parametry dla przesyłu danych (port danych, tryb przesyłu, typ reprezentacyjny, struktura) oraz naturę systemowych operacji na plikach (zasób, odbiór, dołączanie, usuwanie itp.). User-DTP powinno kontrolować wyspecyfikowany port danych a serwer inicjujący połączenie dla danych oraz transfer powinien odpowiadać wyspecyfikowanym parametrom. Port danych nie musi łączyć się z tym samym hostem co inicjujące połączenie kontrolne ale proces user lub user-FTP sprawdzać wyspecyfikowany port danych. Ważne jest aby połączenie danych było używane zarazem do wysyłania jak i odbierania.

Reprezentacja i przechowywanie danych

Dane przesyłane są z pamięci masowej hosta wysyłającego do pamięci masowej hosta odbierającego. Często istnieje potrzeba przeprowadzenia konwersji pewnych danych wynikających z różnych konwencji przechowywania czy też korzystania z danych. Sposób reprezentacji danych zadawany jest w FTP przez użytkownika. 
Wyróżniamy następujące typy reprezentacji danych[3]:

· Typ ASCII - jest typem domyślnym i musi być akceptowany przez wszystkie implementacje FTP. Głównym jego zastosowaniem jest przesyłanie zbiorów tekstowych.

· Typ EBCDIC - przewidziany jest do efektywnych przesyłów między hostami wykorzystującymi reprezentację wewnętrzną EBCDIC i różni się od typu ASCII jedynie kodami przesyłanych znaków.

· Typ IMAGE (obraz) - dane wysyłane są w postaci ciągu bitów upakowanych w bajty. Odbiorca musi zachowywać przychodzące dane jako ciąg bitów. Struktura systemu plików może wymagać uzupełniania pliku do wygodniejszych, pełnych części (bajty, słowa lub bloki). Owo uzupełnianie może wystąpić jedynie na końcu pliku i jedynie w postaci zer. Musi także istnieć sposób na odróżnienie dopisanych zer. Typ ten jest najczęściej wykorzystywany i został zaplanowany, by w sposób wydajny przesyłać pliki i ogólnie dane binarne. 

· Typ lokalny - dane przesyłane są w bajtach logicznych o rozmiarze podanym jako drugi parametr, będący liczbą dziesiętną. Logiczny rozmiar bajta nie musi być taki sam jak rozmiar przesyłanego bajta. Jeśli te rozmiary się różnią to bajty logiczne powinny być pakowane w sposób ciągły, bez zwracania uwagi na rozmiar przesyłanego bajta z ewentualnym uzupełnieniem na końcu zerami. Odbiorca po odebraniu danych konwertuje dane zgodnie z rozmiarem bajta logicznego. 

Typy ASCII i EBCDIC mogą także używać drugiego, opcjonalnego parametru, którego zadaniem jest wskazać jakiego rodzaju sterowanie formatem jest związane z plikiem. 
Plik tekstowy może być przesłany w jednym z trzech celów: by go wydrukować, by przechowywać lub by go przetworzyć. Jeśli będzie drukowany odbiorca musi wiedzieć, jakich użyto znaków sterujących formatem. 
W przypadku drugim musi być zapewniona możliwość przechowania pliku na hoście a następnie odtworzenia go w tej samej postaci. Powinna także istnieć możliwość niekłopotliwego przeniesienia pliku na inny host i przetworzenia go tam. Sama specyfikacja ASCII lub EBCDIC nie spełnia tych warunków i w związku z tym typy te posiadają drugi parametr specyfikujący jeden z trzech typów sterowania formatem:

· niedrukowalny (Non Print) - domyślny format używany gdy drugi parametr został pominięty. Musi być akceptowany przez wszystkie implementacje FTP. Plik nie zawiera informacji sterujących formatem i proces drukujący może użyć wartości standardowych dla odstępów, marginesów itp. Format ten jest używany przez pliki przeznaczone do składowania lub przetwarzania.

· kontrola formatu telnet - plik zawiera znaki sterujące formatem (np. <CR>, <FF>,<VT>), które proces drukujący odpowiednio zinterpretuje.

· kontrola głowicy (Carriage Control ASA) - plik zawiera Fortranowskie znaki sterujące formatem. W wierszu lub rekordzie formatującym pierwszy znak jest znakiem niedrukowalnym, steruje pionowym wysuwem papieru przed wydrukowaniem reszty rekordu. 

Struktury danych

Oprócz różnych reprezentacji FTP pozwala także zdefiniować strukturę pliku. Zdefiniowane są trzy takie struktury :

· struktura pliku - plik nie ma struktury wewnętrznej i jest uważany za ciąg bajtów

· struktura rekordów - plik składa się z rekordów

· Struktura stron - plik składa się z niezależnych ponumerowanych stron

Struktura pliku jest domyślna jeżeli nie zostało użyte polecenie STRU ale zarówno struktura pliku jak i rekordu musi być akceptowana dla plików tekstowych przez wszystkie implementacje FTP. Struktura wpływa zarówno na tryb transmisji danych jak i na sposób ich przechowywania. 
Tryby transmisji

FTP definiuje trzy tryby transmisji[3]:

· Tryb strumienia danych (stream) - dane są przesyłane jako strumień bajtów, dozwolona jest struktura rekordowa. W pliku o strukturze rekordowej EOR i EOF będą zaznaczone dwubajtowym kodem sterującym o odpowiedniej budowie. Gdy przesyłany jest plik o strukturze pliku jego koniec jest zaznaczany poprzez zamknięcie połączenia.

· Tryb blokowy - plik jest przesyłany jako ciąg bloków danych poprzedzonych nagłówkami zawierającymi długość i deskryptor. Długość pokazuje długość bloku danych a więc pośrednio początek następnego bloku danych. Kod deskryptora określa EOF, EOR, znacznik restartu albo dane niepewne (podejrzenie błędu itp.). Struktura rekordowa jest dozwolona i dowolna reprezentacja typu może być użyta.

· Tryb skompresowany - przesyłane są trzy rodzaje informacji - normalne dane wysyłane jako łańcuch bajtów, dane skompresowane i informacje sterujące. Zastosowana kompresja jest bardzo prymitywna i polega na zastępowaniu sekwencji takich samych znaków liczbą powtórzeń i kodem znaku.

Komendy FTP

Rozkazy kontroli dostępu:

· USER (nazwa użytkownika) - pole parametru jest ciągiem znaków identyfikującym użytkownika. Rozkaz ten jest pierwszym rozkazem przesyłanym przez użytkownika połączeniem sterującym, choć polecenie może być wydane w dowolnej chwili w celu zmiany użytkownika. Parametry transmisji pozostają w takim przypadku niezmienione.

· PASS (hasło) - rozkaz ten musi być poprzedzony rozkazem USER i służy do sprawdzenia użytkownika.

· ACCT (konto) - argument jest identyfikatorem konta użytkownika a rozkaz ten nie zawsze powiązany jest z poleceniem USER mimo, że niektóre serwery mogą wymagać jednego konta przy logowaniu a innych przy wykonywaniu niektórych czynności, jak na przykład zachowywanie plików. W drugim przypadku komenda może zostać wydana w dowolnej chwili. By rozróżnić te przypadki serwer odpowiada różnymi kodami odpowiedzi. Gdy wymagana jest informacja o koncie w celu zalogowania, odpowiedzią na prawidłowe hasło (PASS) jest kod 332, w przeciwnym wypadku odpowiedzią jest kod 230, gdy omawiane polecenie może być później użyte (jak to opisano wcześniej) serwer odpowiada kodem 332 lub 532.

· CWD (zmiana katalogu roboczego) - komenda pozwala użytkownikowi na zmianę katalogu lub zestawu danych bez zmiany parametrów konta czy też informacji logowania. Parametry transmisji pozostają również niezmienione. Argument jest ścieżką, której format zależy od sytemu plików serwera.

· CD [katalog zdalny] – zmień katalog

· CDUP (zmień katalog na nadrzędny) - komenda pozwala użytkownikowi na zmianę katalogu na nadrzędny, kody odpowiedzi powinny być takie jak w przypadku polecenia CWD

· DIR [katalog zdalny] [plik lokalny] - to samo dla katalogu zdalnego; dodatkowo istnieje możliwość zapisania wydruku w lokalnym pliku

· LCD [katalog lokalny] - to samo co CD tylko dotyczy komputera lokalnego

· LS [katalog lokalny] - wyświetla zawartość katalogu lokalnego, domyślnie katalog bieżący

· SMNT (montowanie struktury) - pozwala zamontować inny system plików bez zmiany parametrów logowania. 

· REIN (reinicjalizacja) - komenda powoduje zamknięcie wszystkich plików i informacji o koncie oraz użytkowniku. Wszystkie parametry przywracane są do ustawień początkowych.

· QUIT (wylogowanie) - polecenie powoduje zamknięcie plików i informacji o użytkowniku. Połączenie sterujące zostaje także zamknięte, chyba, że trwał przesył pliku wtedy pozostaje otwarte aż do momentu uzyskania odpowiedzi.

· PWD – podaje nazwę bieżącego katalogu

Polecenia wpływające na przesył plików.

Wszystkie parametry przesyłu danych posiadają ustawienia domyślne i w związku z tym polecenia specyfikujące parametry przesyłu są wymagane jedynie w przypadku koniecznej ich zmiany. Mogą być przesyłane w dowolnej kolejności, oczywiście przed wydaniem polecenia przesyłu.

· PORT (port danych) - parametr jest specyfikacją portu serwera, który będzie używany jako port danych w połączeniu danych. Przewidziane wartości domyślne spełniają swoje zadanie i w normalnych warunkach nie muszą być zmieniane. W przypadku użycia tego polecenia argument jest konkatenacją trzydziestodwubitowego adresu serwera i szesnastobitowego adresu portu TCP i dzielony jest na ośmiobitowe części, z których każda przesyłana jest w postaci liczby dziesiętnej – łańcucha znaków. Części są oddzielone przecinkami. 

· PASV (Pasywny) - Nakazuje serwerowi „nasłuchiwać” na porcie danych (nie będącym domyślnym portem danych) i czekać na połączenie, a nie rozpoczynać go po poleceniu przesyłu. Odpowiedź na to polecenie zawiera adres hosta i portu.

· TYPE (typ reprezentacji) - zastosowanie i typy zostały już wcześniej opisane. Kilka typów korzysta z drugiego parametru. Pierwszy parametr jest pojedynczym znakiem. Typom są przypisane następujące kody:
A – ASCII
       N - non-print(domyślnie), T - znaki sterujące Telnet, C - kontrola głowicy
E – EBCDIC    jw.
I – Image
 
L <n> – typ  lokalny 

· STRU (struktura pliku) - argument jest pojedynczym znakiem specyfikującym strukturę pliku opisywaną wcześniej. Rozpoznawane są następujące kody:
F – struktura pliku (domyślnie) 
R – struktura rekordu
P – struktura strony

· MODE (tryb przesyłu) - argument jest pojedynczym znakiem specyfikującym tryb przesyłu pliku opisywany wcześniej. Rozpoznawane są następujące kody:
S – stream (domyślnie)
B – blok
C –
 skompresowany
Polecenia usługowe FTP

Polecenia te określają przesył plików lub operacje wykonywane na systemie plików przez użytkownika i zwykle ich argumentem jest ścieżka, której składnia musi odpowiadać wymaganiom systemu plików serwera. Komendy mogą być wydawane w dowolnej kolejności, za wyjątkiem polecenia „Zmień z”, po którym musi wystąpić polecenie „Zmień na” oraz polecenia restartu, po którym musi nastąpić polecenie odpowiadające przerwanej usłudze (STOR lub RETR). Dane przesyłane są zawsze połączeniem danych z wyjątkiem niektórych odpowiedzi. Do dyspozycji są następujące polecenia żądań usług FTP:

· RETR (pobierz) - powoduje rozpoczęcie kopiowania pliku określonego ścieżką z serwera na serwer użytkownika. Stan i zawartość pliku na serwerze źródłowym nie może się zmienić

· STOR (odbierz) - polecenie powoduje rozpoczęcie pobierania i zapisywania przez serwer docelowy określonego pliku. Jeśli plik o takiej nazwie istnieje na serwerze docelowym to zostaje zastąpiony, jeśli nie to zostaje stworzony nowy plik.

· STOU (odbierz unikatowy) - działanie jest podobne do działania polecenia STOR z tym, że plik zostaje stworzony z nazwą unikatową w bieżącym katalogu. Odpowiedź 250 - Transfer started musi zawierać wygenerowaną nazwę pliku.

· APPE (dołącz i stwórz) - działa jak STOR, chyba, że plik istnieje wtedy przesyłane dane dopisywane są na jego końcu.

· ALLO (przydziel miejsce) - na niektórych serwerach wymagane jest by przed przesłaniem pliku podać jego rozmiar i to polecenie służy do tego celu.

· REST (restartuj) - argument zawiera znacznik miejsca, od którego ma rozpocząć się transmisja pliku. Polecenie nie powoduje przesyłu plików jedynie przesuwa wskaźnik pliku w odpowiednie miejsce; po niej powinno być wydane odpowiednie polecenie przesyłu.

· RNFR (zmień z) - powoduje wyspecyfikowanie starej nazwy pliku, którego nazwa jest zmieniana. Po niej musi nastąpić RNTO.

· RNTO (zmień na) - specyfikuje nową nazwę pliku. 

· ABOR (przerwij) - zamyka połączenie danych pozostawiając aktywne połączenie sterujące.

· DELE (usuń) - powoduje usunięcie wyspecyfikowanego pliku.

· RMD (usuń katalog) - usuwa katalog.

· MKD (twórz katalog) – tworzy katalog.

· PWD (wypisz katalog bieżący) - powoduje wysłanie w odpowiedzi nazwy bieżącego katalogu

· LIST (listuj) - powoduje wysłanie przez serwer listy plików. Jeśli parametrem jest ścieżka wtedy zostaje wysłana lista plików w tamtym katalogu, gdy parametrem jest plik to zostaje wysłana informacja o nim. Brak argumentu powoduje wylistowanie katalogu bieżącego.

· NLST (lista nazw) - powoduje wysłanie przez serwer listy plików katalogu w postaci pojedynczych wierszy zawierających nazwę pliku i znak końca linii. Polecenie to używane jest na przykład przez polecenie mget programu FTP.

· SITE (parametry serwera) - polecenie to używane jest przez serwer, by zapewnić usługi specyficzne dla jego systemu, kluczowe dla przesyłu plików jednak nieistniejące w postaci osobnych poleceń FTP. Lista usług i ich parametry może być pobrana w odpowiedzi na polecenie HELP SITE.

· SYST (system) - w odpowiedzi serwer wysyła nazwę pracującego na nim systemu operacyjnego.

· STAT (status) - powoduje wysłanie statusu serwera w postaci odpowiedzi łączem sterującym. Gdy zostanie wydane podczas przesyłu plików serwer odpowie statusem tej operacji. Wydane między przesyłami może zawierać polecenie jako argument. Gdy jest on ścieżką działanie jest podobne do polecenia LIST z tym, że dane są przesyłane połączeniem sterującym. 

· HELP (pomoc) - polecenie powoduje wysłanie przez serwer pomocnych informacji dotyczących jego implementacji FTP poprzez połączenie sterujące. W przypadku podania argumentu – nazwy polecenia zostanie przesłana informacja na jego temat.

· NOOP (nic) - nie wpływa na żadne parametry, powoduje jedynie wysłanie odpowiedzi OK przez serwer.

· GET [plik zdalny][plik lokalny] - pobiera plik zdalny i zapisuje na lokalnej maszynie w bieżącym katalogu pod nazwą plik-lokalny (gdy nie ma parametru to nie zmienia nazwy)

· PUT [plik lokalny][plik zdalny] – przesył odwrotny do GET

· MGET [pliki zdalne] - działa na grupie plików określonych za pomocą wzorca (znaków specjalnych: *, ?, [a-d])

· MPUT [pliki lokalne] - działa na grupie plików określonych za pomocą wzorca (znaków specjalnych: *, ?, [a-d])

Odpowiedzi FTP

Odpowiedzi na polecenia FTP zaprojektowano w celu zapewnienia synchronizowania żądań i akcji podejmowanych przez serwer, a także by zagwarantować znajomość statusu serwera przez użytkownika. Każda komenda musi wygenerować przynajmniej jedną odpowiedź. Odpowiedzią serwera FTP na otrzymane od klienta polecenie jest kod odpowiedzi informujący, czy i jak zostało ono wykonane. W przypadku niewykonania polecenia odpowiedni kod błędu wskazuje, jakie działania powinien podjąć klient. Wszystkie kody odpowiedzi są złożone z trzech pozycji. Pierwsza z nich zapewnia informację ogólną - zasadą jest tu wskazanie kolejnej właściwej w określonej  sytuacji czynności. Dalsze uszczegółowienie odpowiedzi serwera przynosi  druga i trzecia pozycja przesyłanego kodu[2].
9.6.2 TELNET
Program oparty na protokole Telnet umożliwia zdalne zgłaszanie się do systemu. Używa protokołu TCP w warstwie transportowej (połączeniowy - niezawodny). Udostępniany jako usługa w niemalże każdym systemie podłączonym do sieci Internet na porcie 23 dla TCP.[1]

Pozwala on, aby interakcyjny użytkownik systemu klienta mógł rozpocząć sesję w systemie zdalnym.

Opis połączenia

Program telnet jest używany do nawiązania połączenia z zdalnym systemem za pomocą protokołu TELNET. Interakcyjny użytkownik wywołuje proces-klienta TELNET w swoim systemie lokalnym (dostaje od modułu TCP nieużywany dynamiczny numer portu powyżej 1023). Ten proces ustanawia połączenie z procesem-serwerem TELNET w systemie zdalnym, z wykorzystanie protokołu TCP na porcie 23. Kiedy połączenie zostało otworzone, telnet wchodzi w jeden z dwóch stanów wprowadzania danych (w zależności od tego, co zapewnia zdalny system):

· „character at a time” - wpisywany tekst jest natychmiast wysyłany do zdalnego systemu do przetworzenia, większość aplikacji całoekranowych potrzebuje tego trybu do poprawnej pracy,

· „line by line” - obecnie rzadko stosowany, wpisane znaki są lokalnie wyrzucane na ekran, natomiast wysyła się całą linię.

W przeciwieństwie do ftp połączenie za pomocą telnetu ma charakter ogólny, który w większym stopniu zależy od systemu z jakim się łączysz niż od cech telnetu. Za pomocą telnetu masz dostęp do rozmaitych aplikacji zainstalowanych na komputerach w sieci. 

Nawiązanie połączenia możliwe jest na dwa sposoby:

telnet nazwa-systemu-zdalnego ,

wydanie polecenia: o(pen) nazwa-systemu-zdalnego,

Po przejściu weryfikacji użytkownik pytany jest o nazwę terminala na którym pracuje lub który jest emulowany przez jego komputer. Najpopularniejsze terminale : vt100, vt102, ascii.

Zakończenie sesji z odległym komputerem:

polecenia close - przechodzimy do interpretatora telnet,

polecenia quit - kończą sesje telnet z odległym komputerem.

Inne przydatne polecenia:

polecenie status - powoduje wyświetlenie aktualnego stanu programu i komputera zdalnego.

Zadania protokołu

Zadaniem protokołu TELNET jest zapewnieniem ogólnego i wygodnego dwukierunkowego ośmiobitowego łącza stosując standardowe sposoby współpracy terminali i procesów terminalowych. Połączenie Telnet wykorzystuje połączenie TCP do przesyłania danych przeplatanych z informacjami sterującymi.
Podstawowymi założeniami tego protokołu są: koncepcja sieciowych terminali wirtualnych (NVT), zasada negocjowania opcji oraz symetryczny wygląd terminali [5].

· Podczas pierwszego ustanawiania połączenia każdej końcówce przypisywany jest nadajnik i odbiornik terminala sieciowego (NVT). NVT jest urządzeniem wirtualnym reprezentującym normalny terminal i dzięki temu unika się potrzeby przechowywania na serwerze i u użytkownika charakterystyk obu biorących udział w połączeniu urządzeń. Oba hosty (użytkownik i serwer) mapują swoje lokalne urządzenia na zgodne z NVT.

· Zasada negocjowania opcji uwzględnia fakt, iż wiele hostów zapewnia dodatkowe usługi (ponad te zapewniane przez NVT) a także terminale wielu użytkowników mają zwiększone możliwości. Możliwość zapewnienia dostępu do takich opcji jest w Telnecie realizowana za pomocą struktur DO, DON’T, WILL, WON’T co pozwala zarówno użytkownikowi jak i serwerowi użyć bardziej eleganckich lub odmiennych konwencji połączenia. Przykładowo takie opcje mogą zmieniać zestaw znaków, echo itp. Podstawową strategią ustawiania takich opcji jest żądania użycia pewnych opcji. Druga strona może wtedy zezwolić bądź nie ich używania. Gdy zezwala to opcja natychmiast zaczyna obowiązywać, gdy nie, obowiązuje konwencja jak w NVT. Oczywiście końcówka musi zawsze zezwolić na wyłączenie opcji nadmiarowych i może zawsze odmawiać ich użycia jako, że wymagane jest tylko wspieranie konwencji NVT.
Składnia negocjacji opcji uwzględnia możliwość równoczesnego zażądania użycia tej samej opcji przez obie końcówki – odpowiada to zezwoleniu na jej używanie.

· Symetryczna negocjacja opcji mogłaby prowadzić do nieskończonych potwierdzeń – każda końcówka widzi przychodzące komendy nie jako potwierdzenia lecz jako nowe żądania, które trzeba potwierdzić. Przed takimi sytuacjami chronią następujące zasady:

· końcówka może tylko wymagać zmiany opcji, tzn. nie może wysłać żądania zmiany opcji aby ogłosić w jakim trybie się znajduje,

· w przypadku odebrania żądania wejścia w tryb, w którym końcówka się już znajduje nie jest ono potwierdzane.

· gdy wysyłana jest komenda zmiany opcji czy jako żądania czy też jako potwierdzenie i zmieni to sposób przetwarzania danych, komenda ta musi być wysłana dokładnie w tym miejscu, w którym ma zacząć obowiązywać

Podczas ustanawiania połączenia żądania zmian opcji biegają w obie strony jako że obie końcówki próbują wynegocjować  jak najlepsze usługi. Opcje mogą służyć także do dynamicznej zmiany charakterystyki połączenia zgodnie ze zmianą warunków lokalnych. 
Podsumowując WILL XXX wysyła się do drugiej końcówki, by zakomunikować, że końcówka żąda (oferuje) ustawienia opcji XXX. DO XXX i DON’T XXX są pozytywnymi lub negatywnymi potwierdzeniami. Podobnie wygląda z DO jako żądaniem i WILL oraz WON’T jako potwierdzeniami. Jako że NVT jest urządzeniem w którym żadne opcje nie są włączone WON’T i DON’T zapewniają, że połączenie zostanie w stanie, w którym obie końcówki potrafią się ze sobą komunikować. 
Wirtualny Terminal Sieciowy (NVT)

NVT jest dwukierunkowym urządzeniem znakowym posiadającym drukarkę i klawiaturę. Drukarka drukuje przychodzące znaki a klawiatura wysyła, ewentualne echo znaków jest drukowane na drukarce. NVT rozpatruje się jako jednokierunkowe urządzenie pracujące w trybie buforowania linii. Jest tak, dopóki nie wynegocjuje się odpowiednich opcji i do tego momentu obowiązują następujące warunki transmisji danych:

· dane są gromadzone na hoście w buforze do momentu, gdy cała linia jest gotowa do wysłania lub użytkownik czy też proces nakazał wysłać dane,

· proces, który zakończył wysyłać dane na drukarkę NVT i bufor klawiatury NVT jest pusty musi wysłać komendę TELNETA Go Ahead (GA),

Należy pamiętać że symetria połączenia TELNET wymaga by po obu stronach linii był NVT.

Funkcje sterujące

TELNET definiuje standardową postać pięciu funkcji sterujących. Mają one standardowe (choć nie wymagane) znaczenia i jeśli system nie zapewnia niektórych funkcji to traktuje je jako nic nie znaczące. Jeśli jednak system zapewnia użytkownikom lokalnym funkcje, to musi zapewniać je także użytkownikom zdalnym, przesyłającym ich standardowe kody.

· IP (Interrupt Process) - powoduje przerwanie, zawieszenie lub zakończenie wykonywania procesu użytkownika. Inne protokoły oparte na TELNECIE mogą wymagać implementacji tej komendy

· AO (Abort Output) - wiele systemów pozwala na uruchomienie procesu wypisującego jakieś wyniki tak, by nic nie wypisywał na ekran. AO jest standardowym wywołaniem takiej opcji,

· AYT (Are You There) - wiele systemów pozwala użytkownikowi na sprawdzenie czy system wciąż pracuje. Użytkownik może użyć tej funkcji i pracujący system powinien cos wypisać,

· EC (Erase Character) - funkcja ta powoduje skasowanie ostatniego znaku z bufora klawiatury,

· EL (Erase Line) - powoduje skasowanie całego bufora klawiatury a EL jest standardowym kodem takiej operacji

· SYNCH - Sygnał synchronizacji składa się z zaznaczenia ważności podsystemu TCP i sygnału Telneta Data-Mark. Takie zaznaczenie ważności (które nie jest częścią protokołu Telneta) powoduje przełączenie się procesu który je otrzymuje w specjalny stan, w którym ciąg wejściowy jest przeglądany pod kątem specjalnych sygnałów, podczas gdy cała reszta jest ignorowana. Kod DM sygnalizuje koniec specjalnego trybu. Sygnałami które w tym trybie są interpretowane są: IP, AO oraz AYT ( ale nie EC i EL ), wszystkie pozostałe komendy Telneta, oraz sygnały zdefiniowane przez odbiorcę, które mogą być zinterpretowane bez przerywania interpretacji ciągu wejściowego.

Drukarka i klawiatura NVT

Strona drukarki NVT ma nieustalone rozmiary a drukarka może drukować reprezentacje znaków o kodach z zakresu 32–126. Następujące kody znaków mają specjalne znaczenie:

NULL (kod 0) – nic nie rób

LF (kod  10) – przesuwa głowice do następnej linii nie zmieniając położenia poziomego

CR (kod 13) – przesuwa głowice do lewego marginesu

Dodatkowo następujące kody powinny mieć określone (choć nie jest to wymagane) znaczenie dla drukarki NVT. 

BEL (kod 7) – generuje sygnał dźwiękowy

BS (kod 8) – cofa głowice o jeden znak

HT (kod 9) – przesuwa głowice do następnej pozycji tabulacji poziomej

VT (kod 11) – przesuwa głowice do następnej pozycji tabulacji pionowej 

FF (kod 12) – wysuwa stronę

Pozostałe kody nie powodują wykonania żadnych specjalnych akcji. 
Klawiatura NVT może wygenerować wszystkie 128 kodów jednak nie wszystkie z nich mogą zostać wydrukowane lub zinterpretowane przez drukarkę. Oprócz nich klawiatura może generować niżej wymienione kody, które mają zdefiniowane znaczenia, chociaż nie są wymagane. 

Synch - pozwala użytkownikowi wyczyścić ścieżkę danych do drugiej końcówki. Naciśnięcie tego klawisza powoduje wysłanie kodu DM z powiadomieniem TCP Urgent, 

Break (BRK) - sygnalizuje, że został naciśnięty klawisz Attention lub Break.,

Interrupt Process (IP), 

Are You There (AYT), 

Erase Character (EC), 

Erase Line (EL)

Istotą tych dodatkowych klawiszy jak również kodów sterujących drukarką jest fakt, że muszą być przemapowane z NVT na lokalny terminal. 

Struktura komend protokołu Telnet

Wszystkie komendy składają się z przynajmniej dwubajtowych sekwencji – kodu komendy poprzedzonego znakiem „Interpret as Command” (IAC). Komendy obsługujące negocjowanie opcji są sekwencjami trzybajtowymi, trzeci bajt jest kodem odpowiadającym opcji. Powoduje to, że protokół jest efektywny, bowiem tylko IAC jest kodem sterującym i dla innych znaków protokół jest przezroczysty. 
Poniżej przedstawiono zdefiniowane komendy Telneta [4]. Kody i ich sekwencje są traktowane jako komendy tylko wtedy, gdy są poprzedzone znakiem IAC.

· EOF (236) Koniec pliku

· SUSP (237) Wstrzymanie bieżącego procesu

· ABORT (238) Wyjście z procesu

· EOR (239) Koniec Rekordu

· SE (240) Koniec podopcji

· NOP (241) Nie Działa

· DM (242) Znacznik Danych

· BRK (243) Przerwa

· IP (244) Proces przerwania

· AO (245) Zamknięcie wyjścia

· AYT (246) Czy jesteś tam?

· EC (247) Wyjście

· EL (248) Skasuj Wiersz

· GA (249) Go Ahead

· SB (250) Początek podopcji

· WILL (251) Negocjowanie opcji

· WONT (252) Negocjowanie opcji

· DO (253) Negocjowanie opcji

· DONT (254) Negocjowanie opcji

· IAC (255) Bajt danych 255

9.6.3 SMTP - Simple Mail Transfer Protocol //Poczta.doc, S9 MIME.doc

9.6.3.1 Wstęp
Do przesyłu poczty elektronicznej wykorzystywany jest protokół SMTP (literatura [4]). W wiadomości przesyłanej przy pomocy protokołu SMTP mogą występować jedynie znaki 7-bitowe (US-ASCII), a jedna linia może zawierać maksymalnie 1000 znaków. Takie ograniczenie uniemożliwia przesył innych wiadomości niż wiadomości tekstowe.  Wraz z rozwojem technik multimedialnych zaszła konieczność przesyłania danych różnego typu (dźwięku, obrazu, sekwencji wideo, plików binarnych).  Podstawowym założeniem podczas opracowywania standardu umożliwiającego przesył dowolnych danych było zachowanie zgodności z SMTP oraz umożliwienie stosowania istniejącego oprogramowania, dokonując jedynie zmian w programach wysyłających pocztę.

Zdefiniowanie standardu MIME (Multipurpose Internet Mail Extension) rozszerzyło możliwości poczty elektronicznej, pozwalając na przesył plików binarnych, dźwięku, obrazu i sekwencji wideo oraz wiadomości zawierających znaki narodowe. MIME został opracowany w 1992 roku przez organizację IETF (Internet Engineering Task Force).Standard ten okazał się na tyle użyteczny, iż jest on obecnie wykorzystywany we wszystkich usługach których podstawowym zadaniem jest przesyłanie tekstu (poczta elektroniczna, news, WWW). Dużą zaletą jest możliwość przesyłu danych pomiędzy różnymi platformami sprzętowymi i programowymi, gdyż dane przesyłane w sieci są standaryzowane a konieczne konwersje dokonywane są po stronie nadawcy i odbiorcy. 

Jak wspomniano wyżej, MIME nie zastępuje SMTP tylko dodaje do nagłówka wiadomości dodatkowe informacje oraz koduje zawartość wiadomości (obraz, dźwięk, plik binarny) jako ciąg znaków ASCII. Informacje zawarte w nagłówku są istotne dla programu pocztowego i mają za zadanie określenie rodzaju zawartości oraz sposobu dekodowania dzięki czemu możliwa jest prezentacja zawartości listu użytkownikowi. Standard MIME charakteryzuje się dużą elastycznością. Istnieje możliwość dodawania nowych typów przesyłanych wiadomości, określanie podtypu (np. w przypadku obrazu jego formatu gif,jpg) oraz sposobu kodowania związanego ściśle z typem zawartości.

Aby program pocztowy mógł prawidłowo odczytywać dane multimedialne musi być zgodny ze standardem MIME w przeciwnym razie odebrana informacja będzie nieczytelna dla użytkownika.. Zagrożenie jakie niesie ze sobą możliwość przesyłu dowolnych danych jest związane z wirusami rozprzestrzeniającymi się poprzez e-mail. 

9.6.3.2 Pola w nagłówku wiadomości MIME.
Do nagłówka wiadomości są dołączane dodatkowe pola określające rodzaj przesyłanej wiadomości. Na podstawie tych pól program pocztowy może stwierdzić jakie dane zawarte są we wiadomości oraz w jaki sposób należy je interpretować.

Można wyróżnić następujące pola :

· MIME-Version 

· Content-Type 

· Content-Transfer-Encoding 

· Content-Description

· Content-ID

Pola zdefiniowane powyżej mogą występować w nagłówku wiadomości zgodnej ze standardem 822 lub w jej zawartości (w przypadku wiadomości złożonych z wielu części (multipart))

Pole „MIME-Version”  określa numer wersji standardu.Więcej informacji odnośnie pola MIME-Version znajduje się w punkcie 2.1.

Pole „Content-Type” określa rodzaj zawartości (dźwięk ,obraz). Program pocztowy ma dzięki temu możliwość odpowiedniej prezentacji zawartości listu. Oprócz typu pole zawiera również informacje określające, jaki jest podtyp zawartości (format pliku zawierającego obraz, dźwięk itp.). Więcej szczegółów wraz z opisem dopuszczalnych parametrów w polu Content-Type zawarto w punkcie 2.2.

Pole „Content-Type-Encoding “ definiuje jakiego rodzaju kodowania użyto w celu przesłania zawartości listu. Lista dopuszczalnych standardów kodowania znajduje się w punkcie 2.3. Standardy kodowania opisano w punkcie 3.

Opis pól „Content-Description”  i  “Content-ID” zawarto w punktach 2.4 oraz 2.5

Dopuszczalna zawartość pól została opisana przy pomocy gramatyki formalnej zgodnie z notacją BNF (patrz [4]). W niniejszym opracowaniu zastosowano taką formalną konwencję notacji ze względu na jej przejrzystość.

Reguły notacji BNF:

· ukośnik „/” oznacza alternatywę ; przykładowo : zapis nagl := elem1/elem2 można interpretować jako informację że poprawne wyrażenia to elem1 oraz elem2
· nawiasy okrągłe „()” stanowią informację, że wyrażenie w nich zawarte należy traktować jako pojedynczy element ; przykładowo zapis (elem1 (elem2/elem3)elem1) definiuje jako poprawne następujące wyrażenia : elem1 elem2 elem1 oraz elem1 elem3 elem1

· znak „*” określa ilość powtórzeń danego symbolu,  deklaracja : <k>*<m>element określa jako poprawne  przynajmniej k i maksymalnie m powtórzeń symbolu, symbol „*” można stosować w skrótowej wersji np. 3*elem1 określa jako poprawne wyrażenia elem1 elem1 elem1 lub elem1 elem1 elem1 elem1 itd.

·  nawiasy kwadratowe „[]”określają, że  element jest opcjonalny.

· deklaracja <n>element określa, że jako poprawne jest uznawane wyrażenie zawierające dokładną liczbę powtórzeń i jest równoważne deklaracji <n>*<n>element
· znak „#” służy do deklarowania list elementów ; przykładowo zapis 1#elem jako poprawne określa wyrażenie elem,elem

· znak „;” służy do wstawienia komentarza w deklaracji

9.6.3.2.1 Pole MIME-Version
Dopuszczalny format pola określa poniższe wyrażenie zdefiniowane w notacji BNF:

version := "MIME-Version" ":" 1*DIGIT "." 1*DIGIT

Jako poprawne uznawane są następujące deklaracje:

MIME-Version: 1.0

MIME-Version: 1.0 (produced by MetaSend Vx.x)

MIME-Version: (produced by MetaSend Vx.x) 1.0

MIME-Version: 1.(produced by MetaSend Vx.x)0

Obecnie najczęściej stosowaną wersją MIME jest wersja 1.0. Powyższa definicja bierze pod uwagę możliwość powstania kolejnych wersji standardu. W przypadku gdy numer wersji jest niezgodny z tym oczekiwanym przez program pocztowy odbierający wiadomość, jej zawartość jest traktowana jako tekst ASCII. 

9.6.3.2.2 Pole „Content-Type”
Dopuszczalny format pola opisuje gramatyka:

content := "Content-Type" ":" type "/" subtype

                *(";" parameter)

type := discrete-type / composite-type

discrete-type := "text" / "image" / "audio" / "video" /

                      "application" / extension-token

; typ dyskretny

composite-type := "message" / "multipart" / extension-token

; typ złożony

extension-token := ietf-token / x-token

ietf-token := <rozszerzenie zdefiniowane jako standard w IANA>

x-token := <ciągi znaków “X-“ lub “x-“ po których następuje dowolny ciąg     

            znaków>

subtype := extension-token / iana-token

iana-token := <Publicznie zdefiniowane rozszerzenie wymagające  

   zarejestrowania w organizacji IANA>

parameter := attribute "=" value

attribute := token

value := token / quoted-string

token := 1*<dowolny znak (ASCII) z wyjątkiem znaków spacji, ctrl,

            oraz znaków tspecials>

tspecials :=  "(" / ")" / "<" / ">" / "@" /

              "," / ";" / ":" / "\" / <">

              "/" / "[" / "]" / "?" / "="

Zgodnie z powyższą definicją istnieje kilka podstawowych typów zawartości listów w standardzie MIME:

· Text tekst 

· Image obraz w określonym formacie

· Audio dźwięk

· Application  dane binarne

· Message list poczty elektronicznej

· Multipart kilka przesyłek, z których każda ma oddzielny typ zawartości oraz sposób kodowania

Tabela 1 zawiera kilka przykładowych podtypów wraz z krótkim opisem (pełna lista patrz literatura [7] ) 

	Typ
	Podtyp
	Opis

	Text
	Plain
	Tekst nie sformatowany

	
	Richtext
	Tekst formatowany

	Image
	Gif
	Obraz *.gif

	
	Jpeg
	Obraz *.jpg

	Audio
	Basic
	Dźwięk

	Video
	Mpeg
	Sekwencja video w formacie *.mpeg

	Application
	Octet-stream
	Ciąg bajtów

	
	Postscript
	Dokument w formacie PostScript

	Message
	Rfc 822
	List zgodny ze standardem RFC 822

	
	Partial
	Treść listu przesyłana we fragmentach

	
	External-body
	Należy odwołać się do danych zewnętrznych

	Multipart
	Mixed
	List składa się z wielu części o różnych formatach oddzielonych ogranicznikami (boundary)

	
	Alternative
	List składa się z wielu części zawierających te same informacje zapisane w różnych formatach

	
	Parallel
	List składa się z wielu części, które należy przeglądać jednocześnie.

	
	Digest
	List składa się z wielu części mających ten sam format


Tabela 1.Lista typów wiadomości MIME wraz z wybranymi podtypami

Podanie podtypu w polu Content-Type jest obligatoryjne, nie ma typów domyślnych.

Istnieje możliwość definiowania nowych typów przesyłanych danych (szczegóły są zawarte w [9]). Można tego dokonywać na dwa sposoby definiując typ prywatny lub publiczny. Typy prywatne (nazwa zaczynająca się od znaków „x-„ ) nie są standardem ale są prawnie zastrzeżone. 

Celem rozszerzenia standardu MIME o nowe typy danych (w polu Content-Type) należy dokonać ich rejestracji w organizacji IANA (Internet Assigned Numbers Authority) zajmującej się zarządzaniem aspektami numerycznymi Internetu: przydzielaniem numerów nowym protokołom, wersjom programów, portom, itp.

9.6.3.2.3 Pole „Content-Transfer-Encoding”
Pole określa sposób kodowania informacji. W zależności od typu przesyłanej informacji wykorzystywane jest odpowiedni sposób dekodowania. Zawartość pola “Content-Transfer-Encoding” została formalnie zdefiniowana w następujący sposób:

encoding := "Content-Transfer-Encoding" ":" mechanism

mechanism := "7bit" / "8bit" / "binary" /

              "quoted-printable" / "base64" /

               ietf-token / x-token

Rodzaj kodowania nie jest skojarzony z odpowiednim typem danych z kilku względów. W przypadku wiadomości złożonych z kilku części mogą występować problemy ze znalezieniem takiego standardu kodowania, który będzie odpowiedni dla wszystkich rodzajów danych zawartych we wiadomości. Pewne typy danych mogą używać różnych rodzajów kodowania w zależności od okoliczności (przykładowo niektóre pliki PostScript mogą zawierać krótkie linie złożone ze znaków 
7-bitowych więc nie wymagają one kodowania z kolei dla innych plików PostScript jedynym rozsądnym sposobem kodowania jest kodowanie 8-bitowe)

Typ „7-bit” określa dane złożone z 7 bitowych znaków i długości pojedynczej linii nie przekraczającej 1000 znaków. Typ „8-bit” to wiadomość złożona wierszy o długości nie większej niż 1000  8 bitowych znaków. Typ „Binary” określa znaki spoza zestawu ASCII. Standardy kodowania Base64 i Quoted-Printable zostaną omówione w punkcie 3.

Zbiór możliwych standardów kodowania może być rozszerzany.

9.6.3.2.4 Pole „Content-Description”
Pole stanowi opis zawartości listu elektronicznego w standardzie MIME i jest opcjonalne. Poniżej znajduje się formalna definicja zawartości tego pola:

     description := "Content-Description" ":" *text

Tekst może być dowolny ; mogą w nim występować znaki spoza ASCII.

9.6.3.2.5 Pole „Content-ID”
Pole umożliwia numerowanie zawartości dzięki czemu można odwoływać się z jednej wiadomości do innej. Numery powinny być unikalne.

id := "Content-ID" ":" msg-id

9.6.3.2.6 Definiowanie nowych typów pól
W przyszłości mogą pojawić się nowe pola nagłówka wiadomości MIME. Gdyby zaszła potrzeba przesyłania nowych typów wiadomości wymagających dodatkowych informacji w nagłówku, uwzględniono możliwość definiowania nowych pól. 

Dodatkowe pole nagłówka zostało zdefiniowane jako ciąg znaków rozpoczynający się od wyrazu „Content-”.

9.6.3.3 Kodowanie
Kodowanie jest konieczne aby zapewnić możliwość przesyłu dowolnych wiadomości. Sposób kodowania jest zdeterminowany przez rodzaj przesyłanej wiadomości. Informację należy zamienić na ciąg znaków 7-bitowych. W nagłówku muszą znajdować się deklaracje umożliwiające właściwą interpretację (zdekodowanie) wiadomości. Kodowanie jest również wykorzystywane do przesyłania wiadomości zawierających znaki narodowe w nagłówkach wiadomości (szczegóły [8]).

W standardzie MIME są wykorzystywane następujące sposoby kodowania:

· Base64

· Quoted-Printable

9.6.3.3.1 Standard kodowania Base64
Standard kodowania Base64 został zaprojektowany głównie z myślą o danych binarnych.

Algorytmy kodowania i dekodowania nie są skomplikowane jednak zakodowana informacja jest większa o około 33% niż dane w postaci pierwotnej. Alfabet składa się z 65 znaków ASCII a do ich reprezentacji potrzeba sześciu bitów (znak „=” dopuszczalny jest tylko na końcu danych i nie ma przypisanej wartości) .

Kodowanie Base64 polega na podziale strumienia bitów na 3-bajtowe grupy. Następnie dla każdej z takich grup złożonych z 24 bitów następuje podział na cztery 6-bitowe grupy i przypisanie każdej 
6-bitowej „paczce” odpowiedniego symbolu. Dzięki tym zabiegom można przesłać dowolne dane przy pomocy SMTP.

Tabela 2 przedstawia pełny alfabet Base64

	Wartość
	Kod
	Wartość
	Kod
	Wartość
	Kod
	Wartość
	Kod

	0
	A
	17
	R
	34
	i
	51
	z

	1
	B
	18
	S
	35
	j
	52
	0

	2
	C
	19
	T
	36
	k
	53
	1

	3
	D
	20
	U
	37
	l
	54
	2

	4
	E
	21
	V
	38
	m
	55
	3

	5
	F
	22
	W
	39
	n
	56
	4

	6
	G
	23
	X
	40
	o
	57
	5

	7
	H
	24
	Y
	41
	p
	58
	6

	8
	I
	25
	Z
	42
	q
	59
	7

	9
	J
	26
	a
	43
	r
	60
	8

	10
	K
	27
	b
	44
	s
	61
	9

	11
	L
	28
	c
	45
	t
	62
	+

	12
	M
	29
	d
	46
	u
	63
	/

	13
	N
	30
	e
	47
	v
	
	=

	14
	O
	31
	f
	48
	w
	
	

	15
	P
	32
	g
	49
	x
	
	

	16
	Q
	33
	h
	50
	y
	
	


Tabela 2. Alfabet Base64

W przypadku gdy w danych wejściowych liczba bitów nie jest wielokrotnością 24 dane dopełniane są zerami. W ten sposób dane wejściowe można pogrupować po sześć bitów.

Gdy reszta z dzielenia liczby bitów wiadomości przez 24 jest równa 8 to należy ostatnie bity zakodować w postaci odpowiednich  dwóch znaków a następnie dołożyć dwa  znaki dopełnienia „=”. Gdy po podzieleniu przez 24 otrzymana reszta jest równa 16 to na końcu wiadomości znajdą się trzy znaki oraz jeden znak dopełnienia. 

Każda linia zakodowanej wiadomości może składać się maksymalnie z 76 znaków.

Wszystkie znaki inne niż te wymienione w tabeli 2 powinny być ignorowane przez oprogramowanie dekodujące . W przypadku wystąpienia znaków nie zawartych w tabeli 2 można przypuszczać, że wystąpił błąd podczas transmisji.

9.6.3.3.2 Standard kodowania Quoted-Printable
Standard kodowania „Quoted-Printable” jest stosowany tam, gdzie dane zawierają niewiele znaków spoza ASCII (np. przy przesyłaniu tekstów ze znakami narodowymi). Znaki o kodach większych niż 127 są zamieniane na trzy znaki : znak równości oraz dwa znaki tworzące liczbę heksadecymalną odpowiadającą kodowi znaku. 

Stosuje się go tam, gdzie dane zawierają niewiele znaków spoza standardowego ASCII, czyli np. właśnie do przesyłania tekstów z polskimi znakami. Znaki o kodach większych niż 127 są zamieniane na trzy znaki. Najpierw jest znak równości a potem dwa znaki tworzące liczbę szesnastkową odpowiadającą kodowi znaku. Przykładowo znak ó, zapisywany w standardzie ISO-8859-2 jako 243, zostanie przesłany jako ciąg znaków =F3. Dodatkowo znak równości jest zapisywany jako =3D (3D to szesnastkowy kod znaku '=' wg standardu ASCII).

9.6.3.4 Przykład wiadomości w standardzie MIME

From:aaa@abc.com           nadawca wiadomości
To:xxx@xyz.com               odbiorca wiadomości
MIME-Version:1.0              wersja standardu MIME 

Content-Type: multipart/mixed;boundary=boundary_marker             opis zawartości listu

Subject: Tekst                      temat wiadomości
--boundary_marker                   łańcuch oddzielający od siebie wiadomości składowe

Content-Type:text/plain;charset=US-ASCII                tekst nieformatowany ; parametr  

                                                                                     charset  określa zestaw znaków

To jest czysty tekst

--boundary_marker                    łańcuch oddzielający od siebie wiadomości składowe

Content-Type:audio/basic                    wiadomość zawiera dźwięk

Content-Transfer-Encoding:base64                 standard przy pomocy którego zakodowano  

                                                                         zawartość

tutaj powinny być dane

Jest to przykład wiadomości składającej się z dwóch oddzielonych od siebie części. Pierwsza z nich zawiera zwykły tekst a druga plik dźwiękowy. Każda wiadomość składająca się z wielu części musi być typu „multipart”.(podtyp „mixed” określa, że części listu są zapisane w różnych formatach) Jako standard kodowania pliku dźwiękowego zastosowano Base64.  We wiadomości oprócz nagłówków MIME  występują nagłówki zdefiniowane w standardzie SMTP (patrz literatura [4]). 

9.6.4 POP3 – Post Office Protocol
Udostępniany jako usługa  na porcie 110 dla TCP.

Niektóre komputery podłączone do sieci Internet nie są wystarczająco wydajne, nie posiadają wystarczającej ilości przestrzeni dyskowej lub też z innych powodów nie nadają się do tego, aby pracował na nich serwer SMTP. Także stałe połączenie z siecią może być zbyt kosztowne. W tym celu powstał protokół POP3 (Post Office Protocol), pozwalający stacji roboczej na dogodny dostęp do skrzynki pocztowej odpowiedniego serwera i pobranie przechowywanej tam dla niej poczty[7].
Sesja POP3 przechodzi przez kilka stanów w czasie trwania połączenia. Na samym początku, po nawiązaniu połączenia TCP i przesłaniu przez serwer powitania sesja przechodzi w tryb autoryzacji, w którym klient musi przedstawić się serwerowi POP3. Po pomyślnej autoryzacji serwer pobiera zasoby związane z pocztą użytkownika i sesja przechodzi w stan transakcji, w którym klient robi coś ze swoją pocztą. Po zakończeniu pracy sesja przechodzi do trybu uaktualniania i serwer zwalnia zasoby pobrane w czasie trwania transakcji, po czym zamyka połączenie TCP[5]. 

Stan autoryzacji

Po otwarciu połączenia TCP przez klienta POP3 serwer przesyła linię powitania (+OK...),która jest odpowiedzią POP3. Serwer powinien zawsze odpowiadać pozytywnie wysyłając powitanie.
Sesja POP3 znajduje się teraz w stanie autoryzacji i klient musi teraz przesłać polecenie USER lub QUIT . Jeżeli serwer odpowie w sposób pozytywny („+OK”) klient może przesłać polecenie PASS w celu dokończenia autoryzacji bądź polecenie QUIT, by zakończyć sesję. Po przesłaniu pary USER PASS serwer sprawdza czy taki użytkownik może uzyskać dostęp do skrzynki pocztowej. Jeśli tak, po pomyślnym zapewnieniu wyłącznego dostępu do skrzynki klienta serwer rozdziela jej zawartość na pojedyncze komunikaty, określa na którym z nich była przeprowadzona ostatnia operacja RETR i odpowiada pozytywnym wskaźnikiem statusu.
Każdej wiadomości serwer przypisuje identyfikator i zapamiętuje jej wielkość  w oktetach. 
Polecenia stanu autoryzacji mają następującą postać :

· USER <nazwa>
Może być wydane jedynie w stanie autoryzacji po przesłaniu powitania lub po niepomyślnym wykonaniu polecenia USER lub PASS. Możliwe odpowiedzi: +OK <nazwa> is welcome here (w porządku) lub -ERR never heard of <nazwa>
(nieznany użytkownik).

· PASS <hasło> 
Może być wydane jedynie w stanie autoryzacji po pomyślnym wykonaniu polecenia USER. Możliwe odpowiedzi: +OK maildrop locked and ready (w porządku, wyłączny dostęp do skrzynki OK) -ERR invalid password (błędne hasło) -ERR unable to lock maildrop (nie można uzyskać wyłącznego dostępu)

· QUIT
Możliwa jest jedynie odpowiedź +OK
Stan transakcji

Po pomyślnej autoryzacji użytkownika i wstępnym przetworzeniu przez serwer poczty sesja przechodzi w stan transakcji. Użytkownik w każdej chwili może wydać polecenie QUIT i sesja przejdzie w stan uaktualniania. W stanie transmisji możliwe są następujące polecenia:

· STAT - serwer zwraca pozytywną odpowiedź zawierającą informację o skrzynce. Pierwsze liczba zawiera informację o liczbie wiadomości, druga rozmiar poczty. Możliwa jest odpowiedź + OK nn mm
· LIST [wiad] - opcjonalnym argumentem może być identyfikator wiadomości, nie może on jednak być identyfikatorem wiadomości zaznaczonej do usunięcia. Serwer zwraca informację o wiadomości, w przypadku gdy nie podano parametru – o wszystkich wiadomościach znajdujących się w skrzynce. Możliwe są odpowiedzi:

· +OK scan listing follows 
(wysyłam informację)
-ERR no such message (nie ma takiej wiadomości)

· RETR wiad -  po pozytywnej odpowiedzi serwer przesyła wiadomość. Możliwe są odpowiedzi:
+OK message follows 
(wysyłam wiadomość)
-ERR no such message
(nie ma takiej wiadomości)

· DELE wiad -  po pozytywnej odpowiedzi serwer usuwa wskazaną  wiadomość. Możliwe są odpowiedzi:
+OK message deleted
(wiadomość usunięto)
-ERR no such message
(nie ma takiej wiadomości)

· NOOP - serwer odpowiada pozytywną odpowiedzią.

· LAST - serwer przesyła identyfikator wiadomości już czytanej o największym numerze. Możliwa jest odpowiedź  + OK nn 
· RSET - polecenie powoduje usunięcie zaznaczenia do skasowania z wszystkich wiadomości i wyzerowanie wskaźnika najwyższego numeru czytanej wiadomości. Możliwa jest jedynie odpowiedź +OK.

· TOP - polecenie służy do oglądania nagłówka wiadomości. Należy je wydawać z dwoma parametrami. Pierwszy z nich to numer wiadomości, a drugi oznacza ile linii z właściwej wiadomości, oprócz nagłówka, chcesz obejrzeć. Może to być zero, jeżeli interesuje cię wyłącznie nagłówek. 

Stan uaktualniania

Po wydaniu przez klienta w stanie transakcji polecenia QUIT sesja przechodzi do stanu uaktualniania i wtedy serwer usuwa wszystkie wiadomości zaznaczone do skasowania, zwalnia skrzynkę, odpowiada „+OK” po czym zamyka połączenie TCP.

9.6.5 IRC - Internet Relay Chat protocol
IRC został opracowany jako usługa umożliwiająca zdalne konferencje w trybie tekstowym.[5] Początkowo służył głownie użytkownikom BBS-ów do porozumiewania się między sobą, jednakże dosyć szybko rozrósł się i obecnie tworzy rozległą, światowa sieć. Typowym modelem jest proces nadzorczy ( serwer ) który służy jako przyłącze dla wielu procesów podrzędnych ( klientów ), oraz innych serwerów tworzących sieć. Jedynym dostępnym modelem sieci dla protokołu IRC jest drzewo rozpięte, w którym każdy serwer występuje jako punkt centralny dla wszystkich innych serwerów. Klientem jest proces przyłączający się do serwera, który nie jest innym serwerem. Każdy klient jest identyfikowany przez najwyżej dziewięcioznakową unikalną ksywę. Dodatkowo dostępnymi informacjami są: rzeczywiste imię i nazwisko użytkownika ( które użytkownik może zmienić - nie jest ono weryfikowane ), nazwa użytkownika oraz nazwa maszyny z której pochodzi użytkownik. Dwie ostatnie informacje są zazwyczaj weryfikowane poprzez usługę ident-a. Wśród klientów wyróżnia się specjalną klasę zwaną operatorami. Operatorzy mają za zadanie utrzymywać porządek, umożliwia się im np. rozłączanie i ponowne łączenie serwerów w celu uniknięcia długo trwających błędów wynikających z niewłaściwego kierowania pakietów, jak również rozłączania połączenia pomiędzy serwerem i klientem. 

Kanałem jest nazwana grupa klientów, którzy otrzymują komunikaty kierowane do tego kanału. Kanał jest automatycznie tworzony kiedy dowolny klient chce się do niego przyłączyć ( tzn. próbuje się przyłączyć do kanału o nieistniejącej nazwie ), i istnieje dopóki nie opuści go ostatni klient. Rozróżnia się dwa rodzaje kanałów:

· globalny - znany jest wszystkim serwerom w sieci, 

· lokalny - widoczny jedynie dla użytkowników podłączonych bezpośrednio do serwera na którym jest on stworzony

Klient tworzący kanał ( pierwszy który próbuje się przyłączyć ) otrzymuje uprawnienia operatora kanału. Daje mu to możliwość zarządzania na poziomie danego kanału ( nie posiada wszystkich uprawnień operatora, a jedynie te które dotyczą operacji na kanale ). W tym celu udostępniane mu są następujące komendy: 

· MODE (zmiana trybu kanału), 

· KICK (usunięcie innego klienta z kanału, ale nie z sieci), 

· INVITE (zaproszenie danego klienta jeśli kanał jest w trybie +i), 

· TOPIC (zmiana nagłówka kanału jeśli kanał jest w trybie +t). 

Operator taki jest oznaczany znaczkiem @ przed jego ksywą.

Protokół

Udostępniany jako usługa  na porcie 6667 dla TCP. Protokół IRC-a jest taki sam dla połączeń międzyserwerowych, jak i dla połączeń pomiędzy serwerem i klientem. Jedyną różnicą są pewne restrykcje nałożone na połączenie klient - serwer. Jest to spowodowane tym, że klienci mogą podawać część informacji fałszywych (jak np. swoje pełne imię i nazwisko)  które mogą wprowadzić pozostałych użytkowników w błąd, lub naruszyć bezpieczeństwo sieci.

Zestaw znaków

Protokół nie przewiduje żadnego specjalnego zestawu znaków, przyjęty jest standardowy kod ośmiobitowy. Jedyną rzeczą na którą warto zwrócić uwagę to, że ze względu na skandynawskie pochodzenie protokołu znaki {}| są traktowane jako małe litery do odpowiadających im znaków []\. Jest ważne przy rozstrzyganiu identyczności nazw kanałów i klientów. 

Komunikaty

Pomiędzy oboma stronami połączenia przekazywane są komunikaty mogące lub nie generować odpowiedzi. Jeżeli komunikat zawiera prawidłową komendę , to nadawca powinien spodziewać się odpowiedzi, ale nie powinien czekać na nią w nieskończoność. Każdy komunikat składa się z trzech części: prefiksu, który jest opcjonalny, komendy oraz parametrów tej komendy. Obecność prefiksu sygnalizowana jest znakiem „:” na początku po którym bezpośrednio następuje prefiks. Służy on do określenia źródła komunikatu w przypadku połączenia międzyserwerowego. Jeśli prefiks jest podany przez klienta, to albo jest on zgodny z zarejestrowanym prefiksem dla tego klienta, albo cały komunikat jest ignorowany. Znakiem końca komunikatu jest para CR-LF, cały komunikat nie powinien przekroczyć 512 znaków. Dodatkowo w przypadku niektórych parametrów (takich jak rzeczywiste imię i nazwisko, komunikaty czy teksty) oznacza się początek takiego parametru znakiem „:” .Wyróżnia się następujące klasy komunikatów: 

· jeden nadawca jeden odbiorca - komunikaty takie są widoczne jedynie przez nadawcę, odbiorcę oraz serwery będące po drodze pomiędzy nimi.

· jeden nadawca wielu odbiorców:

· do listy użytkowników - użytkownik podaje listę adresów gdzie komunikat ma dojść. Nie jest to efektywna metoda - serwer wysyła kopię  komunikatu do każdego odbiorcy oddzielnie, nie sprawdzając, czy na danej ścieżce nie ma powtórzeń.

· do grupy ( kanału ) - komunikat rozsyłany jest w sieci do wszystkich użytkowników danego kanału. Pomiędzy serwerami przesyłana jest tylko jedna kopia komunikatu.

· do serwera lub maski - wykorzystywany głownie przez operatorów do zarządzania siecią

· do wszystkich

Komendy

Nawiązywanie połączenia - zaleca się, aby każde połączenie było chronione hasłem, w celu uzyskania sensownego poziomu bezpieczeństwa. W związku z tym klient nawiązujący dane połączenie powinien wysłać kolejno komendy PASS NICK i USER.

· PASS <hasło> - przesłanie hasła do serwera. Można jej użyć wielokrotnie, ale tylko ostatnio podane hasło jest ważne.

· NICK <ksywa> [<odległość>] - przesłanie ksywy użytkownika do serwera. Parametr <odległość> określa ilość serwerów przez które ta komenda już przeszła. W przypadku podania go przez klienta musi być zignorowany. W przypadku podania istniejącej już ksywy do obu klientów jest przesyłana komenda która ich odłącza ( kolizja ksyw ). Wyjątkowo jeśli komenda przyszła bezpośrednio od  lokalnego klienta serwer jedynie ignoruje ją i zwraca do klienta informację o zajętości podanej ksywy. Może też służyć do zmiany wcześniej podanej ksywy.

· USER <nazwa użytkownika> <nazwa maszyny> <nazwa serwera> <rzeczywiste imię i nazwisko> - przesłanie pełnej informacji o kliencie do serwera. W przypadku odebrania tej komendy przez serwer bezpośrednio od klienta pola <nazwa maszyny> i <nazwa serwera> są ignorowane. Zaleca się też weryfikację pola <nazwa użytkownika> poprzez usługę ident-a. Nie jest weryfikowany ostatni parametr

· SERWER <nazwa serwera> <odległość> <informacja dodatkowa> - poinformowanie o tym, że nadawca otwierający połączenie jest serwerem, a nie klientem. Komunikat ten może być zaakceptowany jeśli nadchodzi z nowego połączenia o którym wiadomo, że zostało ono zalegalizowane jako droga do serwera, albo jeśli pochodzi od już istniejącego serwera - informuje wtedy ono o pojawieniu się serwera za serwerem od którego nadszedł komunikat. Jeśli informacja taka informuje o serwerze który już jest znany jako podłączony do sieci to połączenie takie musi zostać zamknięte.

· OPER <nazwa użytkownika> <hasło> - użytkownik podający taką komendę z prawidłowym hasłem otrzymuje przywileje operatora sieci.

· QUIT [<komunikat>] - zamknięcie połączenia prze klienta. Jeśli podano komunikat to jest on użyty zamiast zastąpienia go komunikatem domyślnym (ksywą użytkownika). Jeśli klient zamyka połączenie w inny sposób (np. nadchodzi sygnał EOF) to serwer do którego był podpięty użytkownik sam wysyła dalej tą komendę wypełniając pole komunikat krótką informacją o przyczynie.

· SQUIT <nazwa serwera> <przyczyna> - zamknięcie połączenia przez serwer. Używana także do zdalnego odłączania serwerów, jeśli nazwa serwera dotyczy serwera zdalnego. W przypadku „ręcznego” odłączenia pole przyczyny wypełnia operator, który wysyła komendę. W przypadku, gdy jakiś serwer stwierdza utratę połączenia do innego serwera, sam rozsyła taką komendę wypełniając pole przyczyna krótką informację o naturze przyczyny.

Operacje na kanałach

· JOIN <kanał> {,<kanał} [<klucz>{,<klucz>}] - komenda jest używana przez klienta do podłączenia się do podanego kanału. Opcjonalny parametr <klucz> jest używany jeśli dany kanał ma włączony tryb sprawdzania klucza. Po przyłączeniu się serwer przesyła nagłówek kanału, listę dostępnych komend oraz listę aktualnie przypiętych użytkowników.

· PART <kanał> {,<kanał>} - klient wysyłający tą komendę jest odłączany od podanego kanału.

· MODE <kanał> {[+|-] o|p|s|i|t|n|b|v} [<ograniczenie>] [<nazwa użytkownika>] [<maska>] lub MODE <nazwa użytkownika> {[+|-] i|w|s|o } - komenda powoduje zmianę trybów pracy kanału lub użytkownika. 

· Dla kanału dostępne są następujące tryby:

o -  nadanie / odebranie użytkownikowi uprawnień operatora kanału

p - kanał prywatny

s - kanał ukryty

i - kanał do którego mogą przyłączać się jedynie zaproszeni użytkownicy

t - nagłówek kanału może być ustawiany jedynie przez operatorów

n - kanał nie przyjmuje komunikatów od zewnętrznych użytkowników

m - ograniczenie możliwości wysyłania komunikatów

l - ustawienie ograniczenia na ilość użytkowników

b - ustawienie maski użytkowników którzy nie mogą się przyłączać

v - nadanie prawa do wysyłania komunikatów, jeśli kanał jest w trybie m.

k - ustawienie klucza

Natomiast dla użytkowników przewidziano następujące tryby:

i - użytkownik jest niewidoczny

s - użytkownik jest informowany o komunikatach serwera

w - przyjmowanie komunikatów ogólnych

o - flaga operatora

· TOPIC <kanał> [<nagłówek>] - pobranie lub ustawienie nagłówka dla danego kanału.

· NAMES [<kanał>{,<kanał}] - jeśli nie podano parametry zwraca jest lista wszystkich widocznych użytkowników, w przeciwnym wypadku zwracana jest lista użytkowników podanych kanałów.
· LIST [<kanał> {,<kanał>} [serwer]] - komenda używana jest do pobrania listy kanałów i ich nagłówków.
· INVITE <nazwa użytkownika> <kanał> - zaproszenie podanego użytkownika na kanał z włączonym trybem i.

· KICK <kanał> <nazwa użytkownika> [<komentarz>] - komenda używana przez operatorów kanału do odłączenia niechcianego użytkownika z kanału.

Komendy serwera

· VERSION [<serwer>] - pobranie wersji serwera.

· STATS [<opcja> [<serwer>]] - zwraca różnorakie informacje na temat serwer do którego komenda została wysłana. Komenda jest silnie zależna od implementacji serwera, jednakże określa się pewien minimalny zestaw zapytań na które musi on odpowiadać:

c - lista serwerów które mogą się przyłączać do danego serwera,

i - lista maszyn z których mogą się podłączać klienci

k - zwraca listę użytkowników / maszyn które nie mogą się podłączać

l - statystyka aktualnych podłączeń

m - lista zaimplementowanych komend

o - lista maszyn z których mogą się łączyć operatorzy

y - zwraca listę y - linii z pliku konfiguracyjnego serwera

u - zwraca czas pracy serwera

· LINKS [[<zdalny serwer>] <maska serwerów>] - zwracana jest lista serwerów znanych serwerowi do którego wysłana jest komenda.
· TIME [<serwer>] - zwraca lokalny czas serwera.
· CONNECT <serwer docelowy> [<port> [<zdalny serwer>]] - wymuszenie próby podłączenia się do podanego serwera.
· TRACE [<serwer>] - służy do sprawdzenie drogi komunikatów do podanego serwera.

· ADMIN [<serwer>] - zwraca adres sieciowy administratora podanego serwera.
· INFO [<serwer>] - zwraca ogólne informacje dotyczące podanego serwera

Komendy dotyczące komunikatów

· PRIVMSG <odbiorca>{,<odbiorca>} <tekst komunikatu> - wysyła prywatny komunikat do podanego odbiorcy.

· NOTICE <użytkownik> <tekst> - wysyła prywatny komunikat do podanego odbiorcy. Różnica z poprzednią komendą polega na tym, że ta komenda nie generuje potwierdzenia.

Zapytania użytkowników

· WHO [<ksywa> [<o>]] - podaje skróconą informacje o podanym użytkowniku. Można też podać maskę użytkowników i wtedy zwracane są informacje odnoście wszystkich użytkowników pasujących do maski. Parametr <o> przy podaniu maski ogranicza listę użytkowników do tych, którzy są operatorami
· WHOIS [<serwer>] <maska ksyw>{,<maska ksyw>} - zwraca pełną informację o podanych użytkownikach.

· WHOWAS <ksywa> [<ilość> [<serwer>]] - podaje informację o użytkowniku, który już nie jest podłączony do żadnego serwera

Pozostałe komendy

· KILL <użytkownik> <komentarz> - wymuszenie przerwania połączenia z podanym użytkownikiem
· PING <serwer1> [<serwer2>] - komenda służy do sprawdzenia obecności klienta / serwera. Zapytany klient odpowiada najszybciej jak tylko może komendą PONG. W przypadku nieodebrania przez nadawcę tej komendy odpowiedzi przez pewien ustalony czas następuje automatyczne zamknięcie połączenia. Podanie drugiego serwera powoduje przesłanie tej komendy do interpretacji dalej.
· PONG <serwer> [<serwer2>] – odpowiedz na poprzednie zapytanie.
· ERROR <komunikat o błędzie> - powiadomienie innych serwerów i aktualnie aktywnych operatorów o zaistniałym błędzie.

Komendy opcjonalne

· AWAY <komunikat> - klient wysyłający taką komendę informuje, że przez pewien czas nie jest zdolny do odbierania komunikatów kierowanych do niego, np. z powodu konieczności chwilowego odejścia od terminala. W takim przypadku na każdy przychodzący prywatny komunikat do nadawcy jest odsyłany <komunikat>.

· REHASH  - komenda ta powoduje ponowne przeczytanie plików konfiguracyjnych serwera i ich ponowne zinterpretowanie.
· RESTART - komenda ta powoduje pełny restart serwera. Nie jest ona przekazywana dalej.
· SUMMON <użytkownik> [<serwer>] - zaproszenie do IRC-a użytkownika, który nie jest jeszcze podłączony do serwera. Zaproszenie jest wykonywanie gdy: użytkownik zezwala na obsługę tych komunikatów, użytkownik jest aktualnie zalogowany oraz proces serwera ma dostęp do jego terminala.
· USERS [<serwer>] - zwraca informację o użytkownika zalogowanych na <serwer>. 
· WALLOPS <tekst> - wysłanie komunikatu do wszystkich operatorów IRC-a.
· USERHOST <ksywa>{,<ksywa>} - zwraca informacje o podanych użytkowników.
· ISON <ksywa> {,<ksywa>} - zwraca informację o obecności podanych użytkowników na 
IRC-u. 
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9.6.6.1 Grupy dyskusyjne [ 1 ]
Grupy dyskusyjne, znane też jako Usenet, to rozbudowany i efektywny system dystrybucji informacji. Służą do porozumiewania się użytkowników Internetu, wymiany poglądów, uzyskiwania informacji o sprawach technicznych. System ten rozpoczął swoje działanie jako na bazie protokołu wymiany danych pomiędzy serwerami unixowymi połączonymi w sieci - UUDP (Unix-to-Unix Copy Protocol). Później został przeniesiony również na serwery używające protokołu NNTP (Network News Transport Protocol) na TCP/IP.

Na system grup dyskusyjnych składają się: grupy i artykuły w nich, oprogramowanie klienta grup dyskusyjnych, serwery grup dyskusyjnych, protokół TCP/IP jako medium przesyłania artykułów oraz protokół NNTP spinający te elementy w działającą całość. Użytkownicy mają dostęp do artykułów używając klienta grup dyskusyjnych, a serwerami i komunikacją pomiędzy nimi zajmują się administratorzy Usenet. Mówiąc ściślej, Usenet to zbiór grup dyskusyjnych, ułożonych w sposób hierarchiczny - składają się nań hierarchie grup dyskusyjnych. Należą do nich grupy o tej samej tematyce (na przykład dotyczące rozrywki - rec.*) albo grupy z tego samego kraju (na przykład polskie grupy - pl.*). Nazwa grupy może się składać z kilku członów oddzielonych kropkami, w coraz bardziej szczegółowy sposób opisujących ich tematykę (na przykład pl.comp.www.nowe-strony) to grupa polska (pl), o komputerach (comp), o World Wide Web (www) a ściślej o nowy stronach World Wide Web (nowe-strony). 
Wątek, odpowiedź i elementy postingu 

W każdej grupie znajdują się artykuły (newsgroup articles), zwane też postingami (posts, postings). Postingi te zawierają głównie tekst, ale mogą też zawierać pliki binarne, binaria - grafikę, dźwięk, programy. Specjalnym rodzajem postingu są wiadomości kontrolne (control messages). Wiadomości kontrolne pozwalają na zdalne zarządzanie serwerami Usenet. Mogą nakazać serwerowi utworzenie, skasowanie czy zmodyfikowanie grupy dyskusyjnej, a także skasowanie wysłanego już postingu. 

Postingi w grupie dyskusyjnej układają się w wątki (threads). Na wątek składa się pierwsza wypowiedź na pewien temat i wypowiedzi odnoszące się do niej - odpowiedzi na posting (replies). Zwykle programy do odczytywania grup dyskusyjnych wyświetlają odpowiedzi pod pierwszym postingiem, z wcięciami. Odpowiedzi zaczynają się od "Re: ", po czym następuje temat pierwszej wypowiedzi. 

Positing składa się z dwóch części: nagłówka i części głównej, zawierającej treść. Jest zbudowany podobnie jak wiadomośc pocztowa. W nagłówku użytkownik wpisuje grupy dyskusyjnej, do których chce wysłać wiadomość, temat wiadomości. Podawany jest automatycznie jego adres pocztowy, dzień i godzina wysłania oraz kilka innych informacji technicznych oznaczających miejsce wysłania, oprogramowanie wysyłające posting. Podczas przekazywania postingu z serwera na serwer do nagłówka dopisywane są serwery, na które jest przesyłany, a także informacje o poprzednich postingach w tym samym wątku. 

Serwery i administratorzy 

Serwer grup dyskusyjnych jest odpowiedzialny za połączenia z czytnikami grup i innymi serwerami, z użyciem protokołu NNTP. Do czytnika grup dyskusyjnych przesyłane są informacje o grupach i postingi, od czytnika na serwer trafiają postingi napisane przez danego użytkownika. Serwer porozumiewa się z innymi serwerami, od których czerpie zestaw artykułów (newsfeed) i wysyła im artykuły otrzymane od jego lokalnych użytkowników. Postingi i pliki konfiguracyjne do nich są przechowywane na serwerze. 

Dzięki takiej architekturze można połączyć się z serwerem grup dyskusyjnych znajdującym się najbliżej, uzyskując szybkie połączenie i nie generując zbędnego ruchu na łączach międzymiastowych czy międzynarodowych. Posting wysłany na lokalny serwer w ciągu kilku godzin jest rozprowadzany w całym systemie połączonych ze sobą serwerów. 

Użycie grup dyskusyjnych jest w nieformalny sposób regulowane przez etykietę sieciową, zwaną też netykietą (netiquette). Jest to zbiór niepisanych zasad postępowania w sieci, odnoszący się głównie do poczty elektronicznej i grup dyskusyjnych. 

Ich naruszenie jest krytykowane przez innych użytkowników, a przy częstym czy znacznym naruszeniu zasad etykiety sieciowej podejmowane są przez administratorów Usenetu zdecydowane działania. Dotyczy to głównie walki ze spamem: wysyłaniem komercyjnych ogłoszeń na wiele grup dyskusyjnych jednocześnie. Generalnie, warto pisać zgodnie z tematyką grupy i wątku, krótko, ale treściwie, bez kłótni i osobistych wycieczek. 

Dostęp [ 2 ]

Jeśli założyliśmy już grupy dyskusyjne, klienci mogą umieszczać w nich swoje artykuły, korzystając z dowolnego klienta grup dyskusyjnych (np. Outlook Express), ale pod czterema warunkami:

· nie ma ograniczenia dostępu na numer IP komputer klienta. Domyślnie serwer wirtualny NNTP jest dostępny ze wszystkich adresów IP, można jednak udzielić dostępu lub zakazać go podanym adresom IP. 

· mają odpowiednie uprawnienia dostępu do grupy dyskusyjnej. Dostęp do indywidualnych grup dyskusyjnych jest kontrolowany przez odpowiednie ustawienie praw dostępu Windows 2000 do folderów zawierających te grupy. W ten sposób możemy całkowicie panować nad tym, kto ma prawo czytać bądź publikować artykuły na naszym serwerze. 

· jeśli na serwerze NNTP zostało włączone uwierzytelnianie SSL, zabezpieczające przesyłane dane, wówczas protokół SSL musi być również obsługiwany przez oprogramowanie klienckie. Microsoft Outlook Express obsługuje protokół SSL. 

· zostaną uwierzytelnieni przez serwer NNTP. 

Microsoft NNTP( na serwerze ) stosuje trzy metody uwierzytelniania użytkowników:

· Zezwalaj anonimowo (Allow Anonymous) - każdy może mieć dostęp do grupy bez podawania hasła i nazwy konta. Jeśli nie chcemy ograniczać dostępu do serwisu NNTP, powinniśmy zostawić tę opcję. 

· Uwierzytelnienie podstawowe (Basic Authentication) - wymagane jest podanie przez użytkownika hasła i konta, które są przesyłane zwykłym tekstem poprzez sieć . 

· Pakiet zabezpieczeń systemu Windows (Windows NT Challenge/Response) - hasło i konto są przesyłane pomiędzy klientem i serwerem w postaci zakodowanej. 

Konfigurując Właściwości serwera wirtualnego znajdujące się na karcie Dostęp, ustanawiamy ograniczenia dostępu do naszego serwera grup dyskusyjnych. Możemy zdecydować, jaki jest typ uwierzytelniania klientów, jakie numery IP mogą uzyskać dostęp do serwera i czy chcemy zabezpieczyć przesyłane artykuły szyfrowaniem SSL.

Zasady wygasania

Artykuły publikowane poprzez serwer grup dyskusyjnych mogą być usuwane ręcznie przez administratora; można też ustanowić zasady, według których będą usuwane automatycznie po określonym czasie (węzeł Zasady wygasania). Zasady wygasania dotyczą pojedynczej grupy dyskusyjnej lub dowolnej liczby grup dyskusyjnych. Można zdefiniować dowolną liczbę zasad dla grupy. Jeśli jakiejś grupie dyskusyjnej przypisanych jest wiele zasad wygasania, stosowane są te najbardziej restrykcyjne. Dla przykładu określone są dwie zasady wygasania - jedna dla wszystkich grup dyskusyjnych na tym serwerze (zasada Wszystkie) i bardziej restrykcyjna zasada - Program, dotycząca tylko jednej grupy.

Moderowanie grupy dyskusyjnej

Można kontrolować, które artykuły będą publikowane w grupie (Właściwości grupy), będzie to wtedy grupa moderowana. Artykuły wysyłane do tej grupy nie będą publikowane, dopóki moderator tej grupy nie zaakceptuje ich.

Kiedy użytkownik wysyła artykuł do moderowanej grupy dyskusyjnej, usługa Microsoft NNTP przekazuje go najpierw do moderatora grupy. Moderator może zaaprobować artykuł i odesłać do usługi NNTP, aby go opublikowała, albo odrzucić go.

Netykieta [ 3 ]

1. Pisz wyłącznie na temat. Zapisując się na daną listę, znakomita większość osób oczekuje listów związanych właśnie z tematyką tej grupy/listy. Przed wejściem do grupy dyskusyjnej spójrz na 
1-liniowy opis, jaki posiada każda grupa.

Odpowiadając na artykuł news, zwracaj uwagę, do jakich grup wysyłasz odpowiedź. Często zdarza się, że dyskusja zbacza z tematu a pole Newsgroup wskazuje na grupę, do której taki artykuł w ogóle nie powinien zostać wysłany. I na odwrót, jeśli Twój list mieści się w zakresie tematycznym danego wątku, nie twórz nowego i nie przenoś w ten sposób dyskusji w kilka różnych miejsc.Jeśli wysyłasz zapytanie na kilka grup (co samo w sobie najczęściej nie jest naganne, aczkolwiek nie jest polecane), dopilnuj, aby list miał ustawione pole Followup-To tylko na jedną z nich. Unikniesz w ten sposób kilku osobnych dyskusji na ten sam temat. 

2. Twój podpis (signature) nie powinien przekraczać czterech linii. Osoby korzystające z komercyjnych łącz modemowych (i nie tylko) płacą za każdy bajt przesłanych informacji.

Niektóre programy używane do wysyłania listów doklejają na ich końcu różnego rodzaju binarne śmiecie. Skonfiguruj je tak, aby tego nie robiły. Niewiele osób poza Tobą będzie coś takiego w stanie przeczytać.

Pamiętaj także, że pojedyncza linia listu nie może przekraczać 80 znaków. W praktyce, ze względu na to, że list Twój może być przez kogoś cytowany, długość linii powinna być mniejsza niż 71 znaków. 

3. Odpisując na list innej osoby, nie cytuj go w całości, a zostaw tylko to, co niezbędne, a do czego odnosi się Twój komentarz. Szczególnie naganne jest cytowanie czyjegoś podpisu (sygnaturki).

Równie godne potępienia jest zacytowanie listu po to tylko aby dodać pod nim tekst w stylu: "zgadzam się z tym", "też tak myślę". Bądź także cierpliwy - często musi upłynąć trochę czasu, zanim list dojdzie tam, gdzie trzeba, nie wysyłaj więc od razu 5-ciu kopii. 

4. Swoim prywatnym animozjom dawaj wyraz wyłącznie w listach prywatnych. Nie ma nic bardziej denerwującego i żenującego niż oglądanie grona publicznie wyzywających się osób. 

5. Staraj się precyzyjnie formułować pytania. Pytanie w rodzaju: "Jestem tu nowy, powiedzcie mi proszę jak działa tar/pine/tin/../ /mail" lub "mój modem/drukarka/../komputer nie chce działać, pomóżcie!", może silnie zdenerwować pozostałych uczestników listy. 

6. Jeśli korzystasz z grup dyskusyjnych za pomocą tzw. news-reader'ów, czyli programów czytających news'y (np. tin), zadbaj o to, aby Twoje listy były odpowiednio sygnowane, czyli zawierały w nagłówku Twój adres e-mail oraz dane personalne: imię, nazwisko, organizację. Jeśli nie wiesz, jak to zrobić, zwróć się do swojego lokalnego administratora. 

7. Listy powinne być zawsze podpisywane prawdziwym imieniem i nazwiskiem ich autora. Przesyłki anonimowe bardzo rzadko traktowane są poważnie, mogą także być automatycznie kasowane z usenet'u. 

8. Niedopuszczalne jest posługiwanie się listami/grupami dyskusyjnymi w celach komercyjnych, z wyjątkiem list/grup o takim właśnie przeznaczeniu [pl.ogloszenia.*, pl.praca.*, hierarchia *.biz*] 

9. Do przesyłania plików binarnych, czyli innych niż tekstowe, służą grupy w hierarchii bin/binaries (np. comp.binaries.msdos). Jeżeli plik tekstowy jest znacznej wielkości (większy niż 10000 bajtów), należy go spakować jednym z popularnych programów archiwizujących i traktować dalej jako binarny. Pamiętaj, zawsze lepiej podać adres interesującego pliku niż przesłać go gdziekolwiek. 

10. Informując uczestników dyskusji o lokalizacji w sieci interesujących ich informacji, zawsze podawaj pełny adres tych zasobów. Jeżeli zasoby zagraniczne są mirrorowane w Polsce, podaj adres na "polskim" serwerze. 

9.6.6.2 LISTY DYSKUSYJNE [ 4 ]
Listy dyskusyjne są kolejnym, obok Usenet News, sposobem prowadzenia dyskusji w Internecie. Wymiana informacji odbywa się dzięki poczcie elektronicznej. Po zapisaniu się na listę dyskusyjną użytkownik automatycznie otrzymuje listy elektroniczne, które nadchodzą do danej grupy dyskusyjnej. Oczywiście, może przy tym wysyłać własne listy i dokumenty, których kopie są przesyłane innym uczestnikom dyskusji. Serwery mogą również mieć oprogramowanie, które przed rozesłaniem pewnej liczby wiadomości, zbiera je w jedną wiadomość (tzw. skrót). Część list pozwala na wybór, czy użytkownik otrzymuje każdą wiadomość, czy tylko skrót.

Gdy ktoś napisze list, to jest on automatycznie rozysłany do pozostałych osób zapisanych do danej listy dyskusyjnej. Natomiast grupy dyskusyjne mają strukturę nieco bardziej rozległą. Składają się z wielu serwerów newsów, które wzajemnie wymieniają się nadesłanymi listami (postami) za pomocą mechanizmu feed. W tym przypadku to użytkownicy łączą się z serwerami i ściągają odpowiadające im posty. Natomiast w przypadku list dyskusyjnych to serwer zajmuje się rozsyłaniem wiadomości.

W sieci funkcjonują rozmaite kluby (listy) dyskusyjne poświęcone rożnym tematom np. inwestowaniu na giełdzie, psom, kanarkom, grom komputerowym, teatrowi. 

Aby się zapisać na listę dyskusyjną, należy wysłać do programu (ma on zazwyczaj jakiś adres poczty elektronicznej) który obsługuje klub, list o ze zgłoszeniem swego uczestnictwa. Tam też należy pisać, gdy przestaniemy chcieć uczestniczyć w wymianie poglądów na dany temat. Więcej szczegółów można dowiedzieć się wysyłając do takiego programu, który się zazwyczaj nazywa listserv list z jednym słowem "help", jako treść całego listu. W Polsce takim adresem jest np.: listserv@plearn.edu.pl 

A oto opis niektórych poleceń związanych z Twoją obecnością na listach dyskusyjnych używanych przy komunikacji z listservem. 

· subscribe lista imię nazwisko - wpisanie na podaną listę lub zmianę nazwiska jeśli jesteś już na liście 

· unsubscribe lista - wypisanie się z listy , aby wypisać się ze wszytskich list na danym serwerze, zamiast listy wpisujesz gwiazdkę (*) 

· signoff lista - to samo co unsubscribe 

· set nazwa-listy opcja zmienia opcję twojej subskrybcji. Jako opcja może wystąpić:
ack lub noack - określa, czy chesz otrzymać potwierdzenie po wysłaniu wiadomości na listę, czy nie
conceal lub noconceal - określa, czy ukryć twoje nazwisko przed poleceniem review
digest - informuje listserv, że chcesz jedynie otrzymywać streszczenia wiadomości, a nie wiadomości indywidualne. W streszczeniu wiadomości np. z jednego dnia upakowane są w jedną przesyłkę
file lub nofiles - określa czy chcesz otrzymywać pliki z danej listy
index - otrzymujesz jedynie spis waidomości. W spisie takim zawarte są tylko tematy przesyłek i ich długość. Nie ma treści
mail lub nomail - określa czy chesz otrzymywać normalną pocztę czy nie. Opcja przydatna w okresie wakacyjnym listserv nie przysyła nam poczty pomimo tego, że cały czas jesteśmy na listę zapisani
repro lub norepro - określa czy chesz otrzymywać kopie wysyłanych przez siebie wiadomości
topics opcja - wybierając opcje all, otrzymasz wszystkie wiadomości. Natomiast pisząc + lub - wraz z nazwą tematu, będziesz otrzymywał lub nie wiadomości na zadany temat 

· help lub ? - otrzymasz listę poleceń rozpoznawanych przez listserv

· info temat - otrzymasz informację na dany temat. Oto możliwe tematy:
refcard - skrócony opis poleceń
faq - najczęściej zadawane pytania
files - opis funkcji serwera plików
database - opis funkcji baz danych
udd - Katalogowa Baza Danych - Przewodnik Użytkownika

· information lista - informacje na temat określonej listy

· index nazwa-listy - otrzymasz zawartość katalogu plików archiwalnych listy, jeśli są one archiwizowane

· stats nazwa-listy - otrzymasz statystyki dotyczące listy 

· review lista - przesyła wykaz członków listy 

· lists opcje - przesyła informację na temat list dyskusyjnych na danym serwerze. Bez podania jakiejkolwiek opcji zwraca wykaz wszystkich list na danym serwerze. 
Dostępne opcje:
detailed - opis lokalnych list z pełną informacją o każdej z nich
global - wszystkie znane listy ze skróconymi opisami
global/xxx - wszystkie znane listy zawierające w swojej nazwie xxx
summary serwer - pełna lista członków wszystkich list serwera

W treści listu, oprócz "help", możemy zamieszczać wyżej wymienione polecenia, które - przeważnie automatycznie - są przetwarzane i powodują wykonanie właściwej czynności. 

Korzystanie z listy dyskusyjnej jest proste. Polega na normalnym korzystaniu z poczty elektronicznej, czyli odbieraniu i wysyłaniu listów email. List wysłany na adres grupy jest automatycznie rozsyłany do wszystkich jej subskrybentów. Wystarczy wpisać adres email listy jako adres odbiorcy i gotowe. Nadawca, rzecz jasna, musi posiadać uprawnienia do publikowania, w przeciwnym przypadku przesyłka zostanie zignorowana.
Przesyłka może zostać zignorowana nawet jeśli nadawca ma prawo do publikowania. Nastąpi to, jeśli:[ 5 ] 

· Rozmiar wiadomości przekroczy dozwolony dla danej listy. 

· Treść wiadomości będzie zakodowana (np. Base64). 

· Przesyłka zawiera załączniki lub treść w formacie html, a lista akceptuje tylko przesyłki tekstowe. 

Wiadomość przesłaną na adres listy otrzymasz jako nadaną przez rzeczywistego autora, jeśli to lista konferencyjna. W przypadku listy tematycznej, widomość dotrze jako nadana przez listę. Gdy odpowiesz na nią, to program pocztowy skieruje odpowiedź do wszystkich subskrybentów, jeśli lista jest skonfigurowana jako konferencyjna. Jeśli lista jest skonfigurowana jako tematyczna, to odpowiedź dotrze tylko do nadawcy wiadomości oryginalnej, chyba że przed wysłaniem wiadomości zmienisz adresata.

Po czym rozpoznać rzeczywistego autora wiadomości? W przypadku list konferencyjnych to jest proste, ponieważ autor jest wprost określony. W przypadku list tematycznych możesz sprawdzić adres zwrotny (pole Reply To: we właściwościach wiadomości), lub poszukać podpisu autora wewnątrz przesyłki. 

Własna lista dyskusyjna [ 4 ]

Gdy nasza strona www jest już na tyle atrakcyjna, że cieszy się dużym zainteresowaniem, możemy dodatkowo rozbudować ją o własną listę dyskusyjną jako uzupełnienie naszej strony - z czasem jednak to lista może stać się głównym ośrodkiem wymiany informacji pomiędzy uczestnikami danej listy.

Jeśli chcesz otworzyć własną listę dyskusyjną, najłatwiej możesz to zrobić korzystając z darmowych serwisów tych list. Serwisy pozwolą Ci uruchomić listę nawet wtedy gdy masz konto bez dostępu do telnetu lub z dużym ograniczeniem pojemnościowym. Listy takie są obsługiwane z poziomu przeglądarki internetowej. 

Zasada działania takiego serwisu jest dość prosta. Wypełniamy odpowiedni formularz i otrzymujemy własny adres poczty elektronicznej (wraz z odpowiednim hasłem), na który będą przychodzić wiadomości. 

Administrowanie listy odbywa się z poziomu przeglądarki na stronach danego serwisu. Możemy wyszczególnić, czy wszyscy chętni do zapisania muszą być zaakceptowani przez nas, czy na listę mogą wpływać wiadomości z zewnątrz (od osób nie zapisanych na listę). 

Nie wszystko jednak jest zupełnie za darmo. Podpisując umowę z danym serwisem najczęściej zgadzamy się, że do naszych listów będzie dołączany krótki tekst reklamowy (około 3 linijek na dole listu). Biorąc jednak pod uwagę, ile otrzymujemy w zamian, jest to godne polecenia, szczególnie dla hobbystycznych witryn w Internecie, dla których lista dyskusyjna może być wspaniałym forum wymiany informacji. 

Aby skorzystać z usług takiego serwisu (np. Find Mail ) musimy posiadać własne konto poczty elektronicznej, na które będą przychodzić ważne informacje dotyczące funkcjonowania listy. Łączymy się z powyższym adresem , wypełniamy formularz i umieszczamy odpowiedni kod HTML na naszej stronie WWW 

Są różne sposoby zapisywania się na listę: przez wysyłanie listu na nazwalisty-subscribe@makelist.com, z poziomu strony www (poprze otrzymany kod HTML do umieszczenia na naszej stronie) oraz przez administratora listy (czyli przez nas). Adres e-mailowy listy: lista@makelist.com 

Dane dotyczące listy, które możemy zmieniać to:

· warunki przystąpienia do listy (czy musimy potwierdzać każde przystąpienie), 

· wysyłanie listów (czy tylko członkowie), 

· archiwum listów (dla kogo dostępne), 

· "reply-to" (gdzie mają być kierowane odpowiedzi na listy). 

Innymi serwisami dającymi możliwość tworzenia własnych grup dyskusyjnych są:

· Comart - polski serwer 

· Coollist 

· ListBot

WŁASNE FORUM DYSKUSYJNE

Możesz też założyć własne forum dyskusyjne, które będzie wyświetlane bezpośrednio na stronie www, możliwość taką daje serwis: foroom.neurovirgin. Usługa ta jest bezpłatna ! Aby stworzyć forum zarejestruj się, a następnie zaloguj i skonfiguruj wygląd forum . Gdy skończysz konfigurować wygląd, system poda ci adres url pod jakim znajdziesz swoje dzieło. Ten adres możesz podać jako link na swojej stronie. 

9.6.6.3 Chat [ 6 ]
Chat to ogólne określenie na "pogaduszki". Można go realizować przy pomocy takich programów jak ICQ, NetMeeting itp. oraz IRC (Internet Relay Chat), która jest osobną usługą internetową tak jak 
e-mail, WWW, telnet czy FTP. Chat - to międzynarodowe, a zarazem wieloosobowe rozmowy za pomocą internetu. To jeszcze jedna z możliwości porozumiewania się poprzez Internet. Daje ona szansę porozumiewania się z wieloma osobami w tym samym czasie, czyli na żywo. Chat jest oparty na strukturze client-server, czyli na wybranym komputerze działa program (np. - applet javy) serwera, a do tego komputera dołączają się użytkownicy, korzystający z jego usług. Dane są wysyłane od użytkownika do serwera, a ten z kolei rozsyła je do innych użytkowników będących na tym kanale. Każda osoba w chacie jest identyfikowana przez przezwisko, czyli nickname. Przezwisko jest także nazywane nickiem (czytaj: nikiem). Jest on unikalny, czyli w danej chwili może istnieć tylko jedna osoba identyfikująca się tym nickiem. Ta zasada jest podstawą działania Chatu. Nick może się składać z liter alfabetu, cyfr oraz niektórych znaków specjalnych. 

KOMENDY UŻYWANE W CHACIE 

Jeśli przed swoim nickiem masz znaczek @ (małpy) - jesteś operatorem chatu i możesz wydawać różne komendy, których nie mogą inni: 

  /kick [nazwa użytkownika] - wyrzucanie kogoś z chatu 

  /OP [nazwa użytkownika] - przekazanie komuś statusu operatora chatu 

  /DEOP [nazwa użytkownika] - nadawanie komuś statusu operatora chatu 

  /msg [nazwa użytkownika] [wiadomość] - przesłanie wiadomości do jednego (wybranego) użytkownika chatu. Jest to tak zwana wiadomość prywatna, której nie widzi nikt poza adresatem i nadawcą. Należy jednak zaznaczyć, że nie jest to całkiem bezpieczna metoda komunikacji, bowiem taki komunikat może być bardzo podsłuchany. 

  /nick [nowy nick] - pozwala zmienić swój pseudonim. Jeżeli ktoś o takim pseudonimie już jest, pojawi się odpowiedni komunikat informujący, że osoba o podanim nicku juz istnieje. Należy wtedy podac inny. 

SLANG I SKRÓTY W CHACIE 

W chacie w celu zaoszczędzenia czasu (i z próżności) używa się wielu skrótów i ułatwień, które szczególnie dla początkujących "chatowców" mogą być niezrozumiałe i dziwne. Poniżej przedstawię kilkanaście takich dktótów i znaków: 

  BTW - "by the way" ("przy okazji", "korzystając z okazji"). 

  BRB - "be right back" ("zaraz wracam"). 

  BBS - "be back soon" ("będę wkrótce"). 

  BBL - "be back later" ("będę później"). 

  CU - "see you" (fonetyczny zapis "do zobaczenia"). 

  CUL8R - "see you later" (fonetyczny zapis "do zobaczenia później"). 

  Cze - "cześć" (tylko leniwcom nie chce się pisać dwóch literek więcej). 

  huh - okrzyk zdumienia. 

  lol - "laught out loud" - (odpowiednik "śmiech na sali", ale nie złośliwie). 

  Lamer - to ktoś, kto nie nadaje się właściwie do niczego. Robi głupoty, dokucza innym - w sumie nadaje się tylko do wyrzucenia z kanału. Lamerzy nie potrafią przeprosić jak coś zrobią źle, nie potrafią często nawet tego zrozumieć ! 

  Op - (lub opy) na kanale możesz zostać operatorem (standardowo Opem jest osoba, która jako pierwsza zaloguje się w chacie). Pozwala to na min. wykopywanie innych z kanału, dawanie innym opa itp. 

  ROTFL - "rolling on the flor laughing" (znaczy "tarzam się po podłodze ze śmiechu"). 

  TX, THX - "thanks" (skrót od angielskiego słowa "dzięki"). 

  W8 - "wait" (fonetyczny zapis "poczekaj"). 

USMIESZKI W CHACIE 

Chat jest typową usługą tekstową, w której rozmówcy wzajemnie się nie widzą i nie słyszą. Istnieje zatem potrzeba wyrażenia w odmienny sposób swojego nastroju lub intencji. Żartu nie wyrazisz uśmiechem twarzy, czy odpowiednią intonacją głosu. Dlatego też istnieje takie coś, jak "smiley's", czyli popularne buźki. Są to odpowiednio skonstruowane zestawy znaków ASCII, symulujące zachowanie się użytkownika. Używaj ich jak najczęściej, by inni użytkownicy mogli prawidłowo zareagować na Twoje wypowiedzi. Aby odczytać znaczek należy odwrócić głowę o 90 stopni w lewo. 

:) lub :-) - uśmiech, radość itp.
;) lub ;-) - przymrużone oko, żart itp.
:( lub :-( - kwaśna mina
:-O – okrzyk
:-| - hmm... "niewiem co o tym myśleć"
:-I - nie jestem ani szczęśliwy ani smutny.
:-> - złośliwy uśmieszek.
;-> - złośliwość, której nie należy brać sobie do serca i traktować poważnie. 
(-: - jestem leworęczny.
:-D - bardzo się śmieję.
%-) - podkrążone oczka - siedziałem przed monitorem przez 15 godzin bez przerwy.
:*) - czerwony nosek - "jestem na gazie", "jestem pijany".
8-) - noszę okulary.
B-) - noszę okulary przeciwsłoneczne.
B:-) - noszę okulary przesciwsłoneczne na głowie.
8:-) - jestem małą dziewczynką.
:-)8 - jestem dużą dziewczynką.
:-{) - noszę wąsy.
:-{} - mam pomalowane szminką usta.
{:-) - noszę perukę (lub beret z antenką).
:-* - właśnie polizałem cytrynę (zjadłem coś kwaśnego).
:-9 - oblizuję swoje usta.
:-[ - jestem wampirem.
:-)~ - cieknie mi ślinka (zjadłbym coś smacznego).
:-~) - jestem przeziębiony (mam katar).
:'-( - płaczę.
:'-) - płaczę z radości.
:-@ - krzyczę.
:-# - noszę aparat na zębach.
-:-) - mam irokeza na głowie (jestem punkiem).
+:-) - jestem księdzem.
:^) - mam złamany nos.
|-I - śpię.
|-O - ziewam.
:-O - jestem zdziwiony, zaskoczony.
:-Q - palę papierosa (jestem palaczem).
:-? - palę fajkę.
O-) - jestem płetwonurkiem.
:-& - mam związany język (muszę milczeć).
:-P - pokazuję język.
:-/ - wyrażam swój sceptycyzm.

9.6.6.4 Protokół NNTP [ 7 ]
NNTP – Network News Transfer Protocol

NNTP określa protokół  bazujący na strumieniowej transmisji news’ów.  NNTP został skonstruowany po to oby artykuły były zapamiętywane w centralnej bazie, co pozwalałoby Subsciberowi na wybieranie tylko tych „działów”, których by sobie życzył. Protokół ten dostarcza także indeksowania, krzyżowego odwołenia i wygaszania starszych wiadomości.

News czyli  najświeższe  informacje z danego działu .Są dwie popularne metody dystrybucji tych news’ów: bezpośredni mail i USENET news system.

1.1 Internet Mailing Lists

Rozprowadzanie informacji przez maile. Jest lista adresów skrzynek mailowych prenumeratorów i lista adresowa zwrotna planowanych odbiorców. Ta lista adresowa  jest obsługiwana poprzez odsyłanie kopii informacji to każdego prenumeratora z listy adresowej. Takie rozsyłanie nie jest efektywne gdy lista adresowa bardzo się rozrośnie ponieważ rozsyłanie oddzielnie kopii do każdego prenumeratora zajmuje  dużo pasma sieci, zasobów procesora i znacznie zmniejsza się ilość miejsca na naszym dysku. Istnieje także znaczący problem w jestestwie samej listy, : prenumeratorzy zmieniają zainteresowania, pojawiają się nowi, rezygnują staży oraz pojawiają się nowe hosty albo znikają stare.

1.2 USENET News System

Najwyraźniej warta zachodu redukcja ilości  tych  używanych zasobów  może być osiągnięta jeśli artykuły zostaną zapamiętane w centralnej bazie danych na „odbierającym” hoscie zamiast w skrzynce każdego prenumeratora. USENET pozwala na zrobienie tego w taki sposób. Istnieje centralne repozytorium news’ów w jednym miejscu i zbiór programów pozwalających prenumeratorowi na wybranie tych działów które chce czytać. Indeksowanie, wzajemne odwołanie i wygasanie starych wiadomości także jest możliwe

1.3 Główne przechowywanie news’ów

Dla grupki hostów połączonych ze sobą za pomocą szybkiego łącza lokalnego np. Ethernetu, bardziej sensowne jest skonsolidowanie newsów na jednym lub kilku hostach i umożliwienie dostępu do nich używając modelu klient-serwer. Prenumeratorzy mogą żądać tylko takich artykułów, jakie życzą sobie zobaczyć bez zbędnego duplikowanie przechowywanych kopii każdego artykułu na każdym hoscie. 

1.4 Główny serwer newsów

Wymiana nowymi artykułami między hostami wspomagana jest przez interaktywny mechanizm decydowania które artykuły mają być transmitowane. Host , który życzy sobie nowych artykułów lub który chce wysłać nowe newsy do swoich „sąsiadów” łączy się z innym hostem używając NNTP. Najpierw zostaje zadane zapytanie czy jakieś nowe grupy zostały stworzone na serwerze. Jeśli tak i odpowiadają one wymaganiom danego hosta (które są odpowiednie dla danego hosta), zostają stworzone. Następnie klient host zapytuje czy są jakieś nowe artykuły z grup mu odpowiadających. Jeśli tak zostaje mu przesłana lista tych artykułów, dzięki czemu żąda on transmitowania tylko tych artykułów których jeszcze nie posiada. Dzięki temu tylko te artykuły, które nie zostaną zdublowane oraz są oczekiwane zostają przetransferowane. 

2 Specyfikacja

Serwer newsów używa protokołów takich jak TCP i  komend SMTP i odpowiedzi. Został tak zaprojektowany by akceptować połączenie z innych hostów oraz dostarczać prosty interfejs do bazy newsów. Serwer zapewnia tylko interfejs pomiędzy programami a bazą. Komunikacją z użytkownikiem zajmują się komputery klienckie . Używając protokołu TCP portem dla NNTP jest 119.

2.2 Znaki w kodzie

Komendy i odpowiedzi składają się ze znaków ASCII. W czasie transmisji dla każdych 8 bitów pierwszy bit jest zerem, potem 7 bitowy znak.

2.3 Rozkazy

Rozkazy składają się ze słowa komendy oraz w niektórych przypadkach z parametrów, które muszą być rozdzielone od słowa rozkazu i między sobą jednym lub większą ilością znaków spacji lub tabulatorów. Nie są rozróżniane małe i duże litery. Każda linia rozkazu musi być zakończona znakiem karetki i nowej linii. W jednej linii może być tylko jeden rozkaz. Linia nie może zawierać więcej niż 512 znaków ( włączając w to spacje itp. ). Rozkaz musi zawierać się w jednej linii. 

2.4 Odpowiedzi

Są dwa rodzaje odpowiedzi: tekstowe i statusy

2.4.1 Odpowiedzi tekstowe

Tekst jest wysyłany tylko po odpowiedzi statusu, która informuje ze nastąpi przesłanie tekstu. Tekst jest wysyłany liniami, każda linia zakończone jest CR-LF. Na koniec tekstu wysyłany jest znak końca linii. Jeśli w tekście są puste linie, to znak końca linii jest dublowany.

Tekstowe informacje zostają wyświetlane na terminale użytkownika, natomiast odpowiedzi statusu są najpierw interpretowane przez program klienta.

2.4.2 Odpowiedzi statusu

Są odpowiedzią serwera na ostatnią komendę otrzymaną od klienta.

Odpowiedz statusu zaczyna się 3 liczbowym kodem.

Pierwsza liczba wskazuje czy poprzednia komenda zakończyła się sukcesem, błędem czy jest w trakcie wykonywania

   1xx - Informative message

   2xx - Command ok

   3xx - Command ok so far, send the rest of it.

   4xx - Command was correct, but couldn't be performed for

            some reason.

   5xx - Command unimplemented, or incorrect, or a serious

            program error occurred.

Następna liczba  określa kategorie funkcji odpowiedzi 

   x0x - Connection, setup, and miscellaneous messages

   x1x - Newsgroup selection

   x2x - Article selection

   x3x - Distribution functions

   x4x - Posting

   x8x - Nonstandard (private implementation) extensions

   x9x - Debugging output

Niektóre odpowiedzi zawierają parametry takie jak liczby czy tekst.

Parametry są oddzielone od kodu spacją i zakończone spacją( w przypadku stringu może to być znak końca linii ). Stringi nie mogą zawierać w sobie spacji. 

Można używać niestandardowych kodów dla niestandardowych odpowiedzi.


2.4.3 Ogólne odpowiedzi

   100 help text

   190

     through

   199 debug output

   200 server ready - posting allowed

   201 server ready - no posting allowed

   400 service discontinued

   500 command not recognized

   501 command syntax error

   502 access restriction or permission denied

   503 program fault - command not performed

3. Rozkazy I ich odpowiedzi

Każdy rozkaz jest wyświetlany dużymi literami ( chociaż serwer NNTP ignoruje wielkość liter), parametry małymi, opcjonalne w []

Można używać niestandardowych rozkazów dla niestandardowych odpowiedzi.

3.1.1.  ARTICLE ( wybrany przez message-id)

   ARTICLE <message-id>

Wyświetla nagłówk, pustą linie, pote sam tekst artykułu

Message-id jest identyfikatorem artykułu, który ma być wyświetlony, a który wybarał klient z listy artykułów dostarczonych przez grupe.

3.1.2 Odpowiedzi

   220 n <a> article retrieved - head and body follow

           (n = article number, <a> = message-id)

   221 n <a> article retrieved - head follows

   222 n <a> article retrieved - body follows

   223 n <a> article retrieved - request text separately

   412 no newsgroup has been selected

   420 no current article has been selected

   423 no such article number in this group

   430 no such article found

3.2.1.  GROUP

   GROUP ggg

Wymaganym parametrem ggg jest nazwa grupy która została wybrana

Jeśli polecenie zakończy się sukcesem zwracany jest numer pierwszego i ostatniego artykułu na grupie,( na tej podstawie określana jest liczba artykułów )

3.2.2. Odpowiedzi

   211 n f l s group selected

           (n = estimated number of articles in group,

           f = first article number in the group,

           l = last article number in the group,

           s = name of the group.)

   411 no such news group

3.3. HELP 

   HELP

Wyświetla liste rozkazów rozumianych przez dany serwer

Provides a short summary of commands that are understood by this implementation of the server. The help text will be presented as a textual response, terminated by a single period on a line by itself.

3.3.2. Odpowiedzi

   100 help text follows

3.4.1. IHAVE

   IHAVE <messageid>

Informuje serwer czy dany klient posiada artukuł od ident. Message_id

Jeśli serwer chce dany artykuł to prosi klienta o przesłanie całego, jeśli nie to informuje klienta o tym. 

3.4.2. Odpowiedzi

   235 article transferred ok

   335 send article to be transferred.  End with <CR-LF>.<CR-LF>

   435 article not wanted - do not send it

   436 transfer failed - try again later

   437 article rejected - do not try again

3.5.1. LAST

   LAST

Zwraca numer ostatniego artykułu

3.5.2. Odpowiedzi

   223 n a article retrieved - request text separately

           (n = article number, a = unique article id)

3.6.1. LIST

   LIST

Zwraca listę grup I skojarzonych z nimi informacji w postaci

      group last first p

Group – nazwa grupy

Last – numer ostatniego artykułu w grupie

Firt – numer pierwszego artykułu w grupie

P – czy posting na grupę jest dozwolony ‘y’ czy nie ‘n’

Jeśli Last < First  oznacza to ze nie ma artykułów z tej grupy.

3.6.2. Odpowiedzi

   215 list of newsgroups follows

   412 no newsgroup selected

   420 no current article has been selected

   422 no previous article in this group

3.7.1. NEWGROUPS

   NEWGROUPS date time [GMT] [<distributions>]

Lista grup stworzonych od podanej daty wyświetlana w formacie jak LIST

   Data – 6 cyfr  yymmdd ( rok, miesiąc, dzień )

   Czas – hhmmss ( godzina, minuta, sekunda 24h)

   GMT – czas na południku 0

   Distributions – rodzaje grup

3.7.2. Odpowiedzi

   231 list of new newsgroups follows

3.8.1. NEWNEWS

   NEWNEWS newsgroups date time [GMT] [<distribution>]

Lista identyfikatorów artykułów wysłanych lub otrzymanych z określonych grup od daty, zostanie wyświetlona.

Data i czas jak w NEWGOUPS

Newsgroup – nazwa grupy, * na danym poziomie oznacza wszystkie grupy z danego poziomu i odpowiadające im niższe, ! - zaprzeczenie

Dstribution – jak wyżej

3.8.2. Odpowiedzi

   230 list of new articles by message-id follows

3.9.1 NEXT 

   NEXT

   Zwraca numer następnego artykułu

3.9.2. Odpowiedzi

   223 n a article retrieved - request text separately

           (n = article number, a = unique article id)

   412 no newsgroup selected

   420 no current article has been selected

   421 no next article in this group

3.10.1. POST

   POST

   Informuje czy dany użytkownik może “postować” czy nie oraz czy artykuł został wysłany.

3.10.2. Odpowiedzi

   240 article posted ok

   340 send article to be posted. End with <CR-LF>.<CR-LF>

   440 posting not allowed

   441 posting failed

3.11.1. QUIT

   QUIT

Serwer informuje klienta o zakończeniu transakcji z serwerem  i zmamyka połączenie.

3.11.2. Odpowiedzi

   205 closing connection - goodbye!

3.12.1. SLAVE

   SLAVE

  Sygnalizuje klientowi czy połączenie jest z innym serwerem czy z użytkownikiem.

3.12.2.  Odpowiedzi

   202 slave status noted

9.7 HTTP - Hypertext Transfer Protocol
HTTP jest protokołem typu klient-serwer warstwy aplikacyjnej (działającym w oparciu o protokół TCP) służącym do pobierania dokumentów hipertekstowych (najczęściej w postaci HTML), a także zbiorów binarnych takich jak programy albo dokumenty pochodzące ze specjalizowanych edytorów tekstów. Jest to protokół dla systemów rozproszonych,  a więc też dla internetu. Udostępniany jako usługa na porcie 80 dla TCP. Cechą tego protokołu jest posługiwanie się URI (Uniform Resource Identifier). Jednym z powszechnie używanych rodzajów identyfikatorów jest URL (Uniform Resource Locator) np.:

http://microsoft.com/developr/MSJ
Słowo „http” ustala, że zasoby sieciowe będą lokalizowane przez protokół HTTP. Kolejne słowa określają serwer, domenę i dokument. Klient wysy³a zapytanie do serwera HTTP.  Serwer interpretuje zapytanie i wysyła własciwa odpowiedź. Faktyczny przebieg komunikacji ma nature bezpołączeniową i bezstanową. Po udzieleniu odpowiedzi na zapytanie klienta połączenie jest zrywane do czasu otrzymania nastepnego zapytania. Wyjatkiem od tej zasady jest korzystanie przez klienta z mechanizmów utrzymywania połączenia przez klienta (ang. keep-alive) zapewnianych przez HTTP 1.1. W tym przypadku klient nie ustanawia nowych sesji, ale utrzymuje istniejace połączenie[2].

Protokół udostępnia następujące komendy:

· OPTIONS - pozwala klientowi ustalić opcje i/lub wymagania związane z danym zasobem, albo możliwości danego serwera, nie implikując działań zasobu i nie inicjując pobierania zasobu.

· GET - pobiera informacje (w formie jednostki) zidentyfikowane przez URI, do którego zostało zgłoszone żądanie. Jeżeli URI zidentyfikuje proces wytwarzający dane, to wytworzone dane zostaną zwrócone jako jednostka. Warunkowy komunikat GET zawiera pole nagłówka If-Modified-Since, If-Unmodified-Since, If-Match, If-None-Match, lub If-Range. Pozwala to na odświeżanie buforowanych jednostek bez potrzeby wielokrotnego przesyłu, czy żądania danych, które są już w posiadaniu klienta. GET częściowy żąda, aby przesłana została tylko część jednostki, określona przez pole nagłówka Range.

· HEAD - identyczny z GET, z tym że serwer nie zwraca w odpowiedzi treści komunikatu. Metoda ta uzyskuje informacje dotyczące jednostki nie przesyłając samej treści jednostki i jest wykorzystywana do testowania ważności, dostępności oraz niedawnych modyfikacji łączy hipertekstowych.

· POST - żąda, aby serwery przyjmowały jednostkę załączoną w żądaniu, jako nowego podwładnego zasobu zidentyfikowanego przez URI, do którego zostało zgłoszone żądanie (podobnie, jak mówi się , że plik umieszczony w katalogu jest nowym podwładnym tego katalogu). POST jest wykorzystywany do przypisywania zasobów, do wysyłania komunikatów (na przykład do elektronicznego biuletynu informacyjnego), do przedkładania danych formularzy oraz do rozszerzania bazy danych poprzez operację dołączania. Funkcja pełniona przez metodę POST określana jest przez serwer i zazwyczaj jest uzależniona od URI.

· PUT - żąda, aby jednostka załączona w żądaniu została zapamiętana pod URI, do którego zostało zgłoszone żądanie. Jeżeli dany zasób wspomniany w URI już istnieje, to przesyłaną jednostkę uznaje się za wersję zmodyfikowaną . Jeżeli URI nie wskazuje na istniejący zasób, a żądający użytkownik może zdefiniować URI jako nowy zasób, to zasób jest tworzony na serwerze.

· DELETE - żąda, aby serwer usunął zasób zidentyfikowany przez URI. 

· TRACE - wywołuje zdalną pętlę zwrotną komunikatu żądania. Ostateczny odbiorca żądania odbija otrzymany komunikat z powrotem do klienta. TRACE pozwala klientowi zobaczyć co jest odbierane na drugim końcu łańcucha żądania. Informacja ta może być wykorzystywana do testowania, lub znajdywania uszkodzeń .

· CONNECT - nazwa metody zarezerwowana do wykorzystywania wraz z proxy, który może dynamicznie przełączyć się na pełnienie funkcji tunelu, przy użyciu, na przykład, tunelowania z wykorzystaniem warstwy zabezpieczeń łączy (SSL). Proxy to program pośredniczący, pełniący zarówno funkcję serwera, jak i klienta, w celu zgłaszania żądań w imieniu innych klientów.

Obecnym standardem protokołu HTTP jest HTTP 1.1. 

Do nowych cech tej wersji należą [2]:

· Trwałe połączenia. HTTP w wersji 1.1 pozwala na obsługę wielu zapytań w jednym połączeniu. Wcześniejsze wersje wymagały ustanawiania osobnych połączeń  dla każdej z grafik osadzonych na stronie WWW.

· Przetwarzanie potokowe. Dozwolone jest przesyłanie do serwera kolejnych zapytań jeszcze przed otrzymaniem odpowiedzi na zapytanie początkowe. Pozwala to na zwiększenie wydajności.

· Dyrektywy buforowania. Wprowadzenie dyrektyw buforowania pozwala na ignorowanie i optymalizowanie  domyślnych algorytmów zarówno serwera, jak i klienta.

· Nag³ówki stacji. Ta opcja HTTP 1.1 pozwala na wiązanie wielu nazw stacji z jednym adresem IP. Pozwala to uniknąć przypisywania kilku różnych adresów IP serwerowi WWW obsługującemu kilka serwerów wirtualnych. Nag³ówek stacji pozwala określić, do którego wirtualnego serwera zapytanie jest skierowane.

· Opcje PUT i DELETE. Polecenia pozwalające zdalnemu administratorowi wysyłać i usuwać zawartość serwera WWW przy użyciu standardowej przeglądarki.

· Przekierowania HTTP. Mechanizm pozwalający administratorowi na skierowanie użytkownika do innej strony lub ośrodka WWW, gdy strona staje się niedostępna lub zostaje usunięta.
HTML

Prezentacja informacji opiera się na dokumentach zapisanych w języku HTML (Hypertext Mark-up Language). 

HTML jest językiem opisującym hiperłącza i wygląd dokumentu. Definiuje składnię i rozmieszczenie specjalnych, wbudowanych dyrektyw, które nie są wyświetlane przez przeglądarki, ale informują je o tym jak powinny wyświetlić zawartość dokumentu. Język określa też jak nadać dokumentowi interaktywność za pomocą specjalnych łączy hipertekstowych, które wiążą go z innymi dokumentami. Dokument w języku HTML jest odpowiednio interpretowany przez specjalny program - przeglądarkę - i wyświetlany

Przepływ informacji

Działalność sieciowa rozpoczyna się po stronie klient, w chwili gdy użytkownik uruchamia swoją przeglądarke. Przegladarka rozpoczyna pracę od załadowania dokumentu HTML stanowiącego stronę macierzystą, która znajduje się na komputerze lokalnym lub na jakimś serwerze w internecie. W tym ostatnim przypadku przedlądarka-klient najpierw pyta serwera nazw danej domeny, jaki jest adres Ip serwera, na którym znajduje się strona macierzysta, a następnie wysyła do niego zapytanie zgodne ze standardem protokołu przesyłania hipertekstu (HTTP).Serwer sprawdza czy zgłaszająca się przeglądarka ma prawo otrzymywania od niego dokumentów, i jeśli tak, bada czy ma żądany dokument. Jeśli go znajdzie, wysyła dokument do przeglągarki.

10. //S9 Język HTML.doc

10.1 Wstęp
World Wide Web jest maszyną drukarska naszych czasów. Niemal każdy może stworzyć swoją własną witrynę WWW i zaprezentować ją internetowej publiczności. Wszystkie strony WWW napisane są w języku HTML. Język ten pozwala na formatowanie tekstu, dodawanie do niego grafiki, dźwięków, obrazów wideo oraz na zapisywanie tych wszystkich elementów w postaci zwykłego pliku tekstowego ASCII.

Język HTML ( Hypertext Markup Language ) ma dwie podstawowe cechy – hipertekst oraz uniwersalność. Pierwsza z nich, oznacza, że w jednym dokumencie można stworzyć połączenia, które przeniosą osobę oglądającą go do dowolnego innego dokumentu lub niemal każdego zasobu Internetu. Uniwersalność oznacza, że dzięki temu, iż dokumenty HTML są zapisane jako pliki tekstowe ASCII, praktycznie każdy komputer jest w stanie je odczytać. Najważniejszym elementem języka HTML są znaczniki – specjalne słowa zapisane pomiędzy znakiem „<” oraz „>”

Fakt, że HTML jest dostępny dla wszystkich nie oznacza wcale, że ta sama strona WWW będzie zawsze wyświetlana w taki sam sposób. Zależy to głównie od używanego oprogramowanie do wyświetlania stron – przeglądarki. W 1994 roku firma Netscape wykonała pierwszy ruch w tzw. „wojnie przeglądarek” – w celu przyciągnięcia użytkowników, odrzuciła zasadę uniwersalności i utworzyła grupę rozszerzeń, które potrafiły obsłużyć wyłącznie jej przeglądarki ( tekst wyświetlany w różnych kolorach i różnej wielkości, wyświetlanie fotografii w formacie JPEG, kory tła ). Wkrótce do rywalizacji stanęła firma Microsoft, także ona postanowiła przyciągnąć użytkowników wprowadzając własne rozszerzenia języka HTML wykorzystywane tylko przez przeglądarki Internet Explorer. Na pomoc w tej sytuacji przyszła firma World Wide Web Consortium określana w skrócie jako W3C. Celem konsorcjum jest przekonanie społeczności sieciowej o znaczeniu zachowania uniwersalności przy jednoczesnym zaspokojeniu oczekiwań i dążeń do możliwości tworzenia pięknych i atrakcyjnych stron WWW.

Jednym z problemów wiążących się z WWW jest ogromna ilość dostępnych na niej informacji, która bardzo utrudnia znajdowanie konkretnych danych. Obecnie najlepsze mechanizmy wyszukiwawcze znajdują zaledwie 15% całości zasobów WWW. W3C próbuje rozwiązać ten problem przy pomocy języka XML ( Extensible Markup Language ). XML jest kuzynem HTML-a, dyspunującym dwoma podstawowymi cechami. Pierwsza z nich to możliwość tworzenia swoich własnych znaczników, zgodnie z konkretnymi potrzebami. Po drugie język XML w całości oddziela zawartość od sposobu jej formatowania, co jest możliwe dzięki wykorzystaniu arkuszy stylów. Oznacza to, że w dokumencie XML, w znacznikach określających postać strony nie ma absolutnie żadnych danych. Zamiast tego, wszystkie dane są identyfikowane przez znaczniki XML, wewnątrz których zostały zapisane. Z punktu widzenia komputerów, odczytywanie i katalogowanie stron XML będzie znacznie prostsze, a to z kolei przyczyni się do zwiększeni możliwości mechanizmów wyszukiwania.

10.2 Struktura dokumentu

10.2.1 Szkielet dokumentu HTML
<HTML>
  <HEAD>
    Informacje o dokumencie
  </HEAD>
  <BODY>
    Treść dokumentu
  </BODY>
</HTML>


Znacznik <HTML></HTML> rozpoczyna i zamyka cały dokument. Między nim musi się znaleźć cały tekst (poza znacznikiem <!DOCTYPE>).
Znacznik <HEAD></HEAD> jest nagłówkiem dokumentu. Znajdują się tu wszystkie informacje o stronie www.
Znacznik <BODY></BODY> rozpoczyna i zamyka całą widoczną na ekranie przeglądarki treść dokumentu.

10.2.2 Znaczniki podstawowe
<!DOCTYPE>
Prolog ten identyfikuje poziom używanego na stronach poziomu języka HTML. Należy wpisywać go w pierwszej linijce kodu przed jakimkolwiek innym znacznikiem.
Jeżeli dokument jest zgodny ze specyfikację HTML 4.0 , prolog powinien wyglądać następująco:
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0//EN">

Inne prologi starszych specyfikacji (należy unikać ich wpisywania):
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 3.2 Final//EN">

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 3.2//EN">

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 3.2 Draft//EN">

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML//EN//3.2">

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML Level 1//EN">

<!DOCTYPE Channel SYSTEM "http://www.w3c.org/Channel.dtd">

Prologi te nie wpływają na wyświetlanie strony, jednak zaleca się ich używanie.

<BODY></BODY>
Dodatkowe parametry tego polecenia umożliwiają lepszą postać graficzną strony.
Dodatkowe atrybuty:
  bgcolor="" - ustala jednolity kolor tła dokumentu 

  background="" - definiuje rysunek jaki ma być tłem na stronie 

  bgproperties="" - dodatkowy atrybut definiujący tło; wartości: 

fixed - tło dokumentu jest nieruchome
scroll - tło przesuwa się wraz z dokumentem

  text="" - oznacza podstawowy kolor tekstu w dokumencie. 

  link="" - kolor odnośnika nie odwiedzonego 

  alink="" - kolor odnośnika podczas wczytywania strony 

  vlink="" - kolor linku odwiedzonego 
  leftmargin="" - aby określić lewy margines 

  rightmargin="" - aby określić prawy margines (IE) 

  topmargin="" - aby określić górny margines 
  bottommargin="" - aby określić prawy margines (IE) 

  scroll="" - określa, czy ma być widoczny suwak strony (IE); wartości:

yes - ma być widoczny
no - ma usunąć suwak
auto - suwak ma być widoczny, jeżeli wysokość strony jest większa od wysokości ekranu

Przykład:

<body bgcolor="#C0C0C0" background="obrazek.gif" link="#0000FF" vlink="#0000FF>

Między HEAD możemy wstawić następujące znaczniki:
<META>
Znacznik ten posiada kilka atrybutów: http-equiv="" (ustala zmienne systemowe strony), name="" (zmienne użytkownika), a także content="" (ich wartości).
<META NAME="Keywords" CONTENT="">

- słowa kluczowe strony. Poszczególne wyrazy należy oddzielać przecinkami.

<META NAME="Description" CONTENT="">

- opis zawartości strony. Powinien on mieć długość nie więcej niż 200 znaków

<META NAME="Language" CONTENT="pl">

- język w jakim jest napisana strona. pl - polski, de - niemiecki, en - angielski.

<META NAME="Author" CONTENT="">

- informacja o autorze strony; wartością powinne być imię i nazwisko twórcy witryny

<META NAME="Generator" CONTENT="">

- edytor www używany do zrobienia strony. Zazwyczaj po otwarciu pliku w edytorze komenda ta zostanie automatycznie wpisana.

<META HTTP-EQUIV="Refresh" CONTENT="x; URL=http://">

- automatyczne wczytanie innej strony. Adres nowej strony powinien być wpisany po http://, a czas w sekundach jaki ma upłynąć do wczytania nowej strony w miejsce x.

<META HTTP-EQUIV="Creation-date" CONTENT="">

- data utworzenia dokumentu lub ostatniej modyfikacji. Data powinna wyglądać w następujący sposób: Mon, 26 May 2000 15:14:52 GMT

<META HTTP-EQUIV="Reply-to" content="">
- adres e-mail autora

Przykład:

<meta http-equiv="content-type" content="text/html; charset=iso-8859-2">

<TITLE></TITLE>
Tytuł strony (nie powinien on przekraczać długość 50 znaków). Powinien w najkrótszy sposób przedstawiać całą zawartość strony www. Pokazuje się on na belce tytułowej przeglądarki.
<LINK>
Podłączenie zewnętrznych plików. Plikiem tym może być np. arkusz styli css. Więcej o tym tutaj.
Składnia komendy:
<LINK REL="stylesheet" HREF="" TYPE="text/css">
- href="" - ścieżka dostępu do pliku.
10.3 Atrybuty czcionki

10.3.1 Atrybuty fizyczne
Działają w podobny sposób jak atrybuty czcionek w edytorze tekstu

  <B></B> - pogrubienie

  


Przykład
  <I></I> - pochylenie




Przykład
  <U></U> - podkreślenie




Przykład
  <BLINK></BLINK> - miganie 

  <TT></TT> - czcionka o stałej szerokości znaku

Przykład
  <STRIKE></STRIKE> - przekreślenie


Przykład
  <SUP></SUP> - indeks górny



APrzykład
  <SUB></SUB> - indeks dolny



APrzykład

  <BIG></BIG> - czcionka powiększona o 1 stopień
Przykład

10.3.2 Atrybuty imienne
Znaczniki logiczne odnoszą się do konkretnych zastosowań, ale efekt ich działania jest analogiczny jak w przypadku znaczników fizycznych. Czcionka pogrubiona, pochylona lub monotypiczna są domyślnie przypisane do wybranego stylu
  <CITE></CITE> - cytat (kursywa)




         Przykład
  <EM></EM> - wyróżnienie (kursywa)



         Przykład
  <STRONG></STRONG> - mocne wyróżnienie (bold) 

        Przykład
  <KBD></KBD> - czcionka wprowadzona z klawiatury (o stałej szerokości)Przykład
  <SAMP></SAMP> - przykład (o stałej szerokości) 



Przykład
  <VAR></VAR> - słowo kluczowe (kursywa) 



Przykład
  <CODE></CODE> - kod programu (o stałej szerokości) 


Przykład
  <ADDRESS></ADDRESS> - adres (kursywa) 



Przykład
  <INS></INS> - tekst dopisany (podkreślenie, IE) 



Przykład
  <DEL></DEL> - tekst usunięty (przekreślenie, IE)



Przykład
  <Q></Q> - mały blok cytowany (kursywa) 



Przykład
  <DFN></DFN> - wyróżnienie bloku tekstu (kursywa) 


Przykład
  <BLOCKQUOTE></BLOCKQUOTE> - blok cytowany (z marginesami) 
Przykład
  <PRE></PRE> - blok preformatowany (o stałej szerokości znaku) 
Przykład
10.3.3 <FONT>
Zmienia atrybuty czcionki. Jest to stara komanda i obecnie odradza się jej używanie na rzecz stylów.
Atrybuty:
  size="" - rozmiar czcionki; wartością jest liczba absolutne w przedziale 1-7 lub 


relatywna względem poprzedniej wielkości: +x, -x.


<FONT SIZE="+x"> </FONT>

  Color="" - ustala kolor czcionki.



<FONT COLOR="nazwa_koloru"> </FONT>

  face=""  -  krój czcionki. 

<FONT FACE="nazwa_kroju"> </FONT>.

<FONT FACE="Verdana, Arial, 'Arial CE', Helvetica"></FONT>

10.4 Elementy blokowe
· <Hx></Hx>

Wstawia nagłówek w miejscu wpisania.

x - wielkość tytułu (liczby o 1-6) 
Atrybuty:
align="" - położenie tytułu; wartości: 

left 
       - do lewego marginesu

right        - do prawego marginesu

center      - do środka strony

Przykład:

<H1 ALIGN=CENTER TITLE="Mnóstwo ciekawych rzeczy do kupienia, koniecznie zobacz nasz katalog">
<font color="Red">Katalog Produktów</font>

</H1>

· <BR>

  
Kończy dany wiersz tekstu.
Atrybuty:

clear="" - spowoduje zrzucenie tekstu poniżej rysunku lub tabeli. Wartości: 

left   - zrzuca tekst, jeżeli rysunek lub tabela jest po lewej stronie

right - po prawej stronie

all     - jeżeli są dwa obrazki: jeden po lewej stronie i drugi po prawej 
Powyższe atrybuty wykorzystywane są przy pozycjonowaniu grafiki, tekstu i w ustawianiu tabel, ale nie można ich stosować przy wykazach.

Przykład:
Użycie parametru CLEAR pozwoli nam w odpowiednim momencie "zrzucić" tekst, poniżej grafiki:

<img src="enter.gif" width=80 height=114 alt="[ENTER]" align=left>

 <h3>To jest strona ENTER-a</h3> 

<br clear=left>ENTER to takie pismo.

          To jest strona ENTER-a

      ENTER to takie pismo.
· <P></P>
Tworzy akapit - utworzy blok tekstu oddzielony na początku i końcu pustym wierszem. Niekoniecznie jest zamykanie tego znacznika.
Atrybuty:
align="" - położenie akapitu; wartości: 

left        - dosunięcie tekstu do lewego marginesu,

right      - dosunięcie tekstu do prawego marginesu

center    - wyśrodkowanie tekstu

justify  - wyrównywnanie do obu marginesów

Przykład:

<P ALIGN=JUSTIFY> Jakiś tekst </P>

· <HR>

Tworzy poziomą linię. Służy do oddzielania tekstu.
Atrybuty:
 noshade 
- linia pozbawiona cieniowania 
 size=""
 - grubość linii w pikselach 
 width=""
 - długość linii; może być podawana w pikselach lub w procencie szerokości ekranu
align=""
 - położenie linii; wartości: 

left 

- po lewej stronie ekranu

right

- po prawej

center 
- po środku strony 

color="" - kolor linii; wartości: kolor może być podawany imiennie lub RGB 

Przykład:

<HR ALIGN=CENTER NOSHADE SIZE=4 WIDTH=50% COLOR="RED">

· <DIV></DIV>
Komanda pozwala na definiowanie bloków tekstu.
Atrybuty:

align="" - położenie bloku tekstu; wartości: 

left - po lewej stronie ekranu

right - po prawej

center - po środku strony 

Przykład:  Wyrównanie bloku do prawego marginesu:

<div align="right">



Wykaz



<ul>




<li>pierwszy punkt wykazu</li>




<li>drugi punkt wykazu</li>




<li>trzeci punkt wykazu</li>



</ul>



tekst.....


</div>


· <NOBR></NOBR>
     Zapobiega przełamaniu się tekstu do nowego wiersza.
· <WBR></WBR>  
     Przeniesienie danego wyrazu i tekstu za nim o jeden wiersz

· <FIELDSET></FIELDSET>


Element ten  umożliwia stworzenie trójwymiarowej ramki obejmującej inne elementy HTML.

Atrybuty:
 class    ="Style Sheet class name" 

 id       ="Unique element identifier"

 lang     ="language setting"

 language ="Scripting language"

 style    ="In line style setting"

 title    ="informational ToolTip"
<FIELDSET> wymaga aby pierwszym elementem jakie zawiera była znacznik <LEGEND> opisany poniżej

· <LEGEND></LEGEND>                
Umożliwia utworzenie etykiety dla elementu <FIELDSET> ( wypisuje tekstu na linii obramowania )

Atrybuty:

 align ="" – definiuje gdzie tekst zawarty miedzy znacznikami <LEGEND> będzie położony na obramowaniu <FIELDSET>. Akceptowane wartości: left, right, center, bottom, top .
 class    ="Style Sheet class name" 

 id       ="Unique element identifier"

 lang     ="language setting"

 language ="Scripting language"

 style    ="In line style setting"

 title    ="informational ToolTip"
Każdy element  <FIELDSET>, <LEGEND> jest obiektem, którym można manipulować przy pomocy skryptów.  Elementy te wspierają wszystkie standardowe właściwości Dynamic HTML oraz dodatkowo wiele innych. Znaleźć je można w  „The HTML Reference Library”.
Przykład: 

<FIELDSET ID="fld1">
  <LEGEND ALIGN="left">Choose a colour</LEGEND>
  <TABLE BORDER="0" CELLPADDING="0" CELLSPACING="0"   

   WIDTH="100%">
   <TR>
     <TD><LABEL FOR="radRed">Red : </LABEL></TD>
     <TD><INPUT TYPE="radio" NAME="Colour" VALUE="Red"  

          ID="radRed"></TD>
     <TD><LABEL FOR="radOrange">Orange : </LABEL></TD>
     <TD><INPUT TYPE="radio" NAME="Colour" VALUE="Orange" 

          ID="radOrange"></TD>
   </TR>
   . . .
  </TABLE>
</FIELDSET> 

Początek formularza

Dół formularza

Przy pomocy powyższego kodu otrzymujemy następujący obiekt:

[image: image414.png]Choose a colour
Red: © Orange: ©
Green: © Puple: ©
Blue: © Aqua: €




· title
Atrybut może być stosowany z prawie każdą komendą HTML. Reprezentuje 
on informacje, która pokaże się na najechaniu na dany element myszką.
Składnia atrybutu:
<xx title="yyy"></xx>

· <CENTER></CENTER>
Wyśrodkowuje elementy znajdujące się pomiędzy tym znacznikiem.
Atrybuty:
 class    ="Style Sheet class name" 

 id       ="Unique element identifier"

 lang     ="language setting"

 language ="Scripting language"

 style    ="In line style setting"

 title    ="informational ToolTip"
Przykład:

<CENTER TITLE="Some centered text" STYLE="{color : #FF0000}">

   All this text would be centred in the page

</CENTER>

10.5 Wykazy
· <UL></UL>


Tworzy wykaz wypunktowany ( Unordered List ).
Dodatkowe parametry:

 type="" - rodzaj wykazu wartości:

disc 
- wyróżnikiem jest wypełnione kółko ( domyślne )

circle 
- wyróżnikiem jest puste w środku kółko

square 
- wyróżnikiem jest wypełniony kwadrat 

 Przykład:

	<UL>

<LI>First list item
<LI>Second list item
<LI>Third list item

   </UL>
	· First list item

· Second list item

· Third list item


· <OL></OL>


Oznacza ramy wykazy numerowanego.
Dodatkowe parametry:

start="" - liczba będąca indeksem znaku od którego ma zacząć wyliczanie 

type="" - rodzaj wyróżnika; wartości:

i - liczy według małych cyfr rzymskich

I - liczy według wielkich cyfr rzymskich

a - liczy według małych liter

A - liczy według wielkich liter

1 - liczy według liczb arabskich 

      Przykład:

   <OL TYPE=a START=3>


<LI>Click on the desired file to download.

 
<LI>In the presented dialog box, enter a name to save the file 


    with.


<LI>Click 'OK' to download the file to your local drive.

   </OL>
w przeglądarce zobaczymy:

c. Click on the desired file to download. 

d. In the presented dialog box, enter a name to save the file with. 

e. Click 'OK' to download the file to your local drive. 

· <LI></LI>
Oznaczamy ramy wykazu nienumerowanego
Przykład:

<DIR>

<LI>treść pierwszego punktu

<LI>treść drugiego punktu

<LI>treść trzeciego punktu

</DIR>

· <DL></DL>

Tworzy ramy listy definicyjnej; termin z objaśnieniem musi znajdować się pomiędzy tym znacznikiem.
· <DT></DT>

Każdy termin powinien znajdować się pomiędzy tą komendą

· <DD></DD>

a tutaj jego objaśnienie

Przykład:
<DL>

  
<DT>treść pierwszego terminu</DT>

    

<DD>wyjaśnienie pierwszego terminu</DD>

  
<DT>treść drugiego terminu</DT>

    

<DD>wyjaśnienie drugiego terminu</DD>

</DL>

<DL TITLE="A definition list">

<DT TITLE="A definition term">&lt;PRE&gt;

<DD TITLE="Definition data">

Allows for the presentation of preformatted text.

<DT>&lt;P&gt;

<DD>This is used to define paragraph blocks.
</DL>
W przeglądarce zobaczymy:

<PRE> 

Allows for the presentation of preformatted text. 

<P> 

This is used to define paragraph blocks

10.6 Grafika i multimedia
· <IMG>
Wstawia na stronę (w miejscu wpisania) rysunek.
Dodatkowe atrybuty:

src="" 

- określa nazwę rysunku 

width="" 
- szerokość rysunku w jakim ma być wyświetlony (wartość w pikselach lub procencie oryginalnej szerokości) 

height="" 
- wysokość rysunku na ekranie (wartość w pikselach lub w procencie podstawowej wysokości) 

vspace="" 
- odległość w pionie obrazka od oblewającego go tekstu 

hspace="" 
- odległość w poziomie obrazka od oblewającego go tekstu 

align="" 
- położenie obrazka względem opływającego tekstu; wartości:

left 
- obrazek po lewej stronie ekranu, a tekst go oblewa po prawej

right
- obrazek dosunięty do prawego marginesu, a tekst go oblewa po lewej 
top 
- obok obrazka jest jedna linia tekstu na wysokości górnej krawędzi 
middle 
- obok obrazka jest jedna linia tekstu na wysokości środka obrazka (uwzględnia litery z haczykami)

absmiddle - obok obrazka jest jedna linia tekstu na wysokości środka obrazka (względem liter bez haczyków)

bottom 
- obok obrazka jest jedna linia tekstu na wysokości dolnej krawędzi

absbottom - obok obrazka jest jedna linia tekstu na wysokości dolnej krawędzi 

border="" - tworzy czarne obramowanie wokół obrazka ( szerokość w pikselach )

alt="" 

- informacja do rysunku pojawiająca się po najechaniu na niego myszką 

usemap=""
- określa nazwę mapy (używane, gdy na rysunku są odnośniki); wartość: #nazwa_mapy. 

lowsrc="" 
- definiuje rysunek, który jest wczytywany przed właściwym rysunkiem. Z założenia powinien być gorszej jakości i objętości.
Przykłady:
· <IMG SRC="hiquality.gif" LOWSRC="lowquality.gif"> 

· <IMG ALIGN="left" SRC="iexplore.gif" HSPACE="20" ALT="Internet Explorer logo">Internet Explorer, from <B>Microsoft </B>, exhibits Microsoft's serious   intentions in the web browser market and compete head-to-head with Netscape, offering the same functionality...and then some more.
<BR CLEAR="all">
<HR>
w efekcie otrzymujemy:
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· <A HREF="http://machine/htbin/imagemap/sample">
<IMG SRC="sample.gif" ISMAP></A> 
· <IMG SRC="triangle.gif" ALT="Warning:"> Be sure to read these instructions. 

· <MARQUEE></MARQUEE>
Tworzy przesuwający się w poprzek ekranu tekst. Wszystkie atrybuty tekstu definiujące style wyświetlanego tekstu nie powinne być między tym znacznikiem. 
Dodatkowe atrybuty:
behavior="" 
- sposób przesuwania się tekstu; wartości:
scroll 
- tekst bez końca przewija się z jednego boku do drugiego

slide 
- tekst porusza się z jednej strony do drugiej i zatrzymuje się

alternate - tekst odbija się od jednej strony do drugiej i z powrotem 
direction="" - określa kierunek ruchu tekstu:

left 
- tekst porusza się w lewą stronę

right 
- tekst porusza się w prawą stronę 
scrollamount="" - długość skoku tekstu w pikselach 

scrolldelay="" - odstęp czasowy między kolejnymi skokami podany w ms 

loop="" 
- ilość powtórzeń ruchu (wartość liczbowa lub infinite - bez końca)
width="" 
- szerokość drogi napisu
height="" 
- wysokość drogi napisu
bgcolor="" 
- kolor tła drogi napisu
vspace="" 
- odległość w pionie przesuwającego się napisu od tekstu  

hspace="" 
- odległość w poziomie animacji od tekstu  

align="" 
- pionowa pozycja przesuwającego się tekstu:

top 
- z górną krawędzią powierzchni

middle 
- po środku

bottom 
- na dole maksymalnej powierzchni 

Przykłady:
<MARQUEE>
Ten tekst będzie się wolno przesuwał od prawej do lewej strony </MARQUEE>
<MARQUEE BEHAVIOR=ALTERNATE BGCOLOR="#F0F8FF">

Tekst odbija się od jednej strony do drugiej!
</MARQUEE>
<MARQUEE SCROLLDELAY=1 SCROLLAMOUNT=75>

Szybko przewijający się tekst!

</MARQUEE>

<MARQUEE STYLE="{font-family:Arial;font-size:8pt}">

1, HTMLib Way, Swansea

</MARQUEE> 

<FONT FACE="Comic Sans MS"><MARQUEE>Hello</MARQUEE></FONT>

· <BGSOUND>

Odtwarza w tle plik dźwiękowy.
Dodatkowe atrybuty:
src=""

 - ścieżka dostępu do pliku 

balance="" 
 - określa balans dźwięku stereo (liczba między -10000 a 10000) 

loop="" 
 - ilość powtórzeń dźwięku (wartości: liczba lub infinite) 

volume="" 
 - głośność dźwięku (liczba między -10000 a 0)
· <EMBED>
Element umożliwia autorowi strony umieścić jakiś dokument lub obiekt dowolnego typu bezpośrednio na stronie HTML.

Podstawowa składnia jest następująca:

<EMBED SRC="_URL_">
   <NOEMBED>Alternative content</NOEMBED>
</EMBED>


Atrybuty:


Typowe atrybuty jakie są akceptowane to:


ALIGN, ALT, BORDER, WIDTH, HEIGHT, HSPACE, VSPACE, NAME

Inne używane atrybuty:


HIDDEN  ="true|false"

PALETCE ="foreground|background"

TYPE    ="MIME type"


Przykłady:
· umieszczenie pliku RA na stronie oraz wyświetlenie interfejsu RealPlayera, jeśli jest on zainstalowany w systemie użytkownika:
<embed src="plik.ra" height=105 width=275 autostart=true type=audio/x-pn-realaudio-plugin>
· umieszczenie dokumentu PDF na stronie
<embed src="licence.pdf" width=700 height=500>

· Zagnieżdżenie Media Player na stronie
<Embed type="application/x-mplayer2" src="pliczek.asf" Name=MMPlayer1 Autostart=1 ShowControls=1 ShowDisplay=1 ShowStatusBar=1 DefaultFrame="Slide" width=280 height=300>
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· <OBJECT>
Element ten umożliwia umieszczenie kontrolek ActiveX oraz innych elementów „medialnych” w dokumencie HTML. Jest uzupełnieniem elementu <IMG> o wyświetlanie innych niż tylko statycznych obrazów.

Element <OBJECT> jest wspierany jedynie przez przeglądarkę Internet Explorer.

Atrybuty:

ALIGN, ALT, BORDER, WIDTH, HEIGHT, HSPACE, VSPACE, NAME, CODEBASE, TYPE, CLASSID

Inne atrybuty używane dla elementu <OBJECT> to:

accesskey - skrót klawiszowy aktywujący element  ( ‘Alt + AccessKey )

standby = "Information” - tekst pojawiający się jeśli dana kontrolka nie została jeszcze pobrana

tabindex – ustawia porządek przechodzenia po elementach dokumentu przy kolejnych naciśnięciach klawisza TAB

title   ="informational ToolTip"


lang    ="language setting"    określa język elementu ( np. „en”, „de”)
language="Scripting language"  którego języka skryptowego ma użyć przeglądarka

class   ="Style Sheet class name"

style   ="In line style setting"

id      ="Unique element identifier" 

datafld ="Column Name" 

datasrc ="Data Source"

<PARAM NAME="caption" VALUE="Hello there"> 

DATAFLD

DATAFORMATAS powinien być ustawiony na "TEXT" albo "HTML"

DATASRC
używany do określenia źródła danych

NAME
określa która własność określonego atrybutu powinna zostać ustawiona
VALUE

wartość jaka przypisać atrybutowi określonemu przez NAME
Przykład składni: 

<OBJECT

CLASSID="clsid:99B42120-6EC7-11CF-A6C7-00AA00A47DD2"

ID=lbl1 

WIDTH=40 

HEIGHT=250>

<PARAM NAME="angle" VALUE="90">

<PARAM NAME="alignment" VALUE="2">

<PARAM NAME="BackStyle" VALUE="0">

<PARAM NAME="caption" VALUE="Hello there">

<PARAM NAME="FontName" VALUE="Arial">

<PARAM NAME="FontSize" VALUE="30">

<PARAM NAME="FontBold" VALUE="1">

<PARAM NAME="frcolor" VALUE="8388608">

</OBJECT>
Przykład:
Zagnieżdżenie animacji FLASH:

<OBJECT 

   classid="clsid:D27CDB6E-AE6D-11cf-96B8-444553540000"

   codebase="http://www.ceti.com.pl/~flash/swflash.cab#version=3,0,0,0"

   ID=film WIDTH=100 HEIGHT=120>

   <PARAM NAME=movie VALUE="film.swf"> 

   <PARAM NAME=loop VALUE=false> 

   <PARAM NAME=quality VALUE=high> 

   <PARAM NAME=scale VALUE=exactfit> 

   <PARAM NAME=bgcolor VALUE=#FFFFFF> 

   <EMBED SRC="film.swf"

       NAME=film swLiveConnect=TRUE WIDTH=100 HEIGHT=120

       LOOP=false QUALITY=high SCALE=exactfit BGCOLOR=#FFFFFF

TYPE="application/x-shockwave-flash"  PLUGINSPAGE="http://www.ceti.com.pl/~flash">

   </EMBED>

  </OBJECT>

10.7 Odsyłacze

10.7.1 Odsyłacze na tekście
<A></A>
Znacznik ten tworzy odnośnik. Jeżeli klikniemy na tekst znajdujący się pomiędzy komendą połączymy się z nową stroną.

Dodatkowe atrybuty:

href="" - określa plik, który ma być wczytany 

name="" - tworzy etykietę w dokumencie. Link do etykiety tworzy się za pomocą znaku #
href="#etykieta" lub href="plik.html#etykieta"  

target="" - określa ramkę do której ma być wczytany dokument; wartości:

nazwa ramki - nazwa ramki do której ma być wczytany nowy plik

_top        - nowy dokument zostanie przywołany na samą górę hierarchii 
_blank    - dokument zostanie załadowany do nowego, pustego okna

_parent - dokument zmieni zmieni dokument nadrzędny w hierarchii dla bieżącego dokumentu
Odsyłacze nie muszą być do plików .html; jeżeli będzie do pliku graficznego zostanie otwarty w przeglądarce, jeżeli będzie spakowany zostanie ściągnięty na komputer klienta.

Oto kilka składni komend do innych usług:

<A href="mailto:..."></A> 
- wysyła email pod podany adres

<A href="gopher://..."></A> 
- Gopher
<A href="telnet://..."></A> 
- Telnet

<A href="news:..."></A> 

- Grupy dyskusyjne
<A href="ftp://..."></A> 
- FTP
<A href="file:///..."></A> 
- plik z dysku lokalnego
Przykłady:
<A HREF="url.htm" ACCESSKEY="W">W<SPAN STYLE="{text-decoration:none}">hat's New</SPAN></A>

<A HREF="url.html" TARGET=_self>Link text</A>

<A HREF="drinks.html#coffee">

<a href=licence.pdf>kliknij tutaj</a>

See <A HREF="http://subnet.virtual-pc.com/~le387818/">The HTMLib site</A> for updated info on the HTMLib
10.7.2 Mapy graficzne
<MAP NAME="name">

<AREA [SHAPE="shape"] COORDS="x,y,..." [HREF="reference"] [NOHREF]>

</MAP> 
<MAP></MAP>

Ramy odsyłaczy mapowanych.
Dodatkowe atrybuty:
name - nazwa mapy; musi być taka sama jak przy wartości 
atrybutu usemap="" rysunku mapowanego <IMG>
<AREA></AREA>

Każdy z tych znaczników określa jeden odnośnik na rysunku. Należy pisać między <MAP></MAP>, określa kształty map graficznych
Atrybuty:
href=""           - adres odnośnika 

shape=""         - rodzaj figury; kształt mapy wartości:

rect     - prostokąt

circle - koło

poly      - dowolny obszar ( obszar nieregularny )
deflaut- pozostały obszar 

coords="" - współrzędne punktów (wielkości liczone względem rysunku!), należy oddzielać je przecinkami (","); dla prostokąta: współrzędne lewego górnego i prawego dolnego wierzchołka; dla koła: współrzędne środka koła i długość promienia; dla dowolnego obszaru: współrzędna każdego punktu po kolei. 
target ="" okna do którego ma być wczytany dokument
nohref 
oznacza, że kliknięcie na wyspecyfikowanym obszarze nie powinno spowodować żadnej akcji
href = ””
 określa, odsyłacz do którego należy się przenieść po kliknięciu na określony obszar mapy - adres odnośnika

Przykład:
<IMG SRC="odsylacz.gif " USEMAP="#mapa1">
<MAP NAME ="mapa1">

<AREA SHAPE=RECT COORDS="1, 1, 50, 50" HREF="1.html">

<AREA SHAPE=RECT COORDS="51, 1, 100, 50" HREF="2.html">

<AREA SHAPE=RECT COORDS="1, 51, 51, 100" HREF="3.html">

<AREA SHAPE=RECT COORDS="51, 51, 100, 100" HREF="4.html">

</MAP>
Pierwsze polecenie przywołuje obrazek, USEMAP informuje przeglądarkę, że 

obrazek „odsyłacz.gif” jest mapowany i że mapa nosi nazwę „mapa1”. Drugi wiersz rozpoczyna definicję mapyWiersze 3-6 wprowadzają cztery kolejne fragmenty mapy odsyłaczy, odpowiadające prostokątom na rysunku. SHAPE=RECT mówi, że chodzi tutaj o prostokąty (RECT=rectangle). COORDS informuje o współrzędnych, przy czym pierwsze dwie liczby w wierszu podają lewy górny róg prostokąta, a następne dwa - prawy dolny. Warto unikać nakładania na siebie obszarów map, choć przeglądarka akceptuje nakładanie. HREF= stanowi przywołanie jakiegoś dokumentu HTML. Ostatni wiersz stanowi zakończenie definicji mapy.
10.8 Tabele

10.8.1 Tworzenie tabeli
<TABLE></TABLE>
Określa ramy tabeli. wszystkie wiersze i kolumny muszą znajdować się pomiędzy tym znacznikiem. 
Atrybuty:

border="" 

- szerokość obramowania tabeli
cellspacing="" 
- szerokość obramowania komórek 

cellpadding="" 
- odległość wartości komórki od obramowania 

width="" - szerokość tabeli (wartość w pikselach lub procencie szerokości ekranu) 

height="" 

- wysokość tabeli (wartość w pikselach lub wysokości ekranu) 

align="" 

- położenie tabeli; wartości:

left 

- po lewej stronie

right 

- po prawej stronie

center 

- po środku strony 

bordercolor="" 
- kolor obramowania tabeli 

bordercolordark="" - ciemny odcień obramowania tabeli 

bordercolorlight="" - jasny odcień obramowania tabeli 

frame="" - określa sposób wyświetlania obramowania zewnętrznego; wartości:

void 

- wyświetla tabelę bez obramowania zewnętrznego

above 

- wyświetla tabelę z górnym obramowaniem

below 

- wyświetla tabelę z dolnym obramowaniem

lhs 

- wyświetla tabelę z lewym obramowaniem

rhs 

- wyświetla tabelę z prawym obramowaniem

vsides

- wyświetla tabelę z lewym i prawym obramowaniem

hsides

- wyświetla tabelę z górnym i dolnym obramowaniem

box 

- wyświetla wszystkie krawędzie  
rules="" 

- sposób wyświetlania wewnętrznego obramowania; wartości:

none 

- wyświetla tabelę bez obramowania wewnętrznego

rows 

- wyświetla tabelę z poziomymi przegrodami

cols 

- wyświetla tabelę z pionowymi przegrodami

all 

- wyświetla tabelę z wszystkimi przegrodami  

bgcolor="" 

- kolor tła tabeli 

background="" 
- określa rysunek będący tłem tabeli 
Przykład:
<TABLE BORDER="0" CELLSPACING="0" CELLPADDING="0">
<TR></TR>

Definiuje wiersze tabeli. Każdy odrębny wiersz musi zaczynać się i kończyć tą komendą. W każdym wierszu musi być tyle samo komórek. W przeciwnym wypadku tabela będzie źle wyświetlana.
Dodatkowe atrybuty:
align="" 
- poziome położenie tekstu w wierszu; wartości:

left 
- do lewego brzegu komórek

right 
- do prawego brzegu komórek

center 
- do środka komórek  

valign="" 
- pionowe położenie tekstu w wierszu; wartości:

top 
- do górnej krawędzi komórek

bottom 
- do dolnej krawędzi komórek

middle
- do środka komórek  

bordercolor="" - kolor obramowania komórek wiersza 

bordercolorlight="" - definiuje jasny odcień obramowania wiersza 

bordercolordark="" - ciemny odcień obramowania wiersza 

bgcolor="" 
- kolor tła komórek w wierszu 

<TD></TD>
Tworzy komórkę tabeli. W każdym wierszu musi być ich tyle samo.
Dodatkowe atrybuty:
width="" - szerokość komórki (wartość w pikselach lub procencie szerokości tabeli) 

height="" - wysokość komórki (wartość w pikselach lub procencie wysokości tabeli) 

align="" - poziome położenie tekstu w komórce; wartości:

left - do lewego brzegu komórki

right - do prawego brzegu komórki

center - do środka komórki  

valign="" - pionowe położenie tekstu w komórce; wartości:

top - do górnej krawędzi komórki

bottom - do dolnej krawędzi komórki

middle - do środka komórki  

bordercolor="" - kolor obramowania komórki 

bordercolorlight="" - jasny odcień obramowania komórki 

bordercolordark="" - ciemny odcień obramowania komórki 

bgcolor="" - kolor tła komórki 

rowspan="" - łączy ze sobą komórki z jednej kolumny (wartością jest liczba komórek) 

colspan="" - łączy ze sobą komórki z tego samego wiersza (wartością jest liczba komórek) 
<TH></TH>
Tworzy komórkę tabeli określoną jako nagłówek – wartości pisane są czcionką pogrubioną.
Dodatkowe atrybuty:
width="" - szerokość komórki (wartość w pikselach lub procencie szerokości tabeli) 

height="" - wysokość komórki (wartość w pikselach lub procencie wysokości tabeli) 

align="" - poziome położenie tekstu w nagłówku; wartości:

left - do lewego brzegu nagłówka

right - do prawego brzegu komórki

center - do środka komórki  

valign="" - pionowe położenie tekstu w wierszu; wartości:

top - do górnej krawędzi komórki

bottom - do dolnej krawędzi nagłówka

middle - do środka komórki  

bordercolor="" - kolor obramowania komórki 

bordercolorlight="" - jasny odcień obramowania komórki nagłówka 

bordercolordark="" - ciemny odcień obramowania komórki 

bgcolor="" - kolor tła komórki nagłówka 

rowspan="" - łączy ze sobą komórki z jednej kolumny (wartością jest liczba komórek) 

colspan="" - łączy ze sobą komórki z tego samego wiersza (wartością jest liczba komórek)

10.8.2 Inne znaczniki
<CAPTION></CAPTION>
Określa tytuł tabeli. Jeżeli tekst ma opływać tabelę to nagłówek jest uwzględniany jako część tabeli i jego również oblewa.
Dodatkowe atrybuty:
align="" 
- Położenie tytułu; wartości:

top 
- nad tabelą

bottom 
- pod tabelą

left 
- po lewej stronie

right 
- po prawej stronie

center 
- po środku tabeli.

<COLGROUP>
Dzięki temu znacznikowi można w łatwy sposób zdefiniować własności kolumn.
Dodatkowe atrybuty:
span="" 
  - ilość definiowanych kolumn

align="" 
  - poziome położenie tekstu w kolumnach; wartości:

left 
  - do lewego brzegu nagłówka

right 
  - do prawego brzegu komórki

center 
  - do środka komórki 

valign=""
  - pionowe położenie tekstu w kolumnach; wartości:

top 
  - do górnej krawędzi komórki

bottom 
  - do dolnej krawędzi nagłówka

middle 
  - do środka komórki 

width="" 
  - szerokość kolumn 

<COL>
Pozwala definiować jedną kolumnę.
Dodatkowe atrybuty:
align="" - poziome położenie tekstu w kolumnach; wartości:

left 
- do lewego brzegu nagłówka

right 
- do prawego brzegu komórki

center 
- do środka komórki 

valign="" 
- pionowe położenie tekstu w kolumnach; wartości:

top 
- do górnej krawędzi komórki

bottom - do dolnej krawędzi nagłówka

middle 
- do środka komórki 

width="" 
- szerokość kolumny
Przykłady tworzenia tabel:
<table border height=200>

  <tr valign="top">

    <td bgcolor="#FF0000">a1 - do górnego brzegu</td>

    <td bgcolor="#FFFF00">a2 - do górnego brzegu</td>

    <td bgcolor="#008000">a3 - do górnego brzegu</td>

  </tr>

  <tr>

    <td bgcolor="#FF00FF" valign="top">b1 - do górnego brzegu</td>

    <td bgcolor="#00FFFF" valign="bottom">b2 - do dolnego  

        brzegu</td>

    <td bgcolor="#0000FF" valign="MIDDLE">b3 - do srodka</td>

  </tr>

</table>
[image: image417.png]b1 - do gérmego brzegu

b3 - do érodka

b2 - do dolnego brzegu




<table border cellpadding=10 width=600>

  <caption>

    Wzrost produkcji tłuszczów i przetworów owocowych<br>
    w latach 1991-1995 (w mln USD)
  </caption>

  <tr align=center>

    <td>&nbsp;</td>

    <th>Produkt</th>

    <th>1991</th>

    <th>1992</th>

    <th>1993</th>

    <th>1994</th>

    <th>1995</th>

  </tr>

  <tr align=center>

    <th rowspan=2>Tłuszcze</th>

    <th>Masło</th>

    <td>1150</td>

    <td>1240</td>

    <td>1380</td>

    <td>1420</td>

    <td>1550</td>

  </tr>

  <tr align=center>

    <th>Margaryna</th>

    <td>800</td>

     <td>900</td>

     <td>980</td>

     <td>1150</td>

     <td>1320</td>

  </tr>

  <tr align=center>

    <th rowspan=2> Przetwory owocowe</th>

    <th>Dżem</th>

    <td>750</td>

    <td>840</td>

    <td>880</td>

    <td>1020</td>

    <td>1150</td>

  </tr>

  <tr align=center>

    <th>Marmolada</th>

    <td>400</td>

    <td>500</td>

    <td>570</td>

    <td>750</td>

    <td>820</td>
  </tr>
</table>
[image: image418.png]Wazrost produkei tiszezéw i przetworéw owocowych
wlatach 1991-1595 (w min USD)

Produkt 1991 | 1992 | 1993 | 1994 | 1995
Masto 1150 | 1240 | 1380 | 1420 | 1550

Tluszeze
Margaryna | 800 900 o0 | 1150 | 1320
Diem 750 840 880 | 1020 | 1150

Przetwory owocowe
Marmolada | 400 s00 s70 750 820




10.9 Formularze
<FORM></FORM>

Reprezentuje ramy formularza. Między nim muszą znajdować się wszystkie pola formularza.
Dodatkowe atrybuty:
action="mailto:" - adres e-mail odbiorcy 

method="" 

- sposób w jaki mają być wysłane dane; jeżeli ma być przesłany na email wartością musi być post 

enctype="" 

- sposób kodowania liter; sugerowana wartość: text/plain 

name="" 

- nazwa formularza; odgrywa to dużą rolę przy zastosowaniu formularzy z Java Script. 

<INPUT>
Tworzy pole, które pozwala użytkownikowi na wpisanie dowolnej informacji lub wybrania jednej z opcji.
Dodatkowe atrybuty:
type="" 
- typ pola. Wartości: 

text 
- domyślne pole tekstowe

checkbox
- pole wyboru, służy do zaznaczania nieokreślonej ilości odpowiedzi

radio
- pole wyboru, można w nim zaznaczyć tylko jedną odpowiedź

password 
- pole tekstowe, każda litera na ekranie jest w postaci znaku: ' * '

hidden 
- pole tekstowe, niewidoczne na ekranie

submit 
- przycisk wysyłający dane z formularza na podany e-mail

reset
- przycisk usuwający wszystkie wpisane dane z formularza

button 
- przycisk nie mający konkretnego zastosowania.

file 

- pole z którego można wybrać plik do wysłania z dysku nadawcy. 

value="" 
- wartość pola. Dla wszystkich pól tekstowych jest to domyślna wartość przed wpisaniem tekstu przez użytkownika; w polach wyboru tą wartością jest tekst, który w zależności od wybranej opcji na być wysłany przez e-mail; w przyciskach jest to tekst napisany na przycisku; pole file nie ma tego atrybutu. 

name="" 
- nazwa pola; w polach typu radio ma ten atrybut bardzo duże znaczenie gdyż dzięki niemu można wyznaczyć grupy pól 

size="" 
- wielkość pola tekstowego 

maxlenght="" - maksymalna długość wartości pól tekstowych 

checked 
- domyślne zaznaczenie opcji z pól wyboru 

readonly 
- zabezpieczanie pola tekstowego przed zmianą wartości 

disabled 
- pole nieaktywne 

<SELECT></SELECT>
Tworzy ramy rozwijanego menu.
Dodatkowe atrybuty:
size=""   - wielkość pola wyboru opcji; bez tego atrybuty utworzy się pozwijane menu 

name=""  - nazwa listy 

multiple - możliwość wybory kilku opcji; by je wybrać należy trzymając klawisz Ctrl wybrać myszką dowolne pozycje 

disabled - lista nieaktywna 

<OPTION>
Dodatkowe wartości: 
selected - wartość listy domyślnie zaznaczona 

value="" - wartość opcji; zwracana ona jest przy wysyłaniu wartości formularza na e-mail odbiorcy

<TEXTAREA></TEXTAREA>
Wstawia większe pole tekstowe (często wykorzystywane na komentarz). Tekst pomiędzy znacznikiem będzie domyślną wartością pola
Dodatkowe atrybuty: 
cols="" - szerokość pola; wartością jest liczba określającą ilość maksymalnej ilości znaków w jednej linii Przykład 

rows="" - wysokość pola; wartością jest liczba określająca ilość wierszy Przykład 

name="" - nazwa pola  

wrap="" - ustala zawijanie wierszy w polu; wartości:

off - nie zawija

soft i hard - przełamuje do nowego wiersza  

readonly - Zabezpieczenie przed zmianą domyślne wartości pola Przykład 

disabled - pole nieaktywne Przykład 

<BUTTON></BUTTON>
Tworzy przycisk 
Wszystko, co znajdzie się pomiędzy tym znacznikiem będzie wyświetlone na przycisku. Może to być tekst, rysunek lub tabela. Przycisk ten jest przydany w zastosowaniu Java Script. 

<LABEL></LABEL>
Komenda ta utworzy etykietę do pól formularza.
Atrybuty:
for="" - zawiera id pola do którego tworzy etykietę

Składnia:
<LABEL for="pole_1">Jakiś tekst</LABEL>

<INPUT type="checkbox" id="pole_1">

Po kliknięciu na tekst etykiety pole zostanie zaznaczone.

11. // S9 Dynamiczne WWW.doc

11.1 Wstęp
W początkowym okresie istnienia Internetu istniały jedynie statyczne strony WWW. Powstawały one w oparciu o język HTML. Wtedy korzystanie z sieci koncentrowało się głównie na przeglądaniu i wyszukiwaniu potrzebnych informacji. Statyczne strony WWW zawierały tekst i grafikę, a jakakolwiek interakcja z użytkownikiem w zasadzie nie istniała. 

Wkrótce jednak okazało się, że możliwości Internetu są o wiele większe. Dzięki zastosowaniu nowych technologii możliwe stało się „ożywianie” stron poprzez wzbogacanie ich zawartości multimedialnych. Pojawiły się strony reagujące na poczynania osoby odwiedzającej. Wszystkie te interaktywne i multimedialne elementy, takie jak na przykład skrypty JavaScript lub aplety Javy, działają po stronie klienta, czyli są uruchamiane w przeglądarce internetowej. Można jednak powiedzieć, że przy ich udziale powstają w pewnym sensie strony  dynamiczne. 

Rozwój serwisów internetowych, które stawały się bardziej rozbudowane i często odwoływały się do zmiennych danych, stawiał nowe wymogi. Załóżmy, że chcemy na naszej stronie umieścić wykres notowań spółek giełdowych uaktualniany na bieżąco*. Mamy dostęp do bazy danych z aktualnymi notowaniami. Tylko jak aktualizować dokumenty HTML? Nikt przecież nie będzie ręcznie modyfikował stron przy każdej zmianie notowań na giełdzie.  Z rozwiązaniem przychodzą programy działające bezpośrednio na serwerze WWW. Takie oprogramowanie wykorzystuje informacje od innych programów (często baz danych) umieszczonych na serwerze lub komputerach do których serwer ma dostęp i generuje kod HTML. Stanowi on część strony WWW, jest  interpretowany przez przeglądarkę internetową. Określenie dynamiczne strony WWW  kojarzy się głównie z taką technologią.

Głównym celem niniejszego opracowania jest przedstawienie sposobów tworzenia stron internetowych generowanych przez oprogramowanie po stronie serwera. Opisano technologie: CGI, ASP i PHP.

Na początku znajduje się również opis technologii, które pozwalają na tworzenie stron WWW dynamicznych pod względem interakcji: HTML i CSS, JavaScipt, Flash.

11.2 Interaktywne i multimedialne strony WWW

11.2.1 HTML i CSS
Strony WWW napisane w języku HTML, bez użycia innych technologii, są stronami  statycznymi. HTML zawiera jednak pewne elementy, które pozwalają na interakcję z użytkownikiem. Jako przykład mogą posłużyć odsyłacze, które umożliwiają przemieszczanie się pomiędzy różnymi dokumentami lub ich częściami, a także formularze pozwalające uzyskać informacje od użytkowników. Oczywiście język HTML daje również możliwośc umieszczania na stronach grafiki lub dźwięku. 

Języki służące do budowy stron WWW zostały uzupełnione o potężne narzędzie do formatowania dokumentów internetowych - style (CSS - Cascading Style Sheets). Jest to rewolucyjna idea, w zasadniczy sposób zwiększająca elastyczność narzędzi i możliwości autorów stron. Style dają zaawansowane możliwości manipulowania postacią dokumentów. Jednym z częstych zastosowań styli związanych z dynamiką jest łatwa możliwość wprowadzania globalnych zmian. Dla przykładu - modyfikacja definicji stylu może zmienić wygląd wielu stron, które z tego stylu korzystają.

Warto zauważyć, że style leżą także u podstaw dynamicznego HTML (z technicznego punktu widzenia jest to połączenie stylów z językami skryptowymi, np. JavaScript, a także Document Object Model). 

11.2.2 JavaScript
JavaScript jest językiem skryptowym przeznaczonym dla dokumentów HTML. Język ten pozwala nadać stronom pewne dynamiczne elementy, przy czym dynamika ta jest realizowana po stronie klienta. To znaczy, że po ściągnięciu skryptu z serwera, jest on interpretowany przez przeglądarkę. Język daje obszerne możliwości wzbogacania stron w interesujące elementy. Na przykład można zdefiniować reakcję na zainicjowane przez czytelnika działania. Przykładowe zastosowania to:

· przyciski zmieniające wygląd w momencie, gdy przesunie się nad nimi myszką

· odsyłacze otwierające nowe okna

· kontrola pól formularzy.

Skrypt umieszczamy bezpośrednio w dokumencie obejmując go znacznikiem <script>* : 

<SCRIPT TYPE="text/javascript" LANGUAGE="JavaScript">

<!--

document.write("<B>To jest tekst napisany za pomocą skryptu</B>");

//-->

</SCRIPT>

Skrypt objęty jest również znacznikiem komentarza, tak aby starsze przeglądarki, nie obsługujące JavaScriptu, nie wyświetlały samego kodu. Powyższy skrypt zawiera tylko jedną instrukcję, która powoduje wpisanie określonego kodu HTML w dokumencie.

Skrypt można również umieścić w zewnętrznym pliku, a w miejscu w którym ma być wywołany należy umieścić: 

<SCRIPT TYPE="text/javascript" LANGUAGE="JavaScript"  SRC="plik.js"></SCRIPT>.

Skrypty można umieszczać w dowolnym miejscu dokumentu HTML, lecz jeśli chodzi o definicje funkcji, to najlepiej jest umieszczać je w sekcji <HEAD>, ponieważ będą one załadowane przed główną częścią dokumentu. Tak więc klasyczna struktura dokumentu HTML wykorzystującego JavaScript powinna wyglądać następująco: 

    <HTML>

  <HEAD>

    <SCRIPT TYPE="text/javascript" LANGUAGE="JavaScript">

      <!-- 

        /* Definicje funkcji oraz instrukcje, które mają

        być wykonane przed rozpoczęciem ładowania głównej

        części dokumentu */

      //-->

    </SCRIPT>

  </HEAD>

  <BODY>

    <SCRIPT TYPE="text/javascript" LANGUAGE="JavaScript">

     <!--

        /* Wywołania funkcji oraz instrukcje JavaScript,

        które mają być wykonane podczas ładowania się

        głównej części dokumentu */

      //-->

    </SCRIPT>

  </BODY>

</HTML>

11.2.3 Flash
Flash jest programem firmy Macromedia, daje możliwość tworzenia interaktywnych, pełnoekranowych animacji. Służy nie tylko do tworzenia stron HTML. Potrafi również kompilować jako plik video o rozszerzeniu mov, jako plik wykonywalny exe, jako obraz jpg i wiele innych. Mimo iż cześć z jego funkcji można przygotować za pomocą innych technologii, jego prostota i szybkość działania stanowią o jego użyteczności. Tutaj opiszę Flasha jako narzędzie do publikowania prezentacji w World Wide Web.

Flasha wykorzystuje się do tworzenia kompletnych stron WWW lub do tworzenia obiektów, które później wkleja się do kodu HTML. Jego podstawowe funkcje to:

· tworzenie animacji za pomocą grafiki wektorowej

· tworzenie form interaktywnych za pomocą Action Scripta.

Podobnie jak w wypadku zwykłych filmów animacje Flash’owe dają złudzenie ruchu poprzez szybkie wyświetlanie klatek. Filmy takie zwykle składają się z kilkuset czy kilku tysięcy klatek dlatego nie można tu zastosować grafiki rastrowej ponieważ wykluczało by to użycie flasha na stronach www. Ładowanie takiego filmu trwało by bardzo długo.

Flash oferuje obecnie zasadniczo dwie metody tworzenia animacji*. Pierwsza to technika tzw. klatek kluczowych (keyframes). Polega na tworzeniu charakterystycznych dla animacji klatek (zazwyczaj pierwszej oraz ostatniej) oraz ustaleniu parametrów przejścia jednej w drugą.

Druga metoda jest bardziej czasochłonna, ale za to pozwala uzyskać znacznie ciekawsze efekty. Opiera się na tradycyjnym tworzeniu animacji krok po kroku, tzn. wyrysowaniu wszystkich kolejnych klatek wchodzących w jej skład. 

Oczywistą zaletą takich animacji jest ilość użytkowników mogących oglądać flash-owe strony. Firma Macromedia przekonuje że dostęp do takich stron ma ponad 90% użytkowników sieci. Potrzebny jest plugin do przeglądarki by owe animacje oglądać. Plugin  wbudowywany jest do większości najpopularniejszych przeglądarek, a także instaluje się po odwiedzeniu pierwszej strony z animacją Flash'ową.

Flash udostępnia standardowy przybornik bardzo podobny do przyborników innych popularnych programów graficznych. Program umożliwia pracę z warstwami oraz z maskami i zapisywanie obiektów graficznych jako symbole. Jedną z najważniejszych możliwości programu jest przypisywanie akcji do obiektów czy ramek. Jest to możliwe dzięki językowi Action Script.

Użytkownicy tego programu dysponują niezbędnymi instrumentami do automatycznego zagnieżdżania prezentacji na stronach. Warto jednak mieć orientację, jak wygląda służący do tego kod.

Animacje wykonujemy i zapisujemy do pliku .fla*. Jest to plik projektu programu - tylko w nim możemy dokonywać wszelkich zmian. Plik .fla publikujemy do pliku .swf który jest odczytywany i wyświetlany przez przeglądarkę. Plik .swf umieszczamy na serwerze. Podczas publikacji domyślnie tworzony jest także plik html który wyświetla stworzoną animację.

Pliku .swf wstawiamy do strony www poprzez znaczniki <object> lub <embed>. By animację umieścić na swojej stronie możemy również skopiować fragment kodu ze strony html powstałej w procesie publikacji. 

Do pliku .swf nie da się dodać hiperłącza używając kodu HTML. Wszystkie linki określamy  poprzez zastosowanie w pliku .fla kodu Action Scriptu.

Aby wyświetlić poprawnie zawartość prezentacji w przeglądarce internetowej, konieczne jest wstawienie kodu zawierającego informacje o tagach <embed> i <object>, na przykład (wersja Netscape)**:

<EMBED SRC="plik.swf" WIDTH="100" HEIGHT="100" PLAY="true" LOOP="true" QUALITY="high" PLUGINSPAGE="http://www.macromedia.com/shockwave/download

/index.cgi?P1_Prod_Version=ShockwaveFlash"> 

</EMBED>

oraz (wersja Internet Explorer):

<OBJECT CLASSID="clsid:D27CDB6E-AE6D-11cf-96B8-444553540000" WIDTH="100"

HEIGHT="100" CODEBASE="http://active.macromedia.com/flash4/cabs

/swflash.cab#version=4,0,0,0">

<PARAM NAME="MOVIE" VALUE="plik.swf">

<PARAM NAME="PLAY" VALUE="true">

<PARAM NAME="LOOP" VALUE="true">

<PARAM NAME="QUALITY" VALUE="high">

</OBJECT>

Opis parametrów jest umieszczony w Tabeli 2.1.

Wygodniejsze i bardziej uniwersalne jest wstawienie kodu łączącego informacje embed i object:

<OBJECT CLASSID="clsid:D27CDB6E-AE6D-11cf-96B8-444553540000" WIDTH="100"

HEIGHT="100" CODEBASE="http://active.macromedia.com/flash4/cabs/swflash.cab#version=4,0,0,0">

<PARAM NAME="MOVIE" VALUE="plik.swf">

<PARAM NAME="PLAY" VALUE="true">

<PARAM NAME="LOOP" VALUE="true">

<PARAM NAME="QUALITY" VALUE="high">

<EMBED SRC="plik.swf" WIDTH="100" HEIGHT="100" PLAY="true" LOOP="true" QUALITY="high" 

PLUGINSPAGE="http://www.macromedia.com/shockwave/download/index.cgi?P1_Prod_Version=ShockwaveFlash"> 

</EMBED>

</OBJECT>

Stosowanie obu tych znaczników jest o tyle celowe, że Microsoft i Netscape stosują dwie odrębne techniki optymalizujące odtwarzanie Flasha w ich produktach. Internet Explorer czyta wprawdzie także embed, ale bardziej celowe jest stosowanie techniki związanej z ActiveX.

Tabela 1.1. Opis elementów stosowanych w ramach znaczników <object> i <embed> *
	Src
	Informacja o nazwie i adresie odtwarzanego pliku, stosowana wyłącznie w ramach embed.

	Movie
	Informacja o nazwie i adresie odtwarzanego pliku, stosowana wyłącznie w ramach object.

	Classid
	Identyfikator kontrolki ActiveX, stosowany w ramach object, musi mieć wartość clsid:D27CDB6E-AE6D-11cf-96B8-444553540000.

	Width
	Szerokość okna wyświetlającego prezentację, mierzona w pikselach lub procencie szerokości okna przeglądarki.

	Height
	Wysokość okna wyświetlającego prezentację, mierzona w pikselach lub procencie szerokości okna przeglądarki.

	codebase
	Określa położenie kontrolki ActiveX Flash Player, skąd przeglądarka może ją pobrać, jeśli użytkownik jej nie zainstalował. Jest to o tyle rzadka sytuacja, że Internet Explorer jest standardowo dostarczany z tą kontrolką. Macromedia zaleca podawanie wartości:

http://active.macromedia.com/flash4/cabs/swflash.cab#version=4,0,0,0,
aczkolwiek można podać inne położenie, np. w Polsce, jeśli takie znamy. Kontrolka ma zresztą na tyle małe rozmiary, więc pobieranie jej nawet ze strony Macromedia nie stwarza komplikacji. 

	pluginspage
	Informacja o położeniu wtyczki Flasha, stosowana w poleceniu embed, będąca równoważnikiem codebase. Powinna mieć wartość:
http://www.macromedia.com/shockwave/download/index.cgi?P1_Prod_Version=ShockwaveFlash.

	Play
	Parametr przyjmuje wartość true lub false, powodując automatyczne uruchomienie prezentacji w momencie załadowania strony lub tylko wczytanie prezentacji w oczekiwaniu na działanie użytkownika. Jeśli ominiemy ten parametr, przyjmowana jest domyślna wartość true.

	LOP
	Parametr przyjmuje wartość true lub false, powodując automatyczne powtarzanie prezentacji w momencie uruchomienia lub tylko jednorazowe jej odtworzenie. Jeśli ominiemy ten parametr, przyjmowana jest domyślna wartość true.

	Quality
	Parametr przyjmuje wartości low | high | autolow | autohigh | best.

low - daje pierwszeństwo szybkości przed jakością, ,nie jest wtedy stosowany antyaliasing,
high - daje pierwszeństwo jakości, jest to domyślne ustawienie,

autolow - daje pierwszeństwo szybkości, ale w miarę możności poprawia jakość, antyaliasing jest domyślnie wyłączany,

autohigh - wyrównuje szanse obu cech, ale w razie konieczności preferuje szybkość, antyaliasing jest domyślnie włączany,

best - bezwględnie preferuje jakość odtwarzania, z pełnym antyaliasigniem elementów.

	Bgcolor
	Parametr określa kolor tła prezentacji, "nadpisując" kolor ustawiony we Flashu. Nie wpływa na kolor tła strony HTML. Stosowana jest tutaj heksadecymalna wartość RGB.

	scale
	Parametr przyjmuje wartości showall | noborder | exactfit.

	showall
	(domyślny) powoduje wyświetlenie wszystkich elementów w zadanym obszarze, bez żadnych deformacji, choć może się pojawić ramka.

	noborder
	powoduje usunięcie ramek i rozszerzenie obrazu do zadanej wielkości obszaru, choć przy zachowaniu proporcji może nastąpić przycięcie klatek.

	exactfit
	"wtłacza" całą prezentację w zadany obszar, nawet kosztem deformacji obrazu. 

	align
	Parametr przyjmuje wartości L | R | T | B.

L wyrównuje obraz do lewego brzegu okna przeglądarki i w razie konieczności przycina wszystkie brzegi oprócz lewego,

R wyrównuje obraz do prawego brzegu okna przeglądarki i w razie konieczności przycina wszystkie brzegi oprócz prawego,

T wyrównuje obraz do górnego brzegu okna przeglądarki i w razie konieczności przycina wszystkie brzegi oprócz górnego,

B wyrównuje obraz do dolnego brzegu okna przeglądarki i w razie konieczności przycina wszystkie brzegi oprócz dolnego.

	salign
	Parametr definiuje ustawienie obrazu przy włączonym parametrze scale, przyjmuje wartości L | R | T | B | TL | TR | BL | BR.

L wyrównuje film do lewego brzegu i w razie konieczności przycina brzegi górny, prawy i dolny,

R wyrównuje film do prawego brzegu i w razie konieczności przycina brzegi górny, lewy i dolny,

Twyrównuje film do górnego brzegu i w razie konieczności przycina brzegi lewy, prawy i dolny,

Bwyrównuje film do dolnego brzegu i w razie konieczności przycina brzegi lewy, prawy i górny,

TL wyrównuje film do lewego i górnego brzegu i w razie konieczności przycina brzeg dolny i/lub prawy,

TR wyrównuje film do prawego i górnego brzegu i w razie konieczności przycina brzeg dolny i/lub lewy,

BL wyrównuje film do lewego i dolnego brzegu i w razie konieczności przycina brzeg gólny i/lub prawy,

BR wyrównuje film do prawego i dolnego brzegu i w razie konieczności przycina brzeg górny i/lub lewy.

	base
	Określa podstawowy (bazowy) katalog lub adres URL, jako podstawę dla ścieżek relatywnych.

	menu
	Przyjmując wartości true lub false, udostępnia menu pod prawym klawiszem myszki lub ogranicza je tylko do informacji o FlashPlayerze.


11.3 Strony WWW generowane dynamicznie 

11.3.1 CGI
Pierwsze rozwiązania dynamicznego generowania stron opierały się na technologii CGI (Common Gateway Interface). CGI nie jest odrębnym językiem programowania lub środowiskiem programistycznym. CGI to zbiór reguł i zasad komunikowania się serwera HTTP z zewnętrznym programem wykonywalnym, który de facto tworzy dynamiczne strony i generuje kod HTML. Programy i skrypty CGI mogą być pisane w dowolnym języku programowania, np. C/C++, Delphi, Java czy Visual Basic. Bardzo popularnym językiem opierającym się na technologii CGI jest skryptowy język Perl.

Przeglądarka internetowa wysyła zapytanie do serwera HTTP z poleceniem przetworzenia konkretnego pliku (plik CGI, EXE, itp.)*. Serwer uruchamia wskazany w poleceniu przeglądarki zewnętrzny program i, uwzględniając przekazane zmienne i parametry, generuje kod w języku HTML. Tak wygenerowana strona przesyłana jest do przeglądarki.

URL określa usługę i zasób w sieci Internet i ma postać:   usługa://komputer:port/ścieżka/plik. Może wystąpić usługa np. http, ftp, mailto, gopher, news, file, telnet. Plik może być np. dokumentem tekstowym, obrazem, animacją, skryptem CGI, itd.

Na serwerze WWW skrypty CGI są lokowane w oddzielnym katalogu, np. cgi-bin, często wskazywanym przez alias cgi-bin. Pliki z tego katalogu są uruchamiane jako programy. Skrypty CGI muszą mieć prawa wykonywania dozwolone dla wszystkich użytkowników.


Najprostszy skrypt CGI, składa się z deklaracji zawartości (Content-type), dzięki któremu przeglądarka, jest w stanie odpowiednio zinterpretować nadchodzące dane.
Oto przykład najprostszego skryptu CGI (nieśmiertelne „Hello World...”)**:

#!/usr/bin/perl -w

print "Content-type: text/html\n\n";

print "<HTML><HEAD><TITLE>Skrypt Hello World!</TITLE></HEAD>";<br> 

print "<BODY>";<br> print "Hello World......";<br> print "</BODY></HTML>";

Po umieszczeniu skryptu w katalogu cgi-bin (przyjmijmy, że w tym właśnie katalogu są przechowywane skrypty CGI; oczywiście, może to być inny katalog, w którym można wykonywać skrypty) pod nazwą "witaj.pl" oraz nadaniu praw wykonywania dla tego pliku (dla systemów Unix: chmod a+x nazwa_pliku) odwołanie do skryptu: http://jakis.adres/cgi-bin/witaj.pl powinno pokazać stronę o tytule "Skrypt Hello World!" i zawartości "Hello World...".

#!/usr/bin/perl

Jest to ścieżka do interpretera Perl'a. Może ona wyglądać trochę inaczej - wszystko zależy od konfiguracji serwera. 

print "Content-type: text/html\n\n";

Wszystkie dokumenty, które sa przesyłane do przeglądarki muszą posiadać zdefiniowany MIME (akronim od Multipart Internet Mail Extension). Typ MIME mówi przeglądarce co trzeba zrobić z otrzymywaną informacją. W naszym przypadku informujemy przeglądarkę, że przesyłamy dokument HTML. Proszę zwrócić szczególną uwagę na dwa znaki "\n\n" na końcu linii. Znak "\n" oznacza przejście do nowego wiersza; muszą być dwa takie znaki, aby utworzyć pustą linię pomiędzy nagłówkiem a segmentem danych. Kolejne wiersze to, jak widać, zwykły kod HTML. Każda komenda w Perl'u zakończona jest średnikiem. Jest to wymagane - inaczej serwer zwróci błąd (500 - Server Error). 

11.3.2 ASP
Po pewnym czasie Microsoft wprowadził metodę tworzenia dynamicznych stron, która nie wymagała tyle czasu, co tworzenie skomplikowanych skryptów CGI. Nazwał ją ASP (Active Server Pages). Wraz z rosnącą popularnością serwera WWW – Microsoft Internet Information Server (IIS) – metoda ta zdobywa obecnie coraz większą rzeszę zwolenników*. Niestety, pełne jej wykorzystanie umożliwiają jedynie komercyjne produkty Microsoftu. Dla Windows 95/98 jest to Personal Web Server, w przypadku NT Workstation – Peer Web Services, dla Windows NT – Internet Information Server. W chwili obecnej rozpowszechniona jest ASP w wersji 2.0, jednak już pojawiła się na rynku kolejna wersja (3.0), obsługiwana przez IIS 5.0 – integralną część Windows 2000.
Tworzenie dynamicznych stron stało się proste i przyjemne dzięki użyciu ASP. Już nie trzeba tworzyć oddzielnego programu przetwarzającego dane, następnie go kompilować i dopiero potem umieszczać na serwerze. Teraz wystarczy znajomość praktycznie dowolnego języka skryptowego, którego komendy umieszczamy łącznie z poleceniami zwykłego HTML-a. Standardowo ASP wspiera VBScript oraz JScript, istnieje jednak możliwość rozszerzenia IIS o obsługę innych języków, np. Perla. Tak przygotowany plik (z rozszerzeniem .asp) wgrywamy na serwer obsługujący ASP i już możemy testować poprawność napisanych komend. Prześledźmy zasadę działania takiego kodu. Komendy ASP umieszczamy w obrębie zwykłego kodu HTML, wyróżniając je specjalnymi znacznikami: <% – znacznik początku kodu ASP, %> – znacznik końca kodu ASP*. Między te znaczniki wstawiamy komendy używanego przez nas języka programowania, który musimy zadeklarować na początku pliku za pomocą komendy: <% LANGUAGE=„VBScript” %>. W naszym przykładzie zbudujemy pętlę wyświetlającą dany tekst z użyciem coraz większej czcionki. Oto kod przykładu:

<% LANGUAGE=„VBScript” %>

<HTML>

<HEAD>
<TITLE>Strona testowa</TITLE>

<BODY>

<% for i=1 to 4 %>

<FONT SIZE=„<%= i %>”>to jest test<BR></FONT>

<% next %>

</BODY>
</HTML>
Zwróćmy uwagę na występujący w siódmej linii kodu specjalny znacznik <%=. Służy on do wyświetlania zmiennych lub wartości funkcji. W tym przypadku w każdym skoku pętli w miejsce <%= i %> była wstawiana aktualna wartość zmiennej i. Możemy to zaobserwować, przeglądając źródło wygenerowanej strony w przeglądarce. Ma ono postać: 

<HTML><HEAD>
<TITLE>Strona testowa</TITLE>

<BODY>

<FONT SIZE=„1”>to jest test<BR></FONT>

<FONT SIZE=„2”>to jest test<BR></FONT>

<FONT SIZE=„3”>to jest test<BR></FONT>

<FONT SIZE=„4”>to jest test<BR></FONT>

</BODY>
</HTML>
Od razu można dostrzec brak jakichkolwiek „dziwnych” znaczników. Widać tylko zwykłe znaczniki kodu HTML. Tak właśnie działają dynamiczne strony WWW tworzone po stronie serwera. Przeglądający witrynę nie wiedzą, jakich komend użyliśmy do wygenerowania danej strony. Nie mają możliwości wglądu w składnię programu, jak w przypadku np. skryptów Javy uruchamianych po stronie klienta (w przeglądarce). Jest to jedna z wielu zalet wykorzystywania techniki ASP. Przeanalizujmy, dlaczego tak się dzieje? Wpisując w przeglądarce internetowej adres, będący odwołaniem do pliku *.asp, użytkownik przekazuje serwerowi żądanie pobrania tego pliku. Serwer najpierw go przetwarza, czyli wykonuje wszystkie polecenia zawarte w programie, a następnie plik wynikowy (będący zwykłym plikiem HTML) przekazuje do przeglądarki. Użytkownik widzi tylko kod wynikowy.
11.3.3 PHP
Personal Home Pages lub Hypertext Preprocessor to alternatywna wobec ASP technika dynamicznego tworzenia stron, zyskująca sobie coraz większe zainteresowanie wśród internetowych projektantów. Swoją konstrukcją i mechanizmami funkcjonowania przypomina technologię ASP, z tą różnicą, że PHP samo w sobie jest pełnoprawnym językiem programowania, a ASP jedynie środowiskiem programistycznym. PHP jest projektem typu "open source”, tworzonym przede wszystkim z przeznaczeniem na platformy linuksowe. Jednak twórcy tej nowoczesnej technologii nie zapomnieli o użytkownikach Windows i z myślą o nich zaprojektowali dystrybucję PHP w wersji do 32-bitowych systemów Microsoftu.

Skrypty PHP mogą być obsługiwane przez serwer HTTP w dwóch trybach*. W trybie CGI zasada działania skryptu jest identyczna jak zewnętrznego programu uruchamianego przez interfejs CGI. W tym przypadku serwer uruchamia zewnętrzny program interpretera poleceń języka PHP. W drugim możliwym trybie pracy, polecenia języka PHP wykonywane są przez rezydujący w obszarze pamięci serwera moduł interpretera. Drugie rozwiązanie jest efektywniejsze, ponieważ rezydentny moduł może obsłużyć większą liczbę żądań i nie wymaga każdorazowego tworzenia nowego procesu przez serwer WWW.

Przeglądarka internetowa wysyła zapytanie do serwera HTTP z poleceniem przetworzenia konkretnego pliku (plik PHP, ASP, itp.). Serwer uruchamia rezydentny moduł interpretera, który przetwarza polecenia zawarte w skrypcie i generuje stronę WWW opartą wyłącznie na znacznikach HTML. Wygenerowana strona przesyłana jest do przeglądarki.
Skrypt PHP można umieścić w pliku HTML o rozszerzeniu ustalonym przez administratora serwera. Zwykle są to pliki *.php3 dla wersji 3.x i *.php dla wersji 4.0. Fragment dokumentu który ma zastać zinterpretowany jako skrypt można zaznaczyć na 4 sposoby*: 
· <? (treść skryptu) ?>

· <?php (treść skryptu) ?> 

· <script language="php"> (treść skryptu) </script> 

· <% (treść skryptu) %> (od wersji 3.0.4).
Wybór użytego sposobu może zależeć od innych rozszerzeń języka HTML, ewentualnie od ograniczeń zastosowanego do tworzenia strony edytora (w tym wypadku zwykle używa się sposobu 3). 

Najprostszy skrypt:

· <? echo("To jest prosty skrypt PHP"); ?> 

W miejscu gdzie zostanie wstawiony ten skrypt powinien pojawić się napis - „To jest prosty skrypt PHP”. Ten skrypt składa się tylko z jednej instrukcji. Instrukcje w skryptach PHP są kończone średnikami. Znacznik końca skryptu także kończy instrukcję, więc średnika na końcu tej lini mogłoby nie być. 

11.3.4 Co lepsze?
W powszechnej opinii technologia CGI uważana jest za stosunkowo trudną do opanowania. Dzieje się tak za sprawą języków programowania wykorzystywanych do projektowania aplikacji CGI. Są to języki uniwersalne, projektowane nie z myślą o zastosowaniach internetowych, przez co trudno pisze się w nich programy współpracujące z serwerami HTTP. Poza tym, każdorazowe uruchomienie zewnętrznego programu lub programu interpretera wiąże się z koniecznością utworzenia przez serwer nowego procesu, co pochłania cenne zasoby systemowe i jest bardzo czasochłonne. O ile ułomność ta nie ma zasadniczego znaczenia dla szybkości pracy mało obciążonych serwerów, o tyle ma kluczowe znaczenie, gdy serwer HTTP z CGI wykorzystywany jest do obsługi bardzo popularnych serwisów internetowych.

Obydwie technologie dynamicznego tworzenia stron WWW - ASP i PHP - są nowoczesne i dobrze dopracowane. W praktyce trudno wskazać, która z nich jest lepsza i bardziej przydatna w pracy webmastera. Możliwości techniczne oferowane przez obydwie techniki są bardzo zbliżone, podobnie jest z szybkością i efektywnością przetwarzania skryptów. PHP z pewnością jest elastyczniejsze, ponieważ dystrybucje tego systemu dostępne są w wersjach odpowiednich do większości płaszczyzn sprzętowych i systemowych, w tym do najpopularniejszych - Linuxa i Windows. Warto zwrócić uwagę na fakt, że obie technologie są zupełnie bezpłatne, zatem czynnik finansowy nie powinien być uwzględniany na etapie projektowania i testowania serwisu. Zupełnie inaczej jest z kosztami związanymi z eksploatacją i utrzymaniem serwisu na serwerze HTTP.

Większość polskich serwerów internetowych funkcjonuje w oparciu o system operacyjny Linux i pracujący w tym środowisku serwer Apache*. Udział rynkowy serwerów bazujących na Windows NT/2000 i IIS jest zdecydowanie mniejszy, głównie za sprawą wysokich kosztów wdrożenia takiej konfiguracji. Układ ten ma bezpośredni wpływ na kształt oferty rynkowej polskich firm świadczących usługi hostingowe. Siłą rzeczy, mało którego twórcę prywatnych stron internetowych lub niewielkich serwisów stać na ponoszenie wysokich kosztów miesięcznych i, chcąc nie chcąc, nie mogą skorzystać z technologii ASP, która współpracuje jedynie z systemami i serwerami Windows. Na szczęście dla tej grupy użytkowników, konkurencyjna wobec ASP technologia PHP jest równie wydajna, równie efektywna i łatwo dostępna. Dodatkowo ma niezwykle istotną zaletę - cały serwis internetowy można przygotować i przetestować w środowisku Windows, a opublikować go na tanich serwerach Linuxa i Apache’a.

11.4 Podsumowanie
Korzystanie z technologii dynamicznego generowania stron WWW ma sens jedynie wówczas, gdy oparty na nich serwis internetowy jest bardzo rozbudowany i często odwołuje się do zmiennych danych. Strony statyczne, oparte na zwykłych znacznikach HTML, wciąż pozostają najlepszym wyborem dla twórców niewielkich witryn domowych i korporacyjnych. W obu przypadkach wciąż należy jednak pamiętać, że finalnie zawsze najważniejsza jest treść - niezależnie od technik ją prezentujących.
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12.1 Wprowadzenie
Niniejsze opracowanie poświęcone jest tematyce sieciowych systemów operacyjnych (SSO). Zostało ono podzielone na 4 rozdziały, które stanowią omówienie tematyki związanej z SSO.

Rozdział pierwszy jest wprowadzeniem do zagadnienia SSO. Drugi rozdział przedstawia rodzaje sso, z jakimi można mieć do czynienia podczas pracy z sieciami. W rozdziale trzecim przedstawione są funkcje sieciowych systemów operacyjnych. Poszczególne podrozdziały stanowią omówienie funkcji na przykładach poszczególnych rozwiązań spotykanych w świecie SSO. Rozdział czwarty poświęcony jest omówieniu wybranych systemów ze szczególnym uwzględnieniem ich roli jako sieciowych systemów operacyjnych.

Spotykane w opracowaniu pojęcia i mechanizmy wymagają omówienia ich pod różnymi kątami i w różnorodnych kontekstach. Z uwagi na dobro czytelnika i przejrzystość treści zrezygnowaliśmy z częstych powtórzeń omawiania podstaw mechanizmów czy usług.

12.2 Co to jest sieciowy system operacyjny? 
Postępujący rozwój sieci komputerowych wprowadził do świata informatycznego potrzebę stworzenia narzędzia, którego zadaniem było by sprawne dostarczanie wszelkich możliwych narzędzi związanych z istnieniem i obsługą samej sieci. Od ponad trzydziestu lat takim narzędziem jest Sieciowy System Operacyjny (ang. Network Operating System). 
Każda sieć lokalna potrzebuje sieciowego systemu operacyjnego, który powinien zapewniać obsługę protokołów komunikacyjnych, a zatem umożliwiać porozumiewanie się użytkowników ze sobą oraz pozwalać na korzystanie z usług internetowych, przy zapewnieniu bezpieczeństwa zasobów lokalnych. Inne zadania SSO to zapewnienie realizacji usług sieciowych takich jak: usługi katalogowe, współdzielenie plików, usługi adresowe, współdzielenie drukarek, administracja grupami i kontami użytkowników itp.

Do najpopularniejszych sieciowych systemów operacyjnych spotykanych na rynku należą: NetWare (Novell), Windows NT i późniejsze jego odmiany (Microsoft), Unix, Linux, LANtastic (Artisoft's), AppleShare IP .

12.3 Rodzaje SSO
Sposób pracy sieciowego systemu operacyjnego jest uwarunkowany poprzez jego architekturę.

Każdy ze spotykanych rodzajów ma swoje dobre i złe strony, jednak poznanie możliwych rozwiązań pozwala w lepszy i dogodniejszy sposób wybrać odpowiedni typ, zapewniający sprawniejszą pracę sieci lokalnej. Wybór odpowiedniego rozwiązania ma wpływ na sposób działania sieci lokalnej, na łatwość korzystania z zasobów czy też na sposób administracji.

12.3.1 Peer to peer

System operacyjny typu peer-to-peer umożliwia komputerom w sieci funkcjonowanie zarówno jako serwer jak i jako stacja robocza. W sieciach typu peer-to-peer system operacyjny jest zainstalowany na każdym komputerze wchodzącym w skład sieci, co umożliwia każdemu komputerowi dostarczanie zasobów i usług dla wszystkich komputerów w sieci. Na przykład, każdy komputer w sieci może pozwolić innemu komputerowi na dostęp do jego plików oraz na użytkowanie podłączonych drukarek, podczas gdy pracuje jako stacja robocza. Przykładem takiego rozwiązania jest LANtastic. Systemy operacyjne typu Peer-to-Peer w porównaniu do systemów opartych na architekturze klient-serwer posiadają zarówno wady jak i zalety. Udostępniają wiele z zasobów i usług, które oferują systemy klient-serwer i przy odpowiednich warunkach mogą oferować duża wydajność. Są one również łatwe w instalacji i zazwyczaj niedrogie. Jednak sieci peer-to-peer oferują mniej usług niż systemy klient-serwer, również usługi, które one oferują są znacznie mniej efektywne niż te, która oferuje dojrzały w pełni rozbudowany system operacyjny typu klient-serwer. Wydajność systemów peer-to-peer zwykle znacznie spada podczas dużego obciążenia. Ponadto, z wyjątkiem przypadku sieciowego systemu peer-to-peer Novell's Personal NetWare™ [patrz źródła 1], administracja jest znacznie trudniejsza, ponieważ nie ma metody pozwalającej na centralne starowanie, zwykle jest więcej serwerów wymagających zarządzania (niż w przypadku centralnego serwera) i wielu ludzi ma dostęp i możliwość zmiany konfiguracji różnych komputerów – serwerów. 

12.3.2 Hybrydowe sieci peer-to-peer

Serwer jest używany do autoryzacji, zarządzania grupami, nadzorowania bezpieczeństwa i jakości usług. Użytkownicy połączeni są w zabezpieczonej podsieci i tylko okazjonalnie łączą się z serwerem. Przykładem zastosowania jest system TAZ-E, który umożliwia tworzenie wirtualnych sieci prywatnych. Głównymi zastosowaniami są współdzielenie plików oraz synchronizacja zawartości w czasie rzeczywistym.

12.3.3 Klient / Serwer

W sieci klient-serwer sieciowy system operacyjny jest zainstalowany i uruchomiony na komputerze zwanym serwerem sieciowym. Serwer musi być specjalnym typem komputera. Dla przykładu większość powszechnie używanych wersji klient-serwer sieciowego systemu operacyjnego NetWare jest uruchamiana na komputerach klasy IBM PC i kompatybilnych.

Sieciowy system operacyjny klient-serwer jest odpowiedzialny za koordynowanie użycia wszystkich zasobów oraz usług dostępnych na serwerze, na którym pracuje.
Po stronie klienta sieci typu klient-serwer jest każde inne urządzenie sieciowe albo proces, które zgłasza zapotrzebowanie na usługi lub zasoby serwera. Dla przykładu, użytkownicy sieci pracujący na stacji roboczej żądają użycia usług lub zasobów przez oprogramowanie klienta, które jest uruchomione na stacji roboczej i komunikuje się z systemem operacyjnym za pomocą wspólnego protokołu.

W sieci klient-serwer NetWare użytkownicy logują się do sieci ze stacji roboczych. Aby się załogować użytkownik wpisuje komendę login i posługuje się swoją nazwą i hasłem. Jeśli nazwa i hasło są poprawne serwer autoryzuje użytkownika i pozwala mu na dostęp do wszystkich sieciowych zasobów i usług, do których ma on przypisane prawa. Tak długo jak użytkownik ma właściwe sieciowe prawa, system operacyjny klient-serwer dostarcza usługi lub zasoby żądane przez dostarczoną aplikacje uruchomioną na stacji roboczej. System operacyjny zarządza różnymi zasobami serwera, w skład, których wchodzi sprzęt taki jak: dyski twarde, RAM, drukarki, i sprzęt używany do zdalnej komunikacji taki jak modemy. W tym przypadku sieciowy system operacyjny jest również serwerem zasobów. Dodatkowo sieciowy system operacyjny oferuje wiele usług włączając zarządzanie prawami dostępu do plików i współdzielenie plików (włączając zabezpieczenie pliku i zapisu), zarządzanie pamięcią serwera, zarządzanie bezpieczeństwem danych, planowanie zadań do wykonania, koordynowanie dostępu do drukarek oraz zarządzanie międzysieciową komunikacją. Najważniejszymi funkcjami, które wykonuje sieciowy system operacyjny są zabezpieczanie niezawodności danych przechowywanych na serwerze oraz zarządzanie bezpieczeństwem serwera. Obecnie na rynku oprogramowania klienckiego niepodzielnie króluje system Windows w różnych swoich odmianach. Sieciowe systemy operacyjne obsługujące serwery to głownie różne dystrybucje Linuxa, systemy z rodziny Windows NT/2000 oraz w mniejszym stopniu NetWare firmy Novell.
12.4 Funkcje sieciowych systemów operacyjnych
Każdy sieciowy system operacyjny powinien dostarczać pewne rozwiązania, które stanowią o jego przydatności do pracy w charakterze nadzorcy i zarządcy sieci lokalnej. Jednak każdy system posiada własne, często odmienne od innych, usługi i mechanizmy. Konkurencja na rynku spowodowała, iż na rynku systemów sieciowych istnieją tylko najlepsze i najsprawniejsze rozwiązania. Do grupy najmocniejszych producentów oprogramowania systemów operacyjnych dla sieci możemy dziś zaliczyć firmę Novell i Microsoft, oraz „społeczność” pracującą nad systemami Linux/Unix. Rozwiązania przez nich zaproponowane stanowią pewien standard i kanon dla rozwiązań spotykanych na rynku.

12.5 Zarządzanie użytkownikami i grupami użytkowników
Pierwszym zagadnieniem, z jakim można spotkać się w pracy z sso jest zarządzanie użytkownikami. Możliwość administracji grupami i kontami pozwala na łatwiejsze chronienie, a także przydzielanie uprawnień do poszczególnych zasobów w sieci. 

Użytkownik lokalny lub grupa lokalna to konto, któremu można przyznać prawa i uprawnienia za pomocą komputera lokalnego. Użytkownicy i grupy domeny globalni (użytkownicy i grupy domeny) są zarządzani przez administratora sieci. Lokalne konto pozwala użytkownikowi na uzyskanie dostępu do zasobów lokalnego komputera. Konto domenowe pozwala użytkownikowi na uzyskanie dostępu do zasobów sieciowych z dowolnego komputera będącego członkiem domeny. We właściwościach konta znajduje się wiele opcji począwszy od personalizacji interfejsu a skończywszy na ustawieniach aplikacji. Grupy użytkowników służą do organizacji użytkowników mających dostęp do systemu na tych samych zasadach. Jeden użytkownik może być członkiem kilku różnych grup. Istnieją predefiniowane grupy wbudowane takie jak grupa administratorzy, co ma na celu szybkie zdefiniowane odpowiednich uprawnień dla użytkowników. Poza grupami wbudowanymi istnieją jeszcze grupy specjalne, członkostwo w tych grupach jest automatyczne (decyduje o tym system operacyjny) i nie może być zmieniane.

W zależności potrzebnych zasobów i usług, administrator przydziela użytkowników do odpowiednich grup. Użytkownik należący do grupy ma wszystkie prawa i ograniczenia, jakie posiada grupa, której jest członkiem. Łączenie użytkowników w grupy i nadawanie grupom uprawnień minimalizuje nakład pracy administratora.
System plików NTFS spotykany w systemach z rodziny Windows pozwala na ustalenie praw do folderów i plików. Informacje o prawach do danego folderu lub pliku poszczególnych użytkowników i grup przechowywane są w liście sterującej dostępem (ACL – access control list). Uprawnienie jest to reguła skojarzona z obiektem i określająca, którzy użytkownicy mogą uzyskać dostęp do danego obiektu i w jaki sposób. Uprawnienia do folderu dzielą się na: Pełna kontrola modyfikuj, czytaj i wykonaj, lista zawartości folderu, czytaj i zapisz. Uprawnienia do plików zawierają opcje: pełna kontrola, modyfikuj, czytaj i wykonaj, czytaj i zapisz. Grupy lub użytkownicy, którzy maja uprawnienie pełna kontrola dla folderu, mogą z niego usuwać dowolne pliki i podfoldery niezależnie od uprawnień chroniących plik.
Microsoft IntelliMirror jest mechanizmem pozwalającym na łatwe zarządzanie konfiguracja komputera, w szczególności na zarządzanie danymi użytkownika, zarządzanie ustawieniami użytkownika, oraz dbałościa o oprogramowanie. IntelliMirror pozwala administratorom ustawić jednokrotnie odpowiednie zabezpieczenia i mieć pewność,że zabezpieczenie będzie zastosowane bez żadnych późniejszych interwencji Wewnątrz 

W Windows 2000, własności IntelliMirror mogą być użyte do kontroli i zarządzania: danymi użytkownika takimi jak pliki, dokumenty, wykazy, formularze i inne informacje, które użytkownicy tworzą i stosują; instalacją i dbaniem o oprogramowanie: instalacją, konfiguracją, poprawą i usuwaniem aplikacji, obsługą pakietów i uzupełnień oprogramowania, oraz ustawieniami: przyzwyczajenia do systemu operacyjnego i aplikacji, które opisują komputerowe środowisko użytkownika, np.: język ustawień, stały słownik, rozkład pulpitu, schemat kolorów i inne preferencje użytkownika.

W starszych wersjach Novell NetWare funkcjonował system administracji i zabezpieczeń z dość bogatymi (ale nie zawsze wygodnymi dla użytkowników) opcjami. Jedyną wadą systemu zabezpieczeń starszych wersji NetWare była konieczność tworzenia i aktualizacji danych identyfikujących grupy, ich uprawnienia i użytkowników na każdym serwerze z osobna. W dużych wieloserwerowych sieciach stawało się to permanentnym zadaniem administratorów sieci. W odpowiedzi na ten problem, w wersji NetWare 4 Novell wprowadził nową architekturę, w której użytkownicy są przypisani do grup, z których każda ma określone uprawnienia. Grupa może liczyć jednego, jak i setki użytkowników. Struktura ta dobrze sprawdza szczególnie tam, gdzie występują duże fluktuacje zatrudnienia i częste zmiany stanowisk. Administrator sieci może łatwo dodać osobę do grupy lub ją z grupy usunąć i pozostać pewnym skuteczności systemu zabezpieczeń. Ponadto administratorzy mogą ograniczyć czas, w którym użytkownicy mają prawo logować się do sieci. Można wymusić okresową zmianę haseł użytkowników. Klientami NDS i NetWare można zarządzać z aplikacji ConsoleOne, NWAdmin lub NetWare Management Portal. Z pomocą każdego z tych narzędzi można tworzyć użytkowników, zarządzać przestrzenią plików oraz ustawiać uprawnienia do obiektów. Ponadto NetWare jest dostarczany z pakietem ZENWorks oferującym usługi administrowania desktopami: inwentaryzację sprzętu i oprogramowania, dystrybucję oprogramowania i zdalne sterowanie usługami.

Kontrola nad użytkownikami i grupami użytkowników jest głównym elementem systemów linuksowych [patrz źródła 4]. Użytkownicy w systemie Linux dzielą się na dwie grupy, są to albo użytkownicy logiczni – konta, które istnieją dla potrzeb specyficznych aplikacji, albo odnoszą się do kont fizycznych użytkowników systemu (czyli ludzi). Oba typy użytkowników charakteryzowane są przez unikalny identyfikator użytkownika (UID) oraz przez identyfikator grupy, do której należy dany użytkownik (GID). Grupy służą łączeniu poszczególnych użytkowników w celu nadania im tych samych praw do odczytu, zapisu oraz wykonywania plików. Jeden użytkownik może być członkiem kilku różnych grup. 

Podczas tworzenia pliku jest on przypisany do konkretnego użytkownika i jego grupy, przypisywane są mu również zezwolenia na zapis, odczyt i wykonywanie dla właściciela pliku, jego grupy i wszystkich pozostałych użytkowników. Grupa i właściciel pliku oraz opcje zabezpieczeń mogą być zmieniane poprzez roota oraz w większości przypadków przez właściciela pliku. Właściwe zarządzenie użytkownikami oraz grupami i efektywne ustawianie praw plików jest jednym z najważniejszych zadań administratora systemu w jego pracy.

12.6 Usługi katalogowe
Usługi katalogowe stworzono, aby zapewnić odpowiednią organizacje sieciom komputerowym. Służą one do przeszukiwania sieci w poszukiwaniu usług i plików, usługi pozawalają na łatwe przeszukanie wszystkich zasobów sieci najczęściej za pomocą listy w postaci przedstawionej w postaci drzewa. Aby zapewnić bezpieczeństwo usługi katalogowe uruchamiane są na kilku serwerach w sieci jednocześnie, z których każdy posiada kompletną kopie bazy danych usługi katalogowej. Synchronizacja odbywa się poprzez proces zwany replikacją, w którym zmiany w którejkolwiek z kopii bazy są odzwierciedlane na wszystkich kopiach w sieci [patrz literatura 3]. Lighweight Directory Access Protocol (LDAP) jest standardowym protokołem dostępu do katalogów. Jest on podzbiorem protokołu X.500 Directory Access Protocol (DAP). LDAP nie jest kompletnym projektem. LDAP obsługuje dziewięć operacji: wyszukiwanie, porównywanie, dodawanie, usuwanie, modyfikowanie, modyfikowanie nazwy RDN (Relative Distinguished Name), wiązanie, usuwanie wiązania i zaniechanie. Umieszczenie określonego obiektu w katalogu oznacza podanie nazwy DNS serwera LDAP, numeru portu używanego przez serwer i wykorzystanie konwencji nazewniczej utworzonej na podstawie protokołu X.500, która przedstawia hierarchię. Aby korzystać z istniejących usług katalogowych LDAP, podstawa wyszukiwania i parametry muszą być zakodowane w oprogramowaniu klienta, takim jak przeglądarka i aplikacje obsługujące katalogi. Protokół ten został z powodzeniem zastosowany w poniższych przykładach usług katalogowych sieciowych systemów operacyjnych.
Microsoft Active Directory Services (ADS) jest integralną częścią systemu Windows 2000 Server Microsoftu. Ta usługa katalogowa pozwala organizacjom zarządzać "przezroczyście" związkami między rozproszonymi zasobami sieciowymi. Jako usługę lokalizacyjną usługi ADS wykorzystują system nazw domenowych DNS, przez co przekształcają nazwy starych domen Windows NT w nazwy domen DNS. Usługi ADS wykorzystują protokół LDAP jako swój podstawowy protokół dostępu i mogą wymieniać informacje z dowolną aplikacją lub katalogiem, które również posługują się protokołem LDAP. W tych usługach komputery są grupowane w jednostki administracyjne zwane domenami, którym nadawane są nazwy domen DNS. Każda domena musi mieć przynajmniej jeden kontroler domeny, zwykle serwer Windows NT lub 2000 z działającymi na nim usługami ADS. W domenach utrzymywane są konta użytkowników i informacje o zabezpieczeniach w ramach domeny. Do informowania i lokalizowania usług w sieciach domeny posługują się rozgłaszaniem NetBIOS lub WINS. Usługa ADS jest w pełni hierarchiczna. Usługa składa się z kombinacji usług uwierzytelnienia DHCP, DDNS (Dynamic DNS), LDAP i protokołu Kerberos. Wielokrotne kontrolery domen mogą zarządzać zmianami i aktualizacjami danych tego samego katalogu. Replikacja z wieloma replikami nadrzędnymi jest zaprojektowana z myślą o bezpieczeństwie na wypadek awarii i jest ważną cechą w sieciach o znaczeniu krytycznym, choć może powodować komplikacje w diagnozowaniu problemów i optymalizacji systemu do rzeczywistych topologii sieciowych. Poprzednie systemy organizowały zasoby sieci w domeny Windows NT które chodź nie były usługami katalogowymi to skutecznie dostarczały niektórych podstawowych funkcji tych usług

Novell był pierwszą firma, która wspierała usługi katalogowe. Przed wprowadzeniem tej usługi każdy użytkownik musiał osobno logować się na każdym z serwerów, którego zasobami chciał dysponować. Dzięki usługom NDS wszystkie zasoby sieciowe są prezentowane użytkownikowi w postaci drzewa. Usługi te stały się skuteczną metoda na przechowywanie i udostępnianie informacji o zasobach sieciowych. Raz zalogowany do sieci użytkownik może przeszukiwać drzewo NDS bez potrzeby logowania się na każdym serwerze. Firma Novell rozbudowywała model usług katalogowych, dzięki czemu usługi NDS integrują większość funkcji administracyjnych sieciowego systemu operacyjnego, takich jak zarządzanie użytkownikami, kontrolę dostępu i indywidualną konfigurację usług. Usługi NDS są zbudowane na podstawie architektury katalogów X.500, ale oferują własne, oparte na algorytmie RSA szyfrowanie i usługi zabezpieczeń oraz własny protokół dostępu do katalogów. Najnowsze wersje NDS zamiast pobierać z sieci bramę LDAP maja wbudowany interfejs LDAP, który pozwala na standardowy dostęp do katalogów. Aplikacje i usługi wykorzystujące własne protokoły dostępu NDS mogą również korzystać z usług zabezpieczeń NetWare i automatycznie uwierzytelniać użytkownika, umożliwiając mu pojedyncze logowanie w środowiskach NetWare i NDS. Secure Sign-On – rodzima obsługa LDAP w NetWare 5 – umożliwia bezpieczne uwierzytelnianie przy użyciu SSL, dzięki czemu zewnętrzny klient może uzyskać bezpieczny dostęp poprzez LDAP. Możliwe jest zarządzanie siecią Windows NT poprzez konsolę NDS. NetWare 5 całkowicie integruje usługi DNS i DHCP z usługami katalogowymi. 

NDS to w pełni hierarchiczna usługa katalogowa, w której obiekty zarządzane są w obrębie pojedynczego drzewa logicznego. W celu replikacji danych katalogu w całej sieci, administratorzy mogą podzielić katalog na partycje (ma podstawie jego hierarchii). Każda partycja ma jedną replikę nadrzędną (master) i różne repliki podrzędne, które można przypisać do dowolnego serwera NetWare należącego do drzewa. Po podziale na partycje można dokonać korekt parametrów replik w celu optymalizacji synchronizacji katalogu i wykorzystania pasma transmisyjnego. W NetWare 5 dodano dwa rozszerzenia usług NDS: listy kontroli dostępu (access control list – ACL) na poziomie atrybutów umożliwiającą delegowanie funkcji administracyjnych oraz usługę katalogowania (catalog service) pozwalającą na bezkontekstowe wyszukiwanie obiektów poprzez tworzenie prostego indeksu katalogu. Technologia ta zwalnia użytkowników z konieczności określania kontekstu NDS przy podawaniu swoich identyfikatorów. Najpoważniejsze ograniczenia usługi NDS, to autonomiczność drzew NDS, która nie pozwala na odwoływanie się do obiektów innych drzew NDS. Drzewa NDS nie mogą wymieniać informacji o zabezpieczeniach i uwierzytelnieniach z innymi drzewami NDS, co powoduje duże ograniczenia. Jednak w teoretycznej koncepcji usługi NDS są najlepszym przykładem zunifikowanego katalogu sieciowego systemu operacyjnego. Inne systemy jak np. Linux nie wspierają usług katalogowych.

12.7 Bezpieczeństwo w sieciowych systemach operacyjnych. 
Zagrożenia w sieci można podzielić na dwie grupy: zagrożenia wewnętrzne stanowiące ok. 75% przypadków oraz zagrożenia zewnętrzne. Do wewnętrznych należą: dostęp do niejawnych informacji, dostęp do chronionych plików użytkowników, działania użytkowników prowadzące do destabilizacji systemu (np. niezamierzone wprowadzenie wirusów komputerowych do sieci) bądź nadużyć i działań innych niż wyznaczone przez pracodawcę. Wraz z nadejściem ery Internetu pojawiła się potrzeba zabezpieczenia komputera przed niepowołanym dostępem z zewnątrz. Dostęp z zewnątrz niesie ze sobą te same zagrożenia do dostęp wewnątrz sieci, lecz jego charakter jest bardziej ukierunkowany na wrogą działalność.
Ważnym zagadnieniem jest model bezpieczeństwa. W Linuxie zarządzanie odbywa się poprzez Trusted Computing Base (TCB). TCB implementuje politykę bezpieczeństwa, która jest zbiorem reguł zarządzających interakcjami pomiędzy procesami i obiektami. W systemach rodziny Windows NT (i późniejsze) Centralnym elementem systemu zabezpieczeń jest Local Security Authority (LSA) – obsługuje lokalne mechanizmy zabezpieczeń, uwierzytelnianie użytkowników oraz generuje i zapisuje informacje kontrolne. System uwierzytelniania użytkowników dla usługi LSA gwarantuje mechanizm Security Account Manager (SAM) – obsługuje konta użytkowników i grup. Kontrola dostępu na użytek LSA realizowana jest poprzez Security Reference Monitor (SRM), mechanizm ten umożliwia lub blokuje dostęp to zasobów w zależności od praw, którymi dysponuje użytkownik.
12.7.1 Kontrola dostępu
Podstawowym zabezpieczeniem w sieciowych systemach operacyjnych jest kontrola dostępu, która gwarantuje użytkownikom dostęp do usług, które są dla niech niezbędne oraz ochronę plików poszczególnych użytkowników. Inna ważna zaletą autoryzacji jest możliwość częściowej personifikacji interfejsu pod kontem indywidualnych potrzeb użytkowników
W systemach typu Unix kontrola dostępu realizowana jest poprzez Discretionary Access Control (DAC). Usługa ta określa czy użytkownik na prawo dostępu do plików. Zapewnia ograniczenia: możliwości ustawienia bitów SUID i SGID dla plików, zmiany właściciela pliku.

Natomiast w Windows każdy obiekt ma własny deskryptor bezpieczeństwa, który składa się z listy kontroli dostępu (ACL) (zawiera informacje o tym, który użytkownik i grupa ma prawo dostępu do obiektu i jakie są ich uprawnienia dostępu do obiektu). [patrz rozdział Zarządzanie użytkownikami i grupami użytkowników]

12.7.2 Rozliczalność
Poważne systemy sieciowe muszą zapewnić rozliczalność – wszelkie działanie dowolnego podmiotu mogę być przypisane w sposób jednoznaczny tylko temu podmiotowi. Oznacza to,że każda aplikacja w systemie jest rozliczana, jeśli może być wykonana przez indywidualnego, określonego użytkownika.
W systemach Linuxowych zaimplementowany jest moduł TCB, który identyfikuje użytkownika oddzielnie i wymusza indywidualną rozliczalność poprzez Login User Idendifier (LUID), który określa użytkownika odpowiedzialnego za dany proces, procesy potomne dziedziczą LUID, LUID jest niezmienny.

System Windows po autoryzacji tworzy SAT (Security Access Token). Zawiera on informacje o bezpieczeństwie: SID użytkownika, grupy oraz prawa dostępu. Kopie SAT przypisywane są do każdego procesu uruchomionego przez użytkownika. Proces w połączeniu z SAT tworzy tzn. „temat”. Gdy temat próbuje dostać dostęp do zasobów sprawdzane jest czy SAT tematu jest wymieniony w ACL..

12.7.3 Poziomy uprawnień
Kluczowym zagadnieniem, jeśli chodzi o bezpieczeństwo są poziomy uprawnień. Zapewniają one podział uprawnień na poziomy, dzięki czemu można rozgraniczyć uprawnienia, co zapewnia zwiększenie bezpieczeństwa.

Uprawnienia w systemie Unix dzielą się na dwa rodzaje: uprawnienia jądra są to uprawnienia związane z procesami, proces, aby korzystać z zasobów musi posiadać pewne prawa. Drugim rodzajem są uprawnienia podsystemu są one związane z użytkownikami, umożliwiają wykonywanie akcji za pomocą komend podsystemu.

W Windows uprawnienia nadawane są użytkownikom oraz grupom. W systemie Windows NT 4.0 istnieje ponad 20 różnych uprawnień. [patrz rozdział Zarządzanie użytkownikami i grupami użytkowników]

12.7.4 Identyfikacja i zapewnienie autentyczności
Przy rozbudowanym zarządzaniu użytkownikami ważne staje się, aby nadane prawa mógł wykorzystywać tylko uprawniony użytkownik. Należy chronić informacje o innych użytkownikach szczególniej ochronie muszą podlegać hasła użytkowników. Ważne jest odpowiednie przeszkolenie użytkowników w celu doboru odpowiednich haseł. Aby wzmocnić bezpieczeństwo stosuje się politykę dotyczącą długości, zawartości oraz czasu ważności haseł.
System Unix umożliwia pełna autoryzację użytkowników. Źródłem informacji o użytkownikach jest plik /etc/passwd. W pliku tym w kolejnych liniach przechowywane są informacje o użytkownikach systemu. Linie te zawierają pole hasło, które jest używane, jeśli hasła nie są ukryte. Prawa do pliku passwd ma każdy użytkownik, co umożliwia skopiowanie go, a następnie poddanie procedurze łamania haseł, hasła są w systemach unixowych przeważnie dowolnej długości, ale proces autoryzacji używa tylko 8 pierwszych znaków, co powoduje ze przy obecnej mocy obliczeniowej komputerów hasła można złamać w ograniczonym czasie. W celu wzmocnienia bezpieczeństwa, w Linuxie zaimplementowano system ukrytych haseł. Jest to metoda przechowywania zakodowanych haseł w pliku /etc/shadow, do którego dostęp ma tylko użytkownik root. Wówczas plik /etc/passwd zawiera specjalny znacznik oznaczający, że hasło znajduje się w innym pliku. Każdy program dokonujący autoryzacji użytkowników musi mieć ustawiony bit suid.
Mechanizm autoryzacji w systemach Windows NT pozwala na precyzyjne udostępnienie zasobów i usług użytkownikowi. Hasła w starszych systemach mogły mieć tylko 14 znaków nowsze systemy pozwalają znacznie hasło wydłużyć, lecz jeśli zachodzi konieczność współpracy ze starszymi systemami hasło dłuższe niż 14 znaków spowoduje błędy autoryzacji. Hasła są zaszyfrowane i umieszczone w pliku sam. Błędy w hashowaniu przy szyfrowaniu hasła spowodowały, że jeśli uzyska się plik sam możne go w łatwy sposób złamać. W nowszych systemach błąd ten poprawiono, ale ze względu na zgodność ze starszymi wersjami musiano pozostawić również stary mechanizm, co wykorzystują programy do łamania haseł. Jednak zdobycie pliku sam, w którym przechowywane są hasła, jest znacznie trudniejsze niż pliku passwd w systemach unixowych.

12.7.5 Śledzienie zdarzeń w systemie
Dla bezpieczeństwa systemu śledzenie zdarzeń jest jedną z kluczowych wymogów bezpieczeństwa. Dzięki przeglądaniu logów systemowych administrator może wykryć próby włamania, błędy oprogramowania a także kontrolować poczynania użytkowników. Do typowych zdarzeń, które podlegają monitoringowi należą: logowanie i wylosowywanie użytkowników, uruchamianie i zamykanie systemu, restartowanie, zmiana plików itd.

W systemie Unix następuje zapis rekordów zdarzeń systemu. W ciągu rekordów zapisuje się wszystkie charakterystyki systemu, pliku czy procesu. System Unix pozwala na rejestracje ponad 20 zdarzeń systemowych.
System Windows posiada budowany system prowadzenia dzienników oraz mechanizm Ewent. Viewer. System umożliwia monitorowanie 6 grup zdarzeń.
Przy takim rozumowaniu administrator powinien często dokonywać przeglądu dzienników systemowych w celu wykrycia nadużyć oraz w celu przeciwdziałania tym nadużyciom (przy znalezieniu słabych punktów systemu).

12.7.6 Firewall
Ruch przechodzący przez sieć jest przesyłany w formie pakietów, każdy pakiet zawiera informacje o miejscu docelowym, miejscu wysłania, typ, detale administracyjne, dane. Przy nawiązaniu połączenia - zanim wysłane zostaną jakiekolwiek pakiety danych, wymieniane są pakiety specjalne konfigurujące połączenie. Po potwierdzeniu połączenia zaczyna się wymiana normalnych pakietów. Filtr pakietów to oprogramowanie, które sprawdza nagłówki pakietów i decyduje o ich losie. Może anulować pakiet ( tj. pominąć pakiet jakby go nie otrzymał), zaakceptować (pozwolić mu przejść) lub odrzucić (anuluje, ale zawiadomia źródło pakietu, że został on odrzucony). Linux wyposażony jest w profesjonalne narzędzie Iptables, (następca Ipchains). Jest on na standardowym wyposażeniu Linuxów z jądrem 2.4.

Głównym celem firewalli jest zapewnieni bezpieczeństwa poprzez blokowanie dostępu do komputera z zewnątrz oraz udostępnianie na zewnątrz tylko ściśle ograniczonych usług oferowanych jedynie przez pewne aplikacje. Firewalle w Linuxie posiadają rozległe funkcje takie jak: maskarada i stosowanie proxy, auto forwarding, port forwarding (przekazywanie portów) itd. Firewalle w Windows nastawione są głownie na filtrowanie pakietów oraz kontrole nad aplikacjami łączącymi się ż Internetem, a także na monitorowanie sieci lokalnej. System Windows do wersji XP nie posiadał wbudowanego firewalla wiec należało skorzystać z aplikacji firm trzecich takich jak Symantec Norton Personal Firewall czy ZoneAlarm .

System Windows XP posiada wbudowaną zaporę ogniową ICF, która sprawdza całą komunikację przychodzącą, lecz nie sprawdza komunikacji wychodzącej jest wiec to uboga wersja prawdziwego firewalla.
12.7.7 Bezpieczeństwo w innych sieciowych systemach operacyjnych
Novell NetWare zapewnia bezpieczeństwo rejestracji, logowanie odbywa się z wykorzystaniem szyfrowania haseł. Konta użytkowników mogą ulegać ograniczeniom. System wspiera zarządzenie hasłami. Zapewnione jest bezpieczeństwo plików i obiektów, użytkownikom nadaje się konkretne uprawnienia, dysponenta dla obiektów. Administratorzy posiadają prawa to kont wszystkich użytkowników i serwerów, użytkownicy do plików i katalogów. System zapewnia bezpieczeństwo połączeń sieciowych, usługi katalogowe pozwalają na śledzenie połączeń między sieciowych. Następuje ochrona danych poprzez ich nadmiarowość, system pozwala na odtwarzanie skasowanych plików. Duży nacisk w nowszych dystrybucjach położona na ochronę pamięci uzyskana poprzez stronicowanie. System nadaje uruchamianym aplikacjom poziomy przywilejów, aby uniknąć szkodliwego działania.
System LANtastic posiada elementy bezpieczeństwa sieci – użytkownicy po pojedynczym logowaniu otrzymują dostęp do wszystkich elementów sieci. Funkcje zarządzające zapewniają całkowita kontrole nad uprawnieniami użytkowników oraz nadzór nad ruchem w sieci.

12.7.8 Podsumowanie
Zarządzanie bezpieczeństwem sieciowych systemów operacyjnych to niekończąca się praca. Administrator musi stale podnosić swoje kwalifikacje i nadążać z nowinkami technicznymi i software’owymi oraz musi wyprzedzać o krok ludzi, którzy mogliby podjąć próbę ataku na system, którym administruje. Zaprezentowane tutaj sposoby zabezpieczeń nie są wolne od wad. Obydwa wiodące systemy pełne są błędów, dlatego tak ważne jest, aby uważnie śledzić pojawiające się łatki i w miarę szybko instalować je w systemie. Jednak nawet najlepszy administrator nie jest w stanie zapewnić 100% bezpieczeństwa, ponieważ najsłabszym ogniwem w zabezpieczeniach jest człowiek i jego bezmyślne lub złośliwe działanie. Nawet najbardziej skomplikowane zasady zabezpieczeń i bardzo bezpieczne szyfrowanie na nic się zdadzą, jeśli użytkownik w celu zapamiętania hasła przylepi je na karteczce do monitora. Innym ważnym aspektem jest zapewnienie odpowiedniej funkcjonalności (im wyższa funkcjonalność tym mniejsze bezpieczeństwo), prawda jest ze system całkowicie bezpieczny to taki, do którego, nikt nie ma dostępu.
12.8 Zarządzanie zasobami sieci

12.8.1 Serwer plików oraz współdzielenie plików i drukarek. 
Serwer plików udostępnia klientom PC przestrzeń na swoim dysku twardym. Serwer plików obsługuje żądania odczytu i zapisu danych, oraz rozstrzyga jednoczesne żądania dostępu do tych samych danych. Dla systemów operacyjnych ważne jest posiadanie możliwości współdzielenia plików, ponieważ pozwala to na usprawnienie pracy w sieci. Obecnie usługa udostępniania plików i drukarek jest kluczowa dla wielu firm.
Serwer pików musi udostępniać pliki klientom. W obecnej sytuacji na rynku oprogramowanie klientów to w przytłaczającej większości systemy z rodziny Windows. Obydwa systemy maja znaczne trudności w porozumiewaniu się między sobą. Rozwiązaniem tego problemu jest Samba. Pakiet Samba jest kolekcją programów, które implementują protokół Server Message Block (SMB) w systemach UNIX. Protokół ten jest określany jako Common Internet File System (CIFS). Samba jako serwer plików działa na systemach unixowych, ale porozumiewa się z systemami Windows tak jak by była jednym z tych systemów, pozwana na dostęp do plików i drukarek, przez otoczenie sieciowe Windows, klientom. Autoryzacja odbywa się na poziomie domeny systemu Windows NT. Użytkownik po załogowaniu się do sieci automatycznie otrzymuje wszystkie usługi, do których uzyskał zezwolenie. Najważniejsze możliwości SAMBA to: obsługa logowania do domeny NT dla klientów Windows, serwer plików i drukarek dla grup roboczych Microsoft Networks, serwer-członek domeny NT, podstawowy kontroler domeny (PDC) dla Windows NT/W2K, zapasowy kontroler domeny (BDC) dla Windows NT/W2K. Linux posiada NFS, czyli sieciowy systemu plików pozwalającego współdzielić katalogi w sieci, pozwala to na korzystanie z katalogów udostępnionych w sieci lokalnej na równi z katalogami na dysku lokalnym po uprzednim podmontowaniu takich katalogów.

W Windows serwery plików przechowują pliki dostępne dla grup użytkowników. Serwery plików gwarantują integralności plików i ich dostępności właściwym grupom i użytkownikom. Określenie poziomu bezpieczeństwa, który byłby powiązany z serwerami łączy się z danymi, jakie się na nich znajdują. System Windows może działać jako serwer plików w lokalnej sieci LAN typu peer-to-peer. System zapewnia definiowanie zasobów do współdzielenia oraz zabezpieczenie ich hasłem. Nowsze systemy wyposażone są w bramę NFS, umożliwiająca komputerom korzystającym z systemów Windows korzystanie z plików udostępnionych za pomocą NFS. Współdzielenie plików umożliwiają również usługi katalogowe Active Directory opisane powyżej, watro dodać ze zawierają one wsparcie dla systemy NDS Novell NetWare.

12.8.2 Serwer WWW, FTP, NNTP SMTP i inne. 
Wraz z rozwojem sieci Internet pojawiła się potrzeba współdzielenia pewnych usług poza społecznością lokalną. Do głównych należą File Transfer Protocol (FTP – pozwala na udostępnianie plików w sieci (nie tylko Internet), pliki dostępne są dla każdego użytkownika, który ma dostęp do serwera FTP i pomyślnie przejdzie proces autoryzacji, aby korzystać z tej usługi potrzebna jest aplikacja zwana klientem FTP, posiadając taka aplikacje można z poziomu dowolnego systemu korzystać z tej usługi) World Wide Web (WWW – usługa zapewniająca udostępnianie informacji w postaci ston internetowych przy użyciu (przeważnie języka HTML), stosowana jest głownie to publikacji ogólnodostępnych informacji, można również udostępniać dzięki tej usłudze pliki) oraz usługi związane z grupami dyskusyjnymi i pocztą elektroniczną(NNTP i SMTP)
Serwery WWW umieszczane są głownie na systemach unixowych z wykorzystaniem pakietu Apache. Jest to aplikacja przeznaczona do obsługi stron internetowych, zapewnia ona bardzo duża skalowalność obsługę najnowszych standardów sieciowych jak HTTP/1.1 (RFC2616), modularna budowe, co pozawala na łatwe dołączanie obsługi różnych modułów wg potrzeb użytkowników (np. PHP). Apache wspiera wirtualne hosty, zabezpieczanie ston WWW. Serwer ten najlepiej się sprawdza w środowiskach linuxowych jednak jest on dostępny dla różnych środowisk w tym Windows, Netware 5.x i nowsze, OS/2, i większości dystrybucji Linuxa. 
W Windows zestaw usług internetowych zapewnia Internet Information Server (IIS). Dostarcza on oprogramowania do serwera WWW, ale również FTP, SMTP i NNTP, wszystkie one mogą działać oddzielnie. Usługi WWW pozwalają na zdefiniowanie wielu stron przyznanie im osobnych katalogów, nadanie odpowiednich zabezpieczeń a także na ustawienie parametrów wydajności w celu optymalizacji funkcjonowania strony internetowej. Usługi FTP pozwalają na założenie serwera FTP w systemie Windows. Serwer pozwala na wszystkie standardowe usługi jak definiowane zabezpieczeń, udostępnianie wybranych zbiorów. IIS pozwala na instalacje serwera grup dyskusyjnych NNTP oraz serwera SMTP. W systemie Windows można z powodzeniem stosować oprogramowanie firm trzecich udostępniające ww. usługi jak np. opisywany powyżej serwer Apache.
12.8.3 Serwery baz danych i serwery aplikacji
Serwery baz danych to serwery, na jakich działa dodatkowe oprogramowanie – zazwyczaj system zarządzania bazą danych – i które najczęściej wykonują pewne zadania na rzecz komputera klienta. Serwery baz danych są podstawą modelu obliczeniowego klient-serwer. Serwer aplikacji to jeden wydajny komputer, na którym działa część aplikacji – na przykład baza danych lub program graficzny i obsługuje żądania dotyczące tej aplikacji zgłaszane przez programy działające na klientach PC. Do komunikacji obydwa programy używają techniki nazywanej wywoływaniem odległych procedur (Remote Procedure Call – RPC).


Serwer baz danych zostanie omówiony na przykładzie MySQL, ponieważ jest to najbardziej popularna baza dla platformy systemowej Linux. Baza danych MySQL została stworzona z myślą o szybkim i stabilnym przetwarzaniu w warunkach wysokiego obciążenia. Modułowa budowa zapewnia bardzo duża skalowalność. Baza zapewnia rozszerzany podzbiór języka ANSI SQL89. MySQL, stawia przed użytkownikiem bardzo mało ograniczeń, głównym ograniczeniem stają się zasoby sprzętowe. Baza posiada wbudowany silnik bazodanowy (bez potrzeby architektury klient –serwer). Baza wspiera bardzo wiele rodzajów API (min C, C++, Delhi, PHP, Perl, TCL). Baza danych dostępna jest dla bardzo wielu systemów unixowych i unixopodobnych (Solaris, IBM AIX, HP UX). Narzędzia bazy to: MySQL Benchmarks do testowania bazy danych szybkości, połączeń, operacji na bazie; Crashme – aplikacja służąca do testowania obciążalności bazy oraz innych funkcji bazy danych, które mogłyby doprowadzić do awarii bazy. MySQL wspiera wielorakie silniki magazynowania, choć posiada własny MyISAM bardzo przydatny zwłaszcza w operacjach sieciowych. System jest dystrybuowany jeszcze z trzeba innymi silnikami magazynowania Merge, BerkeleyDB oraz InnoDB. Baza obsługuje replikacje, czyli powielanie systemu na wiele maszyn. Komputer Master (nadrzędny) przechowuje, binary Log z komendami SQL, który aktualizuje dane. Komputery Slave (podrzędne) łącza się z komputerem nadrzędnym oraz ze sobą w celu aktualizacji danych. Istnieje również wersja pod Windows, ale producent nie zaleca używania jej w systemach z dużym obciążeniem.

Dla systemów Windows jest dedykowana baza danych Microsoft SQL Server. SQL Serwer udostępnia rozbudowaną platformę, która może być łatwo skalowana. SQL Server posiada uproszczony mechanizm tworzenia, zarządzania i wdrażania aplikacji oparty na przetwarzaniu transakcji podczas pracy systemu (OLTP, Online Transaction Processing) umożliwia zwiększenie wydajności i efektywności przy przygotowaniu analiz, procesach podejmowania decyzji oraz modelowaniu danych. Program jest gotowy do automatycznego dostrajania oraz administrowania bazami i zawiera zaawansowane narzędzia służące do wykonywania złożonych operacji przetwarzania danych, umożliwia dynamiczne blokowanie na poziomie wierszy, aktywne tworzenie kopii zapasowych oraz zarządzanie wieloma witrynami, SQL Server całkowicie integruje się z systemem Windows NT i jego serwerem internetowym IIS (Internet Information Server), jak również z serwerem Microsoft Site Server, tworząc platformę bazodanową. Baza danych posiada zintegrowanej usługi Data Transformation Services (DTS), które ułatwiają graficzne tworzenie oraz automatyzację utrzymywania hurtowni danych przez włączenie importowania, eksportowania i przekształcania danych ze źródeł heterogenicznych. SQL Server jest zintegrowany z pakietem Microsoft Office, co ułatwia użytkownikom uzyskanie dostępu do niezbędnych danych oraz ich analizę — niezależnie od miejsca przechowywania tych danych. Ponadto jest udostępniona opcja obsługi dystrybucji danych z baz danych, oraz integracja z programem Microsoft Repository. SQL Server umożliwia współużytkowanie metadanych. SQL Server to kompletne rozwiązanie dla hurtowni danych, ponieważ zawiera wspomniany wcześniej moduł usług przekształcania danych DTS, co umożliwia integrację danych z dowolnych źródeł i załadowanie ich do hurtowni danych, wydajny serwer bazodanowy SQL Server, jako warstwa przechowywania danych, moduły obsługujące zapytania użytkowników: Analysis Services, wspierające technologie OLAP i Data Mining. Użytkownik ma również pełną swobodę przy wyborze interfejsu.
12.9 Przykłady sieciowych systemów operacyjnych

12.9.1 Novell NetWare 6
NetWare 6 jest to najnowszy produkt firmy Novell [patrz zródła 1.] oferujący zintegrowane oprogramowanie pozwalające na dostęp poprzez sieć do plików i katalogów, drukarek, poczty, baz danych, itp. 

System opiera się na architekturze klient/serwer. System ten oferuje pełną obsługę otwartych protokołów i standardów takich jak IPX, TCP/IP, LDAP, XML, SQL, SSL, ODBC, HTTP, Java, DNS, DHCP itp

Również szeroko wspierane są różne protokoły wymiany plików - NFS (Network File System), AFP (AppleTalk File Protocol), CIFS (Common Internet File System), FTP (File Transfer Protocol) i WebDAV. Ponadto oferuje on możliwość wykorzystania w sieci protokołu TCP/IP jako podstawy komunikacji (pure IP). Warto wspomnieć o usługach DNS (Domain Name Service) i DHCP (Dynamic Host Control Protocol) zintegrowanych z NDS (Novell Directory Services) oraz implementacji maszyny wirtualnej Javy (JVM ​ Java Virtual Machine),

Architektura systemu NetWare 6 składa się z trzech warstw [rys. 1.]:
Rys 1. Architektura systemu NetWare 6
· aplikacji i usług, odpowiedzialnej za funkcjonowanie wielu usług systemu NetWare,

· jądra systemu, zarządzającej wszystkimi istotnymi mechanizmami systemu (m.in. bezpieczeństwem),

· sterowników, odpowiedzialnej za komunikację z urządzeniami peryferyjnymi.

Wybrane usługi dostępne w NetWare 6:

· eDirectory – usługi katalogowe, obrazowo przedstawiając jest baza danych zawierająca informację o zasobach sieci. Baza ta może być rozproszona na wiele serwerów tworzących daną sieć. Przechowuje ona informacje o samych serwerach, grupach i kontach użytkowników, drukarkach i innych zasobach sieci.

· iFolder – ta usługa pozwala na dostęp do plików przez standardową przeglądarkę WWW. Takie rozwiązanie pozwala na dużą mobilność użytkowników sieci, nie muszą oni się już martwić, że nie mają dostępu do zasobów sieci – każdego miejsca (dom, kawiarenka internetowa), z każdego urządzenia, które jest wyposażone w przeglarkę (domowe PC, PalmTop, komputer biurowy itp.) mogą przegrywać, kasować i zarządzać wszystkimi zasobami. Dzięki zastosowaniu komunikacji opartej o protokoły TCP/IP oraz wspieraniu różnych protokołów wymiany plików, dostęp do zasobów jest możliwy na różnych typach komputerów, wyposażonych w różne systemy – Unix, Windows, Macintosh itp.
· iPrinter – podobna usługa do iFolder. Pozwala na dostęp do drukarek poprzez standartowe przeglądarki, umożliwia sprawną pracę i zarządzanie procesami drukowania zapewniając przy tym pełne bezpieczeństwo dzięki zastosowaniu Secure Sockets Layer (SSL). Usługa ta bazuje na Internet Printing Protocol (IPP) co również ułatwia pobieranie sterowników do drukarek udostępnionych w sieci.

· ConsoleOne - narzędzie dające ogromne możliwości administrowania siecią poprzez eDirectory. Oparte jest na języku Java, zatem może być uruchamiane z każdej platformy wyposażonej w wirtualną maszynę Javy.
· NetWare Remote Manager - służy do zarządzania serwerem bądź całą grupą serwerów za pomocą przeglądarki internetowej.

Sieciowe systemy operacyjne Novella znane są z wysokiego poziomu bezpieczeństwa. Zastosowanie usług katalogowych powoduje, że klienci sieci nie muszą się wielokrotnie uwierzytelniać, aby uzyskać dostęp do danych przechowywanych na wielu serwerach. eDirectory łączy możliwość modyfikacji przez administratora uprawnień do dowolnego obiektu (np. pliku, drukarki, serwera) z jednego, centralnego punktu. Nad bezpieczeństwem wymiany danych poprzez przeglądarkę czuwa szyfrowanie Secure Sockets Layer (SSL). NetWare to także doskonałe rozwiązanie wspierające: rozproszone przetwarzanie, aplikacje oparte na języku Java, Oracle8i i inne zaawansowane technologie.
Plusy i minusy systemu:

· wsparcie wielu rodzajów protokołów i usług 

· duże możliwości dla mobilnych użytkowników (dostęp przez przeglądarkę www)

· wyskoki poziom bezpieczeństwa

· możliwość pracy z różnymi systemami – DOS, Windows, Unix/Linux, Mac

12.9.2 LANtastic 0 (Artisoft's) 

Sieciowy system operacyjny typu peer-to-peer opracowany przez firmę Artisoft Inc [patrz źródła 15]. LANtastic umożliwia łączenie w prosty sposób komputerów z systemami DOS, Windows 3.x/95/98/Me/NT(4.0)/2000 [patrz źródła 14]. Dzięki bardzo małym wymaganiom sprzętowym (działa nawet na 286) jest to bardzo interesująca propozycja dla małych sieci (małe firmy, szkoły), w których istnieje potrzeba sprawnej wymiany danych. Co ważniejsze, do działania sieci nie potrzebuje on dedykowanego serwera co w znacznym stopniu zmniejsza koszty wdrożenia, ułatwia instalację i wdrożenie oraz samo użytkowanie. Umożliwia współpracę z innymi systemami i środowiskami operacyjnymi jak np. Microsoft Windows 3.xx, Windows 95, Windows NT, IBM OS/2, Novell NetWare, AppleTalk dla systemów Macintosh oraz systemami UNIX'owymi.
Wybrane usługi dostępne w LANtastic:

· ModemShare™32 – pozwala na sieciowe współdzielenie dostępnych w obrębie sieci modemów i linii telefonicznych w różnorodnych, mieszanych systemach i środowiskach operacyjnych jak DOS, Windows 3.xx, 95/98 i NT. Zapewnia współprace z przeglądarkami internetowymi, wykorzystywanie oprogramowania sieciowej obsługi faksów, oraz obsługę oprogramowania komunikacji sieciowej i zdalnego zarządzania. 
· CoSession Remote™32 - kompleksowe oprogramowanie do zdalnego zarządzania i transmisji sieciowej oraz połączenia z dowolnym komputerem i systemem. Wykorzystuje nie tylko zwykłe połączenia modemowe, ale także działa poprzez różnorodne systemy sieciowe i Internet. Umożliwia pełną zdalną synchronizację plików, powielanie i klonowanie. Ma wbudowane zaawansowane funkcje zabezpieczeń. 

· i.Share™3.0 - oprogramowanie umożliwiające współdzielenie dostępu do sieci Internet dla wielu użytkowników w danej podsieci, spełnia rolę programowego gateway’a internetowego po stronie urządzenia udostępniającego połączenie z Internetem. Po stronie stacji roboczych z zainstalowanym klientem i.Share nie jest wymagana konfiguracja żadnego z protokołów TCP/IP. Wszystko odbywa się automatycznie, przy uruchomieniu jakiegokolwiek programu, który wymaga obecności TCP/IP, jest dla niego tworzony dynamicznie stos TCP/IP na serwerze udostępniającym połączenie i poprzez mechanizmy sieci lokalnej przesyłany do stacji roboczej. 

· Xtramail™1.1 - oprogramowanie serwerów pocztowych SNMP i POP w wersjach dla platformy Windows 95/98 lub NT, 

System LANtastic zapewnia bardzo dużą elastyczność konfiguracji zabezpieczeń. Pozwala na administracje nimi na wielu poziomach – kont i grup użytkowników, dostępu do protokołów, dostępu do plików, katalogów, dysków, drukarek. Pozwala na: blokowanie klawiatury i myszki, wygaszanie ekranu, wprowadzenie ograniczeń w przesyłaniu plików wewnątrz i na zewnątrz sieci. W przypadku połączeń modemowych pozwala na wprowadzenie usługi oddzwaniania. Zapewnia możliwość wprowadzenia monitorowania działań użytkowników.

Plusy i minusy systemów LANtastic: 

· małe wymagania sprzętowe

· obsługa stacji bezdyskowych

· duże możliwości zabezpieczeń

· łatwa instalacja i obsługa 

12.9.3 Linux

Linux swoje początki wiąże z systemem UNIX. Gdy Linus Torvalds – twórca tego systemu - po raz pierwszy pokazał światu swój system był on praktycznie tylko podstawowym jądrem. Dzięki pracy tysięcy zapaleńców z roku na rok sytuacja się zmieniła. Dziś Linux to bardzo potężny system oferujący bardzo szeroko rozumiane wparcie dla zastosowań sieciowych [patrz źródła 5 ]. Oferuje obsługę takich protokołów, jak TCP/IP, IPX, Appletalk, SMB, IPv6, IPX, PPP. Pozwala na współprace z SSO Windows oraz komputerami Macintosh. Wspaniale sprawdza się jako serwer intranetowy i internetowy. Współużytkowanie plików może się odbywać poprzez wbudowany w Linuxa podsystem NFS (Network File Sharing). Jako host internetowy oferuje takie usługi jak: poczta elektroniczna, grupy dyskusyjne, możliwość publikowania dokumentów www, FTP [patrz źródła 5.1 ]. Oprócz tego Linux potrafi nas zabezpieczyć przed zagrożeniem z zewnątrz sieci działając jako firewall. W obecnych czasach można powiedzieć, że pełni on kluczową role w funkcjonowaniu całości Internetu, jest szeroko stosowany i bardzo ceniony przez administratorów sieci za swoje możliwości. Należy ponadto podkreślić, że Linux jest ofertą całkowicie darmową (jedynie niektóre dystrybucje komercyjne są płatne). 

Wybrane usługi dostępne w Linux’ie (dystrybucja Mandrake 9):

· Mandrake Control Center – aplikacja pozwalająca na przyjazny sposób zarządzania usługami sieciowymi takimi jak: Serwer FTP (ProFTP), serwer poczty (Postfix), serwer OpenSSH, serwer DHCP, Serwer DNS (Bind), serwer Samba

· Apache 1.3.26 – zaawansowany i pozwalający na zbudowanie bardzo szybkiego i wydajnego serwera WWW [patrz źródła 12]

· SpamAssassin 2.4.1 – usługa do filtrowania “niechcianej” poczty 

· Shorewall 1.3.7 – wszechstronny firewall 

· CUPS (Common Unix Printing System) – serwer wydruku umożliwiający udostępnianie i zarządzanie drukarkami w sieci  oraz monitoring procesów drukowania.

· Samba – serwer plików i drukarek dla klientów sieci Microsoft Windows. Ułatwienie dostępu i utrzymywanie kopii zapasowych sprawia, że użytkownicy, bez obaw i pod ochroną mechanizmów bezpieczeństwa systemów Linux i Windows, mogą przechowywać swoje pliki w jednym miejscu. Nie będą sobie zdawać nawet sprawy, że korzystają z zasobów, sięgając do drugiego systemu [patrz źródła 11].

Plusy i minusy systemu Linux:

· technologia opensource

· duża ilość różnych dystrybucji – RedHat, Debian, S.u.S.E, Mandrake [patrz źródła 4 i 8].

· trudny w administracji i zarządzaniu

· bardzo duże możliwości konfiguracyjne i administracyjne

· bogaty w dodatkowe narzędzia i aplikacje

12.9.4 Windows 2000 (Server, Advanced Server, DataCenter Server) 

Microsoft wychodząc naprzeciw oczekiwaniom swoich klientów wprowadził na rynek trzy nowe wersje sieciowych systemów operacyjnych będących następcami Windows NT:

· Windows 2000 Server – podstawowa wersja sieciowego systemu operacyjnego, bezpośredni następca Win NT Serwer, oferuje między innymi usługi katalogowe Active Directory™ i usługę IntelliMirror®, usługi terminalowe.

· Windows 2000 Advanced Server - jest systemem skierowanym do użytkowników i administratorów wymagających znacznie większej niezawodności SSO. Zawiera wszystko to, co Win 2000 Server ponadto oferuje: rozwiązania klastrowe i load balancing dla maksymalnie ośmiu procesorów, umożliwia korzystanie z rozbudowanego zbioru protokołów, zintegrowane 32 węzłowe równoważenie obciążenia TCP/IP dające w rezultacie możliwość uproszczonego, stopniowo zwiększanego skalowania.
· Windows 2000 Datacenter Server - jest systemem operacyjnym dla biznesowych rozwiązań, które wymagają większego stopnia rozległości i sprawności sieci. Windows 2000 Datacenter Server skupia wszystkie funkcje wyżej wymienionych wersji systemu, charakteryzuje go także: najwyższa skalowalność, obsługa do 64 GB pamięci i czterowęzłowych klastrów, obsługa WWW z rozłożeniem obciążenia na 32 węzły, zapewnia nieprzerwane działanie systemu dzięki funkcjom Process Control.

Cechy i właściwości produktów z rodziny Windows 2000 Server:

· Bezpieczeństwo - Menadżer Konfiguracji Bezpieczeństwa, uwierzytelnione Kerberos, PPTP/L2TP (umożliwia tworzenie wirtualnych prywatnych sieci), Serwer publicznych kluczy certyfikujących, System Ochrony Plików (SFP), Usługi Kodowania RC4

· Wydajność i skalowalność - Skalowalność SMP, Równoważenie Obciążenia Sieci

· Praca sieciowa - Rozszerzenia TCP/IP(Obsługa dużych ramek zwiększających wydajność TCP/IP), Serwer Telnet, Ochrona IP (IPSec), H.323 (standard ITU służący do przenoszenia odwołań multimedialnych przez sieci IP), obsługa IPX/SPX, AppleTalk i protokołu Point-to-Point (PPP), Filtrowanie Pakietów IP i IPX, Dynamiczny DNS, Obsługa DHCP,  WINS, usługi terminali
· Administracja i łatwość użycia - Migawki MMC, Wybieralne Protokoły VPN, Dynamiczny Przydział Szerokości Pasma

· Serwer wydruków - Protokół Drukowania w Internecie (IPP)

· System plików - Rozszerzenia NTFS (oferuje min możliwość kodowania plików), Rozproszone Śledzenie Połączeń, Usługi Zdalnego Przechowywania (RSS), Rozproszony System Plików (RSP)

· Wydajne i rozbudowane usługi zarządzania i administracji systemem oraz sieci

· Rozbudowane usługi monitorowania pracy sieci

· Współdziałanie z różnymi systemami operacyjnymi, włączając poprzednie wersje systemu Windows, Macintosh i UNIX, systemy operacyjne sieci jak Novell NetWare i UNIX
Wybrane usługi dostępne w Windows:

· IntelliMirror - synchronizacja danych w folderach i informacji o profilach użytkowników pomiędzy serwerem, a lokalnymi buforami pamięci masowej na maszynach-klientach. Użytkownik może skonfigurować folder i inne ustawienia profilowe rezydujące na serwerze, które mają być udostępnione on-line. Zmiany w danych (po stronie serwera lub po stronie klienta) będą automatycznie synchronizowane w chwili najbliższego połączenia z siecią.

· Active Directory – usługa katalogowa pozwalająca zarządzać związkami między rozproszonymi zasobami sieciowymi czyniąc sieć łatwiejszą w administrowaniu i tańszą w utrzymaniu. Active Directory jest usługą wysoce skalowaną. Skupia w sobie wszystkie informacje o sieci, użytkownikach, grupach, zasobach sprzętowych i aplikacyjnych, pozwala na sprawne scentralizowane zarządzanie nimi dbając przy tym o zachowanie całkowitego bezpieczeństwa.

· IIS (Internet Information Serwer) – usługa serwera WWW i FTP. Pozwala w łatwy sposób zarządzać informacjami i zasobami udostępnianymi w Internecie, zapewnia obsługę ASP, ułatwia pracę z serwisami WWW (wersjonowanie, zarządzanie prawami dostępu).

· VPN (Virtual Private Networks) – pozwala na utworzenie podsieci egzystującej „obok” głównej sieci za pomocą mechanizmów tunelowania. Pozwala użytkownikom na zdalne logowanie się do serwera oraz na przesyłanie plików przy wykorzystaniu szyfrowanego połączenia ( protokoły L2TP, Spiec PPTP).

Bezpieczeństwo rodziny Windows 2000 Server to bardzo mocna strona tych produktów. Pozwalają na wykorzystywanie takich protokołów jak TLS (Transport Laser Security) bazujący na SSLv3, IPSec (Internet Protocol Security), protokoły Point-To-Point, Point-To-Pint Tuneling, Layer 2 Tuneling. Zapewniają możliwość korzystania z certyfikatów, protokołu poświadczenia Kerberos, szyfrowania plików (Microsoft Encrypting File System). Wspierają wykorzystanie kart chinowych do zabezpieczania dostępu do komputerów. Pozwalają korzystać z wielopoziomowego zabezpieczania praw dla użytkowników i grup.

Plusy i minusy systemów Windows :

· duże wymagania sprzętowe 

· możliwość łatwej integracji z innymi systemami sieciowymi (Novell NetWare, LANtastic )

· scentralizowane zarządzanie

· dostęp do specjalistycznego oprogramowania

· łatwość zarządzania

· duży poziom bezpieczeństwa

12.9.5 AppleShareIP
AppleShareIP to sieciowy system operacyjny przeznaczony dla komputerów Macintosh [patrz źródła 10]. Udostępnia serwisy wymiany plików, poczty, udostępniania drukarek, zawiera serwer WWW i FTP. Umożliwia użytkownikom komputerów Macintosh pełne otwarcie na świat dzięki obsłudze takich protokołów jak AppleTalk i TCP/IP. Umozliwia integracje sieci z produktami Microsoft Windows oraz Linux/Unix. 

Cechy i usługi AppleShare IP:

· Wspiera możliwości transferu plików pomiędzy klientami MacOs i Windows

· Serwer WWW – zaraz po zainstalowaniu pakietu jest gotowy do użycia, ułatwia zarządzanie i udostępnianie informacji w Internecie

· Serwer wydruku – umożliwia sprawne zarządzanie i kontrole nad procesami drukowania, pozwala na współdzielenie drukarek w sieci 

· Usprawnia pracę z poczta elektroniczną – umożliwia korzystanie z protokołów POP i SMTP.

· The Apple Network Assistant – narzędzie ułatwiające administrację komputerami w sieci oraz samą siecią. Umożliwia monitorowanie i tworzenie raportów o stanie sieci, oprogramowania i sprzętu. Udostępnia usługi terminalowe (przechwytywanie kontroli nad stacja robaczą, podgląd ekranu).

Plusy i minusy AppleShare IP:

· otwiera możliwości współpracy sieciowej użytkownikom komputerów Macintosh
· bardzo łatwa konfiguracja i obsługa

· duża wydajność

12.10 Systemy klient – serwer //S7 Systemy klient-serwer.doc
12.10.1.
Wprowadzenie.

Klient-serwer jest technologią, która powstała przez połączenie wydajnego sprzętu komputerowego z niezawodną, szybką stosunkowo tanią technologią komunikacyjną. Wykorzystano w niej wiele pomysłów dotyczących zasad przetwarzania rozproszonego, obliczeń współbieżnych oraz rozproszonego przetwarzania transakcji. 
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Rys 1.1. Schemat scentralizowany.

Na rysunku 1.1 przedstawiono koncepcję działania dużych komputerów. Jeden duży komputer może być dzisiaj struktura składającą się z wielu procesorów zarządzanych sprzętowo, które tworzą pojedynczą jednostkę logiczną.
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Rys 1.2. Schemat topologii systemu klient-serwer na przykładzie budynku przedsiębiorstwa.

Na rysunku 1.2 pokazano, w jaki sposób użytkownik może wykorzystywać zasoby systemu działającego na zasadzie klient-serwer. W biurach branżowych znajdują się komputery lokalne zwierające niezbędne dane. Natomiast w biurze centralnym, bardzo często na wielu serwerach, znajduje się centralna baza danych. Dobrze zaprojektowany system klient-serwer zapewnia poprawne współdziałanie tysięcy użytkowników.

Termin klient-serwer jest związany z relacją między dwoma systemami albo procesami. W relacji tej klient jest systemem, który zleca jakieś zadanie systemowi zwanemu serwerem. Najczęściej rozstrzygnięcie problemu, który z systemów jest klientem, a który serwerem, polega na zdefiniowaniu relacji między nimi.

Serwer na żądanie klienta wykonuje określone usługi. Ważne jest rozróżnienie dwu pojęć: serwer i usługi realizowane przez serwer. Od czasu gdy pojedynczy serwer może wykonywać wiele zadań, pojęcie serwer musi być wyraźnie odróżnione od pojęcia wykonywanie zadania.

Wygodnie jest przyjąć, że system lub proces, który na ogół odbiera polecenia wykonania jakiejś czynności, pełni funkcje serwera. System lub proces, który wysyła takie polecenia jest traktowany jako klient. Jest to daleko idące uproszczenie. Zdarza się, że serwer zleca wykonanie jakiegoś zadania innemu serwerowi.
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Rys 1.3. Komunikacja w systemie klient-serwer.

Na rysunku 1.3 przedstawiono proste relacje występujące między klientem a serwerem. Klient wysyła żądanie usługi, serwer odpowiada na żądanie (wykonuje usługę).

12.10.2.
Serwery sprzętu.

W dzisiejszych czasach sieciowe systemy komputerowe zapewniają realizacje wielu różnych usług. Maszyna wykonująca usługi pełni rolę serwera. Na ogół nie ma bezpośredniej komunikacji klienta z serwerem. Użytkownik korzysta z innego sprzętu, sprzętu klienta, który może być komputerem innego typu. Sprzęt klienta jest nazywany stacją roboczą.

System operacyjny wraz z oprogramowaniem sieciowym zapewnia wykonywalność wszystkich funkcji serwera. Innym słowy, chociaż maszyna jest traktowana jako serwer, to i tak musi być wyposażona w wyspecjalizowane oprogramowanie, aby być rzeczywistym serwerem.

Maszyna taka może być użyta jako:

· Serwer wydruków, do którego są dołączane drukarki wykorzystywane przez wszystkich użytkowników sieci.

· Serwer plików wraz z odpowiednimi plikami znajdującemu się na nim.

· Pamięci dyskowa wspomagająca bezdyskowe stacje robocze lub stacje z dyskami o małej pojemności.

· Centralna baza danych przedsiębiorstwa.

Serwer sprzętu jest przezroczysty dla użytkownika i zazwyczaj jego stosowanie w bardzo małym stopniu wpływa lub wcale na aplikacje.

12.10.3.
Serwery oprogramowania.

Specjalne oprogramowanie serwera ma za zadanie obsługiwać odebrane polecenia. Bardzo często jest ono zainstalowane na serwerach sprzętu. Nierzadko się zdarza, że sprzęt, na którym znajduje się oprogramowanie serwera, zawiera także oprogramowanie klienta.

Następujące usługi mogą być realizowane przez oprogramowanie serwera:

· Obsługa plików danych.

· Zdalne wykonywanie procedur.

· Obsługa bazy danych.

· Obsług przetwarzania rozproszonego.

12.10.4.
Sewer plików.

Najczęściej używanymi serwerami są serwery plików. Większość sieci komputerowych jest wyposażona w serwery plików, które są całkowicie przezroczyste dla każdego użytkownika.

Oprogramowanie serwera plików jest połączeniem systemu operacyjnego i sieciowego menadżera programów. Czasami oprogramowanie sieciowe udostępnia usługi serwera plików systemowi operacyjnemu w taki sposób, że system operacyjny nie musi wiedzieć o wykonywanie tych plików. Są dwa typy usług związanych z zarządzaniem plikami, możliwych do wykonywania w wielu systemach: przydział dostępu do pliku oraz zdalne wykonanie procedury (RPC).
Usługa przydziału dostępu do plików zapewnia, że pliki na wyznaczanym sprzęcie są dostępne w całej sieci. Ich fizyczna lokalizacja jest nie istotna dla użytkownika. Czasem do niektórych plików muszą być przydzielone prawa korzystania.
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Rys 4.1. Serwer plików.

Na rysunku 4.1 przedstawiano serwer plików. Dostęp do serwera plików jest realizowany przez oprogramowanie sieciowe albo przez system operacyjny. System operacyjny po odebraniu zadania przydzielenia dostępu do pliku przekazuje to żądanie do serwera systemowego. Serwer systemowy udostępnia zadane przez klienta pliki i zwraca odpowiedź zawierającą informacje o przebiegu operacji.

Żądanie zdalnego wywołania procedur (RPC) są realizowane systemowo. System udostępnia bibliotekę programów aplikacyjnych, które mogą być wywołane przez inne aplikacje tak samo jak wywołuje się funkcję.

Na rysunku 4.2 przedstawiono zasadę działania RPC. Program aplikacyjny żąda wykonania podprogramu. Oprogramowanie RPC, przechwytuje wysłane polecenia i kieruje je do procedury, uruchamia ją, a następnie zwraca wynik do programu wywołującego, który tutaj pełni rolę klienta.
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Rys 4.2. Prosty mechanizm RPC.

12.10.5.
Serwery baz danych.

Wraz z bazami danych dostępne jest oprogramowanie uruchamiane sieciowo, które realizuje jedna usługę lub wiele usług związanych z bazą danych. Zanim zastosowano serwery baz danych, odwołania do bazy danych były realizowane tylko wtedy, gdy żądane  dane znajdowano się na komputerze lokalnym. Rzeczą trudną lub wprost niemożliwą było odwoływanie się do bazy danych znajdującej się na innej maszynie.
W przeszłości oprogramowanie bez danych było stworzone tak, aby stosować serwery plików do gromadzenia danych. Jednak rozwiązanie takie bardzo często powodowało błędne wykonanie operacji oraz częste blokady sieci. Używając serwerów baz danych można skorzystać z centralnej lub rozproszonej pamięci danych. 

Dzięki serwerom baz danych, polecenia odwołujące się do baz danych mogą być wykonane na serwerze. Dostęp do plików jest realizowany lokalnie na serwerze. Aplikacje są uruchamiane na stacjach roboczych, ale komunikują się z bazą danych za pomocą poleceń, które uruchamiają procesy na serwerze. Pojedynczy serwer bazy danych może współpracować z wieloma stacjami roboczymi.
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Rys 5.1. Serwer bazy danych.

Na rysunku 5.1 przedstawiono serwer baz danych. Oprogramowanie baz danych uruchomione w środowisku klienta otrzymuje żądanie nadania dostępu do bazy danych. Za pomocą oprogramowania sieciowego wysyła się żądanie do oprogramowania bazy danych uruchomionego na serwerze. Oprogramowanie to wykonuje odpowiednie operacje i ich wynik zwraca do klienta. 

12.10.6.
Warstwa aplikacji.

Model klient-serwer nie jest jasno sprecyzowany. Jednym z najważniejszych problemów jest miejsce przeciągnięcia linii oddzielającej klienta od serwera. Nie ma prostego i jednoznacznego rozwiania. Dla przykładu, serwer na którym znajduje się baza danych może działać jako klient bo przekazuje zapytania do następnych serwerów. Można jednak wyróżnić trzy warstwy współpracy klient-serwer:

· Warstwa Interfejsu użytkownika.

· Warstwa przetwarzania.

· Warstwa danych.

Warstwa interfejsu użytkownika zawiera wszystkie potrzebne narzędzia do współpracy z użytkownikiem. Warstwa przetwarzania zawiera aplikacje. Natomiast warstwa danych zawiera wszystkie elementy związane z danymi.

12.10.6.1.
Warstwa interfejsu użytkownika.

Warstwa ta jest implementowana w części klienta. Ta warstwa zawiera program, który pozwala końcowemu użytkownikowi na komunikacje z aplikacjami. Programy interfejsu użytkownika znacznie różnią się między sobą.

Najprostszy interfejs użytkownika to program oparty na wyświetlaniu znaków. Taki interfejs jest najczęściej używany w środowiskach dużych systemów komputerowych (mainframe). W tych przypadkach mainframe kontroluje wszystko łącznie z klawiaturą i monitorem. Jednakże w wielu przypadkach terminal użytkownika potrafi sam obsługiwać proste procesy takie jak wyświetlanie na monitorze wpisanych znaków, lub edytowanie całej linii rozkazu przed wysłaniem jej do głównego komputera.
W dzisiejszych czasach interfejs użytkownika mainfram`ów jest bardziej zaawansowany. Najczęściej maszyna klienta oferuje przynajmniej graficzny interfejs z „okienkami” wraz z obsługą myszki i klawiatury. Typowym przykładem tego interfejsu jest X-window stosowany w wielu środowiskach UNIXa i późniejsze interfejsy oparte na MS-DOS (WINDOWS) oraz APPLE MACINTOSH.

Nowoczesne interfejsy są bardziej funkcjonalne i pozwalają aplikacją dzielić pojedyncze okna między klienta i serwera oraz pozwalają wymieniać dane poprzez akcje użytkownika. 

12.10.6.2.
Warstwa przetwarzania.

Znaczna część aplikacji klient-serwer może być skonstruowana z w przybliżeniu trzech różnych części. Części która zajmuje się interfejsem użytkownika, części operującej na bazie danych lub systemie plików i środkowej części zawierającej funkcjonalny rdzeń aplikacji. Ta środkowa cześć to właśnie warstwa przetwarzania. W przeciwieństwie do warstwy interfejsu i warstwy danych tej warstwy nie da się tak prosto zdefiniować. Przedstawię kilka zastosowanych rozwiązań.

Pierwszym przykładem jest metoda wyszukiwania adresów w Internecie. Pomijając wszystkie animowane bannery, obrazki i inne fantazyjne wstawki. Interfejs wyszukiwania jest bardzo prosty, użytkownik wpisuje ciąg znaków i w następstwie pojawia się lista stron internetowych. Dzieje się to dzięki ogromnej bazie danych stron sieciowych które zostały pobrane i zindeksowane. Jądrem wyszukiwania jest pogram który transformuje wpisany ciąg znaków do zapytania dla bazy danych. Następnie szereguje rezultat w listę i transformuje tą listę w szereg stron HTML. Wewnątrz modelu klient-serwer to pozyskiwanie informacji jest umieszczone w warstwie przetwarzania. Rysunek 6.2.1 pokazuje jak jest to zorganizowane.
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Rys. 6.2.1. Schemat działania programu wyszukującego strony internetowe.

Drugim przykładem jest rozważenie systemu wsparcia dla maklerów giełdowych. Analogicznie dla wyszukiwania stron, ten system może być podzielony: z przodu interfejs użytkownika, z tyłu baza danych z danymi finansowymi i program analizujący pomiędzy tymi dwoma. Analizowanie danych może wymagać wyszukanych metod i technik począwszy od statystyki do sztucznej inteligencji. W niektórych przypadkach, jądro systemu wspomagania decyzji finansowych może wymagać wysoko wydajnych systemów komputerowych dla otrzymania wydajności i precyzyjnego systemu zadowalającego użytkowników.

Ostatni przykład, rozważmy typowy edytor tekstu, arkusz kalkulacyjny, itp. Na przykład „office” pakiet zintegrowany przez typowy interfejs użytkownika, który obsługuje pliki, operuje na plikach z lokalnego katalogu użytkownika. W tym przypadku warstwa przetwarzania oparta jest na względnie dużym zbiorze programów, gdzie każdy posiada proste możliwości przetwarzania tekstu.

12.10.6.3.
Warstwa danych.

W warstwie danych modelu klient-serwer znajdują się programy, które zajmują się danymi na których działa aplikacja. Ważna cecha tej warstwy jest trwałość, czyli kiedy aplikacja nie jest uruchomiona to dane są zachowane i przygotowane do następnego użycia. W najprostszej postaci warstwa danych zawiera system plików ale jest prostsza do używania niż zawansowana baza danych. W modelu klient-serwer ta warstwa jest najczęściej implementowana po stronie serwera.
W tradycyjnym biznesowo zorientowanym środowisku, danych są zorganizowane w relacyjne bazy danych. Dane są niezależne od słów kluczowych. Dane są zorganizowane niezależnie od aplikacji, przy takim podejściu zmiana w organizacji danych nie ma wpływu na działanie aplikacji i zarówno zmiany w aplikacji nie wpływają na bazę danych. Używając relacyjnych baz danych model klient-serwer pomaga odseparować  warstwę przetwarzania od warstwy danych, przetwarzanie i dane są względem siebie niezależne.

Jednakże coraz częściej pojawiają się aplikacje w których wybór relacyjnej bazy danych nie jest najlepszy. Cecha charakterystyczną tych aplikacji jest zorientowanie obiektowe. Przykładem takich danych jest zaczynając od prostych systemów komputerowego projektowania CAD. Podobnie w systemów multimedialnych łatwiej jest  operować na danych jak strumienie audio i video z ich specyficznymi operacjami, niż w modelach relacyjnych gdzie danymi jest audio i video.

W tym przypadku kiedy dane są łatwiejsze do wyrażenia za pomocą obiektów sensowniejsze jest implementowanie bazy danych jako systemu zorientowanego obiektowo. Takie bazy danych nie tylko wspomagają organizowanie takich danych ale także zawierają zaimplementowane metody operowania na tych obiektach. W konsekwencji cześć tych funkcji które znajdowały się w warstwie przetwarzania zostały przeniesione do warstwy danych.

12.10.7.
Architektura klient-serwer.

Rozróżnienie na trzy logiczne warstwy sugeruje liczbę fizycznych rozwiązań dla systemów klient-serwer dla wielu maszyn. Najprostsza organizacja sprowadza się tylko do dwóch typów maszyn:

· Maszyna klienta zawierająca tylko program implementujący warstwę interfejsu użytkowa.

· Maszynę serwera zawierająca cała resztę, gdzie zaimplementowano warstwę przetwarzania i warstwę danych.

Problem z taką organizacją jak taki, że wszystko spoczywa na serwerze i nazwanie takiego systemu rozproszonym jest błędem. W tym przypadku klient ma tylko terminal. Istnieją inne możliwości podziału warstw między klientem a serwerem.

12.10.7.1.
Architektura wielowarstwowa.

Jednym z możliwych podejść do systemów klient-serwer jest takie aby programy  warstwy przetwarzania były rozproszone na wielu maszynach, jak widać na rysunku 7.1.1. Pierwszym krokiem jaki należy podjąć do zdecydowanie się na dwa rodzaje maszyn klient i serwer co zwane jest jako (fizycznie) dwuwarstwowa architektura.
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Rys. 7.1.1. Podział warstw aplikacji.

Jednym rozwiązaniem jest aby terminal użytkownika (cześć warstwy interfejsu użytkownika) był zależny od serwera rysunek 7.1.1 (a). Daje to aplikacji kontrolę nad sposobem wyświetlania danych. Alternatywa do tego jest ustawianie całej warstwy interfejsu po stronie klienta rysunek 7.1.1 (b). W tym przypadku zostaje podzielona aplikacja na cześć graficzna z komunikacja i na resztę aplikacji znajdującą się na serwerze, komunikacja odbywa się poprzez wyspecjalizowany protokół komunikacyjny aplikacji. W tym przypadku maszyna klienta zajmuje się tylko wyświetlaniem nadesłanych danych z serwera.

Idąc dalej z linia podziału możemy podzielić aplikacje, warstwę przetwarzania rysunek 7.1.1 (c). Ma to sens wtedy gdy dane nadesłane z serwera muszą być jeszcze zmodyfikowane przez klient i dopiero wtedy mogą być wyświetlone na ekranie. Część po stornie klienta może być odpowiedzialna za poprawność i zgodność danych lub kiedy potrzebna jest interakcja z użytkownikiem.  Kolejnym przykładem na taki podział jest edytor tekstu gdzie podstawowe funkcje edytowania testu są wykonywane po stronie klienta i są lokalnie przetrzymywane w pamięci, natomiast operacje bardziej zawansowane takie jak sprawdzanie poprawności pisowni i gramatyki są wykonywane po stronie serwera.

W wielu modelach klient-serwer organizacja rysunek 7.1.1 (d i e) jest bardzo popularna. Ta organizacja stosowna jest gdy maszyną klienta jest PC albo stacja robocza połączona siecią z rozproszona baza danych lub rozproszonym zbiorem plików. Zasadniczo większa cześć aplikacji działa na maszynie klienta ale wszystkie operacje na plikach i bazie danych odbywa się na serwerze. Rysunek 7.1.1 (e) pokazuje sytuacje kiedy lokalny dysk klienta zawiera cześć danych. Dla przykładu, kiedy otwieramy stronę sieciowa na dysku klienta tworzy się duży cache (pamięć podręczna na dysku) dla najczęściej otwieranych bądź wyświetlanych obiektów.

Kiedy rozpatrujemy model klient-serwer nie możemy zapomnieć o sytuacji kiedy serwer musi czasem zachowywać się jak klient (TAN 1-30 s 52) co prowadzi do (fizycznie) trzy warstwowej architektury.

W tej architekturze programu znajdujący się w warstwie przetwarzania znajduje się na oddzielnym serwerze lub jest rozproszony pomiędzy maszynami klienta i serwera. Typowym przykładem gdzie architektura trzywarstwowa może mieć zastosowanie jest przetwarzanie transakcji. W tym przypadku oddzielny proces zwany monitorem transakcji, koordynuje cała transakcje odbywającą się na różny serwerach danych

12.10.7.2.
Nowoczesne architektury klient-serwer.

Nowoczesne systemy klient serwer, są niezależne od systemów baz danych, mogą być stosowane do zarządzania środowiskiem klient-serwer w najbardziej efektywny sposób. Ich możliwości można zwiększyć dzięki współpracy z serwerami baz danych. Systemy współpracujące z serwerami baz danych są naturalnym środowiskiem, w którym procesy aplikacyjne mogą być podzielone na pogramy typu klient oraz serwer. Programy typu klient mogą być następnie przysłane przez sieć.

W architekturze nowoczesnej technologii klient-serwer klienci zgłaszają żądania usługi, podjąć jej nazwę. System przesyła te żądania do wykonania. Po wykonaniu wyniki są przesyłane do klienta. Ani klient ani serwer nie muszą znać lokalizacji żadnego z nich. Programy aplikacji serwera mogą znajdować się na dowolnej platformie systemu. W celu zwiększenia skuteczności działania mogą być przenoszone w sposób administracyjny z jednej platformy na drugą. Nie wymaga to żadnego programowania.
Nowoczesna technologia klient-serwer jest dostępna za pośrednictwem specjalnego oprogramowania serwerów baz danych i serwerów plików. Na podstawie teorii, że zarządzanie systemami klient-serwer i/lub w pełni rozproszonymi zasobami, nie może być w łatwy sposób połączone z zarządzaniem bazami danych, stworzono specjalne oprogramowanie, służące do zarządzania środowiskiem klient-serwer. 

Ogólnie rzecz ujmując, oprogramowanie nowoczesnych systemów klient-serwer wykonuje następujące zadania:

· Zarządza dwufazowym zobowiązaniem miedzy wieloma menadżerami zasobów

· Automatyczni trasuje (wybiera drogę) żądania usługi do właściwego serwera aplikacji

· Automatycznie wybiera serwer do realizacji usługi

· Automatycznie rozkłada obciążenie między kilka serwerów aplikacji, którym przydzielono wspólne zadania

· Ponownie trasuje w razie wystąpienia częściowej awarii systemu

· Automatycznie wznawia prace serwerów po awarii

· Przenosi serwery i/lub grupy serwerów na platformy zastępcze

Wszystkie te możliwości są dostępne w sposób administracyjny podczas pracy systemu i w żaden sposób nie wpływają na programowanie aplikacji. Nowoczesna technologia klient serwer pozwala na takie programowanie i sterowanie technika projektowania systemu które w sposób bardzo znaczący zmniejsza obciążenie sieci oraz koszty przesyłania danych z jednego serwer na drugi. Technologia ta pozwala także ba wykonanie całkowitej rekonfiguralności sieci.
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Rys 7.2.1. Model ulepszonego systemu klient-serwer.

Na rysunku 7.2.1 przedstawiono system przetwarzania transakcji w trybie bezpośrednim lub mówiąc inaczej w nowoczesnej technologii klient-serwer.

Program aplikacji definiuje zadania jakie mogą być wykonane w celu osiągnięcia żądanych wyników. Definiuje również warunki graniczne transakcji oraz wysyła żądanie usługi dla komunikacyjnego menadżera transakcji i jednego lub wielu menadżerów zasobów.

Menadżer zasobów wykonuje usługi zawarte w żądaniach wysyłanych przez program aplikacyjny. Zazwyczaj menadżer zasobów jest bazą danych, choć nie jest to regułą. Każdy modyfikowany zasób, który musi tworzyć całość z transakcja, musi być zarządzany przez menadżera zasobów. Menadżerowie zasobów musza zapewnić realizacje dwufazowego zobowiązania.

Menadżerowie transakcji świadczą usługi dotyczące transakcji, włączając w to zobowiązanie dwufazowe między menadżerem zasobów a menadżerem komunikacyjnym, jeżeli zakres transakcji obejmuje więcej niż jedna platformę, jeden menadżer transakcji związany z ta transakcją będzie automatycznie wyznaczony na menadżera zarządzającego transakcją.

Menadżer komunikacyjny tworzy interfejs do usług komunikacyjnych i zarządzania protokołami poziomu aplikacji. Zazwyczaj w systemach klient-serwer świadczone usługi są po postu usługami przesyłania danych. Większość nowoczesnych systemów klient-serwer dostarcza pewne usługi typu konwersacyjnego, a menadżer, który je świadczy jest właściwie menedżerem komunikacyjnym. 

12.10.8.
Komunikacja między procesami.

Oprócz metody zdalnego wywoływania procedury (RPC) w technologii klient-serwer, są dostępne jeszcze dwa inne sposoby realizacji przetwarzania rozproszonego: konwersacja i komunikacja każdy z każdym.

Mechanizm konwersacji pozwala procesowi rozpocząć komunikację z innym procesem. Dwa procesy po nawiązaniu połączenia mogą wymieniać między sobą informacje oraz każdy z nich ma prawo przerwać konwersacje. W metodzie tej występują ograniczenia. Jednym z nich jest to, że w jednej chwili proces może prowadzić konwersacje tylko z jednym procesem. Co oznacza, że oba te procesy są niedostępne dla innych procesów aż do chwili zakończenia konwersacji. Żaden z nich nie odpowie na próbę rozpoczęcia konwersacji wykonaną przez inny proces.
Relacja między procesem nawiązującym połączenie i procesem odpowiadającym jest relacją typu klient-serwer. Serwer zapewnia realizację żądań klienta i przez cały czas trwania połączenia gromadzi informacje o jego przebiegu. Gdy konwersacja zostanie zakończona, usuwa wszystkie informacje dotyczące przebiegu konwersacji. Na ogół po zakończeniu połączenia serwer pozostaje w systemie jako demon. Jest znowu gotowy do rozpoczęcia nowej konwersacji
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Rys. 8.1. Mechanizm konwersacyjny.

Na rysunku 8.1 przestawiono zasadę działania mechanizmu konwersacyjnego. Proces 1 nawiązuje połączenia z procesem 2. Mogą wymieniać informacje. Na końcu proces 1 zamyka połączenia. Proces 2 traci kontekst przebiegu spotkania i jest gotowy do realizacji następnego połączenia. 

Metoda każdy z każdym umożliwia komunikację między dwoma, niezależnymi procesami, czyli każdy proces, w dowolnej chwili może rozpocząć wymianę informacji z jakimkolwiek innym procesem. W czasie połączenia wszystkie wymagane informacje będą wymieniane a jednocześnie żądanie połączenia będzie utrzymywane. Gdy połączenie zakończy się, oba procesy będą wykonywane dalej w sposób niezależny. Mogą znowu nawiązać połączenie między sobą lub innymi procesami. Oba procesy mogą zapamiętywać kontekst przebiegu połączenia. Mogą utrzymywać go nawet po zamknięciu połączenia, dlatego następne połączenia może być uzależnione od przebiegu połączenia poprzedniego.
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Rys. 8.2. Komunikacja każdy z każdym.


Na rysunku 8.2 przedstawiono zasadę połączenia każdy z każdym. Proces 1 nawiązuje połączenie z procesem 2. Wymienia informacje i kończy połączenie. Oba procesy mogą pamiętać kontekst przebiegu połączenia w czasie połączenia oraz po jego zakończeniu. Następnie (na rysunku) proces 2 inicjuje połączenie z procesem 1, wymienia informacji i kończy połączenie. Znowu oba procesy mogą utrzymywać kontekst przebiegu spotkania nawet po jego zamknięciu. Ważne jest tutaj to, że oba procesy mogą w każdej chwili nawiązać połączenia z innym procesem, nawet jeśli są już połączenie z jakimś procesem.

12.10.9.
Zabezpieczenia sieciowe.

Zabezpieczenia sieciowe to pierwsza linia obrony przez dostępem osób nieupoważnionych. Sieć musi by także chroniona przed fizycznymi uszkodzeniami i nagrywaniem komunikatów przesyłanych przez sieć.

Zabezpieczenia sieciowe muszą chronić przed :

· fizycznym dostępem tam, gdzie mogłaby być uszkodzona lub komunikaty krążące po sieci mogłyby być przychwycone.

· dostępem osób nieupoważnionych, które mogłyby wprowadzić modyfikacje lub wyszukiwać dane.

· dostępem, w wyniku którego mogłoby dojść do wykorzystania przez osoby nieupoważnione zasobów komputerowych przedsiębiorstwa

· zaawansowanymi technologiami, umożliwiającymi zdalne nagrywanie sygnałów przesyłanych przez sieć (bez konieczności fizycznego podłączenia do sieci).

Zabezpieczenia w systemach klient-serwer.

Wymagania stawiane zabezpieczeniem w środowisku klient-serwer można streścić w następujących punktach:

· system zabezpieczeń powinien w minimalnym stopniu utrudniać pracę użytkownikom.

· powinien mieć najmniejszy wpływ na osiągi sieci.

· administrowanie samo w sobie powinno być bezpieczne i niezbyt skomplikowane.

· system zabezpieczeń powinien umożliwić przypisanie użytkownikowi pewnych adresów klienta i uczynić niemożliwym dostęp z innych lokalizacji.

· system musi być tak zaprojektowany, aby przedsiębiorstwo mogło ustanowić politykę ograniczenia ilości jednoczesnych sesji dla danego użytkownika do jednej, musi przy tym istnieć możliwość pozwolenia wybranym użytkownikom na korzystanie z wielu symultanicznych sesji.

System bezpieczeństwa powinien:

· nie dopuszczać do korzystania z informacji w systemie przez nieupoważnione osoby.

· umożliwić taki dostęp do pojedynczych serwerów, aby osoby mogły korzystać ze wszystkiego co im potrzeba, ale z niczego więcej.

· chronić przed dostępem do kluczowych informacji, nawet jeśli zostały przekopiowane z sieci.

· uniemożliwić zastępowanie właściwego serwera jakimś innym (uniemożliwiać podszywanie).

Użytkownik powinien wpisywać się do systemu tylko raz w ciągu sesji. Podczas pracy nie musi nic wiedzieć o istnieniu systemów zabezpieczających.

Zabezpieczenia mają pewien wpływ na osiągi, które należy zminimalizować. System zabezpieczeń powinien mieć narzędzia ułatwiające w największym stopniu administrowanie systemem ochrony informacji dotyczących bezpieczeństwa. Hasła i możliwości uaktualniania list uprzywilejowanych są szczególnie narażone na niewłaściwe użycie i muszą być chronione.

Większość punktów wymagających zabezpieczenia jest oczywista. Nie tak oczywista jest potrzeba ochrony przez zastępowaniem (podszywaniem się) serwerów. Oznacza to że jakiś komputer podszywa się pod serwer, i wszystkie informacje wysłane do serwer będą w rzeczywistości wysłane do komputera podszywającego się, czyli dane zostaną przejęte przez nieupoważnione osoby.

Dobrym zabezpieczeniem jest pozwolenie tylko na jedną symultaniczną sesję użytkownika. W niektórych sytuacjach nie jest to praktyczne, np. wtedy, gdy duże przedsiębiorstwo dostarcza wielu stacji roboczych do swoich przedstawicieli handlowych, którzy używają ich do gromadzenia informacji o klientach i korzystania z informacji dotyczącej kilku klientów jednocześnie lub otwierania wielu baz danych w tym samym czasie dla jednego klienta. Podobnie jest kiedy stosujemy systemy okienkowe, system zabezpieczający traktują każde okienko jako oddzielną sesję, system powinien być zdolny do ograniczenia ich do ściśle określonych adresów klientów i do ograniczenia liczby sesji do danego użytkownika.

12.10.9.1.
Identyfikacja.

Zabezpieczenia rozpoczynają się od identyfikacji. Jeżeli użytkownik chce pracować na stacji roboczej, jego tożsamość może potwierdzić tylko hasło. Z punktu widzenia użytkownika, zarejestrowanie się w systemie zabezpieczeń systemu klient-serwer niczym nie różni od zarejestrowania (zalogowania) się w pojedynczej maszynie, w rzeczywistości są całkowicie różne.

System zabezpieczeń jest systemem typu klient-serwer. Możemy sobie wyobrazić, że istnieje program klienta zabezpieczeń, który jest częścią systemu zabezpieczeń. Klient zabezpieczeń pośredniczący miedzy lokalnymi procedurami zabezpieczającymi a usługami systemu zabezpieczeń, znajdującymi się w głównym serwerze zabezpieczeń.

Klient zabezpieczeń prosi użytkownika o podanie nazwy. Następnie jest wysyłana prośba o potwierdzenie tożsamości do odpowiedniej usługi. Prośba ta zawiera nazwę użytkownika i nazwę usługi, zwanej usługą przyznawania etykiety. Usługa potwierdzenia tożsamości sprawdza czy zna danego klienta. Jeżeli tak, to generuje klucz (identyfikator) sesji swobodnej, który będzie stosowany między klientem a zabezpieczająca usługą wykonywaną na podstawie etykiety. Następnie jest tworzona etykieta, zawierająca nazwę klienta, nazwę usługi wykonywanej na podstawie etykiety, aktualna godzinę, okres ważności etykiety, adres sieciowy klienta, grupy uprzywilejowane do których należy klient, raz utworzony przed chwila klucz sesji swobodnej. Wszystko się zakodowane w kluczy znanym tylko usłudze wykonanej na podstawie etykiety oraz usłudze powiedzenia tożsamości.

Usługa identyfikacyjna wysyła do klienta etykietę z kopią klucza sesji swobodnej oraz pewnymi dodatkowymi informacjami. Wszystko to jest zaszyfrowane za pomocą prywatnego klucza klienta, znanego tylko systemowi zabezpieczeń oraz klientowi i jest sprawdzane na podstawie hasła użytkownika. Klient po otrzymaniu tych informacji prosi użytkownika o podanie hasła. Hasło jest potrzebne do odszyfrowania informacji dostarczonej przez usługę identyfikacyjną. Hasło użytkownika jest wymazywane z pamięci, natomiast etykieta i klucz sesji oraz pewne inne informacje są zachowane. Mechanizm ten pokazany jest na rysunku 9.1.


[image: image430.wmf]Żądanie etykiety

przez klienta

Klient

systemu

bezpieczeństwa

Podwójnie

zaszyfrowana

etykieta

System

bezpieczeństwa

w serwerze

Identyfikator

użytkownika

Żądanie

wpisania hasła

Wpisanie

hasła

Użytkownik


Rys. 9.1. Identyfikacja.

Po wymianie tych informacji, stacja robocza ma wszystkie wiadomości, które klient bezpieczeństwa może wykorzystać aby potwierdzać tożsamość klienta tak długo, jak długo jest ważna etykieta.

12.10.9.2.
Autoryzacja.

Proces autoryzacji sprawdza czy użytkownik jest uprawniony do korzystania z usługi, której żąda i czy usługa jest tą, której użytkownik zażądał, a nie inną, do której nie jest upoważniony.

Aby otrzymać dostęp do usług, aplikacja musi najpierw poprosić klienta zabezpieczeń o etykietę. Jeżeli aplikacja prosi po raz pierwszy o etykietę dla konkretnej usługi, klient zabezpieczeń prosi usługę o przyznanie etykiety zabezpieczającej. Następnie przesyła ją do aplikacji. Etykieta przez całą sesję jest utrzymywana przez klienta zabezpieczeń, dzięki czemu może on powtórnie przesłać ja do aplikacji bez konieczności ponownego jej żądania od usług przyznawania etykiety.

Aplikacja tworzy następnie identyfikator zawierający otrzymana etykietę, nazwę użytkownika, adres sieciowy, grupę dostępu do której należy użytkownik, i aktualny czas. Identyfikator jest zaszyfrowany za pomocą klucza obowiązującego podczas danej sesji. Klucz ten aplikacja otrzymała razem z etykieta usługi. Teraz może wysłać identyfikator i etykietę do żądanej usługi.
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Rys. 9.2. Autoryzacja.

Po otrzymaniu identyfikatora i etykiety, usługa wywołuje funkcje zabezpieczającą. Funkcja ta rozszyfrowuje identyfikator, wykorzystując w tym celu klucz sesji zawarty w etykiecie, i porównuje informacje zawarte w etykiecie z zapisanymi w identyfikatorze, sprawdza adres sieciowy, z którego wysłano żądanie, oraz czas. Jeżeli wszystkie te informacje się zgadzają, funkcja zabezpieczająca sprawdza następnie, czy żądna usługa należy do któreś z grup dostępu, do korzystania z której użytkownik jest upoważniony. Jeżeli nadal wszystko się zgadza, funkcja zabezpieczająca przesyła pozwolenie na wykonanie usługi. Pokazane jest to na rysunku 9.2.

Aby zabezpieczyć przez ponownym użyciem etykiety, system zabezpieczający sprawdza czas każdego skorzystania z usługi przez danego użytkownika. Dokładna kontrolna czasu nie jest możliwa, gdyż nie można zapewnić, że zegary różnych maszyn są idealnie zgodne. Z tego powodu system zabezpieczający sprawdza czy czas znajduje się w dopuszczalnych granicach i czy użytkownik nie korzystał z innych etykiet w tym samym czasie.

Aby zweryfikować swoja identyfikacje usługa dodaje jedynkę do otrzymanego znacznika czasowego, wywołuje funkcje zabezpieczającą w celu zaszyfrowania wyniku i wysyła wynik do klienta. Po zakończeniu wszystkich tych operacji, usługa ma pewność, że użytkownik jest tym za kogo się podaje. Dzięki obustronnej identyfikacji, również klient może być przekonany  o autentyczności usługi. Poza tym klient i usługa znają klucz, którego nikt inny nie zna i mogą bez obawy założyć, że wiadomość zaszyfrowana za pomocą tego klucza pochodzi od drugiej osoby.

Użytkownik może mieć etykiety na każdą usługę, z której chce skorzystać. Etykiety na poszczególne usługi są wydawane przez usługę przyznającą etykiety, która funkcjonuje podobnie jak wszystkie pozostałe usługi z tym wyjątkiem, że jest częścią systemu bezpieczeństwa.

12.10.10.
SUN sieciowy system plików.

Przykładem serwera plików jest rozproszony system plików stworzony przez SUN MICROSYSTEM NETWORK FILE SYSTEM zwany NFS. Na początku NFS był stworzony przez Sun`a dla użytku na stacjach roboczych z system UNIX, ale był także zakładany na wielu innych systemach. Podstawową ideą tego sytemu jest to, że każdy serwer plików umożliwia standaryzowany podgląd lokalnego systemu plików. Innymi słowy, nie miało znaczenia jak lokalny system plików był zaimplementowany, każdy serwer NFS używał tego samego model plików. W tym modelu zawarte są protokoły komunikacyjne które pozwoliły klientowi na dostęp do plików znajdujących się na serwerze. Te przybliżenia pozwoliło na heterogeniczny zbiór procesów, możliwych do uruchomienia na różnych systemach operacyjnych na różnych maszynach i pozwoliło na wspólny system plików.
12.10.11.
NFS.

System NFS nie był talk naprawdę prawdziwym system plików, był zbiorem protokołów, połączonych razem dających klientowi model rozproszonego systemu plików. Protokoły NFS były stworzone tak aby łatwo można je było implementować na różnych systemach operacyjnych co pozwoliło na stworzenie sieci heterogenicznej.

12.10.11.1.
Architektura NFS.

Model podpierający NFS nazywa się zdalnym system plików. W tym modelu klienci mają przezroczysty dostęp do systemu plików który jest umieszczone na odległym serwerze. Jednakże klient jest nieświadomy miejsca gdzie znajduje się plik. W zamian oferuje interfejs do systemu plików podobnego do konwencjonalnego lokalnego systemu plików. Klientowi oferuje się tylko interfejs zawierający różne operacje na plikach, natomiast serwer jest odpowiedzialny za implementacje tych operacji. Ten model przedstawiony jest na rysunku 11.1 (a). 
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Rys. 11.1. Sposób modyfikacji plików znajdującego się na serwerze.

Przeciwstawne założenie pokazane jest na rysunku 11.1 (b) przedstawiono model w którym klient ściąga plik na swój lokalny dysk z serwera a po skończeniu pracy nad nim, pliki jest odsyłany z powrotem na serwer z którego może go pobrać inny klient. Serwis Internetowy FTP może być używany do tego modelu, klient ściąga potrzeby plik, modyfikuje a następnie odsyła na serwer.

12.10.11.2.
Implementacje.

NFS zastał zaimplementowany na wielu systemach operacyjnych, jednak system UNIX jest predefiniowany. W rzeczywistości wszystkie nowoczesne system oparte na UNIX`ie  wspierają technologie NFS. Architektura NFS jest implementowana w sposób pokazany na rysunku 11.2.
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Rys. 11.2. Implementacja architektury NFS.

Klient ma dostęp do systemu plików używając usługi znajdującej się w jego lokalnym systemie operacyjnym. Jednakże, lokalny system plików UNIX`a jest zastępowany przez interfejs wirtualnego systemu plików (VFS) który staje się teraz standardem. Operacje wykonywane na VFS są przekazywane lokalnemu systemowi plików bądź przekazywany do oddzielnych części zwanych klientami NFS, którzy zajmują się komunikacja z system plików na odległym serwerze. W NFS cała komunikacja klient-serwer oparta jest na RPC. Klient NFS implementuje system plików NFS jak system RPC. Należy zauważyć że interfejs oferowany przez VFS różni się od tego co oferuje klient NFS. Cały pomysł z system VFS opiera się na zasadzie aby ukryć różnice pomiędzy rożnymi systemami plików.
Po stronie serwera widać podobna organizacje. Serwer NFS jest odpowiedzialny za zajmowanie się nadchodzącymi żądaniami klientów. Zgłoszenia nadchodzące do RPC i do serwera NFS są zamianie na regularny system plików VFS który w konsekwencji jest przekazany do warstwy VFS. VFS jest odpowiedzialny za implementacje na lokalnym systemie plików na którym znajdują się szukane pliki.

Ważnym założeniem tego schematu jest to że NFS w większości jest niezależny od lokalnego systemu plików. W zasadzie nie ma znaczenia jaki system operacyjny znajduje się po stronie klienta ani rodzaj serwera, czy jest to Unixowy system plików, Windowsa czy MS-Dosa. Jedynym najważniejszym założeniem jest to żeby systemy plików były z grupie systemów plików obsługiwanych przez NFS. Dla przykładu, MS-DOS z systemem plików z krótkimi nazwami plików nie może być implementowany jako serwer NFS z pełna przezroczystością.

12.10.12.
System plików CODA.

Coda został stworzony aby być skalowanym, bezpiecznym i rozproszonym systemem plików. Ważnym celem jaki został osiągniętym jest wysoki stopień lokalnej przeźroczystości tak aby system był widziany przez użytkowników bardzo podobnie do lokalnego systemu plików. 

Coda jest wersją systemu Adrew File System (AFS) i  został stworzony na CMU (Carnegie Mellon Uniwesity), Coda dziedziczy wiele cech od AFS. AFS został stworzony aby zapewnić współprace komputerów na całym uniwersytecie CMU, czyli około 10000 maszyn powinno mieć dostęp do systemu. Aby sprostać takim założeniom węzły AFS zostały podzielone na dwie grupy. Jedna grupa zawiera małą grupę dedykowanych serwerów plików Vice, które były centralnie administrowane. Druga grupa zawierała duży zbiór stacji roboczych które dawały użytkownikom i procesom dostęp do system plików. Jest to pokazane na rysunku 12.1.
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Rys.12.1. Implementacja architektury CODA.

Coda posiada ta sama organizację co AFS. Każda stacja robocza posiada proces nazwany Venus, który posiada rolę podobna do klienta NFS. Venus jest odpowiedzialny za dostęp do plików które znajdują się na serwerach plików Vice. W Coda, Veuns jest także odpowiedzialny za pozwolenie klientowi na dalsza pracę nawet jeśli dostęp do serwera jest chwilowo niemożliwy. Ta doskonała możliwość to największa różnica z system NFS.
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Rys. 12.2. Wewnętrzna architektura stacji roboczej.

Wewnętrzna architektura stacji  roboczych jest przedstawiona na rysunku 12.2. Ważnym założeniem jest to że Venus działa jako proces użytkownika. Jest oddzielna warstwa VFS (Virtual File System), która przejmuje wszystkie zgłoszenia od aplikacji klienta i przesyła je dalej do lokalnego systemu plików albo do Venus, który pełni role komunikacji z serwerami Vice używając systemu RPC. 

Po stronie serwera działa trzy różne procesy. Najważniejsza część pracy jest robiona przez serwer plików Vice, który odpowiada za zarządzanie lokalnymi plikami. Podobnie jak Venus serwer plików działa w warstwie użytkownika. W dodatku można uruchomić serwis sprawdzania autentyczności użytkowników. Trzeci proces zajmuje się gromadzeniem informacji o plikach jakie znajdują się na innych serwerach.

Coda przedstawia się przed użytkownikom jak tradycyjny system plików UNIXa. Pracuje z wieloma systemami operacyjnymi obsługującymi VFS. W przeciwieństwie do NFS, Coda umożliwia globalne dzielenie przestrzeni dyskowych które znajdują się na serwerach Vice. Klient ma dostęp do przestrzeni dyskowej w tym sensie ze ma specjalny podkatalog w lokalnym systemie plików, w którym znajduje się odnośnik do przestrzeni dyskowej, czyli do podkatalogu znajdującego się na serwerze Vice.

12.11 ATM //S9 ATM.doc, /S9 ATM(2).doc, S9 QoS w ATM.doc, S9 LAN na ATMie.doc
12.11.1.
Wprowadzenie.

Technologia ATM (Asynchronous Transfer Mode - Asynchroniczny Tryb Przesyłania) powstała w laboratoriach AT&T w USA w 1980 roku. Standard ATM może być stosowany zarówno w sieciach lokalnych LAN, miejskich MAN jak i rozległych WAN. Połączenie pomiędzy odbiorcą a nadawcą, tworzone jest na podstawie informacji zawartej w przesyłanych komórkach informacyjnych (ang. cell) o jednakowych rozmiarach.. ATM służy do przesyłanie dużych ilości danych, dźwięku jakości CD, zeskanowanych obrazów, filmów oraz sygnałów wizyjnych wysokiej rozdzielczości. Standard ATM nie definiuje medium transmisyjnego, wykorzystywanego do realizacji połączeń miedzy węzłami, lecz zasady komunikacji w sieci, dopuszczając zastosowanie technologii ATM w różnorodnych środowiskach transmisyjnych, takich jak kable koncentryczne (sieci lokalne), światłowody (sieci LAN, WAN), bądź kanały bezprzewodowe (sieci globalne). Podstawową jednostką przesyłanej informacji jest pakiet o stałej długości 53 bajtów (5 dla nagłówka i 48 dla danych), nazywany komórką. ATM nie jest związany z określoną szybkością przesyłania danych. Początkowo zdefiniowano szybkości transmisji od 1.5 Mb/s do 622 Mb/s, ale sieci ATM mogą swobodnie osiągać coraz wyższe prędkości przesyłania danych, w miarę rozwoju sprzętu i technologii transmisyjnych. Początki ATM sięgają, 1988 r., kiedy została zdefiniowana jako część specyfikacji B-ISDN. Od 1991 r. rozwojem tej technologii steruje ATM Forum.

W pracy tej zostały zaprezentowane następujące informacje o sieci ATM:

· zasada działania

· cechy charakterystyczne

· krótkie porównanie budowy modelu ATM oraz modelu ISO/OSI. 

· nawiązywanie połączeń

· budowę komórek

· protokoły używane w tym standardzie.

12.11.2.
Zasada działania.

Sieć ATM składa się na ogół z wielu połączonych ze sobą przełączników ATM (komutatorów). Komórka informacyjna przybywająca do komutatora, jest kierowana właściwą drogą do kolejnego węzła. Odbywa się to na podstawie informacji adresowej zawartej w nagłówku. Należy zwrócić uwagę na fakt, że przełączanie komórek następuje sprzętowo i właśnie dlatego ATM jest takie szybkie. W komutatorach ATM nie jest dokonywana weryfikacja poprawności przesyłanych komórek - odpowiadają za nią wyższe warstwy zaimplementowane w stacjach nadawcy i odbiorcy.

Zgodnie z koncepcją ATM logiczne połączenie pomiędzy nadawcą a odbiorcą jest nazwane kanałem wirtualnym VCC (ang. Virtual Channel Connection). Zestaw kanałów o wspólnym węźle docelowym tworzy tzw. wirtualną ścieżkę VPC (ang. Virtual Path Connection). Elementy te zostały zaprezentowane na Rys 1. W komutatorze ATM ma więc miejsce multipleksacja statystyczna poszczególnych kanałów. Kanały i ścieżki wirtualne są rozróżniane przez części adresowe VPI (ang. Virtual Path Identifier - 12-to bitowy w styku NNI łączącym porty switch'ow ATM lub 8-mio bitowy w UNI który odpowiada za połączenie użytkownik-siec publiczna) i VCI (ang. Virtual Channel Identifier - 16-to bitowy identyfikator) umieszczone w nagłówku komórki. Użycie ścieżek wirtualnych upraszcza zarządzanie siecią, ponieważ liczba ścieżek wirtualnych jest znacznie mniejsza od liczby kanałów wirtualnych. Brak konieczności zestawiania połączeń w węzłach pośrednich, przez które przebiega dana ścieżka, wpływa na przyspieszenie procedury ustanawiania nowego połączenia, wykorzystującego ścieżki wirtualne. Kanały wirtualne należące do jednej ścieżki wirtualnej muszą charakteryzować się jednakowym poziomem wymaganej jakości usługi QoS. Transmisja danych odbywa się z udziałem węzłów-komutatorów ATM. Rozróżniamy przy tym dwa rodzaje komutatorów (przełączników). Są to komutatory ścieżek VP i kanałów VC. W komutatorze VP znajdują się zakończenia ścieżek VPx. W związku z tym dokonywane są zamiany wartości VPI ścieżki wchodzącej na VPI ścieżki wychodzącej, według adresu docelowego danego połączenia. W komutatorze kanałów VC translacji ulegają zarówno wartości wskaźników VCI jak i VPI.

ATM dysponuje dobrymi mechanizmami obronnymi przed powstaniem przeciążeń. W razie awarii przełącznika w sieci lub dużego zagęszczenia ruchu następuje przełączenie całej wirtualnej ścieżki na inną drogę w sieci. Ułatwia to zarządzanie siecią ATM, gdyż wymagane jest tylko określenie przebiegu wirtualnych ścieżek, nie zaś indywidualnych kanałów. Określenie ścieżki i kanału w sieci, rodzaj przesyłanej informacji (użytkowa, zarządzania siecią) oraz priorytet komórki są umieszczone w nagłówku komórki. 
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Rys 1. Ścieżka transmisji może składać się z wielu ścieżek wirtualnych, z których każda może być zbudowana z kilku kanałów wirtualnych.

Termin "asynchroniczny" w nazwie technologii ATM, odnosi się do trybu transmisji danych. W metodzie ATM przesyłane strumienie bitów dzielone są na grupy po 53 bajty, zwane “komórkami". Komórki z różnych połączeń są ze sobą wymieszane i przesyłane bez żadnego ustalonego porządku. 

12.11.3.
Cechy charakterystyczne. 

ATM jest naturalnym rozwinięciem idei sieci ISDN. Ma zapewniać następujące warunki::

· transmisje interakcyjna i dystrybucyjna, której przedmiotem mogłyby być szeroko pojęte multimedia 

· transmisje szeroko- oraz wąskopasmową 

· transmisje ciągłą i impulsowa

· usługi połączeniowe i bezpołączeniowe - a wiec zarówno transmisje wymagającą wcześniejszych procedur ustanawiania połączenia jak i transmisje datagramow. 

· przetwarzanie transmitowanych sygnałów, czyli DSP (ang. digital signal processing) - gdzie najważniejszym zagadnieniem byłaby kompresja sygnałów z algorytmem dostosowanym do ich charakteru, ale także dostosowanie ich postaci do potrzeb i wymagań urządzeń odbiorczych. 

· szeroka gamę rodzajów połączeń: 

· połączenia punkt-punkt ( w wersjach jedno i dwukierunkowych) 

· zespoły równoległych połączeń punkt-punkt 

· połączenia punkt-wiele punktów 

Początkowo odpowiednim sposobem transmisji miał być synchroniczny tryb transmisji STM (ang. Synchronous Transfer Mode) wykorzystywany wcześniej w implementacji ISDN. Rozważano także struktury hybrydowe, ale ostatecznie przyjęto ATM jako technikę, w której nie występują ograniczenia znane z STM. Przedstawmy teraz krótki opis technologii STM oraz PTM. 

Synchroniczny tryb transmisji - STM

Zarówno ATM jak i STM opierają się na podziale zasobów (pasmo) sieci i odpowiedniego przydzielania ich użytkownikowi, przy czym ATM jest przykładem techniki komutacji pakietów natomiast STM opiera się na komutacji łączy. STM jest następcą FDM (ang. Frequency Division Multiplexing), a jego działanie polega na przyporządkowaniu slotu czasowego, wewnątrz powtarzającej się struktury ramki, danej usłudze. Identyfikacja przynależności danego slotu czasowego do konkretnego połączenia odbywa się na podstawie offsetu (położenia w strukturze ramki). Wymagana jest tutaj faza nawiązania połączenia, podczas której m.in. przydzielane są sloty czasowe - pozostają one zarezerwowane na cały czas transmisji. Rezerwacja konkretnych slotow dotyczy połączeń miedzy węzłami sieci - w węzłach informacja z danego slotu wejściowego może być przepisana do slotu wyjściowego z innym offsetem. Zaleta STM jest możliwość pracy w czasie rzeczywistym - oznacza to, że w procedurze nawiązania połączenia danej usłudze przyporządkowujemy gwarantowana stałą przepływność (w postaci liczby dostępnych slotow czasowych), na cały czas trwania połączenia. Podstawowa wadą STM jest mała elastyczność. Dane połączenie rezerwowało na cały czas trwania, zespól slotów czasowych tworzących kanał. W przypadku ich niewykorzystywania żadna inna usługa nie mogła z nich skorzystać. 

Pakietowy tryb transmisji – PTM.

Z kolei PTM (ang. Packet Transfer Mode) bazuje na przesyłaniu porcji informacji zwanych pakietami, których przynależność do danego połączenia jest identyfikowana na podstawie przenoszonego wewnątrz tej struktury adresu. Jak sama nazwa sugeruje PTM opiera się na przesyłaniu pakietów i nie wymaga fazy nawiązania połączenia, ponieważ źródło i cel transmitowanych danych jest określone jednoznacznie poprzez unikalne adresy. Technika ta jest szeroko wykorzystywana w komputerowych sieciach lokalnych, a dostęp do fizycznego łącza odbywa się bądź na zasadzie rywalizacji (protokół CSMA/CD - siec Ethernet), bądź poprzez współgospodarowanie łączem (siec Token Ring). Pozwala to na elastyczne gospodarowanie zasobami sieci, z drugiej jednak strony uniemożliwia prace w czasie rzeczywistym - nie jesteśmy w stanie zapewnić danej usłudze określonej, choćby minimalnej, ale zawsze dostępnej przepływności. 

ATM charakteryzuje się następującymi właściwościami: 

· użyteczna pojemność interfejsu jest podzielona na małe komórki o stałej długości (ang. cell) 

· przynależność danej komórki do konkretnego połączenia jest identyfikowana na podstawie informacji zawartej w nagłówku 

· ATM jest przezroczysty względem przenoszonej informacji - jest wiec przystosowany do przenoszenia rożnych protokołów komunikacyjnych i usług 

· przypisanie komórki ATM konkretnej usłudze odbywa się dynamicznie poprzez nadanie jej odpowiedniego identyfikatora 

· można efektywnie gospodarować łączem 

· przydzielenie identyfikatora konkretnemu połączeniu wymaga fazy nawiązania połączenia 

· jeden, stały rozmiar komórki ATM ułatwia proces jej obróbki w węzłach sieci 

· każdemu połączeniu może być przyporządkowana dowolna ilość komórek (o ile pozwala na to dostępna pojemność łącza), co umożliwia realizacje dowolnych prędkości transmisji. Przepływność strumienia komórek dostosowuje się do przepływności transmisyjnej przez wprowadzenie komórek pustych, które w węźle docelowym są pomijane. 

· ATM jest skalowalny - może pełnić role systemu transmisji zarówno dla sieci WAN, MAN, jak tez LAN 

· w założeniach projektowych ATM uwzględniono implementacje systemów taryfikacji 

· technologia ATM przewiduje obsługę usług izochronicznych (dźwięk, video - również "High Definition TV") z opóźnieniem nie przekraczającym 10 [ms] 

· duże szybkości transmisji i silna fragmentacja informacji poważnie ogranicza możliwości monitorowania przepływu danych przez osoby niepowołane, co przyczynia się do poprawy bezpieczeństwa systemu 

ATM udostępnia trzy rodzaje połączeń:

· PVC (ang. Permanent Virtual Connection) - połączenie zestawiane jest na stałe, niezależnie od tego czy jest wykorzystywane do transmisji. Wartości identyfikatorów połączenia ustala administrator sieci, który też ustanawia i zamyka połączenie; 
· SPVC (ang. Soft-Permanent Virtual Connection) - różni się od stałego tym, że połączenie jest ustalane tylko na czas przesyłania danych, ale wartości identyfikatorów połączenia są z góry nadane przez administratora sieci; 
· SVC (ang. Switched Virtual Connection) - połączenie zestawiane jest tylko na czas przesyłania danych. Wartości identyfikatorów połączenia ustalane są podczas ustanawiania połączenia.

12.11.4.
Porównanie budowy modelu ATM i modelu ISO/OSI.

Model architektury ATM został przedstawiony na rys 2. Składa się z trzech warstw:

· fizycznej - definiującej funkcje związane z dostępem do medium transmisyjnego. Warstwa fizyczna opisuje zarówno rodzaj łączy, interfejsy, jak i prędkość przesyłania  danych. Warstwa ta zawiera podwarstwę zbieżności transmisji TC (ang. Transmission Convergence sublayer ) oraz podwarstwę medium fizycznego PMD (ang. Physical Medium Dependent sublayer). Pierwsza z nich jest odpowiedzialna za dopasowanie napływających danych do struktury ATM Oznacza to zamianę ciągu komórek na ciąg bitów i vice versa. Zadaniem drugiej podwarstwy jest transmisja bitów i fizyczny dostęp do medium. Podstawowymi operacjami są: taktowanie bitów, kodowanie i konwersja do postaci sygnałów optycznych lub elektrycznych w zależności od stosowanego medium;

· ATM - określającej format komórki oraz funkcje zapewniające niezawodny transfer komórek, bez względu na typ usługi. Warstwa ta jest  w pełni niezależna od medium transmisyjnego. Odpowiada za transfer punkt-punkt komórek w sieci oraz kierowanie ruchem komórek w różnych łączach wirtualnych za pomocą szybkiej komutacji realizowanej sprzętowo w węzłach sieci;

· AAL (ang. ATM Adaptation Layer - AAL) - adaptacyjnej, obejmującej funkcje zależne od typu realizowanej usługi, które określają sposób konwersji informacji z warstw wyższych do postaci komórek ATM. Warstwa ta stanowi styk pomiędzy warstwami wyższymi a warstwą ATM umożliwiający spełnienie wymagań stawianych przez różne kategorie usług.

Podsumowanie funkcji realizowanych przez kolejne warstwy umieszczone jest w Tab. 1. Możemy również wyróżnić 3 podstawowe płaszczyzny:

· użytkownika - pełniącej funkcje transferu informacji użytkownika oraz sterowania przepływem strumieni tych informacji, itp.;

· kontroli, sterowania - odpowiedzialnej za realizacje zgłoszeń; w płaszczyźnie tej zawarte są funkcje sygnalizacyjne odpowiedzialne za ustanawianie, zarządzanie i rozłączanie połączeń;

· zarządzania - realizującej funkcje nadzoru warstwą (zarządzanie zasobami oraz parametrami obiektów istniejących w protokole) i nadzoru płaszczyzną (koordynacja miedzy płaszczyznowa).
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Rys 2.  Model architektury ATM

Standard ATM definiuje trzy warstwy. Nie do końca odpowiadają one trzem dolnym warstwom modelu ISO/OSI. Warstwę fizyczną ATM oraz warstwę ATM należy traktować jako odpowiednika warstwy fizycznej w modelu OSI, natomiast warstwę adaptacji (ang. AAL) jako odpowiednika warstwy łącza danych w OSI. Łącze wirtualne oferowane przez warstwę ATM odpowiada warstwie fizycznej. Udostępnia ono usługę transmisji bajtów informacji w konfiguracji punkt-punkt lub punkt-wielopunkt z określoną prędkością. Jeśli chodzi o warstwę AAL, to oferuje ona usługi dotyczące dostępu do łącza, przydzielania pasma, nie zapewnia natomiast procedur typowych dla warstwy sieciowej, związanych z routingiem czy adresacja końcówek sieci. 

	Funkcje wyższych warstw ISO
	Wyższe warstwy ISO

	Podwarstwa zbieżności
	CS
	AAL

	Podwarstwa segmentacji i składania
	SAR
	

	Sterowanie przepływem informacji 

Generacja i wydzielanie nagłówka

Translacja identyfikatora ścieżki logicznej/kanału logicznego

Multipleksacja i demultipleksacja komórek
	 
	ATM

	Dopasowywanie szybkości transmisji komórek 

Generowanie i weryfikacja nagłówka komórki

Wydzielanie komórek ze strumienia bitów

Adaptacja ramki transmisyjnej

Generowanie i odtwarzanie ramki transmisyjnej
	TC
	Warstwa fizyczna

	Realizacja podstawy czasu 

Funkcje łącza fizycznego
	PM
	


Tab. 1. Podsumowanie funkcji realizowanych w poszczególnych warstwach

Gdzie: 

· CS - (ang. Convergence Sublayer) - podwarstwa zbieżności  

· SAR - (ang. Segmentation and Reassembly) - podwarstwa segmentacji i scalania 

· AAL - (ang. ATM Adaptation Layer) - warstwa adaptacyjna 

· TC - (ang. Transmission Convergence Sublayer) - podwarstwa zbieżności transmisji 

· PM - (ang. Physical Medium Sublayer) - podwarstwa medium fizycznego

12.11.5.
Nawiązywanie połączeń.

W sieci dynamicznej ATM, przed zainicjowaniem transferu danych, musi zostać zestawione połączenie pomiędzy stacją nadawczą a odbiorczą. Używane komunikaty zostały zaprezentowane w ab. 2.
	Nazwa komunikatu
	Znaczenie komunikatu gdy jest wysyłany przez host-a
	Znaczenie komunikatu gdy jest wysyłany przez sieć

	SETUP
	Proszę ustanowić połączenie
	Przychodzące wywołanie

	CALL PROCEEDING
	Zobaczyłem przychodzące wywołanie
	Twoje żądanie wywołania będzie wypróbowane

	CONNECT
	Akceptuję wywołanie
	Twoje wywołanie zostało zaakceptowane

	CONNECT ACK
	Dziękuję za zaakceptowanie
	Dziękuję za wywołanie

	RELEASE
	Proszę zakończyć wywołanie
	Druga strona chce skończyć

	RELEASE COMPLETE
	Potwierdzenie dla RELEASE
	Potwierdzenie dla RELEASE


Tab. 2. Komunikaty używane przy ustanawianiu i zwalnianiu połączenia.

W tym celu stacja końcowa wysyła wiadomość setup, zawierającą adres ATM stacji odbiorczej. Definiuje też pożądaną przez stację (aplikację) przepustowość oraz parametry określające jakość transmisji QoS. Wiadomość ta jest przesyłana do najbliższego przełącznika ATM, który transmituje ją do kolejnego przełącznika ATM lub do stacji odbiorczej, jeżeli jest z nią bezpośrednio połączony. Ostatni przełącznik, znajdujący się na trasie połączenia, przesyła wiadomość do stacji odbiorczej. Jeżeli stacja odbiorcza wyraża zgodę na realizacje połączenia, wówczas tą samą ścieżką transmisyjną, którą przybyło zapytanie o połączenie, wysyła wiadomość connect. Po odebraniu potwierdzenia i uzgodnieniu warunków połączenia stacja nadawcza może zacząć wysyłanie danych. Jeżeli stacja odbiorcza nie zgadza się na zestawienie połączenia wysyła wiadomość release, która jest również używana do rozłączenia połączenia po zakończeniu transmisji danych. W przypadku awarii kanału, tworzone jest nowe połączenie w sposób analogiczny do opisanego powyżej. Procesy nawiązywania połączenia oraz jego zwalniania zostały przedstawione na rys 3.
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Rys 3.  Nawiązywanie połączenia w sieci ATM.

Za wyznaczenie trasy od stacji nadawczej do stacji odbiorczej, zgodnie z adresem podanym w nagłówku komórki, odpowiedzialny jest protokół PNNI. Połączenia pomiędzy nadawcą i odbiorcą rozpoznawane są przez wartości identyfikatorów ścieżek/kanałów logicznych.

Sieć ATM umożliwia ustawianie kanałów wielokrotnych (ang. multicast channel ). Kanał taki ma jednego nadawcę i więcej niż jednego odbiorcę. Tworzone jest to przez zwykłe ustanawianie połączenia do każdego przeznaczenia. Wtedy wysyłany jest dodatkowy komunikat ADD PARTY, który odpowiednio łączy kanały. Dodatkowo, komunikaty ADD PARTY mogę być wysyłane aby zwiększyć rozmiar grupy wielokrotnej.

W celu ustanowienia połączenia należy oczywiście określić przeznaczenie. Polega to na umieszczeniu adresu w komunikacie SETUP. Adres ATM składa się z trzech części. Pierwsza  20 bajtowa jest oparta o adresach OSI. Pierwszy bajt wskazuje jeden z trzech rodzajów adresu. Dla pierwszego rodzaju: bajty 2 i 3 określają kraj, a bajt 4 opisuje format dalszej części adresu Zawiera ona 3 bajty autoryzacji, 2 bajty opisują domenę, a kolejne 2 bajty – obszar. Następne 6 bajtów określa adres plus jeszcze kilka innych dodatkowych rzeczy. Dla drugiego rodzaju: bajty 2 i 3 opisują organizację międzynarodową zamiast kraju. Dalszy ciąg adresu jest taki sam jak wcześniej. Ewentualnie jest także dostępna starsza forma adresowania używająca 15 cyfrowe dziesiętne numery telefoniczne ISDN.

W sieci statycznej ATM, za wyznaczenie ścieżki pomiędzy dwoma użytkownikami odpowiedzialny jest administrator sieci, który zestawia na całej ścieżce, krok po kroku, połączenia (nadając im odpowiednie wartości ścieżek i kanałów logicznych), weryfikując zasoby poszczególnych przełączników.

W fazie zestawiania połączenia użytkownik podaje wartość żądanego pasma oraz deklaruje wartości wybranych parametrów ruchowych. Do parametrów tych, określanych mianem deskryptorów ruchu, zalicza się:
· PCR (ang. Peak Cell Rate) - wartość szczytową szybkości generowania komórek definiowaną jako maksymalną intensywność generowania komórek przez źródło; 
· SCR (ang. Sustainable Cell Rate) - wartość graniczna średniej szybkości generowania komórek określającą górną granice wartości średniej intensywności generowania komórek liczonej w odpowiednio długim czasie; 
· CDV (ang. Cell Delay Variation Tolerance) - tolerancje zmienności opóźnienia komórki określającą dopuszczalną różnice czasu przyjścia komórki od jej teoretycznego czasu przyjścia do systemu; 
· MBS (ang. Maximum Burst Size) - maksymalną liczbę komórek w paczce określaną, gdy źródło transmituje komórki z szybkością równą PCR; 
· MCR (ang. Minimum Cell Rate) - minimalną szybkość transmisji komórki określającą minimalną szybkość transmisji komórek ze źródła.

QoS (ang. Quality of Service) - podczas nawiązywania połączenia ustalane są również wartości parametrów jakości obsługi:

· Max CTD (ang. Maximum Cell Transfer Delay) - maksymalne opóźnienie przesyłania komórki przez sieć, które mierzone jest od chwili rozpoczęcia transmisji pierwszego bitu komórki na wejściu sieci do chwili odebrania ostatniego bitu komórki na wyjściu sieci dla danego połączenia; 
· CDV (ang. Cell Delay Variation) - zmienność opóźnienia transmisji komórek określająca różnice pomiędzy największą i najmniejszą wartością CTD; 
· CLR (ang. Cell Loss Ratio) - prawdopodobieństwo straty komórki, które określa się jako stosunek liczby zagubionych komórek do liczby komórek wysłanych; 
· CER (ang. Cell Error Ratio) - prawdopodobieństwo przekłamania komórki wyrażone jako stosunek liczby przekłamanych komórek do sumy komórek dobrze przesłanych i przekłamanych; 
· CMR (ang. Cell Misinsertion Rate) - współczynnik błędnie przesłanych komórek określony jako stosunek liczby błędnie przesłanych komórek do przedziału czasu; 
· SECBR (ang. Severely Errored Cell Block Ratio) - prawdopodobieństwo przekłamanych bloków komórek określone przez stosunek liczby bloków przekłamanych do liczby bloków wysłanych, gdzie blok komórek jest sekwencją N komórek wysłanych w danym połączeniu. Blok przekłamany to blok, gdy więcej niż M komórek zostało przekłamanych lub straconych spośród N komórek w danym bloku (M<N).

Ze względu na jakość transmisji wyróżnia się komórki:

· poprawnie przesłane - komórki, które dotarły do stacji docelowej bez żadnych błędów i w określonym czasie; 

· błędne - komórki zostały przesłane w określonym czasie, ale podczas transmisji nastąpiło przekłamanie i komórki dotarły do stacji odbiorczej z jednym błędem lub więcej; 

· zagubione - są to komórki nie odebrane w ogóle lub takie, które zostały odebrane przez odbiorcę po wyznaczonym czasie transmisji; 

· źle przesłane - komórki, które trafiły do stacji nie będącej ich odbiorcą.

12.11.6.
Budowa komórek

Sieci oparte o technologie ATM są konfigurowane jako gwiazda lub hierarchiczna gwiazda (w przypadku połączeń miedzy komutatorami) z komutatorem (swich'em) ATM w centrum. Wyróżnia się dwa typy interfejsów: 

· UNI - User/Network Interface, który odpowiada za styk uzytkownik-siec publiczna. Interfejs UNI powinien zapewniać użytkownikowi podłączenie do globalnej sieci urządzenia typu: 

· terminal szerokopasmowej B-ISDN 

· urządzenie sieci LAN/MAN przystosowane do współpracy z standardem ATM 

· komutator - switch - ATM 

· NNI - Network/Network Interface łączący tylko porty switch'ow ATM - tzn. za ich pośrednictwem łączone są sieci i podsieci ATM. Mówimy tutaj o styku siec publiczna-siec publiczna. 

Podział na dwa rodzaje interfejsów spowodował rozróżnienie dwóch formatów komórek ATM. Komórka ATM dla UNI zawiera dodatkowe pole GFC - Generic Flow Control kosztem obcięcia pola VPI.
Formaty komórek ATM w zależności od interfejsu zaprezentowane są na rysunkach 4 i 5. 

 



Rys 4. Nagłówek komórki ATM dla interfejsu UNI.



Rys 5. Nagłówek ATM dla interfejsu NNI.

Porządek transmisji bitów w oktecie komórki ATM jest zgodny z numeracja podaną na powyższych rysunkach i odpowiada ich ważności (tak wiec bit 1 jest najbardziej znaczącym. Bajty natomiast są transmitowane w kolejności od górnych do dolnych (wg. rysunku), tak wiec zaczynając od oktetów nagłówka. 

Pewne kombinacje wartości pól VPI/VCI, PT, CLP dla interfejsu UNI są przeznaczone dla potrzeb funkcji związanych z sygnalizacja, wysyłaniem broadcast'ow, realizacji przepływu  itp.

Opis poszczególnych pól nagłówka: 

GFC (ang. Generic Flow Control) - cztery bity kontroli przepływu stosowane w przypadku interfejsu UNI kiedy różnorodne urządzenia B-ISDN będą współdzieliły medium. Pozwoliłoby to na zdefiniowanie interfejsu podobnego do stosowanych obecnie w sieciach LAN i MAN. Pole to ma znaczenie tylko w przypadku gdy jest dzielony dostęp do jednego portu ATM UNI przez kilka urządzeń. W przypadku nie wykorzystywania funkcji kontroli przepływu pole to zawiera same zera. 

VPI/VCI - Virtual Path Identifier / Virtual Channel Identifier - bity identyfikacji wirtualnej scieżki (ang. VPI) i kanału (ang. VCI) tworzące tzw. routing field - pole decydujące o routingu - transmisji komórki w sieci - miedzy węzłami ATM. ATM jest protokołem wymagającym fazy nawiązania połączenia dla ustanowienia wirtualnego połączenia na fizycznych łączach - uaktualnienia tablic w punktach komutacyjnych. VPI/VCI służą do identyfikacji danej komórki z konkretnym połączeniem i są wykorzystywane do multipleksowania, demultipleksowania i komutacji komórek w węzłach sieci ATM. NIE SA TO ADRESY - przyporządkowuje się je danemu połączeniu na czas transmisji (przy nawiązaniu połączenia) i obowiązują na odcinku miedzy węzłami sieci. Ze względu na małe rozmiary komórek stosowanie pełnych adresów byłoby bardzo nieekonomiczne, dlatego stosuje się właśnie takie etykiety unikalne tylko w obrębie interfejsu. Ogólnie rzecz biorąc w węzłach sieci odbywa się wymiana wartości VPI/VCI na inne - ważne na odcinku do następnego węzła. Używając takiego mechanizmu warstwa ATM może asynchronicznie przeplatać w jednym fizycznym medium komórki z wielu połączeń. 

PT - Payload Type - 3-bitowe pole służące do identyfikacji typu informacji jaka niesie komórka. Pozwala ono na odróżnienie danych użytkownika od informacji kontrolnych - związanych z serwisem, zarządzaniem i gospodarka zasobami sieci. Można wyróżnić następujące PT: 

· PT=000, komórka z danymi użytkownika, nie było zatłoczenia, 

· PT=001, komórka z danymi użytkownika, nie było zatłoczenia, 

· PT=010, komórka z danymi użytkownika, było zatłoczenie, 

· PT=011, komórka z danymi użytkownika, było zatłoczenie, 

· PT=100, komórka niesie dane związane z zarządzaniem i utrzymaniem sieci 

· PT=101, komórka niesie dane związane z zarządzaniem i utrzymaniem sieci 

· PT=110, komórka niesie dane związane z gospodarowaniem zasobami sieci 

· PT=111 typ zarezerwowany dla przyszłych zastosowań 

CLP - (ang. Cell Loss Priority) - bit określający porządek, w jakim sieć będzie odrzucała komórki w przypadku jej zatłoczenia - kiedy istnieje niebezpieczeństwo przepełnienia bufora w węźle. Komórki z ustawionym bitem CLP (CLP=1) w pierwszej kolejności zostaną odrzucone, dając możliwość obsłużenia komórek o wyższym priorytecie (w sytuacji awaryjnej). Ustalenie wartości bitu CLP leży w gestii warstw wyższych i zależy od wrażliwości transmitowanych danych na straty. Na przykład niektóre aplikacje video używając odpowiedniego kodowania będą w stanie zaakceptować większe straty komórek ATM niosących te informacje. Pole priorytetu przenoszone w nagłówku komórki ogranicza konieczność przechowywania takich informacji w sieci, z drugiej jednak strony takie informacje musza być utrzymywane ze względu na możliwości celowego modyfikowania tej wartości przez abonenta. 

HEC (ang. Header Error Control) - pole kontrolne informacji przenoszonej przez nagłówek. W komórce ATM dane nie są poddawane kontroli błędów (kontrola dotyczy tylko nagłówka). W przypadku tunelowania ramek innych protokołów w komórce ATM strata jednej komórki może w konsekwencji spowodować stratę ramki informacji. Dlatego tak istotne jest kontrolowanie pól. VPI/VCI jako jedynej informacji o przynależności do danego połączenia.
Payload - warstwa ATM otrzymuje od warstw wyższych 48 -bajtowe segmenty informacji , które wyposaża w odpowiedni nagłówek i transportuje w sieci. Wybór małych komórek wynika głownie z optymalizacji procesów ich obróbki w węzłach sieci. Obecna technologia konstrukcji komutatorów pozwala na ich efektywne działanie właśnie w stosunku do małych pakietów informacji - komórek. Natomiast zrezygnowano z elementów kontrolnych dla pola danych, bazując na założeniu o bardzo dobrych właściwościach medium. Ponadto przy tak małych komórkach pojedyncze straty są dopuszczalne, nie można natomiast pozwolić na złe adresowanie informacji - stad pole kontrolne nagłówka.

12.11.7. Protokoły
Protokoły z warstwy fizycznej:
ILMI (ang. Integrated Local Management Interface) protokół ten odpowiedzialny jest za autokonfigurację wielu parametrów protokołu ATM, np. wyznaczanie adresów serwerów inicjalizujących różne protokoły sieciowe ATM czy też określanie adresów ATM stacji końcowych. Mechanizm rejestracji adresów ATM w standardzie ILMI pozwala przełącznikom ATM rezerwować początkową cześć adresu stacji końcowych, podczas gdy pozostała cześć stanowi unikatowy 48-mio bajtowy adres MAC stacji. Protokół ten umożliwia administratorowi sieci kontrole rezerwowanych adresów. 

PNNI (ang. Private Network-to-Network Interface) protokół definiuje zbiór reguł dynamicznego routingu oraz sterowania, obejmujących zasady ustalania połączenia z gwarancją jakości usług QoS, z uwzględnieniem dostępnej w danej chwili przepustowości, obciążenia sieci i średniego opóźnienia transmisji. Protokół PNNI umożliwia przełącznikom ATM wymianę informacji o dostępnych adresach w sąsiednich przełącznikach oraz metryk QoS, wykorzystywanych przy określaniu parametrów kontraktu nowego połączenia. Wymiana informacji pomiędzy przełącznikami ATM z wykorzystaniem protokołu PNNI umożliwia zestawienie połączenia tak, by został osiągnięty pożądany poziom QoS oraz by uniknąć przeciążeń w sieci. Protokół PNNI jest stosowany zarówno w małych, lokalnych sieciach ATM, jak i w sieciach o zasięgu globalnym. Jest to możliwe dzięki hierarchicznemu podziałowi urządzeń w sieci na poziomy i grupy. W jednej grupie znajduje się liczba przełączników, dobrana tak, by zapewnić zarówno wysokie wykorzystanie przepustowości łączy, jak i właściwe metryki QoS połączeń. Każda grupa posiada “lidera". “Liderzy" wchodzą w skład grup wyższego poziomu, które też mają swoich liderów. Każdy poziom hierarchii jest identyfikowany przez określoną część 20 bajtowego adresu ATM, który złożony jest z 13 bajtów prefiksu sieciowego, 6 bajtów ESI i 1 bajtu SEL . W ten sposób hierarchia przełączników może nawet obejmować do 104 poziomów. Po ustaleniu klasy usług, jakości QoS oraz zestawieniu połączenia wirtualnego następuje transmisja danych.

Aby siec ATM przenosiła szeroka gamę usług o rożnych charakterystykach ruchu oraz rożnych wymaganiach systemowych, uzależnieniach czasowych itp., niezbędna jest adaptacja rożnych klas aplikacji do jednolitej warstwy ATM. Funkcje te wypełnia Warstwa Adaptacji ATM (ang. AAL - ATM Adaptation Layer). 

Zostały zdefiniowane cztery klasy usług biorąc pod uwagę następujące parametry: 

· uzależnienie czasowe miedzy nadawca a odbiorca (wymagane lub nie) 

· szybkość transmisji (stała lub zmienna) 

· tryb transmisji (połączeniowa lub bezpołączeniowa) 

Inne parametry, jak np. zapewnienie komunikacji potraktowane zostały jako parametry jakości usługi (QOS) i dzięki temu nie prowadzą do tworzenia odrębnych klas usług dla AAL. Nie przewidziano wszystkich kombinacji powyższych parametrów. 

Zdefiniowano cztery protokóły warstwy adaptacji ATM: 

AAL1 - wspomaga usługi połączeniowe. wymagające stałej prędkości transmisji, charakteryzujące się uzależnieniem czasowym pomiędzy nadawca a odbiorcą (taktowanie i opóźnienie) i wymagające od sieci przeniesienia zawartej w nich  informacji o taktowaniu, czyli klasę usług "A". Przykładami mogą być transmisja telefoniczna, video lub emulacja łączy DS1, DS3. 

AAL2 - wspomaga usługi połączeniowe, wymagające zmiennej (przydzielanej dynamicznie) prędkości transmisji i zachowania zawartej w nich informacji o taktowaniu. Innymi słowy aplikacje o zmiennym strumieniu danych jak np. niektóre standardy video (klasa usług "B"). 

AAL3/4 - wspomaga usługi o zmiennym zapotrzebowaniu na przepustowość, zarówno połączeniowe, jak tez bezpołączeniowe (klasy usług "C" i "D"). Początkowo istniały dwa oddzielne protokóły AAL3 oraz AAL4 odpowiednio dla usług połączeniowych i bezpołączeniowych. Zostały jednak połączone w jeden, nazywany AAL3/4 ze względów historycznych. 

AAL5 - wspomaga usługi połączeniowe o zmiennym zapotrzebowaniu na przepustowość. W stosunku do AAL3/4 jest on wersja znacznie odchudzona m.in. poprzez uproszczenie korekcji błędów. Dzięki temu większe pole w komórce ATM przeznaczone jest na informacje użytkownika (warstwy wyższej). Upraszcza się także obróbka komórki oraz implementacja protokółu. Zakwalifikowano go jako wspomagającego klasę usług "C".

12.12 SNA //S7 SNA.doc
12.12.1.
Architektura IBM SNA

Systems Network Architecture jest architekturą sieci komputerowych opracowaną w 1974r. przez firmę IBM w celu zapewnienia infrastruktury komunikacyjnej dla produkowanych przez nią systemów mainframe, midrange, oraz komputerów osobistych.

Ogrom zgromadzonych na mainframe ważnych dla przedsiębiorstw danych jest powodem niesłabnącego zainteresowania tymi systemami. Na początku lat dziewięćdziesiątych wiele przedsiębiorstw miało nadzieję na uproszczenie zarządzania danymi drogą przeniesienia olbrzymich wolumenów danych z mainframe na zdecentralizowane struktury informatyczne. Wprowadzenie tej strategii wymagało jednak sporych nakładów w dziedzinie administrowania. Z tego też powodu w wielu dużych przedsiębiorstwach nadal spora część danych o znaczeniu strategicznym znajduje się w ystemach mainframe.

W ostatnich latach nastąpiła zmiana w pojmowaniu roli mainframe. W wyniku konsolidacji systemów serwerowych z mainframe można oczekiwać obniżenia kosztów (co oferują duże centralne komputery) oraz większej dostępności (co z kolei oferują architektury zdecentralizowane). Architektura mainframe ma przewagę pod względem skalowalności. Infrastruktura sieci ma natomiast gwarantować każdemu upoważnionemu pracownikowi dostęp do dużego komputera. Rozwiązaniem optymalnym jest dołączenie do mainframe klientów z sieci LAN, WAN, Internetu lub intranetu - realizowane przez sieci TCP/IP lub z zachowaniem istniejącej architektury SNA.

Jednym z częstych nieporozumień jest uznawanie SNA za protokół. Jak sugeruje nazwa, SNA jest architekturą. Jest to subtelna, ale bardzo ważna różnica. Jako architektura, SNA definiuje zbiory protokołów. Pozwala to rozszerzać podstawową funkcjonalność i ulepszać całkowite zdolności sieci. Z czasem, SNA była modyfikowana tak aby mogła obsługiwać nowe protokoły komunikacyjne oraz nowe technologie. Przykładowo SNA wspiera jednocześnie sieci LAN typu Ethernet oraz sieci WAN typu Frame Relay.

SNA definiuje metody, które umożliwiają:

· Dostęp za pośrednictwem terminali do aplikacji działających na komputerach mainframe i midrange.

· Transfer plików danych pomiędzy systemami komputerowymi.

· Drukowanie danych z komputerów mainframe i midrange na drukarkach SNA.

· Komunikację między programami umożliwiającą wymianę danych poprzez sieć.

Architektura SNA może być zaimplementowana w oparciu o dwa modele sieci: 

Model hierarchiczny. Ten model sieci SNA, zwany również modelem obszarowym, umożliwia geograficznie rozproszonym użytkownikom terminali dostęp do centralnych systemów przetwarzania, zawierających komputery klasy mainframe. W hierarchicznym modelu sieci, centralny system komunikacyjny obsługiwany przez komputer mainframe musi zapewniać usługi sieciowe wszystkim użytkownikom w sieci.
Model Peer-to-Peer. Nowocześniejszy niż model hierarchiczny jest model sieci APPN (Advanced Peer-to-Peer Networking), umożliwiający łatwe wykorzystanie zasobów nowoczesnych sieci lokalnych (LAN) i rozległych (WAN) oraz przetwarzanie w architekturze klient/serwer. Sieci APPN umożliwiają rozproszone przetwarzanie, dając każdemu komputerowi w sieci możliwość używania protokołów SNA do uzyskania dostępu do zasobów dowolnego innego komputera. Komputery w sieciach APPN nie muszą być zależne od usług komunikacyjnych dostarczanych przez systemy mainframe.
Duża baza zainstalowanych i działających aplikacji dla systemów mainframe i midrange firmy IBM powoduje, że obydwa modele sieci SNA są często używane w sieciach korporacyjnych. Istnieje możliwość integracji modelu hierarchicznego z modelem APPN.

12.12.2.
Rozwój sieci SNA

Rozmiar danych przetrzymywanych w systemach mainframe rósł w bardzo szybkim tempie. SNA umożliwiło dostarczanie zasobów komputerowych firmy dla pracowników zdalnie łączących się z centralą firmy (rysunek 1). Wraz ze zwiększaniem się rozmiarów sieci coraz większa rzesza pracowników uzyskiwała dostęp do zasobów udostępnianych przez firmowy komputer mainframe. Rezultatem tego było znaczne zwiększenie się liczby oraz rozmiaru aplikacji pisanych dla komputera głównego. Architektura SNA początkowo nie była projektowana dla bardzo szerokiego grona użytkowników, jednak z czasem była modyfikowana tak, aby sprostać wzrastającym wymaganiom. Dziś schemat adresowania sieci SNA wspiera 32 bitowy adres sieci (inaczej mówiąc adres podobszaru – subarea) i 16 bitowy adres węzła. Powstało dzięki temu wiele bardzo dużych sieci SNA składających się z tysięcy kontrolerów oraz dziesiątek tysięcy hostów podłączonych do systemu mainframe.
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Rysunek 1. Ogólna struktura sieci SNA 

12.12.2.1.
Rozwiązania telekomunikacyjne w sieciach SNA

SNA została tak stworzona, aby mogła bazować na rozwiązaniach telekomunikacyjnych oferowanych w latach siedemdziesiątych i osiemdziesiątych ubiegłego stulecia przez koncern AT&T. Środowisko to charakteryzowało się kosztownymi liniami dzierżawionymi oraz analogowym sposobem przesyłania danych. Wysoki koszt tego rozwiązania wynikał z monopolizacji rynku telekomunikacyjnego przez AT&T.
W odpowiedzi na żądania rynku domagającego się rozwiązań umożliwiających zdalny dostęp pracowników do zasobów komputera głównego firmy, zaproponowano rozwiązanie oparte na analogowych dzierżawionych liniach telefonicznych (rysunek 2). Umożliwiało to zdalny dostęp do systemu mainframe. Technologia analogowa, stosowana w liniach telefonicznych jest obecna praktycznie w każdym domu. Jej wady to nieduża prędkość oraz stosunkowo mała niezawodność.
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Rysunek 2. Zdalny dostęp do mainframe poprzez linie analogowe

Rozbudowa sieci SNA wymagała zainstalowania drogich linii dzierżawionych oraz urządzeń komunikacyjnych. W celu optymalizacji procesu budowy sieci IBM stworzył produkty takie jak: urządzenia Front-End Processor, koncentratory komunikacyjne, terminale oraz modemy. Pozwoliło to firmom na udostępnienie danych oraz umożliwiło ich przetwarzanie przez odległe od centrali oddziały firmy. Faktycznie oznaczało to, że każde miejsce, w którym jest linia telefoniczna może mieć zdalny dostęp do komputera głównego.
Podejmowano kolejne kroki do optymalizacji procesu budowy sieci oraz obniżenie jej kosztów. Aplikacje SNA dokonywały niewielkich transakcji. Typowa wiadomość do komputera mainframe miała wielkość 10 do 200 znaków, a wiadomość powrotna do terminala – 400 do 1200 znaków. Sieci SNA zapewniały, mimo zawodności analogowych linii, dużą niezawodność i przewidywalność. W protokołach SNA zaimplementowano wykrywanie błędów oraz retransmisję zgubionych lub uszkodzonych danych. Po wykryciu błędów transmisji między dwoma węzłami następuje retransmisja błędnych danych między tymi węzłami.

12.12.2.2.
Rozwiązania zmniejszające koszt budowy sieci

W celu zmniejszenia kosztów rozszerzania sieci SNA, powstała technologia zwana multidrop lub multipoint (rysunek 3). Zastosowanie tego rozwiązania można przedstawić na prostym przykładzie. Powiedzmy, że mamy centrum danych firmy (dane znajdują się na komputerze mainframe)  w arszawie wraz z odległymi zdalnymi miejscami, które chcemy przyłączyć do sieci (Katowice, Gliwice, Bytom). Jeżeli podłączymy te miejsca do mainframe w tradycyjny sposób to będziemy potrzebować trzech niezależnych linii – z Warszawy do każdego ze „zdalnych” miast. Było to bardzo drogie rozwiązanie. Z omocą przychodzi nam tu technologia multidrop. Umożliwiała ona podłączenie wszystkich zdalnych miejsc przy pomocy jednej linii wydzierżawionej od operatora. Operator udostępniał linię z komputera centralnego do najbliższego zdalnego miejsca (przykładowo Katowice). Kolejnym krokiem w udowaniu sieci było połączenie Katowic z najbliższym mu miastem (Bytom). Ostatni krok to oczywiście połączenie Bytomia z Gliwicami. W rezultacie mieliśmy jedną linię łączącą wszystkie interesujące nas lokacje, co w bardzo znaczący sposób redukowało koszty. Protokół SDLC (Synchronous Data Link Control) odpowiedzialny za transmisję danych w sieciach WAN wspiera to rozwiązanie, poprzez przydzielanie każdemu kontrolerowi komunikacyjnemu w kolejnych lokacjach unikalnych adresów. Rozwiązanie takie oczywiście niosło za sobą pewne ograniczenia wydajnościowe wynikające z tego, że wykorzystywano tylko jedną linię. Maksymalna liczba podłączonych lokacji jest funkcją wymaganego czasu odpowiedzi, wielkości wiadomości wysyłanych z i od stacji. Istniało wiele narzędzi służących pomocą w czasie projektowania tych sieci. Najczęściej do jednej linii podłączano od czterech do siedmiu lokacji.
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Rysunek 3. Technologia multidrop w sieciach SNA

Innym rozwiązaniem było stosowanie koncentratorów linii w zdalnych lokacjach (rysunek 4). Rozwiązanie to można przedstawić na następującym przykładzie.

[image: image441.png]WARSZAWA

mulicrap

mainframe

PP szyblie
cze




Rysunek 4. Zastosowanie koncentratorów linii w zdalnych lokacjach

Przyjmijmy, że centrum danych znajduje się w Warszawie, a firma posiada na Śląsku 100 biur. W  uzyskania z nimi łączności trzeba uruchomić 100 zdalnych połączeń, co wiąże się z bardzo dużymi kosztami. Biura te mogą być ze sobą połączone przy wykorzystaniu techniki multidrop, jednakże ze względu na wymagania wydajnościowe oraz wielkość biur i tak będziemy musieli wykorzystać wiele linii. Ze względu na znaczną odległość między centralą w Warszawie, a Śląskiem, niesie to za sobą znaczne koszty. Zbudowanie sieci wykorzystującej koncentrację linii wymaga użycia zdalnego koncentratora komunikacyjnego – urządzenia Front End Processor (FEP). W naszym przykładzie, FEP możemy zainstalować gdzieś na Śląsku, a następnie używając linii multidrop podłączyć do niego wszystkie biura z całego śląska. Teraz możemy połączyć śląskiego FEP-a poprzez szybkie linie do centrali w Warszawie. Typowe prędkości tych szybkich linii wynosiły min. 56 kbps. Był to bardzo efektywny i opłacalny sposób podłączania odległych biur firmy. Wykorzystując tylko multidrop potrzebne było około 14 linii ( przyjmując 7 lokacji na linię przy 100 lokacjach) poprowadzonych z arszawy na Śląsk. W naszym przykładzie te 14 linii będzie podłączonych do FEP-a na Śląsku, a ten połączony jest z Warszawą poprzez niewielką liczbę linii (zazwyczaj jedną bądź dwie).

12.12.2.3
Koncepcja sieci WAN w architekturze SNA

Typowymi protokołami WAN używanymi do łączenia sieci SNA są protokoły SDLC (Synchronous Data Link Control ) oraz X.25 (rysunek 5), przy czym SDLC jest bardziej popularny w USA, a X.25 w uropie. Także Frame Relay szybko pojawił się jako protokół SNA. Jak już było wcześniej napisane, IBM jest bardzo otwarty na wprowadzanie nowych technologii do architektury SNA.
SDLC zawiera informację zabezpieczającą poprawność transmisji między dwoma węzłami. Zastosowano tu cykliczną kontrolę nadmiaru (CRC – Cyclic Redundancy Check). Pozwala to na wykrywanie zmiany bądź też braku bitów w pakiecie SNA. Ramki zawierają dodatkowo numer sekwencji, dzięki czemu mamy kontrolę nad poprawnością kolejności wysyłanych ramek. Pozwala to na wykrywanie zagubionych ramek. Kiedy wystąpi problem, urządzenie odbierające dane odsyła nadawcy komendę z żądaniem retransmisji zagubionych bądź też uszkodzonych informacji.
Jak już było wcześniej nadmienione architektura SNA obsługuje także protokół X.25. Sieci te są bardziej skomplikowane niż sieci SDLC. Sieci X.25 były i są ciągle popularne w Europie, choć nie są praktycznie używane w USA. Format ramki X.25 nieznacznie różni się od formatu ramki SDLC. Protokół X.25 zaopatrzono w skuteczne mechanizmy wykrywania i korekcji błędów, zapewniające wysoką niezawodność. Typowe prędkości transmisji zawierają się w przedziale 4,8 kbps do 64 kbps.
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Rysunek 5. Koncepcja sieci WAN w architekturze SNA

12.12.2.4.
Koncepcja sieci LAN w architekturze SNA

Wielu ludzi uważa, że sieci LAN w architekturze SNA oparte są wyłącznie na technologii Token Ring. Początkowa tak było, jednak duża popularność sieci Ethernet wymusiła na IBM włączenie obsługi tego standardu do swoich komputerów klasy mainframe. Aby zapewnić niezawodność sieci LAN, IBM wdrożył niezawodne protokoły takie jak LLC2 (rysunek 6).
Logical Link Control 2 to zorientowany połączeniowo protokół, który sprawdza numery sekwencji ramek. Ma to na celu zapewnienie poprawnej kolejności wysyłanych i odbieranych ramek. LLC2 używa także zegarów w celu określenie czy wszystkie pakiety dotarły do celu. Zegary te wymuszają potwierdzanie odebranych pakietów. LLC2 używane jest zarówno w sieciach Ethernet jak i Token Ring. Do sprawdzania poprawności ramki LLC2 wykorzystywany jest kod. Informacje LLC2 są enkapsulowane w ramkę LAN (Ethernet lub Token Ring), zanim zostanie wysłana na sieć.
Bardziej popularny dziś protokół TCP/IP czy IPX/SPX posiadają równie dobre mechanizmy wykrywania oraz retransmisji błędnych ramek. Fundamentalną różnicą jest to, że zakładają one niezawodność medium transmisyjnego i obsługują wykrywanie błędów i retransmisję danych na poziomie TCP oraz SPX, czyli czwartej warstwie modelu OSI. SNA został stworzony dla zawodnego świata i zawodnych mediów transmisyjnych. SNA zakłada wykrywanie danych i retransmisję na poziomie warstwy sterowania łączem (warstwa 2 – w modelu OSI warstwa Data Link Control). SNA zapewnia poprawność przesłania informacji na poziomie połączenia węzeł-węzeł.
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Rysunek 6. Koncepcja sieci LAN w architekturze SNA

12.12.3
Typy połączeń w sieciach SNA

Połączenia w nomenklaturze SNA określają standardy mechaniczne, elektryczne i logiczne sygnałów przesyłanych pomiędzy węzłami. Między różnymi składnikami sprzętowymi stosowane są różne typy połączeń.
Komputer mainframe może być połączony z urządzeniem FEP za pomocą:

· IBM Channel – wykonane kablem światłowodowym (ESCON – Enterprise System Connectivity) o rzepustowości do 17MB/sek lub za pomocą dwóch wielożyłowych kabli miedzianych (Bus & Tag) o przepustowości do 4,5 MB/sek;

· Open Systems Adapter – umożliwia bezpośrednie połączenie z sieciami TokenRing, Ethernet lub FDDI.

Połączenie komputera mainframe z FEP obsługiwane jest przez dedykowany procesor komputera mainframe. Szybka i efektywna komunikacja za pośrednictwem dedykowanego procesora jest rodzimą metodą dołączania się do komputerów mainframe IBM.
Urządzenia FEP można łączyć z kontrolerami klastrów i innymi składnikami działającymi niżej w ierarchii SNA za pomocą kilku różnych typów połączeń. Każdy typ połączenia używa innej metody uzyskiwania dostępu do FEP. Najczęściej używane typy połączeń to:
· SDLC (Syncronous Data Link Control). Umożliwia kontrolerowi klastra łączenie się z urządzeniem FEP za pomocą standardowych komutowanych łączy telefonicznych (PSTN) lub łączy dzierżawionych (dedykowanych). Wadą SDLC jest niewielka prędkość transmisji danych. 

· 802.2 DLC (Data Link Control). Umożliwia kontrolerowi klastra łączenie się z urządzeniem FEP za pomocą standardowych technologii sieciowych, takich jak Token Ring, Ethernet lub FDDI. Mimo, że połączenia DLC nie są dostępne od tak dawna, jak połączenia SDLC, to ich wydajność i lastyczność przyniosła im ogromną popularność w nowszych instalacjach.

· X.25/QLLC. Umożliwia kontrolerowi klastra komunikowanie się z urządzeniem FEP za pomocą standardowych sieci przełączających pakiety. X.25 jest standardem ITU (International Telecommunications Union) dla globalnych sieci komunikacyjnych  przełączających pakiety, używających protokołu QLLC (Qualified Logical Link Control). Połączenie X.25 jest znacznie wolniejsze niż połączenie typu 802.2 i zbliżone do połączeń SDLC. 

W sieciach peer-to-peer (APPN) stosowane są najczęściej połączenia typu:

· 802.2 DLC (Token Ring, Ethernet, FDDI)

· SDLC

· Twinax. Łącze Twinax jest rodzimą metodą dostępu do komputerów klasy midrange AS/400.

Ze względu na elastyczność architektury SNA dostępne są implementacje innych protokołów używanych w sieciach rozległych, jak Frame Relay i ATM.
12.12.4.
Jednostki logiczne (LU) 

Jednostkami logicznymi w sieciach SNA nazywane są protokoły sieciowy definiujące standardowy format przesyłania danych dla określonych aplikacji, takich jak dostęp terminalowy lub drukowanie. 
Każdy rodzaj LU identyfikowany jest przez numer:

· LU 0 – umożliwia tworzenie wyspecjalizowanych aplikacji. LU 0 jest LU ogólnego zastosowania,

· LU 1 – obsługuje drukarki IBM 3287. LU 1 używa formatu danych SCS (SNA Character String)

· LU 2 – obsługuje terminale monochromatyczne IBM 3278/3270; kolorowe 3279/3179 oraz graficzne.

· LU 3 – obsługuje drukarki typu IBM 3270. Używa formatu strumieni danych SNA 3270 do kontroli transmisji danych do drukarek. LU 3 jest najczęściej używanym typem LU przeznaczonym do obsługi wydruków.

Jednostka logiczna jest punktem wejściowym użytkownika do sieci SNA. W terminologii SNA użytkownik końcowy może być zarówno osobą, jak też aplikacją. Na przykład, gdy użytkownik wpisuje dane za pomocą terminala SNA, to są one przekazywane do LU, która zajmuje się ich routingiem przez sieć do węzła komputera mainframe. Gdy dane zostaną przetworzone, kolejny użytkownik końcowy przekazuje je do LU wewnątrz węzła mainframe w celu przesłania ich do drukarki. W tym przypadku użytkownik końcowy przy terminalu jest osobą, ale użytkownik końcowy w węźle mainframe jest aplikacją.
W sieciach hierarchicznych, wszystkie jednostki logiczne używają punktu kontrolnego SSCP w omputerze mainframe do nawiązywania i zarządzania połączeniami z innymi LU, dlatego też LU w ieciach hierarchicznych są nazywane zależnymi jednostkami logicznymi (w sieciach APPN występują ponadto LU niezależne).

12.12.5.
Hierarchiczne sieci SNA

W hierarchicznym modelu SNA. zwanym również modelem obszarowym, na szczycie hierarchii komunikacyjnej znajduje się komputer mainframe. Komunikacja odbywa się pomiędzy nim a użytkownikiem końcowym, przez pośrednie poziomy hierarchii. W terminologii SNA, użytkownik końcowy może oznaczać osobę lub aplikację.

12.12.6.
Sprzętowe składniki sieci hierarchicznych

Sprzęt stanowiący platformy obliczeniowe oraz urządzenia sieciowe, implementujące określone funkcje komunikacji i zarządzania SNA nazywane są węzłami SNA (rysunek 7). Każdy z węzłów jest określony przez typ węzła, odpowiadający pozycji w hierarchii SNA i określający jego powiązania z innymi składnikami sprzętowymi w sieci.
Wyróżnia się następujące typy węzłów:

· Komputer maintrame
(węzeł typu 5) – główny składnik sieci hierarchicznej. Działają w nim aplikacje wymagające centralnego przetwarzania, udostępnione użytkownikom w sieci SNA

· Front – End Processor, FEP (węzeł typu 4) – kontroluje komunikację pomiędzy siecią a komputerem mainframe. Obsługuje wiele procesów komunikacyjnych, odciążając cenne zasoby obliczeniowe komputera mainframe. Zwany też kontrolerem komunikacyjnym.

· Kontroler klastra (węzeł typu 2) – kontroluje pracę grupy węzłów peryferyjnych. Często jest fizycznie umieszczony w zdalnych lokacjach i łączy się z FEP za pośrednictwem połączeń WAN. Obecnie bywa zastępowany komputerem PC z odpowiednim oprogramowaniem, np. Microsoft SNA Server.

· Węzły peryferyjne – terminale użytkowników i drukarki lub komputery PC z odpowiednim oprogramowaniem emulującym terminal. Węzły peryferyjne umożliwiają użytkownikom końcowym dostęp do danych i aplikacji działających w systemie mainframe. 
W systemach APPN występują ponadto węzły typu 2.1. Typ węzła 3 nie istnieje.

[image: image444.png]Kortraler Hastra

s Wezettypu 2

Meinframe
Wezettypu 5 Urzsctzerie FEp
Frant - End Pracessor
Wezettypu 4

Terminal
Wezet peryeryjny




Rysunek 7. Typy węzłów w sieciach SNA.
12.12.7.
Jednostki fizyczne (PU) 

W nomenklaturze SNA jednostka fizyczna (Physical Unit, PU) jest określeniem kombinacji sprzętu i oprogramowania umożliwiającej pełnienie określonej funkcji w sieci przez składnik sprzętowy (rysunek 8). Koncepcja jednostek fizycznych może być nieco myląca. Należy pamiętać, że PU nie jest samym urządzeniem, lecz kombinacją sprzętu i oprogramowania, która reprezentuje je w sieci SNA. Każdy typ PU jest identyfikowany przez numer, z których najwyższy reprezentuje szczyt hierarchii SNA.
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Rysunek 8. Typy jednostek fizycznych w sieciach SNA.

W sieciach hierarchicznych istnieją PU typów 5, 4, 2, analogicznie do typów węzłów wchodzących w skład PU. Dodatkowo w sieciach APPN istnieją PU typu 2.1.

12.12.7.1.
Oprogramowanie komunikacyjne komputerów mainframe

Komunikację pomiędzy aplikacjami w komputerze mainframe a dołączonymi do niego terminalami i komputerami kontroluje program VTAM (Virtual Telecommunications Access Method). Oprogramowanie VTAM zawiera tzw. punkt kontrolny SSCP (System Services Control Point), w którym skupia się cała hierarchia sieci. SSCP aktywuje, kontroluje i dezaktywuje zasoby sieciowe, takie jak urządzenia FEP, kontrolery klastrów, terminale i drukarki. SSCP ponadto monitoruje i rejestruje stan składników SNA. Z chwilą aktywacji VTAM oraz SSCP komputer mainframe staje się jednostką logiczną PU 5.
Tradycyjnie, VTAM i SSCP komunikują się bezpośrednio z kolejną niższą warstwą w hierarchii, czyli z PU4 – urządzeniem FEP. Jednakże w wielu nowszych wdrożeniach PU 5 komunikuje się bezpośrednio z PU 2, poprzez połączenie IBM Channel lub Open System Adapter.

12.12.7.2.
Oprogramowanie komunikacyjne urządzeń FEP

FEP (Front-End Processor) wraz z programem zarządzającego komunikacją o nazwie ACF/NCP (Advanced Communication Function/Network Control Program) tworzy kontroler komunikacyjny lub PU 4.
ACF/NCP służy do zarządzania routingiem i komunikacją w hierarchicznych sieciach SNA, odciążając w ten sposób system mainframe. Program ten jest konfigurowany w komputerze mainframe, a następnie ładowany do urządzenia FEP. FEP, jako PU 4, obsługuje dwukierunkową komunikację z kolejnym, niższym poziomem hierarchii.
12.12.7.3.
Oprogramowanie komunikacyjne kontrolerów klastrów.

Kontroler klastra wraz z oprogramowaniem administracyjnym o nazwie Configuration Support tworzy PU 2. Oprogramowanie to kontroluje połączenia kontrolera z terminalami i drukarkami (węzłami peryferyjnymi).

12.12.8. Hierarchiczne domeny i obszary
Hierarchiczne sieci SNA organizują węzły w domeny i obszary (rysunek 9). W sieciach tych domena SNA reprezentuje zbiór zasobów sieciowych, które są zarządzane przez punkt kontroli SSCP zaimplementowany w programie VTAM w komputerze mainframe. W każdej domenie znajduje się tylko jeden punkt SSCP.
Domeny SNA zazwyczaj składają się z kilku obszarów. Obszar jest złożony z jednego węzła obszarowego (węzeł typu 5 – komputer mainframe lub węzeł typu 4 – FEP) oraz z kontrolowanych przez niego zasobów, do których zaliczają się węzły typu 2 oraz węzły końcowe.
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Rysunek 9. Hierarchiczne domeny i obszary.

Węzły obszarowe mogą komunikować się ze znajdującymi się w ich obszarach węzłami peryferyjnymi a także ustanawiać łącza z innymi węzłami obszarowymi. Łącza te są nazywane grupami transmisyjnymi. Zdolność do tworzenia grup transmisyjnych pozwala węzłom obszarowym na budowanie tabel routingu do innych obszarów. Tabele te są używane w sesjach routingu i adresowania sieci SNA.
Utrzymywanie wielu łączy w grupie transmisyjnej pozwala maksymalizować dostępność i wydajność sieci. W przypadku awarii jednego z nich, SNA przekierowuje dane do innych łączy w grupie transmisyjnej.
12.12.9.
Warstwy funkcjonalne SNA

Warstwy funkcjonalne SNA definiują protokoły i usługi, których zakres działania jest zbliżony do warstw w modelu OSI (rysunek 10). W rzeczywistości, model OSI został opracowany w odpowiedzi i pod znacznym wpływem architektury SNA. Pierwotnie architektura SNA nie zawierała specyfikacji warstw odpowiadających warstwom fizycznym i aplikacji w modelu OSI. Ostatnie opisy SNA zawierają jednak wszystkie siedem warstw, łącznie z warstwą fizyczną i warstwą usług transakcji (odpowiadająca warstwie aplikacji w modelu OSI).
Mimo, że zakresy funkcji poszczególnych warstw sieci opisywanych przez modele SNA i OSI są bardzo podobne, to metody używane przez SNA do przeprowadzania funkcji sieciowych w każdej warstwie są zupełnie inne od opisywanych przez model OSI.
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Rysunek 10. Warstwy funkcjonalne SNA (na podst. [2]).

· Usługi transakcji. Warstwa konceptualna reprezentująca aplikacje hostów, które nawiązują i kończą sesje SNA między użytkownikami.

· Zarządzanie funkcjonalne. Formatuje strumienie danych i przekształca kody znaków dla prezentacji (np. w przypadku strumieni danych terminala 3270). Ponadto kontroluje aktywne sesje. 

· Kontrola przepływu danych. Udostępnia protokoły służące do zarządzania integralnością danych w sesjach, synchronizacji wymiany danych i pakowania jednostek danych. 

· Kontrola transmisji. Używa VTAM oraz NCP do zarządzania aktywnymi sesjami. Kontroluje sekwencje danych. Opcjonalnie obsługuje szyfrowanie i deszyfrowanie danych. 

· Kontrola ścieżek. Kieruje danymi pomiędzy hierarchicznymi węzłami SNA używając VTAM i NCP. 

· Kontrola łącza danych. Zarządza transmisją danych pomiędzy węzłami i przeprowadza detekcję i korekcję błędów. Zarządza transmisjami prowadzonymi przez standardowe interfejsy WAN (włącznie z SDLC), LAN (Token Ring, Ethernet, FDDI) oraz IBM Channel. 

· Kontrola fizyczna. Transmituje bity poprzez standardowe fizyczne obwody elektryczne. SNA zasadniczo polega na standardowych specyfikacjach LAN i WAN tej warstwy, z wyjątkiem dotyczących IBM Channel, które są unikalne dla SNA. 

Trzy najniższe warstwy funkcjonalne SNA obejmują sieciowe składniki kontroli ścieżek SNA, określane również jako sieć transportowa SNA. Warstwy te sprawują kontrolę nad routingiem i przepływem komunikatów przez sieć, udostępniając ponadto interfejsy do fizycznych nośników, umożliwiających transmisję pomiędzy urządzeniami sieciowymi.
Cztery wyższe warstwy funkcjonalne SNA udostępniają protokoły komunikacji między adresowalnymi punktami końcowymi, nazywanymi NAU (Network Addressable Units). Każda jednostka NAU posiada unikalny adres dzięki czemu dane mogą być kierowane do niej podczas sesji SNA. Do jednostek NAU zaliczają się następujące składniki SNA:

· Jednostki fizyczne PU.

· Jednostki logiczne LU.

· Punkty kontroli (takie jak SSCP lub VTAM).

Węzły SNA mogą zawierać kilka różnych jednostek NAU, umożliwiających zarządzanie określonymi funkcjami sieci. 

12.12.10.
Sesje SNA

Komunikacja SNA działa w oparciu o logiczne sesje pomiędzy jednostkami NAU. Sesje te stanowią ścieżki komunikacyjne, umożliwiające działanie urządzeń sieciowych i przepływ ruchu przez sieć.
W sieciach SNA informacja o routingu jest określana dynamicznie w trakcie nawiązywania sesji i pozostaje ważna przez czas jej trwania. Podczas sesji, wszystkie pakiety SŃA podążają tą samą ścieżką logiczną od źródłowego do docelowego NAU.
Transmisje pakietów SNA są ponadto zależne od czasu. Jeżeli komunikacja w czasie sesji SNA zostanie przerwana, nawet na krótki czas, SNA kończy sesję. Z tego powodu sieci tunelujące protokoły SNA przez standardowe połączenia WAN muszą korzystać z zaawansowaych mechanizmów takich jak routery obsługujące DLSw (Data Link Switching), urządzenia FRAD (Frame Relay Assembler/Disassembler) lub wyspecjalizowanych komutatorów ATM.
Typy sesji w hierarchicznych sieciach SNA:

· SSCP do SSCP. Obsługuje komunikację pomiędzy punktami kontroli SSCP w wielodomenowych sieciach hierarchicznych, jest nawiązywana gdy użytkownicy końcowi znajdujący się w oddzielnych domenach chcą nawiązać komunikację w sesji LU do LU.

· SSCP do PU. Używana przez administratorów do komunikowania się z urządzeniami sieciowymi.

· SSCP do LU. Używana przez jednostki logiczne w sieciach hierarchicznych do uzyskiwania usług sesji kontrolowanych przez SSCP, np. usługi logowania do systemu.

· LU do LU. Obsługuje komunikację pomiędzy użytkownikami końcowymi w sieciach hierarchicznych oraz peer-to-peer.

· CP (Control Point, punkt kontrolny) do CP. Umożliwia zarządzanie funkcjami sieci SNA typu peer-to-peer bez angażowania SSCP w komputerze mainframe.

12.12.11.
Sieci SNA typu Peer-to-Peer

Advanced Peer-to-Peer Networking (APPN) jest implementacją modelu peer-to-peer architektury SNA. Rozwój sieci APPN stanowi znaczącą zmianę w stosunku da tradycyjnego modelu hierarchii SNA, ponieważ sieci APPN umożliwiają przetwarzanie rozproszone. Wszystkie komputery w sieci APPN mogą komunikować się bezpośrednio pomiędzy sobą, nie będąc zależnymi od centralnych komputerów mainframe (węzłów typu 5) lub kontrolerów komunikacyjnych (węzłów typu 4). Model peer-to-peer ten udostępnia środowisko znacznie bardziej elastyczne niż tradycyjna architektura hierarchiczna.
Model APPN określa, w jaki sposób komponenty sieci peer-to-peer komunikują się między sobą, oraz definiuje usługi sieciowe, takie jak sesje routingu, obsługiwane przez każdy komputer w sieci.
12.12.12. Składniki sprzętowe w sieciach Peer-to-Peer
Typowa sieć APPN składa się z kilku różnych urządzeń dołączonych do jednej lub kilku sieci LAN (rysunek 11). Model sieci peer-to-peer może zastać zaimplementowany w wielu różnych środowiskach. Komputer klasy midrange AS/400, z racji swojej popularności i dobrego wykorzystania APPN, jest bardzo często wykorzystywany w sieciach APPN. Także nowoczesne systemy mainframe mogą pracować w modelu peer-to-peer.
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Rysunek 11. Sieć Peer-to-Peer w architekturze SNA.

Sprzętowy składnik APPN może być dowolnym urządzeniem w sieci APPN, które potrafi działać jako węzeł PU typu 2.1. Przy użyciu odpowiedniego oprogramowania, jako węzły PU 2.1 mogą zostać skonfigurowane następujące składniki sprzętowe:

· Komputery AS/400.

· Komputery mainframe.

· Stacje robocze PC.

· Routery.

12.12.13.
Jednostki fizyczne (PU) w sieciach APPN

Podobnie jak w hierarchicznym modelu sieci, rodzaj oprogramowania zaimplementowanego w sprzęcie APPN określa jego funkcję w sieci APPN. Również, tak jak w sieciach hierarchicznych, kombinacja sprzętu i oprogramowania zaimplementowanego w urządzeniu sieciowym APPN jest określana jako PU.
W czystych sieciach APPN wszystkie jednostki fizyczne są PU typu 2.1. Typ ten jest uaktualnieniem standardu PU 2.0 używanego w hierarchicznych sieciach SNA. Ten typ PU jest aktualizacją i rozszerzeniem typu PU 2 używanego w sieciach hierarchicznych.
Podobnie jak PU typu 2 w sieciach hierarchicznych, PU typu 2.1 w sieciach peer-to-peer mogą komunikować się z komputerami mainframe (PU typu 5). Dodatkowo PU 2.1 potrafią one nawiązywać równorzędne połączenia z innymi PU typu 2.1. Dzięki temu nie muszą korzystać z punktów kontroli SSCP w systemach mainframe ani z kontrolerów komunikacyjnych używanych w hierarchicznych sieciach SNA. Zdolność ta umożliwia budowanie sieci SNA APPN złożonych jedynie z PU typu 2.1, np. sieci łączących systemy IBM AS/400 i komputery osobiste. W sieciach APPN używane są trzy rodzaje PU 2.1:
· Węzły sieciowe APPN

· Węzły końcowe APPN

· Węzły LEN (Low Entry Network)

12.12.13.1.
Węzły sieciowe APPN

Węzły sieciowe APPN udostępniają najwyższą funkcjonalność spośród trzech wymienionych rodzajów. Mogą one przeprowadzać następujące operacje:
· ustanawianie sesji z innymi węzłami APPN PU typu 2.1,

· nawiązywanie sesje z PU typu 5 (komputery mainframe),

· kontrola sesji pomiędzy dwiema jednostkami LU,

· routing,

· kompletne usługi katalogowe,

· obsługę punktu kontroli (CP).

Węzeł sieciowy APPN wraz z innymi dołączonymi do niego węzłami PU typu 2.1 tworzy domenę APPN. Węzeł sieciowy działa jako serwer dla węzłów PU typu 2.1 w jego domenie. Może też funkcjonować jako węzeł pośredniczący, obsługując routing w sieci APPN zawierających wiele węzłów sieciowych APPN.
Węzeł sieciowy APPN zawiera punkt kontroli (CP), obsługujący funkcje zarządzania APPN. CP obsługuje aktualizację bazy danych katalogu i udostępnia usługi jego przeszukiwania. Punkt ten może ustanowić sesję z innymi CP, znajdującymi się w sąsiadujących z nim węzłach sieciowych APPN. Umożliwia to utrzymywanie aktualnej struktury sieci i informacji zawartej w katalogu, bez konieczności korzystania z SSCP w systemie mainframe.
Na przykład, gdy nowy węzeł końcowy APPN jest dodawany do sieci APPN, to istniejący w niej węzeł sieciowy (serwer) automatycznie aktualizuje swój katalog i tabele routingu, po czym rozprzestrzenia te informacje do innych węzłów sieciowych APPN.
Usługi katalogowe APPN różnią się od większości usług katalogowych, nie używających protokołów sieciowych SNA. Ponieważ do zasobów APPN nie mogą być przypisywane ustalone adresy, katalogi APPN odpowiadając na żądania LU dostarczają lokacji i trasy do docelowego LU, a nie adresu szukanego zasobu. Węzły sieciowe APPN muszą dynamicznie tworzyć identyfikatory trasy, gdy nawiązywane są sesje LU do LU.
Najczęściej spotykanym węzłem sieciowym APPN jest komputer IBM AS/400.

12.12.13.2.
Węzły końcowe APPN

Podobnie jak wszystkie węzły PU typu 2.1, węzły końcowe APPN mogą nawiązywać sesje peer-to-peer z innymi węzłami PU 2.1 oraz z komputerami mainframe w hierarchicznych sieciach SNA.
W przeciwieństwie do węzłów sieciowych APPN, węzły końcowe nie mogą przeprowadzać routingu i działać jako węzły pośredniczące w sieciach APPN. Mogą jednak udostępniać pewien podzbiór usług sesji APPN oraz usług katalogowych dla swoich własnych jednostek LU.
Węzły końcowe APPN mogą być też dołączane do węzłów sieciowych działających jako serwery usług routingu, sesji i katalogu. Węzeł końcowy może posiadać łącze do wielu węzłów sieciowych, jednocześnie tylko jeden z nich może działać jako serwer.
12.12.13.3.
Węzły LEN

Węzły LEN są węzłami podrzędnymi względem węzłów sieciowych. Mogą tworzyć sesje peer-to-peer z innymi węzłami PU typu 2.1 oraz PU typu 5 w hierarchicznych sieciach SNA.
Aby komunikować się z węzłami APPN kontrolowanymi przez inne węzły sieciowe, węzły LEN muszą korzystać z pośrednictwa działającego jako ich serwer węzła sieciowego APPN. Węzły LEN nie udostępniają innym węzłom żadnych usług routingu ani sesji APPN.
12.12.14.
Jednostki logiczne w sieciach APPN

Dla potrzeb sieci APPN zostały zdefiniowane dodatkowe typy jednostek logicznych:
· LU 4 – obsługuje drukarki używające strumieni danych IBM 5250. Zdefiniowana przez AS/400. Rzadko stosowana, gdyż mniej funkcjonalna niż LU 6.2.

· LU 6.2 lub LU APPC – obsługuje protokół Advanced Program-to-Program Communications (APPC), będący podstawą przesyłania danych w sieci peer-to-peer bez pośrednictwa komputera mainframe.

· LU 7 – obsługuje terminale używające strumieni danych IBM 5250. Zdefiniowana przez AS/400. Rzadko stosowana, gdyż mniej funkcjonalna niż LU 6.2.

Protokół APPC jest uniwersalną dostępu do sieci APPN, obsługuje takie aplikacje jak dostęp terminalowy do komputera AS/400, transfer plików, wydruki, usługi sieciowe.

Programy używające APPC do komunikowania się między sobą określa się mianem programów transakcyjnych.. APPC LU 6.2 działa jako warstwa tłumacząca pomiędzy programem transakcyjnym a siecią, realizująca wszystkie zagadnienia związane z lokalizacją węzła docelowego, routingiem, sesją itp. Protokół APPC może być używany w dowolnych połączeniach standardowo obsługiwanych przez SNA.
12.12.14.1.
Zależne i niezależne jednostki logiczne

Protokół APPC używa lokalnych i zdalnych jednostek APPC LU. Lokalne APPC LU mogą być zależne lub niezależne. Zdalne LU są zawsze niezależne.
LU zależne są używane w celu zapewnienia wstecznej zgodności z sieciami hierarchicznymi. Z tego powodu wymagają one punktu kontroli VTAN SSCP do nawiązywania i zarządzania sesjami LU do LU. Zależne LU mogą obsługiwać jedynie pojedynczą sesję pomiędzy daną parą jednostek logicznych.
Zależne LU muszą być używane, gdy programy wykonujące się w węźle APPN potrzebują komunikować się z systemem mainframe użynającym wersji VTAM wcześniejszej niż V3R2. Wcześniejsze wersje VTAM nie obsługują LU niezależnych. Ponadto LU niezależne nie mogą być używane do komunikacji z systemami AS/400.
W typowych, rodzimych sieciach peer-to-peer APPN zazwyczaj implementowanych w środowiskach AS/400, używane są niezależne jednostki logiczne. Mogą one nawiązywać i zarządzać sesjami pomiędzy LU nie korzystając z VTAM SSCP w komputerze mainframe. Jednostki niezależne umożliwiają korzystanie z wielu równoczesnych, równoległych sesji pomiędzy jedną parą LU. Ich obsługa jest jedną z zalet sieci APPN, gdyż wymaga mniejszej ilości zasobów niż obsługa wielu par LU zależnych.
12.12.15.
Integracja sieci hierarchicznych i Peer-to-Peer

SNA jest stosunkowo starym modelem sieci, utworzonym kilka dziesięcioleci temu, nie był jednak nigdy środowiskiem statycznym. Powstając jako model hierarchiczny, powoli ewoluował w kierunku elastycznego środowiska typu peer-to-peer. Ostatnio firma IBM zaczęta podejmować próby łączenia modelu hierarchicznego z APPN i ich integracji z nowoczesnymi protokołami LAN i WAN.
Mimo że środowiska hierarchiczne i APPN znacznie różnią się między sobą, została zachowana możliwość ich integracji. Węzły APPN PU typu 2.1 mogą nawiązywać sesje z węzłami hostów mainframe (PU typu 5) używanymi w sieciach hierarchicznych. Sieci APPN mogą także służyć jako sieci tranzytowe, łączące hierarchiczne domeny sieciowe.
Ponadto firma IBM zaczęła uaktualniać składniki sieci hierarchicznych tak, aby mogły spełniać funkcje APPN. Przykładowo, nowe wersje programu VTAM mogą również działać jako węzły łączące sieci APPN.
Aktualnie firma IBM opracowuje rozwiązania umożliwiające aktualizację tradycyjnych, hierarchicznych sieci SNA do modelu APPN.
12.13 FDDI //S7 FDDI.doc, S7 FDDI Zastosowania.doc
12.13.1.
Ogólna charakterystyka sieci FDDI
Standard FDDI czyli Fiber Distributed Data Interface został opracowany w latach osiemdziesiątych. Stworzono go z myślą o wprowadzeniu do środowiska sieci bazowych, które nie mogły poradzić sobie z narastającym lawinowo ruchem pakietów.

Sieci pracujące z szybkością 10 Mb/s mogły z powodzeniem obsługiwać ruch pakietów wymieniany między stacjami roboczymi. Nie jest to jednak wystarczająca przepustowość dla szybko pracujących serwerów instalowanych w sieciach bazowych. Zaletą technologii FDDI jest nie tylko szybkość. Są one odporne na wszelkiego rodzaju awarie, co jeszcze bardziej predysponuje je do stosowania w sieciach bazowych.

FDDI jest zbiorem standardów określonych przez American National Standard Institute (ANSI), grupę roboczą X3T9.5. Standard FDDI został również ujęty w normę ISO 9314. Ujednolicony standard FDDI umożliwia współpracę ze wszystkimi głównymi protokołami sieciowymi.
FDDI korzysta z topologii pierścienia, w której pakiety przekazywane są w z góry określonym kierunku między sąsiednimi stacjami. Cała procedura powtarzana jest aż do momentu, w którym pakiet dotrze do właściwej stacji przeznaczenia. Może się zdarzyć, że pakiet odwiedzi 100 stanowisk, zanim trafi pod właściwy adres. Nie należy przy tym mylić technologii FDDI z technologią stosowaną w sieciach Token Ring, w których komputer przekazuje następnej stacji zawsze tylko jeden token zawierający dane. Standard FDDI stosuje podobną metodę, ale w nieco innym wydaniu. Nosi ona nazwę Timed Token. Polega ona na tym, że każdy komputer wysyła dane do następnego komputera przez pewien czas, który jest ustalany (negocjowany) w momencie dołączenia komputera do pierścienia FDDI. Komputer wysyła wtedy w sieć tylko tyle pakietów, ile mu na to pozwala wynegocjowany przedział czasu .

Specyficzny dla FDDI jest sposób rozdziału dostępu do sieci pomiędzy stacjami zwany timed token access method. Dopuszcza on występowanie dwóch różnych rodzajów transmisji danych: synchronicznego i asynchronicznego.

Transmisja synchroniczna jest stosowana przy przesyłaniu danych wrażliwych na opóźnienia, takich jak transmisja mowy czy obrazu, gdzie musi być określony interwał czasowy. FDDI gwarantuje określony czas oczekiwania na token. Ten rodzaj usługi jest niezbędny przy używaniu aplikacji pracujących w czasie rzeczywistym, gdzie ważne jest, aby określone wiadomości docierały na czas, nawet przy dużym obciążeniu sieci. Poza ograniczonym czasem oczekiwania na token, transmisja synchroniczna umożliwia również nadawanie w zarezerwowanym paśmie. Właściwość ta jest szczególnie przydatna przy transmisjach dźwięku i obrazu. Powyższe zalety są przyczyną preferowania sieci FDDI przy tworzeniu struktur transmisyjnych, zorientowanych na usługi multimedialne. 

Transmisja asynchroniczna jest wykorzystywana przy przesyłaniu pakietów danych emitowanych przez różne aplikacje komunikacyjne, służące do transferu danych lub poczty. Takie pakiety danych są odporne na opóźnienia, za to ważna dla nich jest przepływność sieci w tym znaczeniu, że ważniejszą rolę odgrywa przepustowość sieci, niż czas w jakim dane dotrą do stacji docelowej. FDDI dopuszcza dwa typy transmisji asynchronicznych - tryb zastrzeżony oraz tryb niezastrzeżony. Tryb zastrzeżony pozwala dwóm stacjom w sieci zastrzec sobie token, w wyniku czego, inne stacje nie będą mogły używać go do transmisji asynchronicznych. Pozwala to tym dwóm stacjom na transmisję dużych pakietów danych w krótkim okresie czasu. Tryb ten obecnie nie jest już używany. 

Standard FDDI dopuszcza osiem poziomów priorytetów dla ruchu asynchronicznego. Wybór poziomu priorytetu pozostawiono projektantom i użytkownikom sieci. Unikalny schemat bazujący na czasie obiegu tokena sprawia, że tylko ramki o wyższych priorytetach są transmitowane podczas dużego obciążenia sieci. Należy podkreślić, że priorytety są przypisywane poszczególnym ramkom, a nie stacjom. Każda stacja może transmitować ramki o kilku poziomach priorytetów. 

Ważną właściwością sieci FDDI jest sposób, w jaki jest ona zarządzana. Jeśli jakikolwiek element przestanie prawidłowo funkcjonować, sieć potrafi kontynuować pracę. 

Odporność na błędy, to największa zaleta sieci FDDI. Jest ona uzyskana dzięki temu, że sieć składa się z dwóch pracujących niezależnie od siebie pierścieni. W jednym z nich dane krążą zgodnie z ruchem wskazówek zegara, a w drugim - w odwrotną stronę. Komputer może odebrać i wysłać pakiet do każdego z dwóch swoich sąsiadów. Taka architektura sieci powoduje, że może ona pracować dalej nawet wtedy, gdy jeden z pierścieni ulega przerwaniu (np. uszkodzenie światłowodu, odłączenie kabla światłowodowego od stacji). Kiedy dochodzi do takiej sytuacji, komputery zainstalowane w uszkodzonym pierścieniu rekonfigurują się automatycznie, przechodząc na tryb pracy w jednym tylko pierścieniu - tym, który jest sprawny. Rekonfiguracja dotyczy naprawy błędu, synchronizacji zegara, inicjalizacji tokena i kontroli topologii. Mechanizm automatycznego wykrywania i naprawiania błędów pozwala na przywrócenie wszystkich funkcji tuż po awarii. Wszystkie połączenia sieci są nieustannie monitorowane. Dzięki tak dużej odporności na błędy, sieć FDDI jest używana w systemach kontroli ruchu powietrznego, w bankach, itp. 

12.13.2.
Historia FDDI
Działania sieci FDDI opiera się na dwóch wynalazkach.

Pierwszym z nich jest laser, który został wynaleziony w 1958 roku. Dwa lata później został on przystosowany do praktycznego użytku.

Drugim niezbędnym do optycznej transmisji danych wynalazkiem był światłowód. Teoretyczne podstawy jego wykorzystania zostały opracowane w 1966 roku, jednak pierwszy światłowód o dostatecznie małej tłumienności powstał w 1970 roku. W 1974 roku stworzono światłowód o tłumienności 1 dB/km, co było wartością bardzo niską. Dwa lata później rozpoczęto pierwsze eksperymenty z siecią FDDI. W 1979 roku powstała pierwsza komercyjna sieć oparta na światłowodach.

Znaczną poprawę parametrów sieci opartych na światłowodach, oraz redukcję ich kosztów wniósł wynaleziony w 1986 roku wzmacniacz optyczny. Pierwsze użyteczne interfejsy sieci FDDI powstały w drugiej połowie lat osiemdziesiątych. Wtedy także rozszerzono standard FDDI zapisując w standardzie ANSI X3T9.5 ustalenia opisujące FDDI‑II.

12.13.3.
Struktura i topologia sieci

Komputery w sieci FDDI są zorganizowane w konfiguracji podwójnego pierścienia połączonego z topologią drzewa (rysunek 1).

Sąsiednie stacje należące do pierścienia FDDI połączone są za pomocą pary niezależnych światłowodów. Na ogół obydwa światłowody prowadzone są jednym torem, jednak w niektórych zastosowaniach (np. wojskowych), są one oddalone od siebie, aby zapobiec jednoczesnemu fizycznemu uszkodzeniu obydwu pierścieni. 
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Rysunek 1 – Topologia podwójnego pierścienia zastosowana w sieci FDDI. Standard dopuszcza również dołączanie do pierścienia struktur drzewiastych.

W pierścieniu mogą znajdować się zarówno serwery, koncentratory jak i stacje robocze. Poprzez koncentratory (urządzenia brzegowe) łączone są inne stacje robocze, które tworzą już strukturę drzewiastą. 

W pierścieniu głównym może znajdować się maksymalnie 500 elementów. Ograniczenie to jest wymuszone przez czas obiegu światła dookoła pierścienia. Standard przewiduje 1000 punktów połączeniowych, a każdy element będący w pierścieniu posiada dwa takie punkty. Maksymalną dopuszczalną długością medium transmisyjnego w pierścieniu jest 200 km. Zazwyczaj stosuje się łącza podwójne, w których światło wędruje w przeciwnych kierunkach. Jeśli jest wykorzystywane łącze podwójne, łączące wszystkie komponenty, jego długość nie powinna przekraczać 100 km. 

W zależności od jakości połączeń światłowodów oraz jakości elementów sieciowych, liczba podłączonych do pierścienia komponentów może się zmieniać. Maksymalna długość pojedynczego odcinka kabla światłowodowego wynosi około 2 km. Ograniczenie to dotyczy typowego łącza światłowodowego, wykorzystywanego w sieciach FDDI - światłowodu wielomodowego. W przypadku zastosowania światłowodów jednomodowych maksymalna odległość rośnie do 60 km. 

Zastosowania koncepcji podwójnego pierścienia powoduje, że tylko jeden nadajnik w danym momencie przekazuje sygnały dla jednego odbiornika, a nie jak w przypadku sieci o topologii liniowej sygnał emitowany przez nadajnik jednej stacji musi zostać odebrany przez wszystkie odbiorniki znajdujące się na łączu. Topologia pierścienia pozwala również na ciągłą prace sieci w przypadku uszkodzenia łącza lub stacji pośredniczących. Każdy uszkodzony element może zostać odłączony bez przerywania poprawnego funkcjonowania reszty sieci. Ostatnią cechą sieci o topologii pierścieniowej jest to, iż każda stacja ma możliwość nadawania. Przedział czasu oczekiwania na swoją kolejkę może być różny, w zależności od opóźnień. Dla porównania, w sieciach liniowych może wystąpić sytuacja, że każda próba nadawania przez stację kończy się kolizją, co uniemożliwia przeprowadzenie transmisji.
Topologia podwójnego pierścienia nie jest wszystkim, co daje nam FDDI. Korzystając z różnych typów stacji i koncentratorów można tworzyć podsieci o innych topologiach.

Stacje wchodzące w skład podwójnego pierścienia mogą być typu DAS (Stacja) lub DAC (koncentrator). Stacja typu DAS jest jedynie stacją roboczą i nie można podłączyć do niej podrzędnych elementów sieci FDDI.

Aby rozbudować pierścień o strukturę drzewiastą należy zastosować koncentrator typu DAC. Koncentrator taki może stanowić korzeń drzewa FDDI. Można do niego podłączyć kolejne elementy sieci FDDI – stacje SAS lub koncentratory SAC. Każdy koncentrator może posiadać większą ilość portów służących do podłączenia podrzędnych stacji lub koncentratorów. Struktura takiej drzewiastej sieci może mieć dowolny kształt, należy jednak przestrzegać maksymalnej liczby podłączonych stacji oraz odległości między nimi.

Budując tego typu struktury sieci FDDI musimy się jednak liczyć ze zmniejszeniem pewności przepływu danych w elementach, które nie wchodzą bezpośrednio w skład podwójnego pierścienia. Wynika to z faktu, że drzewa nie posiadają już rezerwowego połączenia. Stacje podrzędne podłączane są tylko parą światłowodów. 
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Rysunek 2 – Przykład rozbudowanej topologii sieci FDDI oraz sposób łączenia różnych typów portów w urządzeniach FDDI. Strzałki prezentują kierunek obiegu danych w sieci.
Na rysunku 2 widać wszystkie możliwości wynikające z zastosowania tych rozwiązań. Koncentrator typu DAC włączony jest w pierścień FDDI. Posiada on dwa porty typu Master. Do jednego z nich podłączono kolejny koncentrator. Tym razem jest on typu SAC. Posiada jeden (i tylko jeden) port Slave. Do jego portów Master podłączono już, podobnie jak do drugiego portu koncentratora DAC stacje typu SAS.

Strzałki pokazują drogę danych (w tym i żetonu po takiej strukturze). Jeśli koncentrator ulegnie awarii, następuje odłączenie całego poddrzewa. Następuje to poprzez aktywację optycznego obejścia w koncentratorze. 

Jeśli w odciętym poddrzewie znajdował się żeton jest on tracony. Sieć rozpoczyna procedurę odzyskiwania żetonu.

Zaletą stosowania rozbudowanych topologii jest możliwość łatwiejszej zmiany konfiguracji sieci – dołączania i odłączania nowych stacji i całych podsieci. Tego typu połączenia można uzyskać mniejszym kosztem z powodu stosowania mniejszej ilości światłowodu. Zwiększona jest również uniwersalność sieci FDDI - nie jesteśmy zmuszeni włączać wszystkich urządzeń w strukturę podwójnego pierścień. 

12.13.4.
Konfiguracja sieci FDDI
Można wyróżnić trzy typowe konfiguracje sieciowe FDDI: 

· Back-End - Sieć o takiej konfiguracji jest wykorzystywana do łączenia jednostki centralnej z zasobami urządzeń sieciowych, zazwyczaj mieszczących się w jednym pomieszczeniu. Charakteryzują się ruchem o dużej intensywności na łączach o długości nie przekraczających 30 metrów. Mogą występować tam stacje zarówno typu SAS (stacje o pojedynczym podłączeniu) jak i DAS (stacje o podwójnych podłączeniu). Fizycznie sieć taka ma topologię gwiazdy, z ramionami odchodzącymi od jednostki centralnej, a jej konfiguracja podlega częstym zmianom. 

· Front-End - Sieci tego typu łączą serwery ze stacjami roboczymi. Zazwyczaj są one używane w budynkach mieszczących dużą liczbę biur na kilku piętrach i charakteryzują się dużą liczbą podłączonych stacji roboczych, terminali i komputerów osobistych. Najczęściej takie sieci konfiguruje się w topologii gwiazdy, opartej na pewnej liczbie koncentratorów. 

· Backbone (sieć szkieletowa) - Nazwa ta została zarezerwowana dla sieci łączących inne sieci komputerowe. FDDI może znaleźć zastosowanie jako sieć szkieletowa łącząca ze sobą sieci typu FDDI, Ethernet i Token Ring pomiędzy budynkami. Sieć szkieletowa składa się zazwyczaj z niewielkiej liczby długich łączy. Możliwe jest zastosowanie topologii podwójnego pierścienia lub gwiazdy. Wykluczyć należy stosowanie obwodów omijających, gdyż mogą spowodować przekroczenie dopuszczalnej długości łączy, co doprowadzi do przerwania połączenia. W sieciach, wymagających połączenia z ośrodkami leżącymi dalej niż 2 kilometry, konieczne jest zastosowanie połączeń zbudowanych ze światłowodów jednodomowych.
12.13.5.
Medium transmisyjne
Zastosowanie światłowodów jako medium transmisyjnego w sieciach komputerowych i telekomunikacji było ogromnym krokiem w kierunku rozwiązania problemu przepustowości łączy. Uzyskanie szybkości transmisji danych rzędu 100 Mb/s dało nowe dużo większe możliwości użytkownikom sieci komputerowych i telekomunikacyjnych.

Obecnie światłowody są powszechnie stosowane we wszystkich typach komunikacji - do transmisji głosu, obrazu oraz danych.. Przyczyny coraz bardziej powszechnego ich stosowania wynikają z bardzo małej tłumienności - poniżej 0,2 dB/km. Dla porównania - tłumienie kabli miedzianych jest rzędu 20 dB/km i rośnie dla sygnałów o większej częstotliwości. Mniejsze tłumienie oznacza zwiększenie dystansu transmisji bez użycia regeneratorów. Również częstotliwość nośnika używanego w komunikacji optycznej, która wynosi powyżej 100 THz, pozwala na przesyłanie sygnału o częstotliwości powyżej 100 GHz. Światłowód jest bardzo cienki, średnica pojedynczego włókna wynosi około 125 µm. Dzięki temu wiele włókien światłowodowych może tworzyć jeden kabel o niewielkiej średnicy. Ważną zaletą światłowodów jest ich niewielka waga oraz to, znacznie większa odporność w stosunku do kabli miedzianych na działanie środków chemicznych, ognia, korozji, są również mniej wrażliwe na zmiany temperatury otoczenia.
Transmisja sygnałów w przewodach miedzianych powoduje generowanie pola elektromagnetycznego oraz powstawanie interferencji częstotliwości radiowych. Między dwoma przewodami miedzianymi, znajdującymi się w bezpośrednim sąsiedztwie, dochodzi do interferencji sygnałów przez nie transmitowanych. Żadne z tych zjawisk nie występuje w przypadku stosowania kabli światłowodowych. 

Światłowody są dużo bardziej odporne na podsłuchy, które są możliwe tylko w przypadku fizycznej ingerencji w przewód światłowodowy. Są również odporne na przepięcia i działanie prądu o wysokich amplitudach, co w przypadku kabli miedzianych może doprowadzić do poważnych uszkodzeń drogich urządzeń sieciowych. 

Stosowanie światłowodów nie pozostaje jednak bez wad, do których można zaliczyć: dość wysoka cena w porównaniu do ceny kabla miedzianego, konieczność stosowania fotoprzetworników, czyli konwerterów sygnału elektrycznego na sygnał świetlny i odwrotnie oraz problem połączeń - łączenie światłowodów jest czynnością kosztowną i wymagającą dużej precyzji.
12.13.6.
Warstwy modelu FDDI

12.13.6.1.
Model protokołu FDDI w odniesieniu do modelu ISO/OSI
Standard protokołu FDDI nazywanego Timed Token Protocol (protokół czasowego żetonu) składa się z pięciu komponentów. Mieści się w dwóch dolnych warstwach modelu ISO/OSI: warstwie fizycznej oraz warstwie łącza danych (rysunek 3).


Rysunek 3 – Umiejscowienie warstw protokołu FDDI w modelu ISO/OSI. Standard FDDI opisuje jedynie dwie najniższe warstwy modelu.

· PMD, LCF-PMD, SMF-PMD - Physical Layer Medium Dependent (Podwarstwa fizyczna bezpośredniego dostępu do medium)

· PHY   - Physical Signalling (Podwarstwa fizyczna pośredniego dostępu do medium)

· MAC  - Media Access Control (Podwarstwa kontroli dostępu do medium)

· LLC   - Logical Link Control (Podwarstwa kontroli łącza logicznego)

· SMT  - Station Managment (Zarządzanie stacją sieciową)

12.13.6.2.
Podwarstwa fizyczna bezpośredniego dostępu do medium (Physical Layer Medium Dependent - PMD)
Warstwa ta odnosi się do części optycznych, związanych z transmisją sygnałów. PMD określa rodzaj światłowodów, połączeń, nadajników i odbiorników a także charakterystykę impulsów przenoszących dane w sieci. Standard FDDI dopuszcza używanie różnych mediów transmisyjnych, takich jak światłowody jedno- i wielomodowe, przewody typu twisted pair (podwójna skrętka) i inne. Każde z nich jest określane przez odmienny standard PMD:

· Physical Layer, Medium Dependent (PMD) – światłowód wielomodowy, maksymalna odległość między stacjami – 2 km.

· Single Mode Fiber PMD – światłowód jednodomowy, maksymalna odległość między stacjami - 60 km

· Low Cost Fiber PMD – najmniejszy koszt medium, maksymalna odległość między stacjami - 500 m

Dla wszystkich rodzajów światłowodów wykorzystywana jest ta sama długość fali świetlnej (1300 nm), w związku z czym istnieje możliwość zastosowania różnych rodzajów mediów w ramach jednej sieci MAN. Oczywiście w takim przypadku obowiązują ograniczenia, które dotyczyły medium o najgorszych parametrach. 

Czasami przy łączeniu jedno- i wielomodowych światłowodów stosuje się Repeatery. Pozwalają one także na zwiększenie maksymalnej odległości między sąsiednimi stacjami.

W przypadku zastosowania łączy miedzianych w miejsce światłowodów, PMD jest jedynym elementem standardu FDDI, który ulegnie zmianie. Pozostałe cztery komponenty: PHY, MAC, LLC, SMT  pozostaną niezmienione.

12.13.6.3.
Podwarstwa fizyczna pośredniego dostępu do medium (Physical Signalling - PHY)

PHY jest wyższą podwarstwą warstwy fizycznej modelu ISO/OSI i odnosi się do tych jej elementów, które nie dotyczą samego medium transmisyjnego. PHY określa algorytmy pozwalające usunąć różnice taktów zegarowych występujących pomiędzy stacjami, wykryć błędy w nadchodzących strumieniach danych, zamienić dane w postaci bitowej na ciąg impulsów emitowanych następnie w medium transmisyjne.

Niezależność tej podwarstwy protokołu FDDI od ośrodka transmisji polega na tym, że jej założenia są takie same dla transmisji w przewodach światłowodowych, miedzianych i dla innych stosowanych w sieciach FDDI, w przeciwieństwie do standardów warstwy PMD, które są odmienne dla każdego ośrodka transmisji. Podstawowymi funkcjami protokołu warstwy PHY, odnoszącymi się do transmisji, jest kodowanie, buforowanie, wyrównywanie ramek, filtrowanie i określanie statusu łącza.

12.13.6.4.
Podwarstwa - zasady dostępu do medium (Media Access Control - MAC) 
MAC (Media Access Control - podwarstwa kontroli dostępu do medium) to niższa z dwóch podwarstw warstwy łączy danych modelu ISO/OSI. Określa ona zasady, według których stacje będące w sieci uzyskują do niej dostęp, sprawiedliwie przydziela pasmo stacjom. Określa również format ramki i sprawuje nadzór nad inicjalizacją tokena.

12.13.6.5.
Podwarstwa kontroli łącza logicznego (Logical Link Control - LLC)
LLC jest górną podwarstwą warstwy łącza danych modelu ISO/OSI. Jest ona odpowiedzialna za multipleksowanie i demultipleksowanie pakietów otrzymywanych z poszczególnych warstw protokołów sieciowych.

12.13.6.6.
Zarządzanie stacją sieciową (Station Management – SMT)
SMT jest częścią systemu zarządzania siecią (network management), który sprawuje kontrolę nad inicjalizacją sieci, jej funkcjonowaniem. Monitoruje ona wszystkie komponenty sprzętowe i programowe sieci. Network management jest powiązany ze wszystkimi warstwami modelu ISO/OSI. 

SMT (Station Management) to oddzielny standard, łączący ze sobą trzy niższe warstwy modelu FDDI, odpowiedzialny za inicjalizację, kontrolę i monitorowanie wszystkich elementów, związanych z poziomami protokołu należącymi do FDDI (MAC, PHY, PMD). 

Oto podstawowe funkcje SMT: 

· Inicjalizacja i kontrola.

· Inicjalizacja połączenia; SMT dostarcza sąsiadującym węzłom możliwości testowania łączy i innych komponentów wykorzystywanych przy połączeniu oraz wymiany informacji między stacjami

· Kontrola topologii; podczas inicjalizacji połączeń SMT, narzuca szereg zasad dotyczących topologii, które eliminują możliwość utworzenia nieprawidłowego połączenia.

· Ustalanie parametrów; SMT pozwala stacjom na lokalne, a w razie potrzeby zdalne, ustalanie parametrów, zmiennych i wskaźników

· Monitorowanie stanu.

· Mapowanie sieci; pozwala użytkownikom określić stacje znajdujące się w pierścieniu.

· Nadzór ruchu; zbiera i wymienia dane o prawidłowych i nieprawidłowych ramkach obserwowanych przez różne stacje.

· Monitorowanie błędów; stale sprawdza połączenia, co pozwala na eliminowanie z pierścienia uszkodzonych łączy.

· Izolowanie i odzyskiwanie.

· Detekcja błędów; błędy większości typów są automatycznie wykrywane i definiowane.

· Izolacja błędów; uszkodzone przewody, złącza, czy stacje mogą być dokładnie zlokalizowane i wyizolowane za pomocą narzędzi SMT.

· Naprawa; wykorzystując SMT pierścień może automatycznie przeprowadzić rekonfigurację, omijając uszkodzone elementy i wznowić operacje.

Podstawowymi zaletami elementów zarządzania FDDI jest ich pełna dostępność i automatyzacja. Pełna dostępność oznacza brak konieczności występowania specjalnych urządzeń dedykowanych zarządzaniu siecią. W przypadku sieci FDDI, nadzór i zarządzanie siecią może być, z równie dobrym skutkiem, przeprowadzane z dowolnej stacji znajdującej się w pierścieniu. Detekcja, izolacja i eliminacja błędów są w pełni zautomatyzowane, co pozwala na uniknięcie bezpośrednich interwencji administratora.

12.13.7.
Algorytm dostępu do łącza

12.13.7.1.
Cykl pracy sieci

W każdej sieci pewna liczba komputerów jest podłączona do jednego ośrodka transmisyjnego, pierścienia lub szyny. W sieci FDDI dostęp do łącza jest przydzielany według metody timed token access method (metoda dostępu z czasowym przekazywaniem żetonu).

Przykładowy cykl pracy sieci może wyglądać następująco (rysunek 4):

A) Stacja oczekuje na token

B) Po otrzymaniu tokena stacja otrzymuje prawo do nadawania

C) Po upływie wcześniej wynegocjowanego czasu lub po wyczerpaniu danych przeznaczonych do wysłania stacja przekazuje token dalej. Każda stacja nie będąca źródłem danych otrzymując pakiet z danymi zobowiązana jest przekazać go do kolejnej stacji w sieci

D) Gdy informacja dotrze do adresata, ten rozpoznaje ją i odczytuje. Nie zwalnia go to jednak z obowiązku przekazania danych dalej

E) Dane po przejściu przez cały pierścień powracają do źródła, dzięki czemu może zostać zweryfikowana ich poprawność i dane mogą zostać usunięte z pierścienia.
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Rysunek 4 – Przykładowy cykl pracy sieci. A) oczekiwanie na token; B) nadawanie danych; C) koniec nadawania danych, przekazanie tokenu; D) odczytanie informacji; E) usunięcie danych z pierścienia

Jak widać z opisu stacja, która chce uzyskać możliwość transmitowania danych, musi czekać, aż otrzyma token. Wówczas może nadawać przez określony przedział czasu, zwany token holding time (THT - czas trzymania żetonu). Natomiast czas pomiędzy kolejnymi momentami dotarcia tokena do stacji nazwany został token rotation time (TRT - czas rotacji żetonu). Jest on zależny od liczby stacji w sieci i THT. Zależność czasu obiegu tokena przedstawia się następująco:

TRT = liczba aktywnych stacji * THT + czas przesłania żetonu przez cały pierścień

Przy czym określenie stacja aktywna odnosi się do stacji, która chce nadawać, a nie znajdującej się w sieci.

W sieciach Token Ring pojawiał się w tym miejscu problem: THT musiał być na tyle duży, aby stacja mogła nadać dość duży pakiet danych i nie musiała czekać zbyt długo na ponowną możliwość nadawania. Długi czas THT groził znacznym zapchaniem sieci, w przypadku pojawienia się dużej liczby aktywnych stacji. Oznaczałoby to bardzo niepożądany wzrost czasu obiegu tokena TRT. W takich warunkach niemożliwe było określenie czasu oczekiwania na token, a więc i na możliwość transmisji. Uniemożliwiało to transmisje multimedialne (dźwięk, obraz).

Aby można było realizować takie transmisje wprowadzono dwa typy ruchu w sieci: synchroniczny i asynchroniczny. Ramki synchroniczne zapewniają ciągłość przesyłania danych z pewną określoną przepustowością. Są nadawane po otrzymaniu tokenu, niezależnie od stanu zegarów THT i TRT. Ramki asynchroniczne mogą być nadawane wtedy, kiedy stacja odebrała token, nadała ramki synchroniczne i jeszcze ma prawo nadawać. Ruch asynchroniczny z reguły ma znaczną przepustowość, ale nie ma gwarancji utrzymania jej na pewnym minimalnym poziomie.

W sieciach FDDI ograniczono wszystkim stacjom czas transmisji, dzięki czemu TRT - całkowity czas obiegu tokena wokół pierścienia, nie przekracza wcześniej ustalonego limitu. Czas nie wykorzystany przez jedną stację może zostać wykorzystany przez inne stacje. Czas, przez jaki stacja może przetrzymywać żeton obliczany jest według następującego wzoru:

THT = TTRT - TRT

Jeśli przez którąś ze stacji został wykorzystany całkowity limit czasu, to dalsze stacje nie będą mogły nadawać w tym obiegu danych asynchronicznych, stacje zgadzają się na to, aby zapewnić nie opóźnione przybycie tokena. Docelowy czas przeznaczony na nadawanie stacji i obieg tokena nosi nazwę target token rotation time (TTRT - czas rotacji żetonu docelowego). Długość tego przedziału czasowego zostaje uzgodniona przez wszystkie stacje i wszystkie stacje współpracują w celu nie przekroczenia tego limitu. 

Każda stacja mierzy czas pomiędzy kolejnymi przybyciami tokena i jeśli zmierzony TRT jest równy lub większy niż uzgodniony TTRT (token jest opóźniony), stacja nadaje tylko ramki synchroniczne i przesyła żeton dalej. Jeśli zmierzony TRT jest mniejszy niż TTRT (token jest wcześniej), stacja nadaje w ramach dostępnego czasu ramki synchroniczne i asynchroniczne. Jeśli czas nadawania zostanie przekroczony w połowie nadawania ramki, transmisja zostanie dokończona. Zjawisko to nosi nazwę asynchronicznego przekroczenia (asynchronous overrun). W jego rezultacie może dojść do przekroczenia wartości TTRT o czas transmisji ramki o maksymalnym rozmiarze.

12.13.7.2.
Odtwarzanie żetonu

Konieczność stworzenia tokena pojawia się w momencie uruchomienia sieci, a także wówczas, gdy wystąpi jego zanik lub dokonane zostaną zmiany w konfiguracji sieci. Standard FDDI definiuje specjalny proces o nazwie Claim Token Process (proces tworzenia tokena), służący do inicjalizacji tokena. W wyniku tego procesu jest wybierana stacja, która generuje token o określonym, docelowym czasie obiegu tokena (TTRT). Proces ten jest wymuszany za każdym razem gdy następuje zmiana w konfiguracji sieci (zostanie dodana lub usunięta stacja) lub wykryty zostaje błąd w postaci zaniku tokena lub pojawienia się większej ich ilości. W trakcie procesu tworzenia tokena każda stacja deklaruje swój docelowy czas obiegu tokena (TTRT). Stacja deklarująca najkrótszy TTRT zostaje uprawniona do wygenerowania tokena. Jeśli kilka stacji zadeklarowało taki sam TTRT, wybrana zostaje stacja o najdłuższym adresie. W przypadku nie rozstrzygnięcia procesu w wyniku tych dwóch schematów, do wykreowania tokena zostaje wybrana stacja o najwyższym adresie. Proces wybierania stacji emitującej token, przebiega w następujący sposób:
Każda stacja emituje do sieci specjalne ramki MAC, nazywane Claim Frame, zawierające adres stacji i proponowany TTRT, Do transmisji ramek typu Claim nie jest konieczna obecność tokena w sieci. Stacja, która otrzymała ramkę Claim, porównuje zapisaną w niej wartość TTRT z wartością żądaną przez siebie. Jeśli w otrzymanej ramce wartość TTRT jest mniejsza, stacja przestaje emitować swoje ramki Claim i przesyła dalej otrzymaną ramkę z niższą wartością TTRT, bez żadnych zmian. Jeśli otrzymana ramka zawiera większy TTRT od żądanej przez stację, blokuje ona nadchodzące ramki, i emituje ramki zawierające własną wartość TTRT. W przypadku takich samych wartości TTRT, stacja porównuje długość adresów i na tej podstawie rozstrzyga o blokowaniu transmisji swoich bądź nadchodzących ramek. Gdy stacja otrzyma swoją własną ramkę, oznacza to, iż wygrała ona licytację. Jej ramka obiegła cały pierścień, była porównywana przez wszystkie stacje i uznana za najlepszą do inicjalizacji tokena. 

Proces inicjalizacji tokena powinien się zakończyć po jednokrotnym obiegu danych wokół pierścienia. Jeśli tak się nie dzieje i w ciągu 165 ms nie zostanie wybrany zwycięzca licytacji (stacje nie otrzymują ramek claim z krótszym TTRT, albo nie docierają do nich ich własne ramki), oznacza to, że musi być uszkodzony pierścień. W takich przypadkach, albo stacje zatrzymują licytację i rozpoczynają proces od nowa, albo (gdy stacja nie otrzymuje własnych ramek, a to oznacza awarię pierścienia) jest inicjalizowana procedura lokalizacji uszkodzenia, która została opisana nieco dalej. Zwycięzca procesu tworzenia tokena emituje niezastrzeżony token, który podczas pierwszego obiegu wokół pierścienia nie jest wykorzystywany przez żadną stację. Obieg ten jest konieczny, aby inne stacje mogły dopasować swoje ustawienia czasowe, a więc zastąpić swój TTRT krótszym, który do tej pory znały z licytacji.

12.13.8.
Typy węzłów
Węzły sieciowe FDDI są elementami aktywnymi, co oznacza, że odbierają one napływające sygnały optyczne, konwertują je na impulsy elektryczne, dekodują je na bity,      a następnie retransmitują ten ciąg bitów w postaci impulsów optycznych. Węzły sieciowe można podzielić na dwie podstawowe grupy: koncentratory i stacje. Podstawowymi działaniami stacji jest nadawanie i odbieranie informacji, podczas gdy koncentratory jedynie łączą ze sobą kilka lub kilkanaście stacji.
Występują dwa typy stacji:

· DAS (Dual Attachment Station) – stacja o podwójnym podłączeniu (tzw. stacja typu A). Stacja tego typu przyłączona jest do dwóch pierścieni logicznych sieci za pomocą dwóch linii - czterech światłowodów (Primary In/Out and Secondary In/Out). Stacja umożliwia ciągłą transmisję w obu pierścieniach i zwiększenie przepustowości do 200 Mb/s. 

· SAS (Single Attachment Station) – stacja o pojedynczym podłączeniu. Taki rodzaj stacji (tzw. stacja typu B), nie może być bezpośrednio przyłączony do głównego pierścienia. Stację SAS można przyłączyć wykorzystując koncentrator. Stacje tego rodzaju stosuje się gdy istnieje konieczność zapewnienia łatwości włączania i usuwania stacji z pętli (redukcja kosztów instalacji sieci). Przyłączenie stacji SAS realizowane jest przy użyciu pojedynczego przewodu (dwa światłowody).

Również koncentratory dzielą się na różne kategorie w zależności od liczby połączeń. Mogą one mieć dwa, jedno lub nie mieć w ogóle połączeń, poza odnogami służącymi do podłączenia stacji. Dzielą się one na:

· DAC (Dual Attachment Concentrator) - koncentrator przyłączający inne stacje do podwójnego pierścienia. Wymaga zastosowania czterech światłowodów. 

· SAC (Single Attachment Concentrator) - koncentrator umożliwiający tworzenie topologii drzewiastej. Jest on podłączony do jednego pierścienia poprzez koncentrator DAC. Jest on najczęściej wykorzystywany do łączenia szeregu stacji w pojedynczy pierścień.

· NAC (None Attachment Concentrator) – koncentrator bez podłączenia. Tego typu koncentratory pełnią rolę pnia (elementu nadrzędnego) w sieciach o topologii drzewiastej.

Koncentrator typu DAC posiada, podobnie jak w przypadku stacji DAS, dwa porty, które służą do podłączenia go do obu głównych pierścieni logicznych. Dodatkowo posiada kilka portów typu M (master), służących do podłączania innych stacji do sieci. Koncentrator DAC ma również opcjonalną możliwość posiadania optycznego bypass-u (ominięcie, mające zastosowanie przy wyłączeniu lub uszkodzeniu stacji).
12.13.9.
Typy portów

W sieci FDDI stacje typu SAS lub koncentratory typu SAC, posiadają tylko jeden port nazywany slave lub inaczej S-port. Do portu tego są podłączane jedynie dwa światłowody: jednym wchodzi sygnał optyczny, drugim wychodzi, a oba są wpięte do tego samego pierścienia.

Węzły typu DAC lub DAS są podłączane przy wykorzystaniu dwóch linii (czterech światłowodów), a więc i dwóch portów, nazywanych: A-port i B-port. 

A to port, do którego wchodzi sygnał pierścienia podstawowego (oznaczany primary-in lub PI - pierwsze wejście); przez niego także wychodzi sygnał pierścienia rezerwowego (secondary-out, SO - drugie wyjście). Podobnie poprzez port B podłącza się światłowody secondary-in (drugie wejście) oraz primary-out (pierwsze wyjście).PRIVATE "TYPE=PICT;ALT=Rysunek 12. Typy koncentrato"
Porty, poprzez które do koncentratora są podpięte inne stacje, są portami typu master, inaczej typu M. Koncentrator może posiadać dowolną liczbę portów M, niezależnie od tego, czy jest to koncentrator typu DAC czy SAC.

Porty typu A i B w koncentratorach DAC oraz typu S w koncentratorach SAC, są używane do łączenia się z innymi węzłami na tym samym (lub, jeśli jest to możliwe, na wyższym) poziomie w topologii fizycznej. Porty te są nazywane portami peer (równy). Portów takich nie posiadają koncentratory typu NAC, które posiadają jedynie porty M, pozwalające na podłączanie stacji z niższego poziomu topologii sieci.

12.13.10.
Transmisje bitowe
FDDI używa impulsów świetlnych do przesyłania informacji między stacjami. Najmniejszą jednostką informacji jest bit - przyjmuje wartości 0 lub 1. W FDDI wartości te są kodowane przez zmianę stanu strumienia świetlnego. W przybliżeniu co 8 nanosekund, stacja odbiorcza próbkuje stan strumienia świetlnego pochodzącego od stacji nadawczej. Możliwości są dwie: albo coś wykryje (na rysunku jako On), albo nie wykryje nic (na rysunku jako Off). Jeżeli wartość strumienia zmieniła się od poprzedniego próbkowania, interpretuje to jako wartość bitu 1, jeżeli stan się nie zmienił, interpretuje to jako 0.
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Rysunek 5 – Transmisja bitowa. Logicznej jedynce w standardzie FDDI odpowiada zmiana sygnału fizycznego.

12.13.11.
Kodowanie symboli
W sieciach FDDI jest stosowane kodowanie typu 4b/5b (2n/2n+1) równolegle z systemem NRZI (Non Return to Zero Inverting). Wszystkie informacje przesyłane są za pomocą symboli. Symbole to 5 bitowe ciągi, które połączone w pary tworzą bajty. To pięciobitowe kodowanie udostępnia 16 symboli danych (0-F), 8 symboli kontrolnych (Q,H,I,J,K,T,R,S), i 8 symboli zabronionych (V). Kodowanie jest tak skonstruowane, że w normalnej sytuacji nigdy nie wystąpią cztery zera pod rząd. Jest to istotne przy wykrywaniu błędów i synchronizacji stacji, albowiem w sieci FDDI każda stacja ma swój własny zegar, który synchronizowany jest z innymi stacjami. 

12.13.12.
Format ramki
Format ramki został przedstawiony na rysunku 6. Poniżej znajduje się opis poszczególnych pól ramki:
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Rysunek 6 – Format ramki FDDI. 

· PA - Preambuła (Preamble) - 4 lub więcej symboli typu Idle ('I').

· SD - Znacznik Początku Ramki (Start Delimiter) - składa się z dwóch symboli: 'J' i 'K'.

· FC - Pole Sterujące Ramki (Frame Control) - 2 symbole zawierające informacje o tym, co jest zawarte w polu INFO

· DA - Adres Docelowy (Destination Address) - adres stacji odbiorczej zapisany w postaci 12 symboli. Może to być adres pojedynczego odbiorcy, adres grupowy lub adres rozgłoszeniowy (broadcast).

· SA - Adres Źródłowy (Source Address) - adres stacji, która stworzyła daną ramkę. Ramka jest przekazywana od stacji do stacji do czasu, aż wróci do swojego nadawcy, który usuwa ją z sieci. Każda stacja jest odpowiedzialna za usuwanie swoich ramek z sieci.

· INFO - Pole Danych (Information Field) - zawiera od 0 do 4478 bajtów informacji. Jest to zasadnicza część ramki, cała reszta jest w zasadzie obudową tego pola i służy tylko do poprawnego przekazywania zawartości tego pola pomiędzy stacjami. Treść Pola Danych zależy od typu ramki (określonego w Polu Sterującym Ramki).

· FCS - Suma Kontrolna (Frame Check Sequence) - 4 bajty sumy kontrolnej (CRC).

· ED - Znacznik Końca (Ending Delimiter) - symbol 'T'.

· FS - Status Ramki (End of Frame Sequence) - pole to składa się z trzech znaczników, które mogą przyjmować za wartości symbole Set('S') lub Reset('R'). Na początku, gdy ramka jest wysyłana, wszystkie przyjmują wartość Reset('R'). Stacja, która retransmituje ramkę do następnej stacji, może zmieniać te pola. Te trzy znaczniki to Błąd('E'), Potwierdzenie('A') i Kopiowanie('C'):

· Błąd (Error) - ustawiany, gdy stacja wykryje błąd w ramce (błąd w formacie ramki, lub błąd wykryty dzięki sumie kontrolnej).

· Potwierdzenie (Acknowledge) - ustawiany, gdy stacja wykryje, iż ramka jest adresowana do niej.

· Kopiowanie (Copy) - jeżeli stacja wykryje, iż ramka jest adresowana do niej (ustawia wtedy znacznik 'A') i ma jeszcze miejsce w buforze odbiorczym, kopiuje zawartość ramki do bufora i stawia ten znacznik. Jeżeli nie ma miejsca, ustawiony zostanie tylko znacznik 'A'.

12.13.13
Łączenie z sieciami innych typów

Często istnieje potrzeba połączenia sieci FDDI z innymi rodzajami sieci. Nie ma sposobu włączenia przykładowo sieci Ethernet bezpośrednio w strukturę sieci FDDI. Przeszkodą jest tu inny sposób działania (dostęp do medium, format ramki). Można jednak włączyć w sieć FDDI urządzenie pozwalające na wymianę danych z siecią innego typu.

Protokoły TCP oraz IP działają w warstwie odpowiednio transportowej i sieciowej modelu ISO/OSI. Specyfikacja FDDI nie ingeruje jednak w te warstwy. Z punktu widzenia protokołu TCP/IP jest obojętne, czy ma on „pod sobą” sieć Ethernet, Token Ring czy FDDI.

Aby zapewnić przeźroczystość standardu FDDI użyto dwóch technik:

Encapsulation bridging:
Urządzenie FDDI włącza ramkę innego typu do pola danych ramki FDDI. Gdy ramka taka dotrze do celu podobne urządzenie pobiera z pola danych ramki FDDI ramkę innego typu i posyła ją w do sieci przeznaczenia.

Translation bridging

Urządzenie FDDI przekształca ramkę innego typu w ramkę FDDI. Odwrotny proces zachodzi w miejscu przeznaczenia.

Rozpatrując obie metody z „punktu widzenia” sieci FDDI ramka wygenerowana przy użyciu drugiej metody jest mniejsza, gdyż pole danych jest identyczne jak macierzystej ramki innego typu, nie zawiera ono pól informacyjnych ramki macierzystej.

Metoda druga wymaga jednak zdefiniowania normy mówiącej jak tłumaczyć ramki IP na ramki FDDI.

Konwersję ramki FDDI na ramkę dla sieci Ethernet obrazuje rysunek 7. Ramka Ethernetu nie zawiera pola sterującego (FC). Fizyczne adresy źródła i przeznaczenia pozostają bez zmian. Dodawane jest pole określające liczbę danych. Reszta ramki pozostawiana jest bez zmian. Ramki dłuższe niż 1517 bajtów są odrzucane.
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Rysunek 7 – Sposób konwersji ramki FDDI na ramkę sieci Ethernet

Konwersję ramki sieci Ethernet na ramkę FDDI pokazuje rysunek 8. Na początku ramki doklejane jest pole sterujące (FC), natomiast wycinane jest pole, które zawierało liczbę danych.
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Rysunek 8 – Sposób konwersji ramki sieci Ethernet na ramkę FDDI

12.13.14
Mechanizmy zabezpieczające
W sieciach komputerowych prawdopodobieństwo powstania awarii rośnie wraz ze wzrostem liczby stacji. Aby zapobiec częstym i poważnym w skutkach awariom, przy tworzeniu sieci FDDI zebrano wszystkie dotychczasowe doświadczenia i wykorzystano je przy tworzeniu szeregu zabezpieczeń. Dały w rezultacie maksymalnie dużą odporność na wszelkiego rodzaju uszkodzenia i awarie sieci. 

Podstawowym zabezpieczeniem jest ochrona sieci przed uszkodzeniem stacji znajdującej się w pierścieniu, bądź jej wyłączeniem. Konieczne staje się użycie specjalnego obwodu, który w takim momencie automatycznie odłączy stację od reszty sieci, zamykając jednocześnie obieg pętli (rysunek 9). W sieciach FDDI stosuje się tego typu urządzenie o nazwie optical bypass, we wszystkich stacjach typu DAS (znajdujących się w głównej pętli). Zastosowanie obwodów omijających (bypassów) chroni sieć przed awarią stacji, lecz nie chroni przede możliwością przerwania przewodów.

 SHAPE  \* MERGEFORMAT 



Rysunek 9 – Optical bypass. Gdy stacja sieci FDDI ulegnie awarii zostaje ona automatycznie usunięta z sieci FDDI poprzez zastosowanie optycznego obejścia.

Uszkodzenie łączy w typowej sieci pierścieniowej, powoduje takie same konsekwencje jak awaria stacji: przerwę w pracy całej sieci. Dlatego postanowiono równolegle do każdego łącza poprowadzić drugie, dodatkowe łącze. W ten sposób powstała sieć o topologii dual-ring. Opiera się ona na dwóch pierścieniach poprowadzonych obok siebie, z których jeden służy do normalnej transmisji danych, a drugi jest wykorzystywany przy wystąpieniu awarii łącza do ominięcia uszkodzonego fragmentu sieci i zamknięcia obwodu.
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Rysunek 10 – Zachowanie sieci FDDI w sytuacji przerwania pierścienia. Stacje będące w bezpośrednim sąsiedztwie awarii zawracają dane do pierścienia rezerwowego.

Przerwanie łączy pomiędzy dwoma sąsiednimi stacjami spowoduje, że stacje te zamiast wysyłać dane do niesprawnego światłowodu, zawracają je do pierścienia rezerwowego, którym zostaje zamknięty obwód pierścienia (rysunek 10).
Pojawienie się więcej niż jednego uszkodzenia łączy powoduje podział sieci na kilka części (podsieci), wciąż funkcjonujących, choć pozbawionych kontaktu ze sobą. Tego typu rekonfiguracja sieci wywołana uszkodzeniem łączy w kilku miejscach nosi nazwę wrappingu (owijanie). W wyniku działania tego mechanizmu pierwsze uszkodzenie sieci typu dual-ring powoduje jej przekonfigurowanie w zwykłą sieć opartą na jednym pierścieniu. Kolejna awaria dzieli ring na dwie części, tworząc dwie oddzielne sieci w strukturze pierścieniowej.
Poza wymienionymi wcześniej przykładami, istnieje tez możliwość zastosowania topologii gwiazdy dla fragmentów sieci. Dzięki temu spora część przewodów znajdzie się w jednym miejscu, detekcja i izolacja awarii stanie się znacznie łatwiejsza i szybsza, możliwe będzie monitorowanie wszystkich połączeń oraz wyłączanie z ruchu łączy niewykorzystywanych. Najprostszą realizacją tego zabezpieczenia jest użycie koncentratora, do którego podłączane będą kolejne stacje i ewentualnie dalsze koncentratory.

Stosowanie koncentratorów w sieci FDDI chroni w dużym stopniu przed jej ewentualnymi awariami. Niezależnie od tego, jaka liczba stacji podłączonych do pojedynczego koncentratora ulegnie uszkodzeniu, wszystkie pozostałe będą bez przeszkód funkcjonować. Jednak same koncentratory nie są zabezpieczone, tzn. ewentualna ich awaria spowoduje odcięcie wszystkich podłączonych stacji od sieci i pozostałych komputerów przyłączonych do tego koncentratora. W celu zapobieżenia takim przypadkom stosuje się konfigurację dual-homing, w której stację lub koncentrator typu dual-attachment podłącza się dodatkowo do drugiego koncentratora, który przejmuje funkcje pierwszego w razie jego awarii. Połączenie korzystające z dual-homing nie stanowi części pętli, lecz (w razie potrzeby) może zostać natychmiast użyte. W razie awarii pierwszego koncentratora lub jego łączy, następuje przełączenie na drugi koncentrator. 

12.13.15
Charakterystyka sieci FDDI II

W wyniku prac komitetu ANSI X3T9.5 w 1985 r. powstał standard drugiej generacji, tzw. FDDI II. Jego główną zaletą jest możliwość przesyłania obrazu i dźwięku, dzięki wykorzystaniu metody podziału czasowego kanału. W praktyce standard ten nie wyszedł poza studium badawcze. Nie są znane większe realizacje sieci oparte na tym systemie.

Sieć FDDI-II jest w istocie opisaną wyżej siecią FDDI, z tą jednak różnicą, że stacje tej pierwszej mogą przesyłać informacje w oparciu o dwie odmienne metody komutacji jednocześnie. Jest to możliwe dzięki wykorzystaniu metody podziału czasowego kanału wspólnego sieci, który stanowi pierścień główny, na dwa kanały: kanał przeznaczony do transmisji informacji na zasadzie komutacji pakietów (kanał transmisji plezjochronicznej KTP) oraz kanał przeznaczony do transmisji informacji na zasadzie komutacji łączy (kanał transmisji izochronicznej KTI).

Podstawowe funkcje organizacyjne związane z realizacją komutacji hybrydowej pełni jedna spośród stacji sieci - Stacja Nadzorcza (Cycle Master). Zazwyczaj funkcje stacji nadzorczej może pełnić jedna ze stacji wyposażonych w odpowiednie oprogramowanie (Monitor Stations). Decyzja, o wyborze stacji nadzorczej, zapada w trakcie procesu inicjalizacji pracy sieci, w trybie komutacji hybrydowej. Stacja nadzorcza cyklicznie (co 125 mikrosekund) wprowadza do pętli ramkę tymczasową, określającą sposób podziału kanału wspólnego na KTP oraz KTI. Ramka ta jest następnie retransmitowana przez wszystkie stacje, po czym stacja nadzorcza usuwa ją z pętli. Oprócz kanałów KTP i KTI, w sieci FDDI-II przewidziano również pomocniczy kanał transmisji izochronicznej o przepływności binarnej 64 kbit/s, służący do przenoszenia sygnalizacji związanej z zarządzaniem siecią.
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12.14.1.
Jak to się zaczęło

Sieć GSM (Global System for Mobile Communication) sięga swoim początkiem roku 1982 kiedy to w ramach europejskiego porozumienia CEPT powstał zespół (Groupe Speciale Mobile). Zadaniem zespołu było opracowanie standardu systemu komórkowego. Prace nabrały rozmachu w połowie lat osiemdziesiątych kiedy działające w Europie analogowe systemy komórkowe zbliżały się do granicy swojej pojemności. 

Zdecydowano się na całkowicie cyfrowy system aby uzyskać lepsze wykorzystanie pasma radiowego oraz lepszą jakość transmisji. Przewidziano wykorzystanie układów scalonych wielkiej skali integracji w celu minimalizacji rozmiarów aparatów telefonicznych.

W 1987 roku powołano do życia organizację skupiającą operatorów przyszłych systemów pod nazwą: GSM Memorandum of Understending. Organizacja miała za zadanie koordynowanie prac standaryzacyjnych, planowanie wprowadzania usług oraz opracowanie zasad taryfikacji i rozliczeń między operatorami.

Rok 1988 zapisał się w historii sieci GSM rozpoczęciem intensywnych testów transmisji sygnałów w kanale radiowym. Wykazały one poprawność systemu.

Na przełomie lat 80-tych i 90-tych system GSM został przyjęty w kilkudziesięciu krajach na czterech kontynentach stając się najbardziej popularnym systemem komórkowym na świecie.

W 1990 roku, pod koniec prac nad podstawową wersją standardu GSM przewidzianego do użytku w paśmie 900 MHz, na wniosek Wielkiej Brytanii opracowano zalecenia dla wersji pracującej w paśmie 1800 MHz, przeznaczonej dla gęsto zaludnionych obszarów miejskich. Wariant ten początkowo nazwano DCS 1800, a od 1997 roku znany jest pod nazwą GSM 1800.

Wraz z dynamicznym rozwojem elektroniki technologia GSM również ewoluowała – obecnie aparaty telefoniczne bez problemu mieszczą się w dłoni, pobierają mało energii, dostarczają szeroki wachlarz usług i są tanie w eksploatacji. Wprowadzenie systemów typu pre-paid spowodowało to, że telefon komórkowy nie jest już dzisiaj luksusem.

Sieci telefonii komórkowej GSM istnieją w Polsce od 1996 roku. Swoje usługi oferują trzej operatorzy: Era GSM, Plus GSM oraz Idea. Policzono, że liczba telefonów mobilnych w Polsce przekroczyła już liczbę telefonów stacjonarnych.

12.14.2.
Budowa sieci GSM
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Rysunek 20 - Budowa sieci GSM

Budowa sieci GSM przedstawiona jest na rysunku 1. Sieć składa się z central GSM (MSC) połączonych liniami transmisyjnymi o dużej przepustowości (140 – 560 Mb/s), które znajdują się w różnych ośrodkach miejskich. Każda centrala może być podłączona do stacjonarnej sieci telefonicznej. Do centrali przyłączone są sterowniki stacji bazowych (przepustowość MSC <-> BSC 16 – 64 Mb/s), które kierują pracą podległych im stacji bazowych (przepustowość MSC <-> BSC 2 – 8 Mb/s. Poniżej opisane są poszczególne elementy sieci.

	Element sieci GSM
	Opis

	MS (Mobile Station)
	Stacja ruchoma np. telefon GSM, bezprzewodowe stacje abonenckie PBX

	BTS (Base Transceiver Station)
	Stacja bazowa kontaktująca się poprzez interfejs radiowy ze stacjami ruchomymi oraz poprzez interfejs A-bis ze sterownikami stacji bazowych, składająca się z nadajnika i odbiornika sygnałów radiowych, anteny i układów przetwarzania sygnałów radiowych

	BSC (Base Station Controller)
	Sterownik Stacji Bazowych sterujący takimi funkcjami jak przełączanie kanałów, sterowanie mocą stacji ruchomej oraz komunikujący się z  centralą systemu ruchomego. BSC razem z BTS tworzą BSS (Base Station Subsystem) System Stacji Bazowych

	MSC (Mobile Switching Centre)
	Centrala Systemu Ruchomego realizująca funkcje komutacyjne między dwoma abonentami systemu GSM lub między abonentem systemu GSM i innego systemu np. ISDN. MSC posiada inne funkcje specyficzne ze względu na mobilność abonentów: rejestracja położenia, przekazywanie abonentów, przekazywanie parametrów kryptograficznych

	HLR (Home Location Register)
	Rejestr Stacji Własnych zawierający informacje kryptograficznych abonentach: uprawnienia, informacje identyfikujące użytkownika, dane o aktualnym położeniu danej stacji ruchomej (adres centrali MSC, na której obszarze znajduje się stacja ruchoma)

	VLR (Visitors Location Register)
	Rejestr Stacji Obcych uczestniczący w procesie śledzenia zmian położenia stacji ruchomej, zawierający informacje o abonentach aktualnie znajdujących się w obszarze obsługiwanym przez skojarzoną z VLR centralę MCS

	AuC (Authentication Centre)
	Centrum Identyfikacji realizuje funkcje zabezpieczania systemu przed nieautoryzowanym dostępem i zawiera parametry do identyfikowania abonentów, klucze szyfrujące oraz algorytmy szyfrowania

	EIR (Equipment Identity Register)
	Rejestr Identyfikacji Wyposażenia zawiera bazę danych wykorzystywaną do identyfikacji stacji ruchomych, niezależnie od identyfikacji abonenta. Stacja ruchoma nie potwierdzona przez MSC (np. zgłoszona jako skradziona) może być zablokowana.

	OMS (Operation and Maintenance Subsystem)
	Zespół Eksploatacji i Utrzymania - system umożliwiający ogólnie rozumiane monitorowanie i administrowanie systemem


Przestrzenną organizację jednostek sieci GSM przedstawia rysunek 2. Obszar sieci dzieli się na  obszary centralowe (obsługiwane przez jedną centralę). Każdy obszar centralowy składa się z kilku obszarów przywołań (kontrolowanych najczęściej przez jedno BSC). W skład obszaru przywołań wchodzą komórki – każda komórka obsługiwana jest przez jedno BTS.
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Rysunek 2 – Struktura przestrzenna sieci GSM

12.14.3.
Organizacja kanałów radiowych

12.14.3.1.
Kanały fizyczne

Łączność między stacją bazową (BTS) a ruchomą (MS) odbywa się drogą radiową,  jest ściśle określona w specyfikacji GSM i nosi nazwę interfejsu radiowego. 

Interfejs radiowy zapewnia połączenia typu dupleks, transmisja jednak odbywa się w trybie simpleksowym (ze względu na oszczędności w budowie toru radiowego w aparatach przenośnych). W celu zapewnienia transmisji w obu kierunkach wykorzystywana jest wielodostępność częstotliwościowa (FDMA - Frequency Division Multiple Access) oraz czasowa (TDMA - Time Division Multiple Access). 

Transmisję na trasie BTS ( MS nazywa się kanałem „w dół” (ang. „DownLink”) a transmisję w kierunku odwrotnym kanałem „w górę” (ang. „UpLink”). W jednej chwili czasowej przez MS jest realizowana transmisja tylko jednego typu. 

Powyższe kanały są ściśle określone częstotliwością komunikacji. Standard GSM używany jest w trzech głównych przedziałach częstotliwości : w paśmie 900 MHz, w paśmie 1800 MHz oraz w paśmie 1900 MHz (znany pod nazwą PCN). Ponadto w użyciu jest jeszcze rozszerzona wersja systemu GSM o nazwie E-GSM.

Organizację kanałów w dwóch wykorzystywanych w Polsce pasmach częstotliwości przedstawia rysunek 3.
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Rysunek 3 – Pasma częstotliwości wykorzystywane przez GSM w Polsce
W każdym kanale częstotliwościowym o szerokości 200 kHz możliwe jest przesyłanie osiem różnych sygnałów rozmownych. W każdym kanale częstotliwościowym zdefiniowano ramki czasowe, każda o długości 4 milisekund. Ramka czasowa zawiera osiem pakietów, pochodzących od różnych rozmówców. W każdym pakiecie zawarte są 32 próbki mowy (próbkowanie następuje 8000 razy na sekundę).

Wygląd pakietu przedstawiony jest na rysunku 4.
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Rysunek 4 – Struktura pakietu przesyłanego w kanale radiowym

Wśród 148 bitów każdego pakietu tylko 114 zawiera zakodowany fragment sygnału mowy. Pozostałe 34 bity zawierają 26-bitową sekwencję treningową oraz 8 bitów dodatkowych. 

Na skutek wielodrogowej propagacji sygnału, efektu Dopplera, zaniku mocy sygnału odbieranego, przesunięcia fazowego fali nośnej bądź innych zjawisk odbierany sygnał jest różny od wysyłanego. 

Sekwencja treningowa jest stała dla wszystkich pakietów i służy do oszacowania zniekształceń sygnału wprowadzanych w momencie transmisji. Na podstawie porównania wartości odebranych bitów sekwencji treningowej oraz znanych bitów wysyłanych można określić jakie zniekształcenia sygnału wywołuje kanał transmisji w danej chwili i w przybliżeniu odtworzyć sygnał niosący informację. 

Sekwencja treningowa jest umieszczana w środku pakietu w celu osiągnięcia jak najlepszej dokładności odtwarzania sygnału.

12.14.3.2.
Kanały logiczne








Rysunek 5 – Podział kanałów logicznych

Podstawowy kanał rozmowny (TCH = Traffic Channel) zajmuje całą szczelinę czasową 0,5 ms i jest przeznaczony do transmisji pojedynczego sygnału mowy lub danych o przepływnościach do 9600 b/s. W standardzie GSM przewidziano również tzw. Połówkowy kanał rozmowny (ang. half-rate), zajmujący pół szczeliny czasowej.

Kanały rozsiewcze (BCH = Broadcast Channel) wykorzystywane są przez stację bazową w kanale „w dół”. Każdy BTS nadaje nieustannie w jednej ze swoich szczelin czasowych podstawowe informacje identyfikujące sieć operatora, strefę wywołań, stację bazową. Kanały te służą dodatkowo do synchronizowania zegarów stacji mobilnych, oraz do określania przez MSy najbliższej stacji bazowej. BCH odbierają wszystkie MSy, które znajdują się w danej komórce, niezależnie od tego czy te MSy w danej chwili prowadzą rozmowę (lub ogólnie rzecz nazywając transmisję) czy też nie.

Kanał częstotliwościowy używany przez BCH jest inny w każdej komórce. Kanały te można ponownie używać w różnych komórkach pod warunkiem, że są one wystarczająco od siebie oddalone tak, że ryzyko interferencji jest niskie. Oznacza to wtedy, że BCHy w różnych (odległych od siebie) komórkach używają tego samego kanału częstotliwościowego.
Wspólne kanały sygnalizacyjne przeznaczone są do przesyłania sygnałów umożliwiających rejestrację stacji, zestawianie połączenia, itp. 

Kanały specjalne wykorzystywane są do realizacji przełączania kanałów pomiędzy komórkami, wyników pomiarów mocy sygnału w kanale „w górę”, ustalania wartości wyprzedzania czasowego. To tymi kanałami wysyłane są wiadomości tekstowe (popularne SMSy).

12.14.3.3. System GSM 900
System GSM 900 działa w paśmie 900 MHz w dwóch przedziałach częstotliwości. Szerokość każdego z przedziałów wynosi 25 MHz, a ich wykorzystanie jest następujące :- kanały UpLink - 890.000 - 915.000 MHz- kanały DownLink - 935.000 - 960.000 MHz

Odstęp pomiędzy częstotliwościami wykorzystywanymi w obu kierunkach wynosi 45 MHz. Każde częstotliwościami pasm częstotliwości podzielone zostało na 124 kanały o szerokości 200 kHz. Kanały te ponumerowano kolejno od 1 do 124, a tak zdefiniowany numer nosi nazwę numeru częstotliwości kanału radiowego - ARFCN (ang. Absolute Radio Frequency Channel Number). Pasmo 25 MHz umożliwia stworzenie 125 kanałów, jednak jest ich 124 ze względu na stworzenie na krańcach tych pasm, ochronnych przedziałów częstotliwościowych o szerokości 100kHz. Częstotliwości nośne (środkowe) 124 kanałów ARFCN można wyznaczyć w następujący sposób :
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gdzie "i" jest numerem kanału ARFCN i wynosi od 1 do 124.

W każdym kanale częstotliwościowym o szerokości 200 kHz znajduje się osiem kanałów rozmownych (jeśli jest to transmisja full-rate lub szesnaście dla transmisji half-rate, dla klasycznego BTS) co wynika z zastosowania techniki. Przydział kanałów radiowych poszczególnym komórkom (BTS-om, nie aparatom) odbywa się poprzez przydział kanałów częstotliwościowych, a wiec całych 8-kanałowych grup rozmownych. Liczba częstotliwości przydzielonych do stacji bazowej wynika z przewidywanego natężenia ruchu, a ograniczona jest przez sąsiednie stacje bazowe (sąsiadujące BTS-y nie mogą korzystać z tych samych kanałów gdyż wtedy występowałoby zjawisko interferencji radiowych). Ponadto, należy podkreślić iż wymienione 124 kanały są często dzielone pomiędzy dwóch lub trzech operatorów, działających w danym kraju.

12.14.3.4.
System GSM 1800 (DCS)

Już w trakcie opracowywania standardu GSM odezwały się glosy że 124 kanały nie zapewnią wystarczającej pojemności odpowiadającej przewidywanemu wzrostowi zapotrzebowania na łączność bezprzewodową. Dlatego zaraz po zakończeniu prac nad systemem GSM 900 przystąpiono do prac nad jego następcą, czyli systemem pracującym w dwukrotnie wyższym paśmie częstotliwości. System GSM 1800 wykorzystuje następujące pasma częstotliwości :- kanały UpLink 
- 1,710.000 -1,785.000 MHz- kanały DownLink - 1,805.000 - 1,880.000 MHzJak widać szerokość pasm wynosi 75 MHz w każdym kierunku transmisji, z 20 MHz odstępem pomiędzy nimi.

Inny przydział kanałów częstotliwości, mniejsze moce aparatów telefonicznych i stacji bazowych oraz wynikająca z tego zmniejszona w stosunku do systemu GSM 900 wielkość komórek DCS to jedyne różnice pomiędzy systemami GSM 900 i GSM 1800. Wszystkie inne zagadnienia techniczne są dla obu systemów takie same, stad ich wspólna nazwa.

Podobnie jak w GSM 900, szerokość kanału wynosi 200 kHz, co daje 374 kanały. Analogicznie, jak w paśmie 900 MHz, na krańcach pasma przyjęto kanały ochronne o szerokości 100 kHz i dlatego nie ma kanału 375. Tak uzyskane kanały oznaczono numerami ARFCN od 512 do 885 . 

Dokładną częstotliwość środkową wybranego kanału wyznacza się ze wzoru :
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gdzie "i" jest numerem kanału ARFCN i wynosi od 512 do 885

Liczba kanałów w systemie DCS jest trzykrotnie większa w porównaniu z systemem GSM 900. Ponadto drugą cechą odróżniającą ten system od GSM 900 jest wielkość komórek związana z mocą maksymalna stacji bazowych i aparatów. Moce aparatów oraz stacji bazowych dla obu systemów znajdują się w  tabeli 2.

Pojemność systemu DCS liczona w jednostkach bezwzględnych (liczba kanałów rozmownych na km2) jest około 10-krotnie wyższa od systemu GSM 900.Wynika to z wspomnianej trzykrotnie większej ilości kanałów częstotliwościowych, a ponadto z wielkości komórki, co pozwala na lepsze wykorzystanie pasma, gdyż ten sam kanał częstotliwościowy wykorzystany może być ponownie w odstępach zaledwie kilkudziesięciu kilometrów.

12.14.3.5.
System E-GSM (Extended Frequency GSM)

Jest to poszerzony o dodatkowe kanały system GSM 900. Poszerzenia dokonano przez "doklejenie od dołu" do obecnych pasm dodatkowych 10 MHz co pozwoliło zwiększyć liczbę kanałów o 50. Następujące wzory pozwalają na przeliczenie numerów dodatkowych kanałów ARFCN, w systemie E-GSM na odpowiadające im wartości częstotliwości środkowych kanału radiowego:
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gdzie "i" jest numerem kanału ARFCN i wynosi od 975 do 1023.
Przy wyznaczaniu częstotliwości pamiętać należy o przesunięciu 100 kHz-owego pasa bezpieczeństwa "w dół".

12.14.3.6.
System GSM 1900 (PCN)

System zgodny ze standardem GSM, ale wykorzystujący częstotliwości o około 100 MHz wyższe od systemu GSM 1800. W USA i Japonii znany pod nazwa PCS (ang. Personal Communication System - System Komunikacji Osobistej). 

12.14.4.
Moce nadawanych sygnałów

Tabela 1 - Klasy stacji ruchomych w systemach GSM 900 i GSM 1800
	 
	 GSM 900 
	 GSM 1800 

	 Klasa
	 Moc nadajnika 
	 Typ Stacji 
	  Moc nadajnika 
	  Typ Stacji 

	1
	20 W ( 43 dBm )
	 przewoźne i przenośne
	1 W ( 30 dBm )
	 kieszonkowe 

	2
	8 W ( 39 dBm )
	 przewoźne i przenośne 
	0.25 W ( 24 dBm )
	kieszonkowe

	3
	5 W ( 37 dBm )
	kieszonkowe
	 -
	-

	4
	2 W ( 33 dBm )
	kieszonkowe 
	 -
	-

	5
	0.8 W ( 29 dBm )
	kieszonkowe 
	 -
	-


Tabela 2 - Podstawowe klasy mocy stacji bazowych w systemach GSM 900 i GSM 1800
	Klasa
	GSM 900
	GSM 1800

	1
	320 W ( 55 dBm )
	20 W ( 43 dBm )

	2
	160 W ( 52 dBm )
	10 W ( 40 dBm )

	3
	80 W ( 49 dBm )
	5 W ( 37 dBm )

	4
	40 W ( 46 dBm )
	2.5 W ( 34 dBm )

	5
	20 W ( 43 dBm )
	-

	6
	10 W ( 40 dBm )
	-

	7
	5 W ( 37 dBm )
	-

	8
	2.5 W ( 34 dBm )
	-

	Stacje bazowe systemów małokomórkowych 

	M1
	0.25 W ( 24 dBm )
	1.6 W ( 32 dBm )

	M2
	0.08 W ( 19 dBm )
	0.5 W ( 27 dBm )

	M3
	0.03 W ( 14 dBm )
	0.16 W ( 22 dBm )


12.14.5.
Specyfika sieci GSM

12.14.5.1.
Komórki

Sieć telefonii ruchomej to tak zwana sieć komórkowa. Oznacza to, że cały obszar który pokryty jest tą siecią podzielony jest w tak zwane komórki. W sieci GSM900 komórki te mają średnicę od 1 do 35 kilometrów. W sieci GSM1800 są one nieco mniejsze (do 8 km). W każdej z tych komórek operatorzy sieci instalują stację bazową. Jeśli użytkownik porusza się po Polsce to wtedy jego telefon komunikuje się kolejno z wieloma komórkami. 
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Rysunek 6 - Struktura komórek sieci GSM

Wielkość obszaru pojedynczej komórki zależy od ilości spodziewanych abonentów, którzy mają mieć możliwość rozmawianie jednocześnie. Na terenach wiejskich obszary komórek są z reguły większe natomiast w obszarach miejskich obszary komórek celowo się zmniejsza by osiągnąć większą pojemność.

Przykładowy rozkład przestrzenny komórek znajduje sięna rysunku 6.

Każda komórka obsługiwana jest przez jednen BTS aby uzyskać większą gęstość komórek należy bliżej siebie umieszczać BTSy.

12.14.5.2. Procedura logowania do sieci
Zaraz po włączeniu telefon wyszukuje kanały broadcastowe BTSów (BCH). W pierwszej kolejności zwraca uwagę na kanały ostatnio używane a jeżeli ich nie znajduje wówczas skanuje całe pasmo GSM. 

Po znalezieniu kanału rozsiewczego mierzona jest przez telefon moc odbieranego sygnału i ze wszystkich znalezionych  kanałów wybierany jest ten, którego moc jest największa.

Następnie na podstawie nadawanego sygnału a ściślej zawartego w nim sygnału synchronizacyjnego następuje korekta częstotliwości generatora wewnętrznego w telefonie. 

Po zakończeniu synchronizacji stacja ruchoma odczytuje z kanału rozsiewczego numer ramki czasowej kanału sygnalizacyjnego, typ sekwencji treningowej danej komórki oraz informacje na temat komórki (numer obszaru przywołań, identyfikator operatora i inne). Wszystkie te kroki zajmują stacji ruchomej od 2 do 5 sekund (a niekiedy do 20 sekund).

Drugą częścią procedury włączania do sieci jest procedura uaktualniania informacji o położeniu stacji ruchomej.

12.14.5.3.
Lokalizacja stacji ruchomej

Procedura uaktualniania informacji o położeniu stacji ruchomej dokonuje się każdorazowo po włączeniu telefonu (w procedurze logowania do sieci), przy każdej zmianie obszaru wywołań oraz cyklicznie w stanie czuwania. Proces ten nosi nazwę PLU (Periodical Location Update). Częstotliwość informowania sieci o położeniu stacji mobilnej narzucana jest przez sieć. W polskich sieciach GSM okres ten wynosi 180 minut w Plusie i Erze oraz 120 minut w Idei. W czasie PLU aktualizowane są wpisy w plikach VLR i HLR.

W piku HLR operator sieci przechowuje dane każdego klienta. Po sprawdzaniu praw dostępu w pliku tym zapamiętane zostaje miejsce przebywania klienta sieci w momencie włączenia telefonu. 

Zakładana jest także druga baza danych: VLR. W tej bazie zostają zapamiętywane dane wszystkich osób (tzn. ich kart) którzy znajdują się w obszarze centrali. Jest to głównie adres pliku HLR klienta i jego numer telefoniczny. Jeśli dany klient opuszcza obszar tej centrali to jego dane z pliku VLR są usuwane i ponownie zapisywane w kolejnej centrali.

Telefon komórkowy nie jest urządzeniem, które stale nadaje. Zmiana kanału radiowego w stanie czuwania w ramach tego samego obszaru wywołań nie powoduje żadnej transmisji. Jedyna transmisja w stanie czuwania zachodzi podczas PLU.

Tabela 3 – Procedura uaktualniania informacji o położeniu stacji ruchomej

	Kierunek przesyłania wiadomości
	Wiadomość

	MS ( BS
	Żądanie przydziału specjalnego kanału sygnalizacyjnego

	BS ( MS
	Przydział kanału sygnalizacyjnego (zawiera numer kanału)

	MS ( BS
	Żądanie uaktualnienia informacji o położeniu (zawiera dane o nowym położeniu stacji ruchomej)

	BS ( MS
	Żądanie sprawdzenia autentyczności użytkownika (zawiera parametr identyfikacyjny RAND)

	MS ( BS
	Odpowiedź stacji ruchomej (zawiera parametr SRES)

	BS ( MS
	Polecenie rozpoczęcia szyfrowania transmisji w kanale radiowym

	MS ( BS
	Potwierdzenie rozpoczęcia szyfrowania

	BS ( MS
	Potwierdzenie uaktualnienia informacji o położeniu stacji ruchomej oraz przydział nowego tymczasowego numeru identyfikacyjnego TMSI

	MS ( BS
	Potwierdzenie otrzymania poprzedniej wiadomości

	BS ( MS
	Zwolnienie kanału sygnalizacyjnego oraz zakończenie procedury
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Rysunek 7 – Procedura identyfikacji abonenta GSM

W momencie włączania się abonenta do pracy w sieci centrala, na terenie której znajduje się abonent wysyła do centrum identyfikacji żądanie podania liczby RAND. Centrum identyfikacji w losowy sposób generuje tą liczbę i przesyła ją do centrali a ta przekazuje ją do telefony. Równocześnie w centrum identyfikacji, w oparciu o znajomość algorytmu A3, liczby RAND oraz hasła H danego abonenta  (algorytm A3 oraz hasło H zapisane są zarówno na karcie SIM telefonu jak i w centrum identyfikacji) wyliczana jest prawidłowa odpowiedź oczekiwana od stacji mobilnej.

Następnie w centrali GSM następuje porównanie wartości obliczonej w telefonie z wartością obliczoną w centrum identyfikacji. Jeżeli wartości są równe abonenta uważa się za zautoryzowanego.

12.14.5.4.
Rozmowa

Podczas rozmowy zachodzi stała transmisja pomiędzy telefonem a siecią. Telefon oprócz obróbki sygnału mowy zajmuje się wymianą informacji ze stacją bazową na temat jakości sygnału wysyłanego i odbieranego, co umożliwia zmianę mocy nadawania telefonu w trakcie rozmowy. Najczęściej na początku rozmowy telefon nadaje z pełną mocą a w trakcie rozmowy dokonuje korekt mocy. Telefon mierzy moc kanałów i wysyła wyniki do stacji bazowej (BTS). BTS natomiast mierzy poziom sygnału z telefonu i steruje mocą nadawania sygnału przez telefon. 

Dane o mocy dostępnych dla telefonu kanałów przekazywane przez telefon do BTS służą do zmiany komórek sieci (w trakcie poruszania się abonenta). Decyzję o zmianie komórki (BTS) podejmuje MSC. Przekierowanie rozmów z jednej stacji bazowej do innej zwane jest handoverem.

Nie jest możliwe przekierowanie rozmowy pomiędzy różnymi operatorami.

Tabela 4 - Procedura zestawienia połączenia do stacji ruchomej

	Kierunek przesyłania wiadomości
	Wiadomość

	BS ( MS
	Przywołanie stacji ruchomej (zawiera numer MS)

	MS ( BS
	Żądanie przydziału specjalnego kanału sygnalizacyjnego

	BS ( MS
	Przydział kanału sygnalizacyjnego (zawiera numer kanału)

	MS ( BS
	Odpowiedź na przywołanie, przesyłana w przydzielonym uprzednio kanale sygnalizacyjnym

	BS ( MS
	Żądanie sprawdzenia autentyczności użytkownika (zawiera parametr identyfikacyjny RAND)

	MS ( BS
	Odpowiedź stacji ruchomej (zawiera parametr SRES)

	BS ( MS
	Polecenie rozpoczęcia szyfrowania transmisji w kanale radiowym

	MS ( BS
	Potwierdzenie rozpoczęcia szyfrowania

	BS ( MS
	Przesłanie parametrów dotyczących zestawianego połączenia

	MS ( BS
	Potwierdzenie

	BS ( MS
	Przydział kanału rozmownego (zawiera numer kanału)

	MS ( BS
	Potwierdzenie

	BS ( MS
	Przesłanie sygnału wołania do abonenta wywoływanego

	MS ( BS
	Informacja o zgłoszeniu się abonenta wywoływanego

	BS ( MS
	Potwierdzenie przyjęcia poprzedniej informacji

	BS <-> MS
	Realizacja połączenia w kanale rozmownym


12.15 Testowanie sieci LAN, //S7 testowanie sieci LAN.doc
12.15.1.
WSTĘP

W naszej pracy postaramy się dokonać przeglądu metod testowania komputerowych sieci lokalnych, zarówno ze względu na rodzaj wykorzystanego medium transmisyjnego jak i zastosowane protokoły sieciowe. Zwrócimy uwagę na zalety i wady poszczególnych technik testowania oraz przedstawimy ich zasady działania.

12.15.2.
PROBLEMATYKA TESTOWANIA SIECI LAN

Testowanie sieci ma na celu zbadanie prawidłowego funkcjonowania sieci oraz wykrycia sytuacji, które mogą spowodować awarie. Kontrolę sieci komputerowych należy rozpocząć już podczas instalacji sieci i po każdej zmianie konfiguracyjnej.

Profilaktycznie warto, co jakiś czas, sprawdzać sieć przy poprawnej pracy. W ten sposób możemy, na podstawie obserwacji otrzymanych wyników testowania, uniknąć awarii.

Jednak sieć komputerowa, traktowana jako zespół węzłów przełączających z dołączonymi do nich centrami obliczeniowymi o heterogenicznym charakterze, nie jest łatwa do testowania. Z jednej strony obejmuje konkretną strukturę fizyczną, połączoną interfejsami o różnorodnych parametrach technicznych, z drugiej strony, pomimo rozproszenia obiektów, stanowi zamkniętą topologię logiczną wraz z oferowanymi usługami, zmiennymi możliwościami przetwarzania i zwykle rozległymi zasobami sieci. Z uwagi na złożoność i różnorodność struktury sieci LAN (pierścienie, podsieci), zmienny zasięg, rozproszenie, różne oprogramowanie i znaczną liczbę producentów sprzętu, sieci te stwarzają możliwość powstawania różnorakich błędów, których lokalizacja i diagnozowanie wcale nie są łatwe.

Dla uproszczenia sposobów diagnozowania różnorodnych błędów używa się modelu warstwowego ISO/OSI (model ten opisuje procesy zachodzące podczas połączenia terminala z komputerem lub komputera z innym komputerem), dzięki temu występujące uszkodzenia i błędy można już przyporządkować do poszczególnych warstw modelu, upraszczając w ten sposób testowanie, gdyż na każdym poziomie występują błędy innego typu związane z konkretnymi przyczynami.

Typowe uszkodzenia sieci LAN:

· Warstwa fizyczna

· Fizyczne uszkodzenie kabla

· Niewłaściwe przyłączenie kabla

· Warstwa łącza danych

· Niewłaściwe skonfigurowanie interfejsów sieciowych

· Nieprawidłowa adresacja węzła

· Uszkodzenie mostu

· Warstwa sieci

· Uszkodzenie routera

· Niewłaściwe skonfigurowanie routera

· Niepoprawna numeracja w sieci

· Warstwy: transportowa i sesji

· Przeciążenie w sieci

· Niewłaściwa numeracja portów

· Warstwy: prezentacji i aplikacji

· Duże opóźnienia pakietowe w sieci

· Niewłaściwe aplikacje serwerowe

Sposób testowania lokalnych sieci LAN w zasadzie nie podlega standaryzacji, lecz powinien pomagać w utrzymaniu ciągłości działania sieci z określoną przepływnością (od 4 Mb/s do 100 Mb/s, a nawet do 1 Gb/s w sieciach Ethernetu), nieprzerwany dostęp do zasobów lokalnych, wysoką jakość transmisji (stopa błędu od 10-8 do 10-11), wysoką efektywności (czas reakcji) oraz bezpieczeństwo przesyłanych danych (wierność i poufność informacji).

Zgodnie z warstwową architekturą sieci można wydzielić następujące rodzaje pomiarów sieci komputerowych:

· pomiary parametrów fizycznych okablowania (miedzianego i światłowodowego);

· pomiary pasywne dokonywane wyłącznie przez obserwację i monitorowanie funkcjonowania sieci za pośrednictwem analizatorów; 

· aktywne pomiary logiczne z możliwością iniekcji do sieci wybranych zestawów testowych;

W trakcie eksploatacji sieci zdarzają się sytuacje, kiedy pewien element sieci ulega awarii – możemy wtedy zwykle zaobserwować jej skutki (np. tracimy łączność z niektórymi komputerami). Wtedy należy przystąpić do lokalizacji uszkodzenia.

Do najczęściej stosowanych procedur lokalizujących uszkodzenia i diagnozujących sieci komputerowe należą:

· testowanie okablowania; 

· dekodowanie strumienia danych wraz z analizą pakietów i protokołów;

· testowanie połączeń między wybranymi węzłami sieci;

· statystyczna analiza trafiku sieciowego;

· analiza konfiguracji i bieżącego stanu sieci;

· testowanie funkcji i realizacja procedur samotestowania;

Ogólna metoda testowania sieci polega na znalezieniu najwyższej warstwy sieci, która jeszcze poprawnie realizuje swoje działania, a następnie należy zlokalizować przyczynę błędnego działania (lub braku działania) wyższej warstwy.

Istnieją dwie podstawowe strategie testowania, według których może przebiegać kompleksowe sprawdzanie działania sieci komunikacyjnej, a mianowicie testowanie odgórne i oddolne.

Stosując strategię testowania odgórnego (top down) startujemy od najwyższej warstwy sieciowej, po czym kolejno diagnozujemy coraz niższe warstwy sieci. Jest ona stosowana głównie w sieciach już działających, nawet współbieżnie z eksploatacją sieci. W tym sposobie testowania najpierw sprawdza się poprawność aplikacji między głównymi węzłami sieciowymi, następnie komunikację węzłów pośredniczących i dopiero na końcu poprawność poszczególnych kanałów fizycznych sieci teletransmisyjnej.

Natomiast w strategii testowania oddolnego (bottom up), testowanie sieci rozpoczyna się od warstwy najniższej, czyli sprawdzania kabli i połączeń fizycznych, i stopniowo przechodzi do diagnozowania coraz wyższych warstw. Chociaż testowanie oddolne stosuje się zwykle podczas uruchamiania sieci nowych, w praktyce używa się naprzemiennie obydwóch sposobów diagnozowania sieci teleinformatycznej.

12.15.3.
TESTOWANIE WARSTWY FIZYCZNEJ

12.15.3.1.
Kable koncentryczne i skrętki 

Jedną z obecnie stosowanych odmian sieci Ethernet jest 10base2, która wykorzystuje kabel koncentryczny zakończony dwoma terminatorami, każdy o rezystancji 50[om] Najczęściej spotykanymi uszkodzeniami jest przerwa lub zwarcie w obrębie jednego ze złączy. Do znalezienia miejsca wystąpienia uszkodzenia możemy użyć miernika oporności [2]. Dobrze działający kabel jest w uproszczeniu układem dwóch równolegle połączonych rezystorów 50[om],więc rezystancja w miejscu podłączenia karty sieciowej ma wartość 25[om]. Jeśli gdzieś nastąpiło zwarcie, miernik pokaże 0[om], zaś przy przerwie – 50[om]. Rozpinając kolejno segmenty sieci i mierząc ich rezystancje możemy znaleźć wadliwe łącza.

Inną, coraz częściej stosowaną odmianą Ethernetu jest 10base-T. Jako medium transmisyjne jest wykorzystywana 8-przewodowa skrętka (4 pary). Do sprawdzenia poprawności budowy kabla można użyć miernika oporności, ale jest to niewygodne. Znaczniej lepiej wykorzystać prosty układ generujący napięcie na kolejnych parach skrętki, zaś z drugiej strony kabla można podłączyć diody święcące LED [2]. Jeśli kabel jest poprawnie wykonany, cztery diody powinny się po kolei zapalać. Nieuporządkowana kolejność zapalania się diod świadczy o złym połączeniu przewodów, zaś brak świecenia diody sygnalizuje uszkodzenie kabla. 

Aby przetestować kabel miedziany z większą dokładnością niż opisany powyżej miernik oporności możemy użyć reflektometr czasowy pozwalający zlokalizować różnego rodzaju błędy występujące na przewodzie. Reflektometr jest przyrządem umożliwiającym identyfikowanie szerokiego zakresu uszkodzeń w kablach dzięki używaniu techniki nazywanej “Time Domain Reflectometry” (w skrócie TDR), zwanej również pod nazwą radaru kablowego, zapewnia on szybkie i dokładne wyniki gdy wyjaśniane są problemy związane z transmisją.  Umożliwia identyfikację mostków, podłączeń, obecności wody w kablu, przerw lub zwarć, sprzężenia pojemnościowego, obciążenia indukcyjnego, podłączeń o dużej impedancji itp.

Używa się go jako pierwsze oraz podstawowe narzędzie do diagnozowania i lokalizowania uszkodzeń w kablu.

Funkcjonowanie przyrządu jest oparte na zjawisku rozprzestrzeniania się fali elektromagnetycznej w niejednorodnym torze, w którym występuje nieciągłość impedancji falowej. Przemieszczając się wzdłuż kabla fala elektromagnetyczna ulega częściowemu odbiciu od tych miejsc, w których skokowo zmienia się ta impedancja. Amplituda sygnału odbitego zależy od różnicy impedancji i ma największą wartość w przypadku pełnego zwarcia lub przerwy. W zależności od tego, czy niejednorodność charakteryzuje się mniejszą czy większą impedancją względem średniej (znamionowej) falowej impedancji kabla zmienia się faza odbitego sygnału.

Urządzenie wysyła impuls energii do pary przewodników (dwóch żył lub żyły i ekranu). W kablu szybkość jego rozchodzenia się (propagacji) zależy od rodzaju izolacji między żyłami i charakteryzuje się współczynnikiem, który liczbowo stanowi ułamek szybkości rozprzestrzeniania się fali elektromagnetycznej w próżni. Mikroprocesor reflektometru mierzy czas, który upłynął od chwili nadania impulsu do chwili odbioru odbitego sygnału. Następnie mnoży go przez szybkość rozchodzenia się światła w próżni oraz przez współczynnik propagacji. W ten sposób oblicza się odległość do punktu odbicia. Na monitorze przyrządu pojawia się obraz przebiegu impulsu. Widoczne są miejsca, w których występują uszkodzenia kabli, rozgałęzienia, niesprawności złączy, zawilgocenie, zagięcia itp. W miejscach o impedancji większej niż impedancja falowa kabla powstają odbicia o fazie zgodnej z nadawanym impulsem (dodatniej). Miejsca o mniejszej impedancji charakteryzują się odbiciami o fazie przeciwnej (ujemnej). Jeżeli nieciągłość ma charakter pojemnościowy, to jest rozpoznawana jako zmniejszenie impedancji. Uszkodzenia o właściwościach indukcyjnych są widoczne jako większa impedancja.

12.15.3.2.
Kable światłowodowe

W sieciach Ethernet jest także wykorzystywana technologia kabli światłowodowych – odmiana 10base-F. W tym przypadku jedyną prostą metodą testowania jest obserwowanie urządzeń podłączonych do kabla [2] – są one zwykle wyposażone w diody LED, sygnalizujące transmisję ramek i wystąpienie kolizji. W momencie uszkodzenia kabla światłowodowego trzeba zastosować specjalistyczny sprzęt pomiarowy. Do informowania o braku działania elementów sieci służą także diody LED umieszczone w hubach i koncentratorach. Umożliwiają one szybką orientację, jeśli chodzi o rejon wystąpienia uszkodzenia. 

Możemy również zastosować optyczne reflektometry OTDR (Optical Time Domain Reflectometer) przeznaczone do diagnozowania torów światłowodowych jednomodowych i wielomodowych. Za ich pomocą można już przeprowadzić bardzo szczegółowe pomiary światłowodowych traktów cyfrowych, nawet z uwzględnieniem urządzeń końcowych współdziałających z torem optycznym.
[image: image468.png]‘oenerator
impulséw

) -

Display

Loganpmiczny
e oy





Rys. 1  Schemat blokowy reflektometru optycznego
System mikroprocesorowy steruje generatorem impulsów pobudzających diodę laserową (LD) emitującą impulsy optyczne. Impulsy te poprzez sprzęgacz optyczny ( SO ) są wstrzykiwane do mierzonego światłowodu. Światłowód dołączony jest do reflektometru przy pomocy złącza rozdzielczego. Wstrzykiwane do światłowodu impulsy optyczne charakteryzuje moc szczytowa P o wartości 10mW i więcej, czas trwania Dt o wartości od kilku nanosekund ( np. 5 ns ) do kilku mikrosekund ( np. 10 mikrosekund ) oraz częstotliwość powtarzania od 1 kHz do 20 kHz. Małe częstotliwości repetycji stosuje się do długich światłowodów, o duże częstotliwości dla włókien krótkich.

Częstotliwość repetycji musi być tak dobrana, by powracający sygnał ze światłowodu nie zachodził na impuls wstrzykiwany.

Sygnał zwrotny ze światłowodu ( rozproszenie wsteczne, odbicie ) skierowany jest przez sprzęgacz optyczny ( SO ) do diody odbiorczej ( APD ). Następnie sygnał jest wzmacniany i przetwarzany na postać cyfrową. Układ uśredniania zwiększa odstęp sygnału użytecznego od szumu oraz przelicza wartość mocy na skalę logarytmiczną. Na monitorze są wyświetlane zależności w układzie współrzędnych : x - odległość i y - poziom mocy sygnału zwrotnego. 

12.15.4.
TESTOWANIE WARSTWY LOGICZNEJ

12.15.4.1.
Programy narzędziowe

Podstawową metodą sprawdzania, czy węzeł jest w stanie poprawnie wymieniać informację z pozostałą częścią sieci, jest wysyłanie ramek protokołu ICMP przy użyciu komendy „ping”. Polecenie to wysyła ramkę ECHO_REQUEST do podanego węzła, który powinien przy poprawnej pracy sieci odpowiedzieć ramką ECHO_RESPONSE. Przy braku odpowiedzi można sprawdzić, czy odległy węzeł otrzymał ramkę, czy odpowiedział na nią oraz czy ramka ECHO_RESPONSE została wysłana we właściwym kierunku.

Podstawową informacją, jaką daje komenda „ping”, jest czas otrzymania odpowiedzi. Oprócz tego można wymusić zapamiętanie w przesyłanej ramce numerów węzłów, przez które przechodzi dana ramka.

[image: image469.jpg]132201113
=<

"
Router 4

Router 3

. oadresie
1P 132.201.11.2
Jost uszkodzony




Rys. 2 Lokalizacja uszkodzeń sieci za pomocą komendy ping
Jeśli wymusimy masowe wysyłanie ramek to będziemy mogli ocenić, jak sobie dają radę poszczególne węzły sieci przy dużym obciążeniu linii.

Za pomocą komendy „ping” można także okresowo sprawdzać, czy są osiągalne ważniejsze obszary sieci. Po wykryciu niedostępności jakiegoś węzła sieci skrypt może o tym natychmiast powiadomić administratora sieci, używając poczty elektronicznej bądź wypisując odpowiedni komunikat na konsoli.

Jeśli pakiety wysyłane za pomocą komendy „ping” nie wracają, można spróbować ustalić, jaką drogą ramki próbują dotrzeć do odległego węzła. W tym celu można użyć komendy „traceroute”. Wysyła ona ramki protokołu UDP, w którym specjalne znaczenie ma pole TTL (Time to Live – czas życia ramki). Wartość tego pola określa, przez ile węzłów sieci może przejść ramka, zanim zostanie ona zniszczona. Ten mechanizm pozwala usuwać ramki, które powstały w wyniku przekłamań lub awarii sieci. Na początku jest wysyłana ramka z wartością pola TTL równą 1. Pozwala to ustalić numer sąsiedniego węzła. Następnie wartość pola TTL jest zwiększana o 1, co powoduje uzyskiwanie adresów kolejnych węzłów. Zwiększanie wartości  pola TTL trwa aż do osiągnięcia docelowego węzła (sygnalizowane ramką protokołu ICMP o treści PORT_UNREACHABLE)  lub do osiągnięcia maksymalnej wartości tego pola. Jeśli w pewnym momencie przestają przychodzić odpowiedzi od węzłów, to w tym rejonie można szukać przyczyny awarii sieci.

Innym mechanizmem, który pozwala na testowanie sieci, jest protokół ARP. Pozwala on w sieciach Ethernet dokonywać konwersji adresów IP (32 bity) na adresy w sieci Ethernet (48 bitów).

Za pomocą zlecenia ARP można zobaczyć, jakie są zapamiętane adresy IP – pozwala to ustalić, czy np. niedostępny węzeł był wcześniej widziany, czy była nawiązana z nim łączność. Po wyłączeniu węzła i jego ponownym uruchomieniu tablice konwersji adresów protokołu ARP są tworzone od nowa, co pozwala na odnotowanie aktualnie używanych adresów IP, widzianych w obrębie lokalnej sieci Ethernet.

12.15.4.2.
Analizatory protokołów

Jak wiadomo przesyłanie danych przez sieć wiąże się z odpowiednim przygotowaniem danych, czyli sformatowaniem ich zgodnie z protokołem jakim chcemy przesłać naszą wiadomość, dobre działanie tego protokołu jest jednym z warunków koniecznych, ale nie wystarczających, aby wiadomość dotarła do celu. Musimy wiec badać zachowanie się pakietów w sieci za pomocą analizatora protokołów sieciowych [1] (sprzętowego lub programowego), który to może przechwytywać pakiety danych przesyłanych przez sieć i badać je. Takie analizatory w sieci LAN umożliwiają filtrowanie oraz sortowanie przechwyconych danych w celu łatwiejszego ich przetwarzania, a niektóre identyfikują używane protokoły i oceniają każdy błąd lub odstępstwo od normalności. Pozwalają też sprawdzać kolejne poziomy modelu OSI i wyszukiwać różnego rodzaju błędy.

Do podstawowych zadań analizatora należą:

· zbadanie jakie protokoły działają w naszej sieci

· filtracja oraz statystyka  konkretnych typów pakietów 

· wyznaczenie generowanego ruchu przez konkretne komputery

· testowanie pracy sieci poprzez wysyłanie własnych pakietów diagnostycznych

· określenie stacji generującej błędne pakiety 

· ustawienie stanów alarmowych, sygnalizujących wystąpienie zdarzeń związanych z anormalną pracą sieci, np. nieprawidłowości dotyczące danego typu pakietów ( sama idea alarmów jest omówiona poniżej )

· testowanie nieprawidłowo zakończonych połączeń przy użyciu omawianej wcześniej techniki zwanej reflektomerią w dziedzinie czasu

Istnieją różne typy analizatorów dla wszystkich typów łączy komunikacyjnych, w tym dla X.25, ISDN i kilku standardów sieci lokalnych. Można skonfigurować analizatory dla sieci ATM, Ethernet i Token-Ring. Analizatora protokołów można użyć do wybiórczego wyświetlania pakietów w czasie rzeczywistym lub do przechwytywania ich i zapisywania w celu późniejszego zbadania. Ustawienie kryteriów filtrowania pozwala na przykład na wyświetlanie wyłącznie pakietów przychodzących do określonej stacji lub z określonej stacji, sformatowanych zgodnie z konkretnym protokołem lub zawierających pewne błędy. Ustawienie kilku filtrów jednocześnie zmniejsza potrzebę dużej pamięci masowej w analizatorze. 

Można również skonfigurować analizator aby przechwytywał wszystkie dane, jakie jest w stanie pomieścić (tysięcy pakietów ethernetowych), a następnie do użycia tych samych filtrów w celu ich szczegółowej analizy. Analizatory  trochę bardziej zaawansowane pozwalają za pomocą edytora usunąć niepotrzebne dane, dodać komentarz, a nawet – utworzyć plik w standardowym formacie bazy danych, i właśnie łatwość w ustawianiu filtrów i przeglądania danych jest ważnym kryterium przy ocenie analizatorów protokołów. 

Analizatory pozwalają też na przechwytywanie danych w sieci poprawianiu ich i ponownemu wysłaniu już zgodnych ze standardem, co wiąże się z dużym niebezpieczeństwem naruszenia poufności danych, alternatywą może być użycie koncentratora, który nie zmienia przechwytywanych danych, ale o tym później.

12.15.4.3.
SNMP i bazy Rmon Mib

Systemem kontroli i raportowania  używanym dziś w wielu sieciach jest Simple Network Management Protocol (SNMP) [1]. Protokół ten został opracowany przez te same agencje rządu federalnego USA i środowiska akademickie, które stworzyły zestaw protokołów TCP/IP. Urządzenia w sieci zarządzanej zgodnie z SNMP dzielą się na agentów i stacje zarządzające. Agenci to urządzenia, które przesyłają raporty do stacji zarządzających. Głównym zadaniem agenta jest gromadzenie informacji statystycznych i składowanie ich w bazie informacji zarządzania (Management Information Base – MIB). Dla różnych typów baz MIB istnieją standardowe formaty danych, a niektóre firmy przechowują dodatkowe informacje w rozszerzeniach MIB. Jedną z bardziej popularnych baz MIB jest Remote Monitoring lub RMON MIB. Ten rodzaj bazy MIB jest używany w wielu urządzeniach, które kontrolują różne segmenty sieci LAN. Baza ta została opracowana przez IETF w celu umożliwienia monitoringu i analizy protokołów w segmentach sieci lokalnych Ethernet i Token-Ring, które nie są bezpośrednio podłączone do konsoli SNMP. 
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Rys.3  Aplikacji z oknem RMON MIB
Raporty z bazy RMON MIB zawierają szereg statystyk o objętości i jakości danych monitorowanych przez bazę MIB. Bazę taką można znaleźć w wielu urządzeniach sieciowych np. w sondach (probe), które podłączone do kabli sieci LAN generują raporty i przesyłają je do stacji zarządzającej.

Dzięki bazom RMON MIB administratorzy sieci mogą zbierać informacje z odległych segmentów sieci w celu rozwiązywania problemów i monitorowania wydajności. 

Baza RMON MIB udostępnia:

· bieżące i historyczne statystyki ruchu dla segmentu sieci, dla danego hosta w segmencie, ruchu pomiędzy hostami

· uniwersalny mechanizm alarmów i zdarzeń umożliwiający określanie wartości progowych i powiadamianie administratora o zmianach w funkcjonowaniu sieci.

· wydajne i elastyczne narzędzia filtrowania i przechwytywania pakietów, których można użyć do stworzenia kompletnego, rozproszonego analizatora protokołów

Agentami używającymi bazy RMON MIB w systemie SMNP mogą być zarówno koncentratory, routery, serwery plików oraz węzły sieciowe wszelkiego typu. Warunkiem  jest jedynie posiadanie przez agenta (np. koncentratora) ,własnego procesora specjalnie przeznaczonego do zbierania i przechowywania informacji statystycznych. Stacja zarządzająca odpytuje agentów, i przegląda bazę MIB każdego z nich, taką stacją powinien być system posiadający graficzny interfejs (np.X-Window).

12.15.5.
PODSUMOWANIE

Dobra sieć pracuje w sposób niezauważalny. Serwer realizuje żądania klientów szybko i bez żadnych specjalnych czynności użytkowników korzystających z zasobów sieciowych. Ponieważ konstruktorzy uczynili ten system przezroczystym, problemy związane z okablowaniem, konfiguracją, projektem i utratą parametrów często nie występują lub nie są zgłaszane do momentu katastrofalnej awarii.

Testowanie sieci ma za zadanie sprawdzenie poprawności działania sieci oraz znajdowania błędów w pracy sieci i określenie sposobów ich usuwania. 

Podstawowa metoda znajdowania błędów polega na zlokalizowaniu poprawnie działającej warstwy sieci i ustaleniu, dlaczego nie działa warstwa wyższa. Znajdowanie i usuwanie błędów w sieciach wymaga obszernej wiedzy na temat każdego poziomu działania sieci.

Celem tego rozdziału było podsunięcie sposobu, który pozwoli uniknąć przykrych niespodzianek ze strony sieci.
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Rys.2 Format ramki protokołu [3]
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Przed wywołaniem CALL, druga stacja musi już oczekiwać na żądanie połączenia
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1 Wszystkie rysunki w tym rozdziale zaczerpnięte są z elektronicznego wydania pozycji [3]
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� np. dla połączenia 64kbit/s i opóźnienia 200ms wartość min=1600B


�  opakowywanie, polega na dodaniu do istniejących danych nagłówka i/lub bloku końcowego. 


� adres MAC (ang. Media Access Control) – sprzętowy adres karty sieciowej zapisany w niej przez producenta.


� Przypisać zdalny zasób jako lokalny.


� RSA Data Security - amerykańska firma kryptograficzna założona przez matematyków (R. Rivesta, A. Shamira i L. Adlemana).


� National Institute of Standards and Technology  (NIST) - amerykański urząd normalizacyjny zajmujący się w szczególności opracowywaniem standardów dotyczących bezpieczeństwa systemów komputerowych.


* A. Filipowicz „Statyczne i dynamiczne strony WWW” PC WORLD KOMPUTER - XI. 2000


* www.webdeveloper.pl/html/news/2001/12/13/267_1.php


* P. Wimmer „Flash i WWW” WEBMASTER - I. 2000


* www.webdeveloper.pl/flash


** P. Wimmer „Flash i WWW” WEBMASTER - I. 2000





* P. Wimmer „Flash i WWW” WEBMASTER - I. 2000





* A. Filipowicz „Statyczne i dynamiczne strony WWW” PC WORLD KOMPUTER - XI. 2000


** www.webdeveloper.pl/cgi


* W. Sulik „Technika przyszłości” ENTER - VI. 2000


* W. Sulik „Technika przyszłości” ENTER - VI. 2000


* A. Filipowicz „Statyczne i dynamiczne strony WWW” PC WORLD KOMPUTER - XI. 2000


* www.webdeveloper.pl/forum/list.php


* A. Filipowicz „Statyczne i dynamiczne strony WWW” PC WORLD KOMPUTER - XI. 2000
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