Plan

Zarzadzanie ryzykiem

Organizacja i Zarzadzanie
Projektem Informatycznym

Jarostaw Francik,
maj 2002

Institute of Informatics, Silesian University of Technology, Gliwice, Poland

¢ Czynniki ryzyka w projekcie informatycznym

Pojecie ryzyka

e Zarzadzanie ryzykiem

— identyfikacja ryzyka

— analiza ryzyka

— planowanie i strategia

— plany awaryjne i opanowanie kryzysu
— czynnik ludzki

e Zarzadzanie projektem poprzez zarzadzanie

Institute of Informatics, Silesian University of Technology, Gliwice, Poland

ryzykiem

Czynniki ryzyka w projekcie
informatycznym

» Specyfika oprogramowania:
— dominacja projektowania nad produkcja
— odporno$¢ na zuzywanie sie
— trudno$¢ wizualizacji
— ztozono$¢
— dowolnos¢
— zaleznos¢ elementéw
— brak ograniczen fizycznych
— tatwos¢ zmian
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Czynniki ryzyka w projekcie
informatycznym

e Rozmiar projektu
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Czynniki ryzyka w projekcie
informatycznym

¢ Rozmiar projektu

o Interdyscyplinarnosc¢

o Jakos¢, podatnos¢ na awarie

o Strategia projektowa (klienta i wykonawcy)
* Wsparcie projektu i czynniki polityczne
o Wspdtpraca z klientem, wsparcie klienta
¢ Analiza systemowa

* Planowanie i nadzor

e Zarzadzanie zmianami

e Zarzadzanie ludzmi

e Zarzadzanie ryzykiem
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Pojecie ryzyka

Mozliwos¢ obnizenia poziomu sukcesu

¢ Elementy ryzyka:

— przekroczenie budzetu

— przekroczenie czasu realizacji
— odmowa zaptaty

— zla funkcjonalnosc

— nieefektywno$¢, zawodnosé

[wplyw ryzyka na sukces przedsi szieciaJ
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Pojecie ryzyka

Pojecie ryzyka

¢ Element ryzyka (zagrozenie)
okreslona sytuacja niechciana

e Czynnik ryzyka
sytuacja wyjsciowa, ktéra ma wplyw na zwiekszenie
prawdopodobienstwa okreslonego elementu ryzyka

¢ Skutek wystapienia elementu ryzyka
najczesciej okreslany kosztem wystapienia zagrozenia

[skutek wyst gpienia elementu ryzyka J

[ m;ly ] [ s’reldni ] [ duliy ] [ kata.str:;)falny ]
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e Szansa wystgpienia
prawdopodobienstwo wystgpienia okreslonego
zagrozenia
o Ekspozycja ryzyka w czasie
okno czasowe, ma wplyw na szanse wystapienia
¢ Powigzania
np. z innymi elementami ryzyka
» Niepewnos¢
zwigzana z dostepnymi informacjami na temat ryzyka
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Pojecie ryzyka

Pojecie ryzyka
Przyktadowa reprezentacja ryzyka (1/3)

z - element ryzyka
P(z) — prawdopodobienstwo wystapienia z
S(z) — miara skutku wystapienia z (koszt)

RYZYKO = P(z) * S(z)
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Zagrozenie:
wycofanie sie klienta
Skutki:
krach przedsiewziecia X, bankructwo dostawcy,
spadek zaufania do dostawcy, pogorszenie sie sytuacji
rynkowej dla firm informatycznych
0Ogolna ocena skutkow: katastrofa
Uzasadnienie: Firma Y jest tak Scisle uzalezniona od
przedsiewziecia X, ze upadek przedsiewziecia moze
pociagna¢ upadek lub degradacje firmy. Zagrozenie
nagtosnienia przez media co spowoduje krytyczny
spadek zaufania do firmy Y (i innych firm krajowych)
Institute of Informatics, Silesian Univers\! of Technulgx Gliwice, Poland

Pojecie ryzyka
Przyktadowa reprezentacja ryzyka (2/3)

Pojecie ryzyka
Przyktadowa reprezentacja ryzyka (3/3)

¢ Czynniki ryzyka — wystepujace:
— niewywigzywanie sie Dostawcy ze zobowigzan
— niedostateczna reorganizacja Klienta
— brak uregulowan prawnych, ciagte zmiany przepisow
— nieprzychylne komentarze w mediach
¢ Czynniki ryzyka — potencjalne:
— naciski politzcyne
— obawy Klienta = wycofanie sie z reformy sektora
— niezdoIno$¢ finansowa Klienta
— brak oficjalnego zatwierdzenia zmian w projekcie
— eskalacja zakresu wymagan
— nieprzychylny stosunek kierownictwa Klienta
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e Szansa wystgpienia:
raczej niska
Uzasadnienie: Projekt jest juz obecnie dos¢
zaawansowany. Firma X to jedna z niewielu firm
krajowych zdolnych do wykonania zlecenia. Wola
kontynuacji reform sektora powinna by¢ niezalezna
od zmian w orientacji politycznej. Chociaz czes¢
czynnikow ryzyka juz wystepuje, ich wplyw jest
neutralizowany poprzez negocjacje.
e Pewnos¢ szacowania:

szacowanie oparte na informacji dotyczacej
obecnego stanu przedsiewziecia i na intuicji

Institute of Informatics, Silesian University of Technology, Gliwice, Poland




Zarzadzanie ryzykiem

¢ Ocena ryzyka
— Identyfikacja ryzyka
— Analiza ryzyka
¢ Obnizanie ryzyka
— planowanie i strategia
— nadzér, inicjowanie akcji naprawczych
— plany awaryjne i opanowanie kryzysu
— zarzadzanie czynnikiem ludzkim (komunikacja)

Institute of Informatics, Silesian University of Technology, Gliwice, Poland

Zarzadzanie ryzykiem
Identyfikacja ryzyka

o Strategie identyfikacji zagrozen:

— analiza zstepujaca
listy kontrolne — spisy potencjalnych zagrozen,
poszukiwanie czynnikow ryzyka, ktdre maja wptyw

— analiza wstepujaca
ocena biezacej sytuacji i wskazanie jej negatywnych
skutkéw w przyszitosci

— podejscie mieszane
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Zarzadzanie ryzykiem
Identyfikacja ryzyka

« Klasyfikacja zagrozen:
— polityczne
— zwigzane z zasobami ludzkimi
- finansowe
— prawne
— handlowe
— techniczne
— zwigzane z zabezpieczeniami systemowymi
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Zarzadzanie ryzykiem
Identyfikacja ryzyka

¢ Obszary ryzyka technicznego
wg European Space Agency
— jako$¢ i stabilno$¢ wymagan
— poziom zdefiniowania i stabilno$¢ interfejsow zewn.
— odpowiednios¢ i dostepnos¢ zasobow
— dostepnosc i jako$¢ narzedzi
— doswiadczenie i wyszkolenie zespotu
— przypisanie odpowiedzialnosci
— czas realizacji
— innowacyjnos¢ projektu
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Zarzadzanie ryzykiem
Analiza ryzyka

¢ Oszacowac dwa podstawowe atrybuty ryzyka:
prawdopodobienstwo zagrozenia

skutek zagrozenia

RYZYKO = P(z) * S(z)
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Zarzadzanie ryzykiem
Analiza ryzyka

¢ Ocena prawdopodobienstwa
— Rdznice w postrzeganiu rzeczywistosci
— Emocjonalny stosunek do zdarzen
(wola sukcesu, myslenie zyczeniowe, wiara w ,dobrg

passe”, posiadane informacje, niesprawdzone
autorytety)

— Rola obiektywnego uzasadnienia

— Identyfikacja zrodet niepewnosci — zebranie
dodatkowej informacji

— Praca grupowa — burza mézgow

Institute of Informatics, Silesian University of Technology, Gliwice, Poland




Zarzadzanie ryzykiem
Analiza ryzyka

- 0,75 — 1,00: katastrofa
wzrost kosztu o wiecej niz 20% budzetu
trzykrotne niedotrzymanie terminu dostawy

dla siebie, zaakceptowania ograniczenia zakresu
- 0,50 — 0,75: wysoki

wzrost kosztu o wiecej niz 10-20% budzetu

niedotrzymanie dowolnego terminu dostawy
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» Model oceny skutkéw (tolerancji ryzyka):  1/2

zmuszenie klienta do zrobienia czego$ niechcianego,
powiedzenia swoim klientom czego$ niekorzystnego

Zarzadzanie ryzykiem
Analiza ryzyka

* Model oceny skutkéw (tolerancji ryzyka):  2/2
- 0,25 — 0,50: sredni
wzrost kosztu o wiecej niz 5-10% budzetu
opoznienie w planach wewnetrznych na $ciezce

krytycznej lub wymagajace uruchomienia
nieplanowanego zadania

- 0,00 — 0,25: niski
wzrost kosztu o mniej 5% budzetu
opodznienie mniej niekrytycznych zadan, prowadzace

do naruszenia rezerw lub zaktécenia réwnowagi
zasobow
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Zarzadzanie ryzykiem
Analiza ryzyka

* Priorytetowanie zagrozen

ocena prawdopodobienstwa i strat w umownej skali
(od 0 do 10), z dopuszczeniem szacowan
przedziatowych

dogodny sposdb reprezentacji: na ptaszczyznie

Institute of Informatics, Silesian University of Technology, Gliwice, Poland

Zarzadzanie ryzykiem
Analiza ryzyka

¢ Priorytetowanie zagrozen
P(2)
o H ©
o o o

S(2)
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Zarzadzanie ryzykiem

Analiza ryzyka

analiza ryzyka w drzewie decyzyjnym

czy zastosowa
niezalenna weryfikacg?

TAK
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Zarzadzanie ryzykiem
Planowanie i strategia

e Plan:
— Cel (w jakim celu plan jest tworzony)
— Dziatania i terminy
— Odpowiedzialno$¢ (nazwiska)
— Sposdb realizacji
— Zasoby
» Strategie postepowania
— obnizenie ryzyka
— unikniecie ryzyka
— transfer ryzyka (np. ubezpieczenie)
— zaakceptowanie ryzyka (plan awaryjny)

Institute of Informatics, Silesian University of Technology, Gliwice, Poland




Zarzadzanie ryzykiem
Plany awaryjne i opanowanie kryzysu

¢ Planowanie akcji bezwarunkowych
¢ Planowanie akcji awaryjnych

— identyfikacja zagrozen

— metoda $ledzenia ryzyka

— przypisanie odpowiedzialnosci

— warunki uruchomienia planu awaryjnego
(wartosci progowe)

— przydziat zasobow (nadgodziny, budzet, terminy)

— ograniczenia (np. maksymalny wplyw na realizacje
innych zadan)
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Zarzadzanie ryzykiem
Plany awaryjne i opanowanie kryzysu

e Zarzadzanie kryzysem:
— ogtoszenie kryzysu i nagtos$nienie go
— przypisanie odpowiedzialnosci i uprawnien
(zwolnienie od innych obowigzkdéw, udostepnienie
zasobdw, rozluznienie ograniczen)

— czesta kontrola sytuacji
— tryb pracy specjalnej (nawet 24 godziny)
— ustanowienie granic strefy kryzysowej

Institute of Informatics, Silesian University of Technology, Gliwice, Poland

Zarzadzanie ryzykiem
Plany awaryjne i opanowanie kryzysu

¢ Dziatania pokryzysowe:
— Analiza przyczyn
— Obliczenie kosztu
— Uaktualnienie plandw i harmonograméw oraz
ponowne przypisanie zadan
— Nagrodzenie bohateréw

Institute of Informatics, Silesian University of Technology, Gliwice, Poland

Zarzadzanie ryzykiem
Czynnik ludzki

* Efektywna komunikacja

¢ Mechanizmy utrudniajace komunikacje (wybor)
— wylacznos¢ na podejmowanie decyzji
— nie ujawnianie powodéw podejmowania decyzji
— nie dzielenie sie informacjg
— traktowanie spraw w kategoriach ,,czarny-biaty”
— unikanie informacji o ryzyku (karanie za zte wiesci)
— eliminowanie niechcianych informacji
— wytresowanie podwtadnych
— selekcja informacji

— nieporuszanie spraw, ktdére mogtyby by¢ Zle przyjete
przez przetozonych
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Zarzadzanie ryzykiem
Czynnik ludzki

¢ Mechanizmy utrudniajace komunikacje (cd.)

— zaktadanie, ze kazdy problem bedzie zgtaszany wraz z
rozwigzaniem

— traktowanie zarzadzania jako narzutu
administracyjnego, a nie rzeczywistej pracy.

— unikanie wiasnego ryzyka

— podejmowanie decyzji pod wptywem emodji

— podejmowanie zobowigzan bez oceny szans

— koncentracja na sprawach biezacych

— nieumiejetne motywowanie ludzi

— nagradzanie pracy ciezkiej, a nie inteligentnej

Institute of Informatics, Silesian University of Technology, Gliwice, Poland

Zarzadzanie ryzykiem
Czynnik ludzki

¢ Mechanizmy utatwiajgce komunikacje (wybor)
— zarzadzanie ryzykiem jak zasobem
— utworzenie banku informacji o ryzyku
— szukanie informacji z rozmaitych zrodet i perspektyw
— minimalizacja niepewnosci — drazenie faktéw
— rozpoznawanie i minimalizacja subiektywizmu
— planowanie rozmaitych scenariuszy
— dziatanie z wyprzedzeniem
— podejmowanie decyzji we wiasciwym czasie
TIOVTO YO KOIPO KOAQ
— nagradzanie pracy inteligentnej, a nie ciezkiej
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Zarzadzanie projektem poprzez
zarzadzanie ryzykiem

Sledzenie giéwnych czynnikéw ryzyka

Selekcja elementow ryzyka (zagrozen)
nalezy sie skupi¢ na elementach zwigzanych z naj-wiekszym
ryzykiem i takich, ktorymi da sig sterowac
« Identyfikacja czynnikow ryzyka
lista kontrolna czynnikdw ryzyka
Plan regularnych przegladéw projektu
« Dokonywanie przegladow
planowanie dziatan i usuwanie trudnosci w dziataniach
zwigzanych z usuwaniem lub obnizaniem poszczegdlnych

czynnikow ryzyka; uaktualnianie listy kontrolnej czynnikw ryzyka

Institute of Informatics, Silesian University of Technology, Gliwice, Poland

Zarzadzanie projektem poprzez
zarzadzanie ryzykiem

o Co zamierzamy zrobic?
strategia postepowania

¢ Jaka jest obecna sytuacja?
identyfikacja i analiza zagrozen

 Jak do tego doszlimy?
uzasadnienie prawdopodobienstwa, skutkow
i innych atrybutdw ryzyka

* Na jakiej podstawie (to mowimy)?
materiat dowodowy, przyczyny, tolerancja,
eliminacja zrédet niepewnosci

uzgadnianie stanowisk
Institute of Informatics, Silesian Umvers\tx of Technolgﬁz, Gliwice, Poland

Podsumowanie

e Zarzadzanie ryzykiem:
identyfikacja — analiza — obnizanie ryzyka
¢ Skuteczne zarzadzanie ryzykiem to dziatalnosc¢

grupowa, wymagdajaca statych kontaktow
z calym zespotem

e Zagrozenie: biurokratyzacja

* Wysoka kategoria w modelu CMM ( Capability
Maturity Model):
— poziom 4 zarzadzany / poziom 5 optymalizujacy
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Dziekuje
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